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Методичні вказівки розроблені на підставі робочої програми кредитного 

модуля «Технології захисту інформації» та призначені для якісної організації 

самостійної роботи студентів при вивчені кредитного модуля, підвищення 

свідомості студентів у навчанні і поліпшення результатів навчання. 

 

1 МЕТА  І  ЗАВДАННЯ  КРЕДИТНОГО МОДУЛЯ 

 

Відповідно до робочого навчального плану кредитний модуль «Технології 

захисту інформації» викладається студентам третього року підготовки ОКР 

«бакалавр» напряму підготовки 6.050101 «Комп’ютерні науки» програм 

професійного спрямування «Інформаційні технології проектування», 

«Комп’ютерний еколого-економічний моніторинг» у шостому навчальному 

семестрі. 

Метою кредитного модуля є формування у студентів здатностей до 

використання організаційних, технічних, алгоритмічних та інших методів і 

засобів захисту комп’ютерної інформації, законодавства і стандартів у цій області, 

сучасних криптосистем; здатність їх застосовувати у професійній діяльності 

(компетенція КСП.23) для підтримки інформаційної безпеки об’єктів професійної 

діяльності (типове завдання діяльності 3.ПФ.Е.04). 

Згідно з вимогами програми навчальної дисципліни студенти після 

засвоєння кредитного модуля мають продемонструвати такі результати навчання: 

ЗНАТИ:   

 основні  положення  законодавства  в  галузі  захисту  інформації,  

 основні міжнародні та національні стандарти з безпеки ІС та Т;  

 основні  терміни  та  визначення  політики  безпеки,  принципи 

побудови профілю захисту інформації для забезпечення послуг 

безпеки;  

 механізми та протоколи забезпечення конфіденційності;  

 механізми та протоколи забезпечення автентичності;  

 механізми та протоколи забезпечення цілісності даних;  
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 модель порушника, основні види атак, принципи криптоаналізу;  

 механізми та протоколи керування ключами;  

 методи та процедури цифрової стеганографії.   

 та отримати ДОСВІД, який дозволяє:  

 визначати  вимоги  політики  безпеки  та  формувати  профіль захисту 

відповідно до забезпечення послуг безпеки в інформаційній системі;  

 ставити завдання, аналізувати, давати порівняльну характеристику 

різних варіантів застосування механізмів та протоколів захисту 

інформації в інформаційній системі;  

 забезпечувати  обґрунтований  підбір  програмно-апаратних та 

програмних засобів для забезпечення необхідного рівня захисту 

інформації;  

 аналізувати  технічні  параметри  діючих  протоколів  та механізмів 

захисту інформації з точки зору використання в комп’ютерних 

системах та мережах, впливу їх характеристик на основні показники 

інформаційних систем в цілому;  

 проводити  аналіз  ефективності  прийнятих  технічних рішень  щодо  

забезпечення  захисту  інформації  в  інформаційних  системах,  

користуватися  математичним  та  статистичним  апаратом  щодо 

вирішення  інженерних  завдань,  які  виникають  під  час  розробки  

та дослідження механізмів;  

 забезпечувати  захист  програмного  та  інформаційного забезпечення 

від несанкціонованих дій;  

 здійснювати захист даних в корпоративних розподілених 

інформаційних системах, застосовувати системи криптографії в 

професійній діяльності 

Для кращого засвоєння матеріалу кредитного модуля навчальною 

програмою курсу передбачено проведення лабораторних робіт. Основними 

завданнями циклу лабораторних робіт є придбання студентами знань та умінь:  

- використання програмно-технічних засобів для захисту інформації; 
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- розробки криптографічних систем. 

Матеріал кредитного модуля базується на дисциплінах «Теорія алгоритмів», 

«Алгоритмізація та програмування», «Об’єктно-орієнтоване програмування», 

«Організація баз даних та знань», «Комп’ютерні мережі», «WEB-технології та 

WEB-дизайн».  

Компетенції, отримані студентами в процесі вивчення цієї дисципліни 

застосовуються ними у дипломному проектуванні. 

 

2 СТРУКТУРА КРЕДИТНОГО МОДУЛЯ 

 

Розподіл навчальних годин кредитного модуля за видами навчальних занять 

здійснюється відповідно до робочих планів напряму підготовки 6.050101 

«Комп’ютерні науки» за програмами професійного спрямування «Інформаційні 

технології проектування», «Комп’ютерний еколого-економічний моніторинг». 

 

Всього Розподіл навчального часу за видами заняття 
Семестровий 

контроль 
кредити 

в ЄКТС 
годин лекції 

лабораторні 

роботи 
СРС 

4 120 18 36 66 екзамен 

 

3 КАЛЕНДАРНО-ТЕМАТИЧНИЙ  ПЛАН 

 

Тиждень Зміст навчальної роботи 
Рекомендований 

час СРС 

1 Лекція 1.  

"Жовтогаряча книга". Критична та конфіденційна 

інформація. Державна таємниця. Інтелектуальна 

власність. Електроні документи. Концепція 

архітектурних засобів безпеки ISO. Послуги 

безпеки. Їх розподіл за моделлю ISO. Політика 

безпеки. Керування безпекою. Функціональні 

вимоги безпеки. Критерії адекватності систем 

безпеки. Профіль захисту. систем  

1 

2 Лекція 2.  

Погрози подолання розмежувальною політики 
4 
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Тиждень Зміст навчальної роботи 
Рекомендований 

час СРС 

доступу до ресурсів. Структура диспетчера доступу.  

Вимоги до механізмів управління доступом. 

Канонічна модель управління доступом. Поняття та 

класифікація каналів взаємодії суб’єктів доступу.  

Процедура авторизації. Генератори випадкових 

чисел. Біометричні пристрої автентифікації.  

Криптопровайдери. Мережні політики фільтрації 

трафіку 

Лабораторна робота 1. 

Класичні симетричні системи. Дослідження 

крипостійкості простих симетричних шифрів.  

3 Лекція 3.  

Автентифікація джерела даних та об’єкту 

комунікацій. Конфіденційність з’єднання, трафіку, 

віддаленого поля даних. Цілісність з’єднання з 

відновленням. Обмін  аутентичними  ключами  за  

допомогою  асиметричної криптографії. Розподіл 

пам’яті в операційних системах. Прозоре 

шифрування даних. Механізми захисту ключів.  

Мандатна адресація. 

Лабораторна робота 2. 

Дослідження сучасних блочних симетричних 

шифрів та режимів шифрування. 

4 

4 Лекція 4.  

Механізми забезпечення конфіденціальності на 

основі сучасних симетричних алгоритмів 

шифрування. Принципи блочного шифрування.  

Поняття секретності системи шифрування. 

Досконала секретність. Спрямоване шифрування.  

Практичні способи використання режимів блочних 

шифрів. Поточне шифрування. Алгоритми 

поточного шифрування. Алгоритм Advanced 

Encryption Standard (AES, алгоритм Rijndael).  

Схеми спрямованого шифрування на еліптичній 

кривій. 

Лабораторна робота 3. 

Система блокового шифрування S-DES. 

2 
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Тиждень Зміст навчальної роботи 
Рекомендований 

час СРС 

Дослідження розсіювальних властивостей S-DES 

5 Лекція 5.  

Повне видалення даних з носіїв інформації. 

Механізми відновлення паролів в ОС. Системи 

резервного копіювання дисків. Журналізація змін.  

Лабораторна робота 4. 

Дослідження  сучасних  асиметричних  

криптосистем  шифрування. Стандарт ДСТУ 

ISO\IEC 15948-2 

2 

6 Лекція 6.  

Теорія чисел і криптографія. Атаки на 

стеганографічні системи. Зниження  

обчислювальної  складності  криптографічних  

перетворень. Квантова криптографія.  

Колективі криптографічні протоколи. 

Лабораторна робота 5. 

Дослідження  інтегрованих  механізмів  

забезпечення конфіденційності і вірогідності даних. 

Лабораторна робота 6. 

Стеганографічні методи захисту інформації. 

2 

7 Лекція 7.  

Політика використання сертифікатів. Сертифікати 

відкритих ключів X.509. Компоненти і сервіси 

інфраструктури відкритих ключів. Списки 

скасованих сертифікатів. Політика ІВК.  

Проблеми та ризики технології ІВК. 

Лабораторна робота 7. 

Розгортання та управління інфраструктурою 

відкритих ключів. 

 

Модульна контрольна робота. 

3 

8 Лекція 8.  

Модель порушника. Вимоги до сучасних 

криптоалгоритмів.  Факторизація.  Метод  

факторізації  загальне  решето  числового поля.  

Методи  розв’язання  дискретний  логарифму  в  

8 
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Тиждень Зміст навчальної роботи 
Рекомендований 

час СРС 

групі  точок еліптичній кривій. Побудова VPN 

мереж. Ключові та без ключові геш-функції. 

Шифрування трафіку в протоколі IPSec. 

Шифрування  трафіку  та  забезпечення  цілісності  

даних  в протоколі SSL. Шифрування  трафіку  та  

забезпечення  цілісності  даних  в протоколі TLS. 

Керування ключами в протоколі IPSec. Перевірка 

дійсності сертифікатів. Цілісність  та  автентичність  

в  протоколах  прикладного  рівня моделі OSI. 

Модель використання відкритих ключів в системі 

PGP. 

Лабораторна робота 8. 

Статистичні дослідження генераторів випадкових та 

псевдовипадкових послідовностей за методикою 

NIST. 

9 Лекція 9.  

Цифровий підпис з відновленням повідомлення. 

Груповий цифровий підпис. Сліпий цифровий 

підпис. Разовий цифровий підпис. Стандарти 

цифрового підпису на еліптичній кривій. Протокол 

Нідхема і його реалізація в операційній системі 

UNIX. Схема з одноразовими паролями. Механізми 

реалізації дискреційної моделі доступу. Механізми 

реалізації мандатної моделі доступу. Реалізація 

пріоритетних розкладів в сучасних ОС. 

Лабораторна робота 9. 

Безпечність  персональних  конфіденціальних  

даних  на  базі секретного диску та захищеної 

електронної пошти PGP. 

 

Лабораторна робота 10. 

Дослідження  електронного  цифрового  підпису.  

ЦП  Ель  Гамаля, ДСТУ-4145, ECDSA. 

 

Модульна контрольна робота. 

10 
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4. КОНТРОЛЬНІ РОБОТИ 

 

В кінці семестру проводиться у письмовій формі дві модульні контрольні 

роботи (МКР) - по кожному з двох змістовних модулів. 

Метою проведення МКР є: 

 перевірка якості засвоєння поточного навчального матеріалу аудиторних 

занять та самостійної роботи студентів по рекомендованій літературі;  

 виявлення студентів з недостатнім рівнем засвоєння навчального матеріалу, 

з'ясування причин їх відставання та надання їм необхідної допомоги для 

підвищення успішності. 

МКР складається з трьох теоретичних питань. Теоретичні питання: 

1. Модель криптографічної системи. 

2. Шифри зсуву, простої і поліалфавітної заміни. 

3. Шифрування в режимі оберненого зв’язку по крипто тесту (CFB). 

4. Властивості інформації з точки зору її захисту. 

5. Шифрування в режимі оберненого завантаження вхідних даних (OFB). 

6. Принцип Кірхгоффса. 

7. Алгоритм шифрування DES. 

8. Абсолютна криптостійкість шифрів. 

9. Шифрування в режимі електронної кодової книги (ECB). 

10. Шифрування в режимі з лічильником (CTR). 

11. Модифікований шифр Цезаря. 

12. Шифр Віженера. 

13. Загальна характеристика криптосистеми DES. 

14. Схема одноразових блокнотів. 

15. Блокові алгоритми як основа сучасних криптосистем. 

16. Стандартні режими шифрування в блокових алгоритмах. 

17. Шифрування в режимі зціплення блоків по шифротексту (CBC). 

18. Схема Фейстеля. 

19. Рівні формування режиму інформаційної безпеки. 
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20. Криптостійкість системи DES. 

21. Перестановочні шифри: маршрутної перестановки, стовпчикова 

транспозиція, перестановочний шифр. 

22. Структура функції шифрування в алгоритмі DES. 

23. Шифрована файлова система (EFS). 

24. Алгоритм шифрування  ДСТУ ГОСТ 28147. 

25. Програмна реалізація шифрування з використанням крипто 

провайдера DES. 

26. Поняття односторонньої функції-пастки. 

27. Модель  криптосистеми з публічними ключами. 

28. Задача «суперзростаючого» рюкзака. 

29. Проблема розподілення ключів. 

30. Проблема рюкзака: алгоритм шифрування. 

31. Проблема рюкзака: алгоритм розшифрування. 

32. Протокол широкоротої  жаби. 

33. Протокол Нідхейма-Шредера. 

34. Протокол Отвей-Ріса. 

35. Протокол Цербер. 

36. Протокол мережної автентифікації Kerberos 5. 

37. Протокол Діффі-Хеллмана. 

38. Шифр Шаміра. 

39. Шифр Ель-Гамаля. 

40. Система шифрування RSA. 

41. Програмна реалізація протоколу Діффі-Хеллмана. 

42. Програмна реалізація алгоритму RSA. 

43. Схема цифрового підпису. 

44. Цифровий підпис на основі шифру Ель-Гамаля. 

45. Алгоритм цифрового підпису DSA. 

46. Стандарт ГОСТ Р34.10-94. 

47. Програмна реалізація цифрового підпису на основі RSA. 
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48. Програмна реалізація цифрового підпису на основі DSA. 

49. Геш-функції і їх призначення. 

50. Ключові геш-функції і їх програмна реалізація. 

51. Безключові геш-функції  і їх програмна реалізація. 

Виконання студентами завдань модульної контрольної роботи оцінюється 

згідно положення про рейтингову систему оцінювання (п. 5). 

 

5.  ОЦІНЮВАННЯ РЕЗУЛЬТАТІВ НАВЧАННЯ 

 

Рейтинг студента з кредитного модуля складається з балів, що він отримав за 

наступні види навчальної діяльності: 

1. Участь у бліцопитуванні на лекціях. 

2. Виконання лабораторних робіт. 

3. Написання контрольної роботи (МКР). 

5. Складання іспиту. 

Система рейтингових (вагових) балів та критерії оцінювання 

Робота на лекціях 

На лекціях може бути проведено бліцопитування студентів. Такі опитування 

проводяться на довільних лекціях 5 разів протягом семестру, наприкінці лекції. 

Ваговий бал за вірну відповідь - 1. Максимальна кількість балів, що може 

отримати кожен студент за семестр - 5. 

Виконання лабораторн6их робіт 

Оцінюються 10 робіт, передбачені робочою програмою. Максимальний ваговий 

бал – 5х10=50. 

 Рейтингові бали кожної роботи складаються з балів за виконання роботи (від 2 до 

4), балів за оформлення протоколу роботи (від 1 до 2) і балів за здачу роботи (від 

2 до 4). 

Модульний контроль 

Ваговий бал кожної з двох частин МКР – 10. Кожна з частин складається з трьох 

завдань вартістю відповідно  3, 3 і 4 бали. 
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Екзамен 

Ваговий бал  – 25. Екзаменаційний білет включає три питання вартістю 

відповідно  5, 10 і 10 балів. 

Сума вагових балів контрольних заходів протягом семестру складає: 

R=5+50+20+25=100 балів 

Необхідною умовою іспиту є стартовий рейтинг, що дорівнює 45 балів.  

Наприкінці семестру студенті складають іспит за змістом кредитного модуля. 

Перелік теоретичних питань, що виносяться на іспит: 

1. Модель криптографічної системи. 

2. Шифри зсуву, простої і поліалфавітної заміни. 

3. Шифрування в режимі оберненого зв’язку по крипто тесту (CFB). 

4. Властивості інформації з точки зору її захисту. 

5. Шифрування в режимі оберненого завантаження вхідних даних (OFB). 

6. Принцип Кірхгоффса. 

7. Алгоритм шифрування DES. 

8. Абсолютна криптостійкість шифрів. 

9. Шифрування в режимі електронної кодової книги (ECB). 

10. Шифрування в режимі з лічильником (CTR). 

11. Модифікований шифр Цезаря. 

12. Шифр Віженера. 

13. Загальна характеристика криптосистеми DES. 

14. Схема одноразових блокнотів. 

15. Блокові алгоритми як основа сучасних криптосистем. 

16. Стандартні режими шифрування в блокових алгоритмах. 

17. Шифрування в режимі зціплення блоків по шифротексту (CBC). 

18. Схема Фейстеля. 

19. Рівні формування режиму інформаційної безпеки. 

20. Криптостійкість системи DES. 
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21. Перестановочні шифри: маршрутної перестановки, стовпчикова 

транспозиція, перестановочний шифр. 

22. Структура функції шифрування в алгоритмі DES. 

23. Шифрована файлова система (EFS). 

24. Алгоритм шифрування  ДСТУ ГОСТ 28147. 

25. Програмна реалізація шифрування з використанням крипто провайдера 

DES. 

26. Поняття односторонньої функції-пастки. 

27. Модель  криптосистеми з публічними ключами. 

28. Задача «суперзростаючого» рюкзака. 

29. Проблема розподілення ключів. 

30. Проблема рюкзака: алгоритм шифрування. 

31. Проблема рюкзака: алгоритм розшифрування. 

32. Протокол широкоротої  жаби. 

33. Протокол Нідхейма-Шредера. 

34. Протокол Отвей-Ріса. 

35. Протокол Цербер. 

36. Протокол мережної автентифікації Kerberos 5. 

37. Протокол Діффі-Хеллмана. 

38. Шифр Шаміра. 

39. Шифр Ель-Гамаля. 

40. Система шифрування RSA. 

41. Програмна реалізація протоколу Діффі-Хеллмана. 

42. Програмна реалізація алгоритму RSA. 

43. Схема цифрового підпису. 

44. Цифровий підпис на основі шифру Ель-Гамаля. 

45. Алгоритм цифрового підпису DSA. 

46. Стандарт ГОСТ Р34.10-94. 

47. Програмна реалізація цифрового підпису на основі RSA. 

48. Програмна реалізація цифрового підпису на основі DSA. 
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49. Геш-функції і їх призначення. 

50. Ключові геш-функції і їх програмна реалізація. 

Сума стартових  балів і балів за екзаменаційну контрольну роботу 

переводиться до  екзаменаційної оцінки згідно з таблицею. 

Бали 

R = rстарт  + rекзам 

 

ECTS оцінка   Екзаменаційна оцінка 

95 … 100 A відмінно 

85 … 94 B 
добре 

75 … 84 C 

65 … 74 D 
задовільно 

60 … 64 E 

Менш ніж 60 Fх незадовільно 

Є не зараховані 

комп’ютерні практикуми 
F не допущено 
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7.  КОНСУЛЬТАЦІЇ І КОНТАКТИ ІЗ НАУКОВО-ПЕДАГОГІЧНИМ 

ПРАЦІВНИКОМ 
 

Консультації проводяться щовівторка з 16:10 до 17:40 в к. 501-5.  

Контактний телефон: 044-204-84-86. 

Контактний e-mail: george@aprodos.kpi.ua 

 

http://login.kpi.ua/
http://library.kpi.ua/
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