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Анотацiя
В роботi запропонована проста i ефективна методика автоматизованої генерацiї булевих функцiй, що мають високу
нелiнiйнiсть i вiдповiдають критерiї чiткого лавинного ефекту - характеристик, що визначають можливiсть їх
використання в криптографiї. Детально описана методика, наведено приклад синтезу булевої функцiї з її викори-
станням. Запропонована методика оперує з алгебраїчною нормальною формою функцiї, не накладає обмежень на
кiлькiсть функцiй i потребує незначних обчислювальних ресурсiв.
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Вступ

Динамiчний розвиток та поглиблення iнформацiй-
ної iнтеграцiї, як одного з найбiльш дiєвих чинникiв
прогресу суспiльства в сучасних умовах, значною
мiрою залежить вiд ефективностi реалiзацiї функцiй
захисту iнформацiї та розподiлення прав доступу до
iнформацiйних ресурсiв.

Домiнуючою складовою в арсеналi сучасних за-
собiв захисту iнформацiї є криптографiчнi перетво-
рення. В теоретичному планi, в основi всiх крипто-
графiчних механiзмiв незворотнi математичнi пере-
творення. Одним з найбiльш поширеним в сучаснiй
криптографiї класом незворотних перетворень є не-
лiнiйнi булевi перетворення. Вони лежать в основi
блокових симетричних алгоритмiв шифрування, та-
ких як DES, AES, а також хеш-алгоритмiв, таких як
SHA, RIPEMD-160 [1]. Ефективнiсть використання
булевих функцiональних перетворень в криптогра-
фiї визначається їх диференцiйними властивостями
та нелiнiйнiстю.

Тому виникає задача отримання булевих функцiй
з високими показниками нелiнiйностi та диференцiй-
ної ентропiї.

1. Постановка задачi

Основними специфiчними властивостями булевих
функцiй, що визначають їх ефективнiсть для по-
будови незворотних перетворень криптографiчних
алгоритмiв є нелiнiйнiсть та значення диференцiйної
ентропiї [1, 2].

Булева функцiя 𝑓(𝑥1, ..., 𝑥𝑛) задовольняє критерiю
максимуму диференцiйної ентропiї, або критерiю чi-
ткого лавинного ефекту (SAC), якщо змiна значення
будь-якої однiєї з n змiнних призводить до змiни
значення функцiї з вiрогiднiстю 0.5:
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∀𝑥𝑗 , 𝑗 = 1, ..., 𝑛 :
∑︁

𝑥1,...,𝑥𝑛∈𝑍

𝑓(𝑥1, ..., 𝑥𝑗 , ..., 𝑥𝑛)
⨁︁

⨁︁
𝑓(𝑥1, ..., 𝑥𝑗 , ..., 𝑥𝑛) = 2𝑛−1

Нелiнiйнiсть 𝑁(𝑓) булевої функцiї 𝑓(𝑥1, 𝑥2, ..., 𝑥𝑛)
визначається як мiнiмальна кiлькiсть наборiв 2𝑛 мо-
жливих значень її змiнних в яких вона вiдрiзняється
вiд лiнiйної функцiї вiд 𝑛 змiнних [2].

Найбiльш важливими критерiями якостi методик
одержання балансних булевих SAC-функцiй з точки
зору їх практичного застосування є:

∙ витрати обчислювальних ресурсiв (машинного
часу та пам’ятi) на реалiзацiю процесу синтезу;

∙ кiлькiсть функцiй вiд 𝑛 змiнних, що можуть
бути синтезованими;

Вважаючи на важливiсть проблеми автоматизова-
ного синтезу балансних SAC–функцiй для сучасних
iнформацiйних технологiй, в останнє десятилiття
запропоновано низку пiдходiв до розв’язання цiєї
проблеми [2, 3].

Виконаний огляд методiв синтезу [3, 4], який по-
казав, що опублiкованi методи синтезу не в повнiй
мiрi вiдповiдають сформульованим вище критерiям
i тому актуальним є розробка бiльш ефективних
формальних методiв синтезу функцiй, що вiдповiда-
ють критерiю максимуму повної та диференцiйної
ентропiї.

Цiллю дослiдження є розробка методики отрима-
ння АНФ високо нелiнiйних SAC-функцiй, що має
невелику обчислювальну складнiсть, не накладає
обмежень на кiлькiсть змiнних i дозволяє синтезува-
ти велику кiлькiсть функцiй.

2. Методика побудови АНФ булевої SAC-
функцiї

Сутнiсть запропонованого методу одержання АНФ
булевої балансної функцiї 𝑓(𝑥1, 𝑥2, ..., 𝑥𝑛), що вiдпо-



вiдає критерiю чiтко лавинного ефекту полягає у
виконаннi наступної послiдовностi дiй:
1) Множина змiнних {𝑥1, ..., 𝑥𝑛} подiляється на чо-

тири пiдмножини, якi не перетинаються Λ ∪
Θ ∪ 𝑌 ∪ Ω = {𝑥1, ..., 𝑥𝑛}, Λ = {𝑥1, ..., 𝑥𝑡+1},
Θ = {𝑥𝑡+2, ..., 𝑥2𝑡+1}, 𝑌 i Ω так, щоб, число
змiнних, якi складають множину Λ − 𝑁(Λ) =
𝑡+ 1, 𝑁(Ω) = 𝑡,≥ 1, 𝑁(𝑌 ) < 𝑁(Θ), а множини Y
i Ω можуть бути порожнiми.

2) Формується АНФ булевої функцiї 𝜙(𝑥1, ..., 𝑥2𝑡+1)
у виглядi:

𝜙(𝑥1, 𝑥2, ..., 𝑥2𝑡+1) =

𝑡⨁︁
𝑗=1

𝑥𝑗 · 𝑥𝑗+𝑡+1

⨁︁ 2𝑡+1⨁︁
𝑘=𝑡+2

𝑥𝑡+1 · 𝑥𝑘

3) Формується булева функцiя 𝛽(𝑥1, ..., 𝑥𝑡+1) у ви-
глядi суми за модулем два непарного числа не
константних термiв вiд змiнних 𝑥1, ..., 𝑥𝑡+1 мно-
жини Λ.

4) Якщо 𝑌 ̸= Ø i Ω ̸= Ø, то формується булева фун-
кцiя 𝛾(𝑥2𝑡+2, ..., 𝑥𝑛) у виглядi суми за модулем
2 множини Ψ добуткiв змiнних, що належить
множинi Y на змiннi, якi належать множинi
Ω, причому, кожна змiнна множин 𝑌 та Ω має
увiйти в якостi спiвмножника хоча б в один з
добуткiв множини Ψ. Якщо 𝑌 ̸= Ø, то функцiя
𝛾(𝑥2𝑡+2, ..., 𝑥𝑛) = 0.

5) Формується булева функцiя 𝜂(𝑥 ∈ 𝑌, 𝑥 ∈ Ω) у
виглядi суми за модулем 2 множини ∆ добу-
ткiв змiнних множини Λ на змiннi множин Ω,
причому змiнна множини Ω має увiйти в парне
число добуткiв множини ∆. Формування фун-
кцiй 𝛾(𝑥2𝑡+2, ..., 𝑥𝑛) i 𝜂(𝑥 ∈ 𝑌, 𝑥 ∈ Ω) має бути
здiйснене таким чином, що у добутки, якi скла-
дають множини Ψ i ∆ увiйшла б кожна змiнна
множини Ω. Якщо Ω ̸= Ø, то 𝛾(𝑥2𝑡+2, ..., 𝑥𝑛) = 0
i 𝜂(𝑥 ∈ 𝑌, 𝑥 ∈ Ω) = 0.

6) АНФ балансної SAC-функцiї 𝑓(𝑥1, ..., 𝑥𝑛) фор-
мується у виглядi:

𝑓(𝑥1, ..., 𝑥𝑛) = 𝜙(𝑥1, ..., 𝑥2𝑡+1)
⨁︁

⨁︁
𝛽(𝑥1, ..., 𝑥𝑡+1)

⨁︁
𝛾(𝑥2𝑡+2, ..., 𝑥𝑛)

⨁︁
⨁︁

𝜂(𝑥 ∈ 𝑌, 𝑥 ∈ Ω)

Властивостi балансностi i SAC сформованої у вiд-
повiдностi з викладеним методом не змiняться, якщо
до неї додати за модулем 2 наступнi функцiї:
∙ довiльну функцiю 𝛿(𝑥 ∈ 𝑌 ), визначену на змiн-

них множини 𝑌 ;
∙ довiльну функцiю 𝜌(𝑥 ∈ Ω), визначену на змiн-

них множини Ω;
Доведено, що нелiнiйнiсть 𝑁(𝑓) сформованої за за-
пропонованим методом булевих функцiй 𝑓(𝑥1, ..., 𝑥𝑛)

визначається формулою:

𝑁(𝑓) ≥ 2𝑛−1 − 2𝑛/2,для парних n

𝑁(𝑓) ≥ 2𝑛−1 − 2𝑛− (𝑛− 1)/2 − 1 =

= 2𝑛−1 − 2𝑛+1/2−1,для непарних n

Запропонований метод може бути iлюстровано на-
ступним прикладом синтезу булевої SAC-функцiї
вiд 6-ти змiнних. Вiдповiдно 𝑛 = 6. Вибирається
значення 𝑡 = 2, вiдповiдно 𝜆 = {𝑥1, 𝑥2, 𝑥3} i 𝜔 =
{𝑥4, 𝑥5}. Довiльно вибираються множини 𝑌 ̸= Ø
та Ω = 𝑥6. Вiдповiдно до п.2 формується функцiя
𝜙(𝑥1, 𝑥2, 𝑥3) = 𝑥1 · 𝑥4

⨁︀
𝑥2 · 𝑥5

⨁︀
𝑥3 · 𝑥4

⨁︀
𝑥3 · 𝑥5.

Вiдповiдно до п.3 функцiя 𝛽 формується у вигля-
дi 𝛽 = 𝑥1 · 𝑥2 · 𝑥3. У вiдповiдностi з п.4 i п.5
𝛾 = 0 та 𝜂 = 𝑥2 · 𝑥6

⨁︀
𝑥3 · 𝑥6. Згiдно з п.6 функцiя

𝑓(𝑥1, ..., 𝑥6) = 𝑥1 ·𝑥4

⨁︀
𝑥2 ·𝑥5

⨁︀
𝑥3 ·𝑥4

⨁︀
𝑥3 ·𝑥5

⨁︀
𝑥2 ·

𝑥6

⨁︀
𝑥3 · 𝑥6

⨁︀
𝑥1 · 𝑥2 · 𝑥3. Неважко переконатися, що

синтезована функцiя вiдповiдає SAC-критерiю i її
нелiнiйнiсть дорiвнює 26.

Головнi переваги запропонованої методики у по-
рiвняннi з вiдомими полягають у її простотi, мо-
жливостi синтезу SAC-функцiй вiд великої кiлькостi
змiнних, а також у бiльшiй кiлькостi функцiй, що
можуть бути утворенi.

Висновки
В результатi проведених дослiджень запропоно-

вано просту методику побудови булевих функцiй,
що мають важливi для криптографiчних застосу-
вань властивостi: вiдповiднiсть критерiю лавинного
ефекту та високу нелiнiйнiсть, близьку до теорети-
чного максимуму для балансних функцiй. Вказанi
властивостi функцiй забезпечують високий рiвень
здатностi алгоритмiв, побудованi на них протистояти
лiнiйному та диференцiйному аналiзу.
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