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Аннотация. В статье предложен новый алгоритм нанесения скрытых водяных знаков с использованием
метода векторного квантования VQ (vector quantization) для аутентификации содержания изображений. На
первом этапе, используя свойства индексов вектора квантованного изображения, с помощью ключа
встраивается проверочный защитный водяной знак. На втором этапе, с помощью модифицированного ме-
тода индексного ключа MIKB (modified index key based) встраивается полухрупкий водяной знак. Защит-
ный водяной знак и VQ повышают безопасность системы, обеспечивая ее двойную защиту. Полухрупкий
водяной знак используется при аутентификации полученного изображения. Слепое извлечение водяного
знака осуществляется независимо в два последовательных этапа, т.е. в порядке нанесения. Кроме того, для
количественной классификации случайных или намеренных воздействий, которая в настоящее время не
выполняется, предложен метод количественного порога с использованием кластеров соседних пикселей.
Существующие методы используют качественный подход к идентификации случайных или преднамерен-
ных воздействий. Скрытность изображения водяного знака в среднем составляет 41 дБ, а также существу-
ет возможность обнаружения и определения расположения искажений с очень высокой чувствительно-
стью. Проведено сравнение представленного алгоритма с существующими. Эффективность работы пред-
ложенного алгоритма проверена для различных реальных изображений. В сравнении с существующими
алгоритмами представленный алгоритм позволяет отличать умышленные искажения от
непреднамеренных изменений содержания изображения. При этом разработанный алгоритм позволяет
точно локализовать измененные несанкционированным образом области.

Ключевые слова: аутентификация изображений; векторное квантование; защитный водяной знак; полу-
хрупкий водяной знак; классификация воздействий; обнаружение несанкционированного доступа; лока-
лизация несанкционированных изменений; скрытность; модифицированные индексы

1. ВВЕДЕНИЕ

Стремительное развитие цифровых техно-
логий и интернета сделало воспроизведение
цифровой информации простым и легким.
Среди различных вариантов, изображения яв-
ляются наиболее распространенным средст-
вом передачи сообщений. Таким образом, за-

щита изображений и аутентификация их со-
держания являются важными задачами.

За несколько последних лет использова-
ние цифровых водяных знаков [1–8] рассмат-
ривается как наиболее подходящий метод для
аутентификации изображений. В зависимости
от уровня безопасности методы нанесения во-
дяных знаков с целью аутентификации могут
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