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РЕФЕРАТ
Магістерська дисертація: 91с., 27 рис., 25 табл., 1 додаток,  35 джерел. 
Актуальність.  Останніми роками у всьому світі спостерігається надзвичайно стрімке зростання об’ємів даних, його спричиняють такі мега-тенденції в  інформаційних та комунікаційних технологіях як постійне збільшення кількісті мобільних пристроїв  та популярності соціальних мереж, швидке накопичення об’ємів різноманітного мультимедійного контенту, накопичення великих об’ємів даних різного формату, що збираються з різних пристроїв та необхідність у їх подальшому аналізі. Через це розмірність мереж постійно збільшується, тому що для того, щоб забезпечувати необхідну пропускну здатність і продуктивність для обробки, передачі і зберігання такої кількості даних, необхідно збільшувати інфраструктуру мереж. Але таке рішення призводить до значного ускладнення процесу налаштування та керування мережею, адже зазвичай у мережі працюють пристрої від різних виробників і оператори мережі повинні налаштовувати їх вручну, щоб вони відповідали вимогам трафіку та змінам у мережі. Тому традиційні підходи до архітектури мережі та керування нею в найближчому майбутньому стануть неефективними, через це виникла необхідність пошуку та прийняття нових мережевих моделей.
Програмно-конфігурована мережа (Software-Defined Networking, SDN) є одним з найбільш перспективних рішень для описаної ситуації. Це підхід до архітектури мереж, який дозволяє значно спростити управління мережею, надає гнучкий та централізований контроль над нею, дозволяє підвищити використання ресурсів мережі, зменшити операційні витрати та сприяти інноваціям. Це досягається завдяки тому, що рівень управління відокремлюється від мережевих пристроїв і виноситься на окремий пристрій – контролер. 
Так як конструювання трафіку (Traffic Engineering, TE) є одним з головних методів для  оптимізації роботи і підвищення надійності мережі, а існуючі технології в цій області, хоча і широко використовуються в мережах з традиційною архітектурою, не враховують унікальні особливості SDN і тому не є достатньо ефективними для них, то актуальною задачею  є розробка нових технологій конструювання трафіку, які зможуть використовувати весь потенціал переваг програмно-конфігурованих-мереж.
Зв'язок роботи з науковими програмами, планами, темами. Робота виконувалась на кафедрі автоматизованих систем обробки інформації та управління Національного технічного університету України «Київський політехнічний інститут ім. Ігоря Сікорського» в рамках теми «Ефективні методи розв’язання задач теорії розкладів» (№ ДР 0117U000919).
Мета дослідження – підвищення рівня надійності конструювання трафіку в програмно-конфігурованих мережах за рахунок використання особливим способом організованого розподілу даних між маршрутами.
Для досягнення мети необхідно виконати наступні завдання:
· виконати аналіз факторів, що впливають на безпечну передачу інформації в програмно-конфігурованих мережах;
· виконати огляд та аналіз існуючих методів конструювання трафіку в програмно-конфігурованих мережах;
· розробити метод конструювання трафіку, що враховує тип трафіку, для зменшення кількості втрат даних;
· розробити програмну реалізацію розробленого методу конструювання трафіку;
· дослідити ефективність розробленого методу та виконати аналіз отриманих результатів.
Об’єкт дослідження – процес  конструювання трафіку у програмно-конфігурованій мережі.
Предмет дослідження – методи надійної передачі даних в програмно-конфігурованій мережі.
Методи дослідження – методи теорії графів, методи теорії оптимізації, методи теорії прийняття рішень.
Наукова новизна отриманих результатів полягає у розробці методу конструювання трафіку у програмно-конфігурованій мережі, який використовує узагальнену метрику для маршрутів, що враховує тип трафіку та параметри маршрутів, та теорію прийняття рішень для вирішення питання щодо перенаправлення трафіку з пошкодженої ділянки мережі. Використання розробленого методу дозволяє підвищити рівень надійності конструювання трафіку у програмно-конфігурованих мережах та зменшити кількість втрачених даних.
Публікації. Матеріали роботи опубліковані у тезах IV Міжнародної науково-технічної конференції «Комп’ютерне моделювання та оптимізація складних систем» (КМОСС-2018), Міжнародної науково-технічної конференції молодих вчених «Комп’ютерні науки, інформаційні технології та системи управління» (CSYSC-2018) та Всеукраїнської науково-практичної конференції молодих вчених та студентів «Інформаційні системи та технології управління» (ІСТУ-2018), а також подана до друку  наукова стаття у науковому журналі «Східно-Європейський журнал передових технологій».
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ABSTRACT
Master dissertation: 91 pp., 27 fig., 25 tables, 1 app., 35 sources.
Actuality. In recent years, the speed of growth of data volume is extremely rapid, it causes these mega-trends in information and communication technologies as a steady increase in the number of mobile devices and popularity of social networking. Because of this, the dimension of networks is constantly increasing, because in order to provide the necessary bandwidth and performance to process, transmit and store such amount of data, it is necessary to increase the network infrastructure. But such a solution leads to a significant complication of the network setup and management process, since the network typically consists of devices from different vendors and network operators must manually configure them to meet the requirements of traffic and network changes. Therefore, traditional approaches to the architecture of the network and its management in the near future will be ineffective, because of this there was a need to search and accept new network models.
Software-Defined Networking (SDN) is one of the most promising solutions for the described situation. This is an approach to network architecture, which greatly simplifies network management, provides flexible and centralized control over it, enhances the use of network resources, reduces operating costs.
Since Traffic Engineering (TE) is one of the main methods to optimize and improve network reliability, and existing technology in this area, although widely used in networks with traditional architecture, does not take into account the unique features of SDN and therefore are not effective enough for them the actual task is to develop new technologies for TE that can use the full potential of the advantages of SDN.
Relationship of work with academic programs, plans, themes. The work  performed in accordance with the plan of the department of automated data processing systems and management of the National Technical University of Ukraine "Igor Sikorsky
Kyiv Politechnic Institute" within the research theme «Efective Methods for Solving the Problems of the Theory of Schedules» (No. DR 0117U000919).
Purpose of the study – increase the level of reliability of traffic engineering in software-defined networks by using special organized data distribution between routes.
To achieve the goal must perform the following tasks:
· to perform the analysis of the factors influencing the safe data transfer in software- defined networks;
· to perform a review and analysis of existing methods for traffic engineering in software-defined networks;
· to develop a method of traffic engineering that takes into account the type of traffic, to reduce the amount of data loss;
· to develop a software implementation of the developed method of traffic engineering;
· to investigate the effectiveness of the developed method and to perform the analysis of the results obtained.
The object of the research – the process of traffic engineering in SDN.
The subject of the research – methods of reliable data forwarding in SDN.
The research methods – graph theory, optimization theory, decision-making theory.
Scientific novelty of the obtained results is to develop traffic engineering method for software-defined networks that uses a generalized metric for routes that takes into account the type of traffic and route parameters, and the decision-making theory to address the issue of redirecting traffic from a damaged area of the network. Using the developed method allows you to increase the level of reliability of traffic engineering in software-defined networks and to reduce the amount of lost data during its transmission.
Publications. Work results are published in abstracts of IVth International scientific-technical conference “Computer modeling and optimization of complex systems”, “Computer science, information technologies and management systems young scientists conference”, Ukrainian scientific-practical conference of young scientists and students “The actual problems of informatization of management decisions” (APIMD 2018) and scientific article was submitted for publication іn Eastern-European Journal of Enterprise Technologies.
SOFTWARE-DEFINED NETWORKING, TRAFFIC ENGINEERING, DATA FORWARDING, DECISION MAKING THEORY
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Комп’ютерні мережі вже давно посіли важливе місце у світі інформаційних технологій, адже вони надають такі необхідні можливості як обмін даними та їх швидка і ефективна обробка. У сучасному світі кількість даних постійно збільшується, а також ускладняється їх структура, це спричинюють такі мега-тенденції в інформаційних та комунікаційних технологіях як постійне збільшення кількісті мобільних пристроїв  та популярності соціальних мереж; швидке накопичення об’ємів різноманітного мультимедійного контенту та необхідність у аналізі великих об’ємів даних різного формату; хмарні обчислення. Тому від мереж постійно потребується все більша гнучкість, більша пропускна здатність та більша швидкодія роботи. Зазвичай для цього просто збільшують інфраструктуру мережі, але таке рішення є тимчасовим і до того ж призводить до ускладнення керування мережею. Зрозуміло, що через це традиційні підходи до архітектури мережі та керування нею в найближчому майбутньому стануть неефективними і необхідним є пошук та прийняття нових мережевих моделей [1]. 
Останнім часом спостерігається тенденція переходу від традиційної архітектури мереж до програмно-конфігурованої мережі (software-defined networking, SDN) – нової мережевої парадигми, яка має захоплюючі перспективи застосування та надає можливість спростити процес управління мережею, значно підвищити використання ресурсів мережі, зменшити операційні витрати, вона дозволяє мати глобальне представлення про стан мережі та здійснювати над нею гнучкий централізований контроль. 
Одним з головних завдань мережі є передача даних (трафіку), і основа складова цього завдання це задача конструювання трафіку (traffic engineering, TE) – один  з головних методів для  оптимізації роботи і підвищення надійності мережі. Але існуючі технології в цій області, хоча і широко використовуються в мережах з традиційною архітектурою, є недостатньо ефективними для програмно-конфігурованих мереж, тому що не враховують їх унікальні особливості. Зараз однією з найбільш використовуваних технік конструювання трафіку у програмно-конфігурованих мережах є схема рівномірного розподілу, яка порівну ділить трафік між кількома маршрутами – Equal Cost Multi-Path (ECMP). Але ні ECMP, ні інші популярні рішення  зазвичай не враховують інформацію про стан мережі, наприклад завантаженість маршрутів, і не враховують той факт, що через мережу проходить різнорідний трафік, тому такі підходи не завжди виявляються придатними та ефективними.   
 У зв’язку з цим актуальною задачею є розробка нових технологій конструювання трафіку, алгоритмів,  які зможуть використовувати весь потенціал переваг програмно-конфігурованих мереж, для того щоб передавати дані настільки ефективно, надійно і швидко, наскільки це можливо.
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Комп’ютерні мережі займають одне  з найбільш важливих місць у світі інформаційних технологій, адже вони надають такі необхідні можливості як обмін даними та їх швидка і ефективна обробка. Отже, основна задача будь-якої мережі це передача різного роду інформації від джерела до адресата по встановленим маршрутам.
Комп'ютерні мережі складаються з пристроїв кінцевих користувачів та  різних мережевих пристроїв таких як комутатори, маршрутизатори та фаєрволи. У традиційній мережевій архітектурі кожен пристрій має як рівень управління, так і рівень передачі даних (рис. 1.1).
Рівень управління це інтелектуальна частина пристрою, вона приймає рішення щодо передачі і маршрутизації даних [2]. Тут міститься два рівні: 
· рівень адміністрування пристрою – завданням цього рівня є забезпечення керованості пристрою (command line interface, вбудований веб-сервер або API та протоколи управління); 
· рівень управління трафіком – завданням цього рівня є автоматичне реагування на зміни трафіку (різні алгоритми, які виконують цю задачу) [3].
Рівень передачі це частина пристрою, що передає трафік користувачів, вона виконує команди рівня управління та пересилає дані, Тобто це фізична передача даних на рівні пакетів та мікросхем [3].
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Рисунок 1.1 – Пристрій традиційної мережевої архітектури
Тобто у мережах з традиційною архітектурою кожен мережевий пристрій (комутатор/маршрутизатор) здійснює управління, маючи локальну інформацію про стан своїх сусідніх вузлів (рис 1.2). 
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Рисунок 1.2 – Приклад традиційної мережевої архітектури
Зазвичай у мережі функціонують пристрої різних виробників, і оператори мережі повинні налаштовувати їх вручну, щоб вони відповідали вимогам трафіку та змінам у мережі. Це робить процес налаштування і управління мережею дуже складним, і може призводити до помилок у роботі мережі [4].
Так як розмірність мереж постійно зростає, то керування нею стає все складнішим, у вирішенні цієї проблеми може допомогти перехід до архітектури програмно-конфігурованої мережі (Software-defined Networking, SDN). Відмінність таких мереж від традиційних полягає у тому, що рівень управління відокремлюється від пристроїв і виноситься на окремий пристрій – контролер. Таким чином контролер має глобальне представлення про стан, топологію мережі. Це дозволяє спростити процес управління мережею, можна запрограмувати поведінку передачі пакетів у ній, дозволяє використовувати техніки конструювання трафіку, які використовують централізований підхід [5].
Тобто при такому підході рівень управління виноситься на контролер, а у пристроїв залишається лише рівень передачі даних (рис. 1.3).
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Рисунок 1.3 – Пристрої у програмно-конфігурованій мережі

Основні особливості програмно-конфігурованих мереж це:
· розділення площин керування мережевими пристроями та передачі даних за допомогою перенесення першої на окремий пристрій, на якому працює програмне забезпечення під контролем адміністратора мережі;
· перехід до централізованого керування мережею замість управління пристроями окремо;
· наявність програмно керованого інтерфейсу між мережними застосуваннями та транспортним рівнем мережі [6].
Такі особливості дозволяють:
· здійснити віртуалізацію фізичних ресурсів мережі;
· швидко реагувати на зміни у мережі;
· спростити процес керування та налаштування мережі;
· спростити процес керування пристроями; 
· контролеру мати видимість усього трафіку;
· мати можливість легко і швидко взаємодіяти пристроям різних виробників[4].
Також існує відмінність у тому, що політики маршрутизації та конструювання трафіку реалізуються не за допомогою протоколів як у традиційних мережах, а у вигляді мережевих додатків , які містять у собі алгоритми маршрутизації та керування даними (рис. 1.4). 
Отже основними бізнес-процесами при функціонуванні програмно-конфігурованої мережі є здійснення контролером маршрутизації та конструювання трафіку, а також здійснення пристроями передачі трафіку.
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Рисунок 1.4 – Приклад архітектури програмно-конфігурованої мережі
[bookmark: _Toc532289303]1.1.1 Опис процесу діяльності
Розглянемо детально процес діяльності який буде автоматизовано. Його можна розділити на такі етапи: етап введення даних, етап виконання, етап відображення результатів. Опишемо детально кожен з етапів.
На етапі введення даних відбувається введення всіх даних, що необхідні для подальшої діяльності програми: 
· дані про граф, що відображає топологію мережі: кількість вершин, властивості вершин,  ребра графу;
· дані необхідні для передачі трафіку: вузол-джерело, вузол-призначення, кількість маршрутів між парою вузлів, довжина маршрутів, надійність маршрутів, завантаженість маршрутів, послідовність пакетів трафіку.
Усі ці дані не повинні обраховуватись в даній системі, вони відомі наперед, тобто виконання конструювання трафіку здійснюється для мережі з усіма відомими даними.
На етапі виконання відбувається розподіл пакетів між маршрутами на вузлі-джерело згідно з алгоритмом конструювання трафіку, далі виконується передача пакетів по вузлам, що складають маршрути. Етап триває доки останній пакет не дійде до вузла призначення. Після цього виводяться результати про виконану передачу.
На етапі відображення результатів виводиться інформація про виконану передачу:
· інформація про маршрути;
· інформація про кількість пакетів;
· інформація про розподіл пакетів по маршрутам;
· інформація про втрати пакетів;
· інформація про час виконання.
[bookmark: _Toc532289304]1.1.2 Актори і функції
Для користування системою передбачено одного користувача, який виконує всі операції. Тобто для системи моделювання та аналізу протоколів передачі даних передбачається лише один актор – користувач.
Користувач може виконувати такі функції:
· побудова графу, що відображає топологію мережі;
· введення даних для передачі даних;
· запуск моделювання;
· перегляд результатів моделювання.
На діаграмі прецедентів, що наведена в додатку А, плакат 1, показано більш детально функції користувача. Опис для кожного прецедента наведено в таблиці 1.1.

Таблиця 1.1 – Опис прецедентів
	Прецедент
	Опис

	Побудова графу
	Користувачу надається можливість вказати бажану кількість вузлів у мережі, або він може завантажити граф із файлу, або може обрати побудову рандомного графу, тоді система згенерує граф в випадковою кількість вершин.
Також користувач може модифікувати граф: перемістити вершини, змінити ребра між вершинами

	Введення даних
	Користувачу надається можливість вказати вершину-джерело та вершину-призначення, а також він може вказати бажану кількість маршрутів

	Запуск моделювання 
	Користувачу надається можливість вказати час моделювання у секундах, він може і не вказувати цей параметр, тоді моделювання триватиме заздалегідь встановлений час. Також користувач може обрати який алгоритм моделювати

	Перегляд результатів
	Користувачу надається можливість переглянути результати моделювання: інформацію про розподіл пакетів між маршрутами та про втрату пакетів, а також характеристики маршрутів



[bookmark: _Toc532289305]1.1.3 Структура бізнес-процесів
На діаграмі діяльності, представлена послідовність дій для процесу моделювання протоколу передачі даних у програмі (рис. 1.5). Діаграма показує які дії має виконувати користувач та як система відповідає на його дії. 
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Рисунок 1.5 – Структурна схема діяльності
[bookmark: _Toc532289306]1.2  Опис постановки задачі
Призначенням системи, що розробляється, є надання можливості моделювати та аналізувати протокол передачі даних для програмно-конфігурованих мереж.
Основні цілі для створення системи:
· полегшити стадію проектування мережі;
· надати можливість моделювання протоколів передачі даних у різних мережах;
· надати можливість проаналізувати роботу протокола передачі даних.
Щоб досягти цілей необхідно вирішити наступні задачі:
· створення інтерфейсу для введення інформації про мережу;
· відображення користувачу заданої мережі;
· розроблення алгоритму для протоколу передачі даних у мережі;
· відображення побудованих маршрутів, процесу передачі даних;
· відображення результатів моделювання роботи протоколів.
[bookmark: _Toc532289307]1.3  Рішення з інформаційного забезпечення
Для роботи системи не передбачена база даних. Система буде зберігати і завантажувати дані про граф, що представляє мережу, у форматі файлу .json. Файл складається з опису графу, тобто наведена інформація про вузли та ребра графу (рис. 1.6). 
Об’єкт для опису вузла має назву Node, цей об'єкт має такі властивості: 
· node_ID – номер вузла;
· coordX, coordY – координати вузла, його розташування у вікні програми;
· reliability – надійність вузла, ймовірність безвідмовної роботи вузла.
Об’єкт для опису ребра має назву Link, цей об'єкт має такі властивості:
· link_ID – номер ребра;
· node1_id, node2_id – номери вершин, які з’єднує ребро;
· reliability – надійність ребра, ймовірність безвідмовної роботи ребра.
Також у файл можна зберегти маршрути між парою вузлів, про кожен шлях наведена інформація про його параметри та вузли з яких він складається. Об’єкт для опису маршруту має назву Path, цей об'єкт має такі властивості:
· path_ID – номер шляху;
· length – довжина (вимірюється у кількості ребер, хопах); 
· reliability – надійність маршруту, ймовірність безпечної доставки пакета; 
· nodes – перелік вузлів, з яких складається маршрут.
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Рисунок 1.6 – Структура JSON файлу
[bookmark: _Toc532289308]Висновки до розділу
В результаті виконання першого розділу було вивчене та описане предметне середовище, розглянуті основні процеси діяльності, визначено, що для системи передбачено одного актора, описані варіанти використання та побудована відповідна діаграма. Також побудована діаграма діяльності, яка відображає структуру бізнес-процесів. 
Визначені цілі створення системи та задачі, які мають бути вирішені для досягнення цілей. Для інформаційного забезпечення системи була розроблена і наведена структура json файлу, в якому зберігається інформація про мережу.



2 [bookmark: _Toc532289309][bookmark: _Toc531293330]МОДЕЛІ ТА МЕТОДИ КОНСТРУЮВАННЯ ТРАФІКУ
[bookmark: _Toc532289310]2.1 Змістовна постановка задачі
Головною ціллю мережі зв’язку є передача даних (різного роду інформації) від одного вузла мережі до іншого по встановленим маршрутам, задовольняючи при цьому необхідний рівень якості обслуговування користувачів. Для досягнення цієї цілі виконуються дві задачі:
· маршрутизація – визначення/побудова маршрутів, по яким будуть передаватись дані;
· конструювання трафіку –  передача даних по існуючим маршрутам задовольняючи при цьому необхідний рівень якості обслуговування користувачів та уникаючи перевантаження маршрутів і утворення затор в мережі.
Методи конструювання трафіку намагаються здійснити передачу даних по мережі якомога ефективно, надійно і швидко. У програмно-конфігурованих мережах виконання цих методів виконує контролер – окремий пристрій у мережі, якій відповідає за рівень управління: налаштування інших пристроїв та керування трафіком (рис. 2.1).
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Рисунок 2.1 – Схематичне представлення задачі конструювання трафіку
Отже, задача конструювання трафіку полягає у:
· визначенні яким чином розподілити трафік між кількома маршрутами, щоб забезпечити ефективну, швидку і надійну передачу даних;
· визначення стратегії поведінки передачі даних при виникненні перешкоджень: конфліктів або заторів, виходу з ладу вузла у маршруті, тощо. 
[bookmark: _Toc532289311]2.2 Математична постановка задачі
Мережу можна представити у вигляді неорієнтованого графу: 
G = (V, E, W, C, P),
де V = {1,…n} – не пуста кінцева множина вершин, n – порядок графа;
	E = {(i, j) ∈ VxV} – множина ребер;
	W: V→R – вагова функція, яка кожній вершині ставить у відповідність дійсне число (wi > 0 – вага вершини i ∈ V);
	C: E→R – вагова функція, яка кожному ребру ставить у відповідність дійсне число (cij > 0 – вага ребра (i,j) ∈ E);
	P: E→(0,1] – вагова функція, яка кожному ребру ставить у відповідність дійсне число з напівінтервалу (0,1] (0 < pij ≤ 1 – вірогідність безвідмовної роботи ребра (i,j) ∈ E).
Граф є простим – він не містить петель та мультиребер.
Вважається, що для кожної пари вузлів S,T ∈ V маршрути у мережі вже знайдені і представлені у вигляді шляхів, що не перетинаються, наприклад: Path1 {VS, V2, V3,…Vt}.
Також відомі додаткові шляхи для обходу кожного з проміжних вузлів, безпечність шляху (0<p<1), метрика шляху (кількість «хопів»), вид трафіку, що передається. 
Приклади пріоритетних рішень:
· зв’язок чутливий до часу: підвищений пріоритет для сервісів IP-телефонії і передачі відео;
· не чутливий до часу зв’язок: знижений пріоритет для отримання веб-сторінки або відправлення листа по електронній пошті;
· висока важливість для організації: підвищений пріоритет для отримання інформації, що відноситься для управління виробництвом або торгівельних операцій;
· небажаний обмін даними: зниження пріоритету або блокування несанкціонованої активності, наприклад, обмін файлами між одноранговими 
· вузлами або інтерактивні розваги.
Необхідно:
· навантажити всі шляхи (на вузлі «відправника» розділити і направити трафік по всім маршрутам);
· використовуючи теорію прийняття рішень в умовах невизначеності, вибрати рішення при виникненні конфлікту або затору в процесі передачі трафіку.
[bookmark: _Toc532289312]2.3 Огляд методів розв’язання
[bookmark: _Toc532289313]2.3.1 Методи конструювання трафіку
Нові мега-тенденції (постійне збільшення кількісті мобільних пристроїв  та популярності соціальних мереж; швидке накопичення об’ємів різноманітного мультимедійного контенту та необхідність у аналізі великих об’ємів даних різного формату; хмарні обчислення) в інформаційних та комунікаційних технологіях вимагають від мереж більшої гнучкості, більшої пропускної здатності та більшої швидкодії роботи. Але подальше збільшення інфраструктури мереж є лише тимчасовим рішенням і до того ж призводить до ускладнення керування мережею. Тому традиційні підходи до архітектури мережі та керування нею в найближчому майбутньому стануть неефективними, через це виникла необхідність пошуку та прийняття нових мережевих моделей [1]. 
Програмно-конфігурована мережа є одним з найбільш перспективних рішень. Це нова мережева парадигма, яка має захоплюючі перспективи застосування та надає 
можливість спростити процес управління мережею, значно підвищити використання
ресурсів мережі, зменшити операційні витрати та сприяти інноваціям [4].
Відмінність від мереж з традиційною архітектурою полягає у тому, що SDN має дві ключові особливості, які дозволяють мати глобальне представлення про стан мережі та здійснювати над нею гнучкий централізований контроль:
· площина керування мережею та площина передачі даних розділені; 
· оператори мережі можуть запрограмувати поведінку пакетної передачі в ній.
Так як конструювання трафіку  є одним з головних методів для  оптимізації роботи і підвищення надійності мережі, а існуючі технології в цій області, хоча і широко використовуються в мережах з традиційною архітектурою, не враховують унікальні особливості програмно-конфігурованих мереж і тому не є достатньо ефективними для них, то актуальною задачею  є пошук нових технологій конструювання трафіку, які зможуть використовувати весь потенціал переваг програмно-конфігурованих мереж [2]. 
Одним із слабких місць існуючих технік конструювання трафіку є те, що вони локально приймають рішення, не зважаючи на стан мережі в цілому. Іншим недоліком є те, що вони зазвичай використовують одношляхову маршрутизацію, і це призводить до такої ситуації, коли частина ресурсів надмірно використовується, а решта ресурсів майже не використовується, тобто недостатньо використовується [2].
Зараз одним з найбільш популярних та одночасно і найпростішим рішень щодо застосування багатошляхової маршрутизації та конструювання трафіку в програмно-конфігурованих мережах є схема рівномірного розподілу даних між кількома маршрутами, що має назву ECMP (Equal-Cost Multipath) [9]. Вона порівну розподіляє дані між кількома маршрутами. Коли пакет можна доправити до адресата по кільком маршрутам, то тоді він направляється по одному з них, яких обирається базуючись на хешу деяких заголовків цього пакету, таким чином пакети потоку розподіляються між маршрутами кращими маршрутами, які зазвичай визначаються за допомогою метрики [8]. 
Але через те, що дані статично розподіляються маршрутами, не беручи при цьому до уваги завантаженість маршрутів або розміри потоків даних, то це зазвичай призводить до перенавантажень у окремих ділянках мережі [7,8].
Тому на сьогодні питанню конструювання трафіку в програмно-конфігурованих мережах вже присвячена велика кількість наукових робіт (наприклад [10-13]), в яких запропоновані різні технології та методи. 
Одними з перших великих компаній, які перевели свої мережі до програмно-конфігурованої архітектури є Google. Для того, щоб поєднати свої дата центри по всьому світу, і при цьому відповідати вимогам продуктивності та відмовостійкості вони розробили архітектуру програмно-керованої глобальної мережі, яку назвали B4. Ця архітектура розроблена таким чином, щоб справлятися з великим навантаженням, бути відмовостійкою. Вона дозволяє швидко розгортати в мережі нові протоколи та функціонал, один з яких це механізм конструювання трафіку, він дозволяє застосуванням динамічно реагувати на зміни у поведінці мережі та несправності [14].
В роботі [15] запропонована технологія конструювання трафіку Hedera, точніше це система управління потоками у мережі, що спрямована на підвищення ефективності використання мережевих ресурсів (зокрема пропускної здатності). Зараз найбільш популярним рішенням щодо багатошляхової маршрутизації  в SDN є схема Equal-Cost-Multi-Path (ECMP), вона є досить обмеженою і не враховує завантаженість мережевих ресурсів та розміри потоків. Ідея Hedera полягає в тому, що великі потоки (elephant flows) направляються на контролер, а інші потоки оброблюються згідно ECMP, це дозволяє уникати перенавантаження та колізій. Процес складається з трьох кроків, які виконує контролер: по-перше, виявлення великих потоків; по-друге, обрахування потреб виявлених потоків; по-третє, формування маршрутів, по яким треба перенаправити ці потоки. Всі кроки виконує контролер [15]. 
Виявлення великих потоків: будь-який потік спочатку вважається звичайним, він направляється по одному із своїх маршрутів згідно ECMP, якщо його швидкість передачі переходить порогову (зазвичай 100Mbps) то потік помічається як великий. Для виявлення великих потоків контролер (планувальник) збирає дані з кожного комутатора про кожен з його потоків кожні 5 секунд і потік вважається великим, якщо для нього виконується умова [15]:
Vf  > 100 Mbps,
де Vf – швидкість потоку.
Щоб сформувати маршрути для перенаправлення великих потоків необхідно знати потреби у пропускній здатності цих потоків – це другий етап. По швидкості потоку не можна сказати про його потреби, тому автори роботи представили алгоритми для обрахування потреб потоків, який  ітеративно знаходить їх – «demand estimator» [15].  
Вхідні дані для функції:
· F – множина пар джерело-призначення для всіх активних великих потоків;
· N – кількість хостів;
· M – матриця розмірністю NxN,  Mij – містить три значення: кількість потоків з хоста i до хоста j, знайдені потреби потоків,  мітка чи знайдено для потоків необхідна кількість ресурсів [15].
Вихідними даними функції є матриця зі знайденими потребами для кожного потоку. Наприклад у матриці  М для чотирьох хостів (рис. 2.2) елемент M13 означає, що з 1 хоста на 3 хост направляється один потік, 1/3 означає, що всього з 3 хоста до інших хостів направляється 3 потоки, круглі дужки вказують що для цього потоку ще не знайдено його потреби [15].
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Рисунок 2.2 – Вихідна матриця M для функції «demand estimator» [15]
Для формування маршрутів, по яким треба перенаправити великі потоки пропонується два алгоритми Global First Fit та Simulated Annealing. Перший є жадібним, він лінійно перебирає всі можливі шляхи та обирає перший який може вмістити потік, другий базується на імовірнісному  пошуку для ефективного обчислення шляхів для потоків і використовує результати функції «demand estimator» (рис. 2.3) [15].  
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Рисунок 2.3 – Псевдокод алгоритмів Global First Fit та Simulated Annealing [15]
Технологія Hedera може значно поліпшити використання пропускної здатності мережі, але через те, що вона для виявлення великих потоків виконує постійний (кожні 5 секунд) збір даних з комутаторів, це призводить до суттєвого споживання ресурсів комутаторів та накладні витрати на моніторинг [16].
Схожим на Hedera, але ефективнішим є механізм конструювання трафіку запропонований в роботі [16] який називається Mahout. Як і попередня технологія, він спрямований на виявлення та «особливе» управління великими потоками, тому що вони складають всього 10% усіх потоків що проходять через мережу, але через те, що вони переносять майже 90% даних з’являються перевантаження ділянок мережі, якщо обробляти такі потоки так само як всі інші. Тут також потоки, що не відмічені як великі передаються згідно ECMP і лише великі потоки направляються на контролер [16]. 
Ключова відмінність полягає в тому, що виявлення великих потоків відбувається не за допомогою постійного збору статистики з комутаторів, а на граничних хостах і інформування контролеру про наявність великих потоків здійснюється не напряму. На кожному хості в операційній системі є shim layer, який слідкує за потоками що надходять на хост. Відбувається моніторинг сокетів буфера, коли його значення переходить порогове (експериментально виведене порогове значення 100 KB (або з інтервалу 200-500КВ), так як 85% потоків менші за це значення), то потік вважається великим і про це необхідно сповістити контролер. Сповіщення відбувається за допомогою маркування пакетів цього потоку, а точніше у полі DS заголовка пакета вказується специфічне значення, і коли такий пакет надходить на комутатор, він одразу розпізнає цей потік як великий та направляє його на контролер (рис. 2.4) [16]. 
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Рисунок 2.4 – Псевдокод алгоритму виявлення великого потоку [16]
Коли на контролер надходить пакет з великого потоку, то контролер повинен знайти для цього потоку кращий маршрут ніж з маршрутів ECMP, під кращим розуміється найменш навантажений серед усіх маршрутів між парою джерело-призначення, він знаходиться перебором [16]. 
Дане рішення є порівняно кращим ніж Hedera, це продемонстровано на прикладі для мережі з 1 млн серверів. У таблиці 2.1 наведено позначення параметрів та числові значення для обраного прикладу, а у таблиці 2.2 наведено порівняння 3-х основних показників роботи алгоритмів [16].
Таблиця 2.1 – Параметри та їх числові значення для прикладу
	Параметр
	Опис
	Значення 

	N
T
S
F
D
c
rstat
p
fe
	Кількість граничних хостів
Кількість граничних хостів у стеку
Кількість комутаторів
Середня кількість потоків за секунду
Тривалість запису про потік у таблиці
Розмір лічильника в байтах
Швидкість збору статистики
Кількість байтів в пакеті
Частка великих потоків
	220
32
215
20
60
24
1
1500
0,01


Таблиця 2.2 – Порівняння значень показників Hedera та Mahout
	
	Кількість записів flow-таблиці для комутатора
	Необхідна кількість запитів для контролера в секунду
	Швидкість обробки статистичних пакетів

	Hedera
	T*F*D (38 400)
	N*F (> 20 млн, 667 шт. контролерів)
	
( 20 млн)

	Mahaut
	T*F*D*fe  (384)
	N*F*fe  (200 000, 7 шт. контролерів)
	
( 200 000)



Обидва розглянуті вище рішення для реалізації запропонованих ідей використовують комутатори з налаштованим OpenFlow протоколом.  OpenFlow це протокол, а точніше інтерфейс для зв’язку контролера з іншими пристроями мережі. Зараз він є найбільш розповсюдженим рішенням для цього питання, і тому його прийнято вважати одним з компонентів концепції програмно-конфігурованих мереж.  OpenFlow комутатор має дві складові: канал зв’язку (безпечний канал зв’язку) з контролером та таблиці потоків. Комутатори спілкуються з контролером через цей безпечний канал зв’язку, контролер керує таблицями потоків [17].
OpenFlow є зручною і простою концепцією, але він вимагає багато надмірних витрат. Звісно він дозволяє спростити управляння мережею та управління трафіком, тому що він надає контроль на рівні потоків та глобальне бачення потоків, але для цього надто часто  доводиться залучати комутатори та контролер для налаштування записів у таблицях та збору статистичних даних, це призводить до суттєвого споживання ресурсів.  Для вирішення цієї проблеми було запропоноване рішення – DevoFlow [18].
За своєю суттю DevoFlow є модифікацією моделі OpenFlow, у якій використовується менша кількість витрат ресурсів, за допомогою знайденого компромісу співвідношення між централізованістю та витратами. Те, що взаємодія між пристроями та контролером виникає дуже часто, тобто виникає багато контрольного трафіку, призводить до того, що виникають суттєві затримки при налаштовуванні таблиць маршрутизації та несвоєчасність забезпечення статистичною інформацією для ефективного балансування навантаження. Тому автори роботи вказують на те, що повний контроль над усіма потоками не головна мета, ефективне управління потоками може бути досягнуто і тоді, коли більшість потоків керуються комутаторами, і лише великі потоки обробляє контролер. Це дозволяє зменшити кількість взаємодій між пристроями та контролером, а отже і зменшити надмірні витрати н використання ресурсів мережі. Тобто головними принципами даного рішення є:
· передавати потоки без залучання контролера наскільки це можливо;
· підтримувати достатній рівень у контролера глобального бачення мережі, але надавати агреговану статистику [18].
Проблема надмірної взаємодії комутаторів з контролером вирішується за допомогою того, що більшість потоків передаються без залучання контролера, а проблема збору статистики вирішується за допомогою додавання ефективного механізму збору статистичних даних для визначення та маркування великих потоків. Отже ефективне балансування навантажень у мережі може бути досягнуто без обробки контролером кожного потоку [18].
Механізм управління потоками, який виконують пристрої, полягає у тому, що для малих потоків клонуються записи у таблиці комутатора і це дозволяє обрати по якому маршруту направити цей потік, на відміну від стандартного підходу, коли всі малі потоки, які відповідають запису у таблиці потоків, направляються по одному і тому самому маршруту. А також якщо обраний маршрут виходить з ладу, то якщо комутатор має один чи декілька обхідних маршрутів прописаних у таблиці маршрутизації, то він може майже миттєво зробити перенаправлення цього потоку, замість того, щоб чекати на відповідь від контролера [18].
Для покращення ефективності збору статистики по мережі пропонується три стратегії: перша полягає в тому, щоб надсилати дані контролеру лише про кожний 1000-й пакет (це значення можна регулювати); друга полягає у встановленні порогового значення для лічильника (пакетів, байтів, тривалості потоку), і після досягнення порогового значення контролеру надсилається повідомлення; третя полягає у надсиланні контролеру інформації про топ-k найбільших малих потоків.
Обробка потоків виконується за такою логікою: вхідні потоки передаються використовуючи багатошляхову маршрутизацію за допомогою схеми з використанням клонування записів. Потік визнається великим при досягненні порогового значення байтів 1-10 МВ (рис.2.5). Потім направляється контролеру повідомлення і він знаходить найменш навантажений маршрут для цього потоку алгоритмом best-fit bin packing [19] і перенаправляє потік всталяючи у таблицю запис з новим обрахованим маршрутом [18].
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Рисунок 2.5 – Псевдокод для визначення великого потоку DevoFlow [18]
Загалом DevoFlow виконує у 10-53 разів менше записів у таблиці потоків та використовує у 10-42 разів менше контрольних повідомлень. Запропонований методі передачі потоків до виявлення великих досягає більш гнучкого балансування ніж схема ECMP. Дане рішення добре працює для різних топологій мереж і дозволяє ефективніше використовувати ресурси комутаторів [18].
MicroTE – система, яка адаптується до змін трафіку і використовує короткочасне прогнозування та часткову передбачуваність матриці трафіку для передачі даних по кільком маршрутам. Для ефективного управління завантаженням мережі, механізм використовує декілька шляхів та координує планування трафіку за допомогою глобального перегляду трафіку на доступних шляхах мережі.  Як і в Mahout використовується виявлення великих потоків на граничних хостах. Для обробки всіх інших потоків використовується ECMP [20].
Сучасні техніки забезпечують лише 80-85% ефективності оптимального механізму маршрутизації через те, що вони не використовують багатошляхову маршрутизацію (або використовують недостатньо ефективну схему розподілу), не враховують зміни у площині трафіку, не використовують глобальне бачення інформації про весь трафік у мережі для прийняття рішень конструювання трафіку. Ідеальний механізм конструювання трафіку повинен налаштовувати маршрути динамічно беручи до уваги глобальне бачення майбутньої матриці трафіку і обраховувати маршрути для майбутньої матриці трафіку одразу [20].
Так як більша частина трафіку у мережі є передбачуваною на короткому часовому проміжку (1,5 – 5 секунд), то це пропонується використати для досягнення кращого конструювання трафіку. Визначені три принципи яких потрібно дотримуватись для зменшення втрат даних та зменшення максимального використання каналів зв’язків: здійснення багатошляхової маршрутизації, координоване керування з використання глобального бачення картини про трафік та використання короткочасного прогнозування для адаптації до змін [20].
MicroTE логічно розмежовує передбачуваний та непередбачуваний трафік і приймає найбільш підходящі рішення щодо їх передачі кожен односекундний інтервал. Спочатку обраховуються маршрути для передбачуваного трафіку з урахуванням глобальної мети (наприклад мінімізація максимального використання каналів зв’язку, потім використовуючи схему ECMP непередбачуваний трафік розподіляється між пропускною здатність, що залишилася у маршрутів. Метод розроблений таким чином, що коли велика частина трафіку є передбачуваною, то для неї виконується оптимальна передача, інакше без проблем вона передається схемою рівномірного розподілу [20].
Архітектура MicroTE складається з трьох компонент: блок моніторингу, блок маршрутизації, мережевий контролер (рис. 2.6).
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Рисунок 2.6 – Архітектура MicroTE [20]
Блок моніторингу слідкує за вимогами трафіку та статистикою потоків між rack-серверами. Також тут відбувається виявлення трафіку, який є передбачуваний, для цього у матрицях трафіку знаходиться середнє значення для кожної пари rack-серверів . Перед тим як інформація надсилається на контролер спочатку вона компресується, для того щоб зменшити витрати ресурсів, також замість того, щоб надсилати матриці трафіку контролеру кожен раз коли вони оновлюються, пропонується надсилати їх лише тобі коли змінюється набір пар [20].
Контролер мережі відповідає за завдання агрегації інформації, яку він отримує з блоку моніторингу. Після цього він формує представлення мережі з  обсягом трафіку між парами комутаторів та передбачуваністю трафіку, і передає це представлення блоку маршрутизації для формування маршрутів. Також контролер отримані маршрути від блоку маршрутизації встановлює у таблиці маршрутизації на комутаторах [20].
Блок маршрутизації обчислює маршрути базуючись на наданій контролером агрегованій інформації (рис. 2.7). Він знаходить маршрути спочатку для передбачуваного трафіку, потім для непередбачуваного по модифікованій схемі ECMP: вага на кожному шляху відображає кількість пропускної здатності, яка вже споживається передбачуваним трафіком, таким чином умикається ризик гіршої маршрутизації ніж у традиційній ECMP [20].


Рисунок 2.7 – Блок-схема роботи блоку маршрутизації [20]
Численні моделювання та експерименти показали, що MicroTE надає близькі до оптимальних результатів по продуктивності коли трафік передбачуваний, і надає такі ж  результати як і ECMP, коли трафік непередбачуваний. MicroTE працює краще за різними показниками ні багато інших сучасних запропонованих рішень. [20]
MiceTrap – підхід, що пропонується у роботі [21], робить акцент на малих потоках на відміну від описаних вище рішень, які концентрують увагу на управлінні великими потоками, у той час як інші (малі) потоки оброблюються загальноприйнятим способом. Автори роботи вказують, що хоча малі потоки кожен
 окремо не становить загрози, але так як таких потоків 90% у мережі, то разом вони можуть значно впливати на роботу мережі, тому спрямовування технік  конструювання трафіку лише на 10% потоків (великі потоки) може бути не ефективним. MiceTrap більш гнучко управляє потоками ніж попередні методи, тому що в ньому закладено три стратегії поведінки: великі покоти обробляються відповідною схемою пересилання великих потоків; малі потоки обробляються схемою MiceTrap, вони групуються по адресі вузла-призначення; а до тих пір поки потік не класифіковано він обробляється традиційною схемою ECMP [21].   
Архітектура пропонованого рішення включає:
· модуль виявлення великих-потоків на граничних хостах;
· модуль для багатошляхової передачі агрегованих малих потоків;
· додаткові модулі для контролера, які виконують агрегацію та маршрутизацію (рис 2.8).
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Рисунок 2.8 – Архітектура MiceTrap
Для класифікації потоків використовується механізм виявлення великих потоків на граничних хостах (рис. 2.9), якщо протягом вказаного періоду часу потік не позначений як великий, то він автоматично позначається як малий [21].


Рисунок 2.9 – Блок-схема спрощеного алгоритму розподілу потоків
Модуль Mice Aggregation групує малі потоки по IP-адресі хоста призначення, групування значно зменшує кількість записів у таблицях та кількість повідомлень: замість надсилання повідомлення кожному потоку, одне повідомлення надсилається усій групі [21]. 
Щодо контролеру MiceTrap, то його основні частини це: блок формування шляхів, блок формування множини найкоротших шляхів для будь-якої пари вузлів (тут використовується алгоритм багатошляхової зваженої маршрутизації), блок формування шляхів для великих потоків [21].
[bookmark: _Hlk528570085] Автори запропоновали алгоритм, що розраховує коефіцієнти (ваги маршрутів) для розподілу трафіку між маршрутами, ці коефіцієнти враховують поточне завантаження мережі, тому алгоритм досягає ефективного балансування навантажень. Чим більша вага маршруту, тим менш він завантажений. Отже, коли необхідно передати групу малих потоків до одного й того самого вузла-призначення по кільком маршрутам, то кожен маршрут ділиться на частини, які в свою чергу поділяються на сегменти – власне зв’язки, і для кожного сегменту знаходиться коефіцієнт використання зв’язку [21]:

де kji – завантаженість k-го зв’язку j-ої частини і-го маршруту;
сkji  – пропускна здатність k-го зв’язку j-ої частини і-го маршруту.
	Після цього обраховуються коефіцієнти використання маршрутів шляхом сумування коефіцієнтів використання зв’язків та розділення на кількість підмаршрутів. І потім обраховується ваги для кожного маршруту за формулою [21]:
                                                                                       
де Lkji – коефіцієнт використання k-го зв’язку j-ої частини і-го маршруту;
Mi – кількість частин і-го маршруту.                
Даний алгоритм досягає кращого балансування навантажень ніж ECMP, та використовуючи управляння на рівні потоків дозволяє спростити процес управління трафіком у мережі [21].            
Результати огляду  розглянутих методів конструювання трафіку наведені у таблиці 2.3. 
Таблиця 2.3 – Результати огляду методів конструювання трафіку
	Назва методу
	Якими потоками управляє контролер
	Механізм виявлення 
	Додатковий коментар

	Hedera
	великі потоки
	якщо швидкість стає більшою ніж 100Mbps
	це значення перевіряється кожні 5 секунд

	Mahout
	великі потоки
	на граничних хостах моніторинг сокетів буфера, якщо його значення стає більшим ніж порогове (100-500KB)
	сповіщення контролера не напряму: вказується спеціальне значення у полі DS у заголовку пакета цього потоку  

	DevoFlow
	великі потоки
	моніторинг сокетів буфера, якщо його значення стає більшим ніж порогове (100-500KB)
	зменшує взаємодію контролера з площиною даних, та зменшує контрольний трафік у мережі

	MicroTE
	ділить трафік на передбачуваний та непередбачуваний
	визначення відбувається за допомогою матриць трафіку
	використовується короткочасне прогнозування, передбачуваність трафіку

	MiceTrap
	малі потоки
	якщо за встановлений часовий проміжок значення сокетів буферу стає більшим 100 КВ
	групує малі потоки по вузлу-призначення, три стратегії передачі даних



Проаналізувавши розглянуті існуючі рішення по конструюванню трафіку в програмно-конфігурованих мережах було виявлено, що для багатошляхової маршрутизації зазвичай  використовується досить обмежена схема рівномірного розподілу даних між маршрутами – ECMP, хоча зазвичай вона застосовується не для усіх потоків і її модифікують. А також виявлено, що не враховується пріоритетність трафіку (тип трафіку), але це необхідно враховувати щоб забезпечувати необхідний рівень якості обслуговування (Quality of Service, QoS). А також не розглядається питання визначення стратегії поведінки при перевантаженні ділянки мережі чи виході з ладу вузла з маршруту по якому передаються дані. 
[bookmark: _Toc532289314]2.3.2 Методи теорії прийняття рішень
Для вирішення проблеми вибору стратегії поведінки при виникненні перевантаження чи виходу з ладу вузла  пропонується використати теорію прийняття рішень в умовах невизначеності, з її допомогою серед усіх можливих варіантів обходу проблемної ділянки можна обрати той, що найбільш підходить для даної ситуації.
Теорія прийняття рішень в умовах невизначеності часто використовується в задачах автоматизованого управління. Ця теорія є зручним та сильним математичним апаратом для вирішення широкого класу задач, у яких присутня деяка неточність або невизначеність. Початок розвитку даного відгалуження у математиці датується 1965 роком, коли американський математик Лотфи Заде ввів поняття нечіткі множини. Тобто ця область ще є порівняно новою, але вже розроблена обширна теоретична база та методи практичного використання цієї теорії [22]. 
Теорію прийняття рішення в умовах невизначеності доцільно використовувати для розв’язання задачі вибору найкращого варіанту обходу пошкодженої ділянки мережі, тому що поняття «найкращого» вносить певну неточність, під ним розуміється такий маршрут, який найбільше підходить для якоїсь конкретної ситуації, а проблема вибору вносить невизначеність. Адже за визначенням неточність – це характеристика використання терміну чи поняття, яке означає не досить визначений клас об’єктів,  а невизначеність характеризує типову ситуацію необхідності вибору із деякої множини альтернатив в умовах недостатньої або нечіткої інформації про них та про можливі варіанти результатів вибору [23].
	Модель задачі прийняття рішення в загальному випадку має вигляд [24]:
< t, X, R, A, F,G, D >,
де t – постановка задачі (наприклад вибрати одну найкращу в деякому сенсі альтернативу або впорядкувати множину альтернатив);
X – множина допустимих альтернатив;
R – множина критеріїв оцінювання;
А – множина шкал оцінювання (шкали найменування, порядкові, інтервальні);
F – відображення множини альтернатив у множину артеріальних оцінок;
G – система переваг;
D – вирішуюче правило, що відображає систему переваг.
	Класифікація моделей задач прийняття рішень здійснюється по її елементам [24]:
а) по вигляду відображення F:
	1) детерміновані;
	2) ймовірнісні (задача прийняття рішення в умовах ризику);
	3) невизначені (задача прийняття рішення в умовах невизначеності);
б) по кількості елементів множини R:
1) один елемент (задача прийняття рішення зі скалярним критерієм);
2) декілька елементів (багатокритеріальна задача прийняття рішення).
	Отже модель нашої задачі – багатокритеріальна задача прийняття рішення в умовах невизначеності. Багатокритеріальна тому, що для здійснення ефективно конструювання трафіку потрібно враховувати кілька критеріїв: тип трафіку, завантаженість, довжину та надійність маршрутів.
Задача вибору найкращої альтернативи належить до моделей лінійного упорядкування, які поділяються на дві великі групи: до першої належать ті, в яких кожній альтернативі ставиться у відповідність інтегральна оцінка, яка є результатом її порівняння з іншими альтернативами, і потім об’єкти впорядковуються по зменшенню оцінки; у моделях другої групи оцінюються показники не окремих альтернатив а всього впорядкування [25]. 
Для нашої задачі підходять моделі першої групи, тому розглянемо саме їх. Нехай задана множина об’єктів: X = {x1, x2,…, xn}, які попарно порівнюються з точки зору їх переважності, бажаності, важливості і т.п., а результати записуються у вигляді матриці парних порівнянь A = || aij ||n x n , яка відображає бінарне відношення переваги/байдужості на множині Х. Окрім цього, на елементи матриці А зазвичай накладаються додаткові калібрувальні обмеження, які однозначно пов’язують попарно симетричні елементи aij та aji. Основні типи калібрувань такі [26]:
· проста структура (ПС) – aij це індикатор факту переваги одного об'єкта над іншим або їх рівноцінності (непорівнюваності);
· турнірне калібрування (Т) – число балів, набраних гравцем xі у всіх зустрічах з гравцем xj;
· кососиметричне калібрування (К) – об'єкт xi переважає в порівнянні об'єкт xj на aij;
· степеневе калібрування (С)– об'єкт xi переважає в порівнянні об'єкт xj у aij разів;
· ймовірнісне калібрування (В) – aij це імовірність переваги xi в порівнянні з xj.
Але також слід зауважити, що є можливими переходи від матриці, заданої деяким калібруванням, до матриць з іншими калібруваннями, але питання про можливість переходу до матриці з іншим калібруванням і про шляхи такого переходу щоразу повинне розглядатися з урахуванням змістовних особливостей задачі (рис 2.10). 
[image: ]
Рисунок 2.10 – Перетворення калібрування [26]
Серед моделей лінійного упорядкування першої групи (спортивного типу, інтегрального степеню переваги, Бредлі-Террі, стохастична модель Ушакова, рівномірного згладжування) доцільними для використання у  нашій задачі є модель функції домінування та модель Бержа-Брука-Буркова, вони дозволяють враховувати невизначеність явищ, які не піддаються вимірюванню зі як завгодно великою точністю і з урахуванням нечіткості відповідно. 
Модель Бержа-Брука-Буркова застосовується для обробки матриць з простою структурою, турнірним та степеневим калібруванням. Для вирішення задач цієї моделі використовується метод аналізу ієрархій. Кожному об’єкту xi ставиться у відповідність ланцюжок так званих інтегрованих сил [26]:
,
де pik - сила к-го порядку і-го об’єкта;
аijk – елемент матриці Аk.
Модель функції домінування орієнтована на обробку нечітких відношень переваги, тобто елементи  аij ∈ [0, 1]. Ця модель використовується у методах прийняття рішення в умовах невизначеності. Застосовується для обробки матриць із калібруванням турнірного та кососиметричного типу. Функція домінування l(xi) = max aij серед усіх i≠j характеризує максимальну силу з якою об’єкт xi домінується іншими об’єктами множини Х. Об’єкти впорядковуються по зменшенню відповідних значень функції [26]:
,
де m(xi) – значення з яким об’єкт хі домінує над іншими альтернативами;
l(xi) – значення функції домінування.
Розглянемо методи прийняття рішення в умовах невизначеності.
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Маємо множину альтернатив X = {x1, x2,…, xn}. Щоб обрати кращу альтернативу потрібно визначити оцінки альтернатив. Якщо вибір здійснюється на основі ступеня відповідності  альтернатив деякій системі вимог, які представлені сукупністю m різних  критеріїв C1, C2, … Cm, тоді в цьому випадку кожному критерію  Cі  може бути поставлена у відповідність нечітка множина [27]:
,
де  Ci(xj) ∈ [0, 1] – оцінка j-ї альтернативи по  критерію Ci. 
Тобто Ci(xj) це характеристика ступеню відповідності альтернативи хj вимозі, яка представлення критерієм Сi. Рішенням задачі буде та альтернатива, яка найбільшою мірою відповідає усій системі вимог. Звідси випливає, що вирішальне правило вибору найкращої альтернативи знаходиться як перетин відповідних нечітких множин [27]:
,
де  АCi – нечітка множина для і-го критерію;
У відповідності до операції перетину нечітких множин функція належності для кожної альтернативи знаходить за формулою:
,
де D(xj) – функція належності j-ї альтернативи;
Ci(xj)  – оцінка j-ї альтернативи по критерію Ci.
Таким чином в якості найкращої альтернативи має бути обрана та, у якої значення функції належності є максимальним:   
,
де D(x*) – функція належності найкращої альтернативи;
D(xj) –  функція належності j-ї альтернативи.                                                                       
Саме альтернатива x* є рішенням задачі, тому зо вона в найбільшій мірі задовольняє вимогам усій сукупності критеріїв [27].
Метод знаходження нечіткої підмножини недомінованих альтернатив.
Маємо множину альтернатив X = {x1, x2,…, xn}. На множині альтернатив будується нечітке відношення переваги R з функцією належності R(xi, xj) ∈ [0, 1] – будь-яке рефлексивне нечітке відношення, таке що R(xi, xi) = 1, xi ∈ X [26].
Для будь-якої пари xi, xj ∈ X  значення R(xi, xj) трактується як ступінь переваги і-ї альтернативи над j-ю, рівність R(xi, xj) = 0 може означати як те, що  
R(xj, xi) > 0, тобто альтернатива xj переважає альтернативу xj, так і те, що R(xj, xi) = 0, тобто альтернати непорівнювані між собою. Рефлективність зумовлена тим, що будь-яка альтернатива не гірша за саму себе [26].
Для побудови відношення R можна використати оцінки альтернатив отримані за допомогою наведеного вище методу. Задача прийняття рішення полягає у виборі найбільш бажаних альтернатив з множини Х, на якому задане нечітке відношення переваги R [26]. 
По відношенню R будується нечітке відношення строгої переваги:
,
де RS(xi, xj) – функція належності нечіткого строгого відношення переваги.
Далі будується нечітка підмножина  недомінованих альтернатив URnd  U, елементи якої не домінуються ніякою іншою альтернативою, функція належності до множини URnd визначається за формулою [26]:

де Rnd(xi) – функція належності i-ї альтернативи до множини недомінованих альтернатив.
Для кожної альтернативи xi значення Rnd(xi) розуміється як ступінь недомінованості цієї альтернативи, тобто ступінь з якою xi. не домінується ніякою іншою альтернативою з множини Х, Rnd(xi) = α означає, що ніяка альтернатива xj не може бути краща за xi  зі ступенем домінування більшим ніж α; інакше кажучи, xi може домінувати іншими альтернативами, але зі ступенем не вище 1 - α. Раціональним (найкращим) природно вважати вибір альтернатив, що мають по можливості більшу ступінь приналежності множині URnd [26].
У якості найкращої обирається альтернатива з множини недомінованих альтернатив з найбільшим значенням функції належності [26]:
,
де Rnd(xi) – функція належності i-ї альтернативи до множини недомінованих альтернатив.
В результаті огляду методів прийняття рішення в умовах невизначеності було вирішено використовувати для розв’язання задачі вибору найкращого варіанту обходу пошкодженої ділянки мережі метод визначення багатокритеріальної нечіткої оцінки.
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Для того, щоб дані були передані у відповідності з належним значенням якості обслуговування, при  конструюванні трафіку необхідно враховувати поточний стан завантаження маршрутів, тип трафіку і параметри маршрутів (наприклад такі як довжина та надійність), а також слідкувати за передачею і якщо необхідно швидко знаходити альтернативний варіант передачі. Тому алгоритм конструювання трафіку повинен містити всі ці складові. 
Такий алгоритм повинен на вузлі «відправника» направляти  трафік по наявним маршрутам у відповідності до типу трафіку і параметрів маршрутів: дані високої важливості передавати по безпечним маршрутам, щоб уникнути втрати даних, дані чутливі до часу – по коротким маршрутам, це найвищі пріоритети, і потім навантажувати  маршрути даними нечутливими до часу у відповідності до ресурсів, що залишилися. А також необхідно  слідкувати за станом маршрутів по яким передаються дані, та у випадку коли вузол у маршруті виходить з ладу швидко знаходити серед можливих варіантів обходу проблемної ділянки той, який найбільш підходить в даній ситуації.
 Таке рішення буде досягати кращого балансування навантажень ніж традиційні підходи, які не враховують стан мережі та тип трафіку.
Трафік мережі умовно може бути поділений на дві великі категорії еластичний та нееластичний трафік. Під еластичним розуміється такий тип трафіку який може пристосовуватися до змін затримки і пропускної здатності в широкому діапазоні значень, продовжуючи задовольняти потреби застосувань (наприклад обмін файлами, електронна пошта). Для такого трафіку є важливою надійність доставки, тобто щоб вся інформація буда доставлена. Під нееластичним розуміється такий тип трафіку який погано пристосовується, якщо взагалі здатний пристосовуватися до змін затримки і пропускної здатності мережі (наприклад трафік реального часу, аудіо або відео конференція). Для такого трафіку важливі час затримки [28].
Канали зв’язку і, відповідно, маршрути можуть бути охарактеризовані з використанням таких параметрів як:
· пропускна здатність – швидкість передачі даних;
· час затримки – час за який трафік буде доставлено у незавантаженій мережі;
· завантаженість – визначає яка частина пропускної здатності зайнята на даний момент;
· надійність – визначається кількістю помилок при передачі.
Зазвичай для оцінювання стану маршруту використовують узагальнену метрику, яка включає декілька або і всі із зазначених параметрів. Для розподілу трафіку на вузлі-відправнику пропонується обраховувати значення узагальненої метрики для кожного маршруту [28]:
,
де Be – ефективна пропускна здатність, що визначається як добуток пропускної     здатності на завантаженість;
Dc – час затримки;
k1 і k2 – вагові коефіцієнти пропускної здатності та затримки;
r – надійність, відсоток інформації успішно переданої до  наступного вузла.
Дана метрика враховує всі необхідні показники маршрутів, а вагові коефіцієнти дозволяють балансувати важливість цих параметрів для кожного з категорій трафіку. Тобто для еластичного трафіку більш важливою є надійність, тому у формулі ваговий коефіцієнт при надійності буде більшим ніж інші, а для  нееластичного важливий час затримки, тому у формулі ваговий коефіцієнт біля затримки буде більшим ніж інші.
Після того як метрики усіх шлях обраховані і пакет відправлено по кращому для нього маршруту, процес повторюється для наступного пакету. Такий розподіл пакетів по маршрутам дозволяє досягати менших втрат пакетів, а особливо пакетів еластичного трафіку. 
Для перенаправлення трафіку з ушкодженої ділянки мережі (наприклад вузол у маршруті вийшов з ладу) було вирішено використовувати теорію прийняття рішень, а саме для вибору найкращого варіант обходу було вирішено використовувати метод визначення багатокритеріальної нечіткої оцінки. Принцип його роботи був описаний у п. 2.3.2. Альтернативами для вибору виступають маршрути для перенаправлення, можливі такі варіанти:
· маршрут, який обходить проблемну ділянку та повертається на свій початковий шлях;
· маршрут, який переходить на інший маршрут – найближчий до даного;
· маршрут, який переходить на інший маршрут – другий найближчий до даного. 
 Критеріями можуть бути: 
· завантаженість; 
· довжина;
· надійність.
Блок-схема алгоритму наведена у додатку А, плакат 4. Робота пропонованого алгоритму конструювання трафіку може бути описана такою послідовністю дій: 
· визначення категорії трафіку
· обрахування значень узагальненої метрики для кожного маршруту
· вибір найкращого маршруту по значенню метрики
· відправка пакету
· при виході з ладу вузла визначення варіантів перенаправлення трафіку
· обрахування нечіткої оцінки для кожного варіанту
· вибір найкращого варіанту.
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Для дослідження ефективності розробленого методу конструювання трафіку було створено програмне забезпечення, у якому можна моделювати та спостерігати за результатами роботи алгоритму. Запропонований алгоритм порівнювався з алгоритмом рівномірного розподілу трафіку ECMP, який зараз є одним з найбільш використовуваних рішень, та з алгоритмом випадкового розподілу (рис. 2.11 -2.13).
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Рисунок 2.11 – Результати порівняння втрат нееластичного трафіку
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Рисунок 2.12 – Результати порівняння втрат трафіку
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Рисунок 2.13 – Результати порівняння завантаженості маршрутів
	У таблиці 2.4 наведено послідовність завантаження маршрутів під час експерименту.
	Таблиця 2.4 – Розподіл пакетів по маршрутам
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Продовження таблиці 2.4
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	У результаті аналізу отриманих з експериментів даних виявлено, що втрата нееластичний пакетів при запропонованому алгоритмі менша ніж при виконання двох інших алгоритмів. Це є гарним показником, адже нееластичні пакети мають високий пріоритет. Загальна втрата пакетів під час роботи запропонованого алгоритму не гірша ніж у алгоритмів з якими він порівнювався. Також досягається більш збалансоване навантаження маршрутів.
[bookmark: _Toc532289317]Висновки до розділу
У результаті виконання другого розділу була описана змістовна постановка задачі, розписана математична постановка задачі конструювання трафіку.
Зроблений ґрунтовний огляд методів конструювання трафіку, сучасних технік, які використовуються на практиці. Виконане їх порівняння, визначено їхні переваги, недоліки та слабкі місця, до яких відносяться той факт, що зазвичай техніки конструювання трафіку не враховують тип трафіку при його відправці. Тому було вирішено для розподілу трафіку на вузлі-відправнику використовувати узагальнену метрику для маршрутів.
Також зроблений ґрунтовний огляд методів прийняття рішень в умовах невизначеності. Для задачі вибору варіанту перенаправлення трафіку з пошкодженої ділянки мережі було обрано метод визначення нечіткої багатокритеріальної оцінки альтернатив. 
Було запропоновано алгоритм конструювання трафіку який використовує описані вище методи для підвищення надійності передачі трафіку. Основні результати, які були отримані у другому розділі, були обговорені на чотирьох наукових конференціях та опубліковані у відповідних матеріалах, також була подана до друку наукова стаття до Східно-Європейський журнал передових технологій [29 -33].
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Для створення програми використовувалися технології мови JavaScript, платформа Node.js, для відображення була використана мова розмітки HTML. Ці технології були обрані, бо вони зручні і швидко дозволяють створити інтерактивне застосування.
JavaScript (JS) — мова програмування, що підтримує об'єктно-орієнтованість, це прототипна мова програмування. У мові використовується динамічна типізація. Також підтримує імперативне та частково функціональне програмування [34].
Найчастіше використовується для створення сценаріїв веб-сторінок, що надає можливість на стороні клієнта (пристрої кінцевого користувача) взаємодіяти з користувачем, керувати браузером, асинхронно обмінюватися даними з сервером, змінювати структуру та зовнішній вигляд веб-сторінки [34].
 Окрім прототипної, JavaScript також підтримує інші парадигми програмування (імперативну та частково функціональну) і деякі відповідні архітектурні властивості: динамічна та слабка типізація, автоматичне керування пам'яттю, прототипне наслідування, функції як об'єкти першого класу [34].
Мова JavaScript використовується для [34]:
· написання сценаріїв веб-сторінок для надання їм інтерактивності;
· створення односторінкових веб-застосунків (ReactJS, AngularJS, Vue.js);
· програмування на стороні сервера (Node.js) тощо [34].
Програма була розроблена у середовищі Visual Studio Code. Це редактор коду, який має деякі функції інтегрованого середовища розробки. Visual Studio Code може використовуватись для створення веб-проектів ASP.NET 5 або Node.js, використовувати різні мови, такі як JavaScript, TypeScript, C # і здійснювати налагодження [35].



[bookmark: _Toc532289320]3.2 Архітектура програмного забезпечення
У програмі присутні такі основні класи: Node, Edge, Graph, Path, Pocket, Controler. Опишемо кожен клас:
· Node: клас для вершини графу, його атрибути: координати, сусідні вершини, надійність, номер;
· Edge: клас для ребра графа, його атрибути: вершини що з’єднує, завантаженість, вага;
· Graph: клас для графу, що представляє мережу, його атрибути: вершини – набір елементів класу Node, ребра – набір елементів класу Edge, маршрути;
· Path: клас для маршруту, його атрибути: вершини через які проходить, надійність, довжина;
· Controler: клас, який представляє собо контролер мережі, саме він здійснює моделювання алгоритмів;
· Pocket: клас для пакету даних, його атрибути: тип трафіку у пакеті.
Приблизна діаграма класів наведена у додатку А, плакат 6.
Основними компонентами є файли конфігурацій, бібліоткека vis.js, та власне модулі для графа та контролера (рис. 3.1).
[image: ]
Рисунок 3.1 – Структурна схема компонентів
[bookmark: _Toc532289321]3.3 Інструкція користувача
Інструкція призначена для спрощення процесу користування системою. 
Після того як запущено програму користувачу відкривається вікно у браузері, де всі поля порожні та зона для побудови графу також порожня (рис 3.2)
[image: ]
Рисунок 3.2
Перший крок – побудова графу, користувачу надається можливість ввести бажану кількість вузлів, або він може завантажити граф з файлу, або він може не вводити кількість вузлів і натиснути кнопку «побудувати» тоді, програма сама обере це значення, після того, як граф побудовано його можна зберегти у файл(рис. 3.3, 3.4).
[image: ]
Рисунок 3.3
[image: ]
Рисунок 3.4
Наступний крок – обрати вершину з якої буде направлятися трафік та вершину призначення, оранжевим кольором визначений контролер програмно-конфігурованої мережі. Обрані вершини будуть підсвічені іншим кольором (рис.3.5).
[image: ]
Рисунок 3.5
Наступний крок – побудова маршрутів, користувач натискає кнопку «побудувати маршрути) і після цього на графі вказуються побудовані маршрути і справа для кожного маршруту відображається інформація про нього справа (рис. 3.6).
[image: ]
Рисунок 3.6
Наступний крок – вказати час моделювання та обрати алгоритм, після чого натиснути кнопку «почати моделювання». Користувачу на вибір пропонується промоделювати три алгоритми (рис. 3.7).
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Рисунок 3.7
Останній крок – перегляд результатів. Про кожен маршрут справа наведена інформація, там вказано скільки і яких пакетів пройшло по маршрут, також після закінчення моделювання з’являється можливість завантажити результати моделювання, у завантаженому файлі будуть дані про завантаженість маршрутів протягом моделювання та про розподіл пакетів між маршрутами (рис. 3.8)
[image: ]
Рисунок 3.8
[bookmark: _Toc532289322] Висновки до розділу
У даному розділі описані основні засоби та технології, що використовувались для створення програмного продукту для моделювання та аналізу алгоритмів конструювання трафіку. Представлена архітектура програмного забезпечення у вигляді діаграми класів та діаграми компонентів. Та наведена детальна інструкція користувача.


[bookmark: _Toc532289323]4 РОЗРОБКА СТАРТАП-ПРОЕКТУ
Формування концепції товару чи послуги для визначеної клієнтської групи за наявних ринкових умов – це перший крок до перетворення ідеї у працюючу бізнес-модель. Даний розділ присвячено визначенню ринкових перспектив проекту, маркетинговому аналізу, тобто першому етапу розробки стартап-проекту. 
[bookmark: _Toc532289324]4.1 Опис ідеї проекту
	Опис ідеї проекту полягає у визначенні її змісту та основних напрямків застосування, а також треба виявити вигоди, які отримає користувач від використання продукту, ці  дані наведено у таблиці 4.1.
Таблиця 4.1 – Опис ідеї проекту
	Зміст ідеї
	Напрямки застосування
	Вигоди для користувача

	1
	2
	3

	Алгоритм конструювання трафіку у програмно-конфігурованій мережі, який підвищує надійність передачі даних. Для моделювання та оцінювання роботи алгоритму розроблена програма, в якій можливим є представлення мережі у вигляді графу, спостереження за процесом моделювання роботи алгоритму, перегляд результатів роботи
	Використання алгоритму в протоколі передачі даних на контролері програмно-конфігурованої мережі в: - центрах обробки даних;
- транспортних мережах;
- в мережах Типу WAN

	- зменшення втрачених даних під час їхньої передачі;
- досягнення кращого балансування навантаження;
 - зменшення частоти появи перевантажень каналів зв’язку 







Продовження таблиці 4.1
	1
	2
	3

	
	Використання програми для прийняття рішення про доцільність застосування протоколу в існуючій мережі
	Можливість швидкої та зручної перевірки ефективності роботи протоколу передачі даних в існуючої мережі


	
	Використання програми на етапі проектування мережі для визначення її оптимальної топології та спостереження за роботою протоколу передачі даних
	Допомога в прийнятті рішення про топологію мережі на етапі її проектування, та можливість протестувати роботу протоколу в майбутній мережі




Щоб визначити конкурентоспроможність ідеї мого проекту далі визначаються слабкі, сильні, та нейтральні техніко-економічні властивості та характеристики (табл. 4.2).
Таблиця 4.2 – Аналіз потенційних техніко-економічних переваг ідеї
	№ п/п
	Технікоекономічні характеристики ідеї
	(потенційні)товари/концепції конкурентів
	W (слабка сторона)
	N (нейтральна сторона)
	S (сильна сторона)

	
	
	Мій проект
	Open
Flow
	Mahout
	Mice
Trap
	
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9

	1
	Легкість реалізації
	Легко реалізувати
	Вже реалізований
	Не знайдено інформації
	Дані не знайдено
	
	+
	


Продовження таблиці 4.2
	[bookmark: _Hlk532285113]1
	2
	3
	4
	5
	6
	7
	8
	9

	2
	Врахування типу трафіку
	Розділення трафіку на еластичний та нееластичний
	Відсутнє
	Розподіл на великі та малі потоки
	Розподіл на великі та малі потоки
	
	
	+

	3
	Відмовостійкість
	Алгоритм враховує та вирішує проблему виходу з ладу вузла
	відсутня
	відсутня
	відсутня
	
	
	+

	4
	Легкість інсталювання на контролер
	Швидко та легко можна інсталювати на контролер, представляючи алгоритм як мережеве застосування 
	Йде вже встановленим з багатьма комутаторами 
	Вимагає спеціальної архітектури мережі, багато додаткових модулів
	Вимагає спеціальної архітектури мережі, багато додаткових модулів
	
	+
	

	5
	Зменшення втрат даних
	Націлений на зменшення кількості втрати 
	Дані не знайдено
	Дані не знайдено
	Дані не знайдено
	
	
	+




Продовження таблиці 4.2
	1
	2
	3
	4
	5
	6
	7
	8
	9

	6 
	Запобігання перенавантаження та заторів
	Алгоритм враховує стан мережі, завантаження каналів, тому ситуація виникнення заторів зводиться до мінімуму
	Не враховує стан мережі
	Не враховує завантаженість каналів
	Враховує завантаженість каналів
	
	
	+

	7
	Зручність користування
	В алгоритмі багато параметрів, які  можна регулювати та підлаштовувати під конкретні вимоги конкретної мережі
	Недостатня гнучкість у налаштуванні
	Середня гнучкість у налаштуванні
	Середня гнучкість у налаштуванні
	
	+
	

	8
	Відповідність сучасним потребам
	Висока
	Висока
	Висока
	Середня
	
	+
	



Продовження таблиці 4.2
	1
	2
	3
	4
	5
	6
	7
	8
	9

	9
	Простота використання
	Алгоритм є досить зрозумілим і може бути легко реалізований на будь-якій мові програмування 
	Середня
	Низька 
	Низька 
	
	
	+

	10
	Інтерфейс програми
	Інтерфейс простий у програмі моделювання алгоритму, зручний та інтуїтивно зрозумілий
	Поганий
	Дані не знайдено
	Дані не знайдено
	+
	
	

	11
	Легкість модифікації 
	Алгоритм можна легко модифікувати, змінювати ваги коефіцієнтів метрики, частоту обрахування метрики
	Відсутня 
	Дані не знайдено
	Дані не знайдено
	
	
	+



Проаналізувавши ринок, було виявлено таких потенційних конкурентів:
· технологія OpenFlow;
· технологія Mahout;
· технологія MiceTrap.
[bookmark: _Toc532289325]4.2 Технологічний аудит ідеї проекту
Для визначення того, чи можлива технологічна реалізація проекту потрібно провести аудит по технологіям та визначити технологічний шлях, яким буде реалізовано ідею (табл. 4.3).
Таблиця 4.3 – Технологічна здійсненність ідеї проекту 
	№ п/п
	Ідея проекту
	Технології її реалізації
	Наявність технологій
	Доступність технологій

	1
	Вираховування типу трафіку та параметрів маршрутів при розподілі трафіку
	Алгоритм обрахування узагальненої метрики для маршрутів
	Наявна
	Доступна

	2
	Перенаправлення трафіку при пошкодженні ділянки мережі
	Методи теорії прийняття рішень
	Наявні 
	Доступні

	
	
	Методи теорії прийняття рішення в умовах невизначеності
	
	

	3
	Представлення мережі у вигляді графу 
	Бібліотеки візуалізації графів
	Наявні
	Доступні

	4
	Програма для моделювання пропонованого алгоритму
	Будь-яка мова програмування
	Наявна
	Доступна

	Технологічна реалізація ідеї можлива. Для реалізації проекту обрано: для розподілу трафіку – узагальнена метрика для маршрутів, для перенаправлення трафіку – методи теорії прийняття рішень в умовах невизначеності, для створення програми – javascript, html, vis.js 


[bookmark: _Toc532289326]4.3 Аналіз ринкових можливостей запуску стартап-проекту
Важливим етапом є визначення напрямів розвитку проекту, необхідно враховувати ринкові загрози та можливості. Спочатку необхідно виконати аналіз попиту (табл. 4.4).
Таблиця 4.4 – Попередня характеристика потенційного ринку стартап-проекту
	№ п/п
	Показники стану ринку (найменування)
	Характеристика

	1
	2
	3

	1
	Кількість головних гравців, од
	3

	2
	Загальний обсяг продаж
	

	3
	Динаміка ринку (якісна оцінка)
	Зростає

	4
	Наявність обмежень для входу (вказати характер обмежень)
	Наявні такі обмеження::
1. необхідність у дослідженні працездатності, ефективності запропонованого алгоритму у існуючих мережах;
2. необхідність визначення наскільки алгоритм є витривалим до збоїв та надмірних навантажень;
3. мінімізація вартості інтегрування запропонованого алгоритму у контролер програмно-конфігурованої мережі
4. необхідність у зіставлення алгоритму з найбільш популярними рішеннями



Продовження таблиці 4.4
	1
	2
	3

	5
	Специфічні вимоги до стандартизації та сертифікації
	Для інтегрування алгоритму у протокол передачі даних необхідно дотримуватись стандартів документування мережевих протоколів


 
За попередніми оцінюваннями можна вважати, що ринок є привабливим для входження.
Далі необхідно сформувати перелік вимог до проекту для кожної групи клієнтів (табл. 4.5).
Таблиця 4.5 – Характеристика потенційних клієнтів стартап-проекту
	№ п/п
	Потреба, що формує ринок
	Цільова аудиторія (цільові сегменти ринку)
	Відмінності у поведінці різних потенційних цільових груп клієнтів
	Вимоги споживачів до товару

	1
	Потреба у протоколі передачі даних, який підвищить рівень надійності конструювання трафіку

	Компанії, з програмно-конфігурованими мережами
Виробники контролерів для програмно-конфігурованих мереж
Власники корпоративних мереж та центрів обробки даних
	Всіма цільовими групами клієнтів вимагається, щоб протокол на базі запропонованого алгоритму був надійним, відмовостійким, легким у налаштуванні, легким для модифікацій
	1.Виконана з використанням існуючих стандартів до мережевих протоколів
2. Подальша підтримка проекту, технічна підтримка


Отже було визначено три основні групи потенційних клієнтів: компанії, які використовують програмно-конфігуровані мережі; виробники контролерів для програмно-конфігурованих мереж; власники корпоративних мереж та центрів обробки даних. Проаналізуємо фактори ринкового середовища (табл. 4.6 та 4.7).
Таблиця 4.6 – Фактори загроз 
	№ п/п
	Фактор
	Зміст загрози
	Можлива реакція компанії

	1
	2
	3
	4

	1
	Головний конкурент OpenFlow вже декілька років займає головне місце як протокол для контролера програмно-конфігурованої

	Споживачів можливо буде важко переконати переходити на використання інших технологій для конструювання трафіку 
	Необхідно знайти декілька testbed для перевірки пропонованого рішення, і розповсюдити інформацію про результати тестування серед споживачів, щоб зацікавити їх 

	2
	Час, технології
	Для проектів створення програмних рішень, характерне неточне визначення планових строків реалізації. Загрози, пов’язані з вибором оптимальної технології виконання проекту
	Максимально прорахувати календарні графіки та продумати технології. Можливо залучити спеціалістів для цього завдання




Продовження таблиці 4.6
	1
	2
	3
	4

	3
	Інтеграція
	Загрози, пов’язані з процесами інтеграції на всіх рівнях програмної архітектури
	Приділити достатньо уваги та детально вивчити питання про сумісність  та  інтеграції запропонованого алгоритму або в новий протокол або в контролер програмно-конфігурованої мережі



	Таблиця 4.7 – Фактори можливості
	№ п/п
	Фактор
	Зміст можливості
	Можлива реакція компанії

	1
	2
	3
	4

	1
	Орієнтація на широке коло клієнтів
	Проект, що пропонується розрахований на багато цільових груп клієнтів, тому буде легко впроваджувати
	Популяризація продукту якомога ширше

	2
	Модифікація та удосконалення методу, розширення його застосувань
	Поступове поліпшення методу, збільшення його гнучкості
	Розробка плану для розвитку проекту




Продовження таблиці 4.7
	1
	2
	3
	4

	3
	Покращення алгоритму
	Коли продукт почнуть використовувати, можуть випливти питання які не повставали при його розробці. Вирішення цих питань надасть можливість покращити продукт, тим самим зробивши його більш конкурентоспроможним
	Реакція на відгуки споживачів та вирішення усіх питань якнайкраще для підвищення якості продукту



	Необхідно зробити аналіз пропозиції, вивчити конкуренцію на ринку (табл. 4.8).
	Таблиця 4.8 – Ступеневий аналіз конкуренції на ринку 
	Особливості конкурентного середовища
	В чому проявляється дана характеристика
	Вплив на діяльність підприємства (можливі дії компанії, щоб бути конкурентоспроможною)

	1
	2
	3

	1. Тип конкуренції - монополія
	Такий великий конкурент як OpenFlow з ECMP вже посів значне місце у цій ніші
	Усунути головні недоліки, які є у конкурентів, запропонувати

	2. За рівнем конкурентної боротьби - світова
	Зараз програмно-конфігуровані мережі активно впроваджують по всьому світу
	Спочатку потрібно отримати довіру на національному рівні для того щоб претендувати на світову конкуренцію
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	1
	2
	3

	3. За галузевою ознакою -  міжгалузева
	Міжгалузева конкуренція слідує з того що мережі, програмно-конфігуровані мережі впроваджуються для підтримки та організації роботи багатьох галузей
	Спланувати з якої галузі почати, та до яких переходити потім, таким чином поступово отримати споживачів у кожній галузі

	4. Конкуренція за видами товарів: 
товарно-видова
	Товарно-видова конкуренція між іншими протоколами які враховують нехай не тип а розміри потоків Hedera, DevoFlow, Mahout
	Потрібно вести конкуренцію як з технологіями -замінниками так і з тими чия назва зазнала визнання

	5.За характером конкурентних переваг – нецінова
	Здебільшого питання не в ціні а в простоті та ефективності інтеграції та використання
	Створити умови для легкого інтегрування алгоритму у контролери програмно-конфігурованих мереж

	6. За інтенсивністю – 
не марочна
	Одним важливим критерієм є лише ефективність запропонованої технології, марка не має значення
	Довести, що рішення яке пропонується є ефективним в певному розумінні цього слова


 
Щоб зробити висновок щодо можливості роботи на ринку з огляду на конкурентну ситуацію необхідно провести аналіз конкуренції в галузі (табл.4.9, 4.10).



Таблиця 4.9 – Аналіз конкуренції в галузі за М. Портером
	Складові аналізу
	Прямі конкуренти в галузі
	Потенційні конкуренти
	Постачальники
	Клієнти
	Товари-замінники

	
	OpenFlow
ECMP
Mahout 
	Питання є актуальним та відкритим, тому постійно публікуються та анонсуються нові пропозиції, а бар’єри входження на ринок досить високі
	Для пропонованого проекту не є необхідним постачальник
	Фактори сили клієнтів це контроль якості та продуктова диференціація
	Товари замінники можуть пропонувати більш легку реалізацію і таке інше, але поки зо замінників не було виявлено

	Висновки:
	Інтенсивність конкурентної боротьби з боку прямих конкурентів значна
	Можливість виходу на ринок є, але поки що потенційних конкурентів не спостерігається
	Постачальники не мають впливу на ситуацію ринку 
	Звичайно клієнти диктують умови роботи на ринку, їх потреби -головне
	Не виявлено товарів-замінників








Таблиця 4.10 – Обґрунтування факторів конкурентоспроможності
	№ п/п
	Фактор конкурентоспроможності
	Обґрунтування (наведення чинників, що роблять фактор для порівняння конкурентних проектів значущим)

	1
	Зниження втрат даних при передачі
	Алгоритм враховує тип трафіку та завантаженість маршрутів, що надає йому можливість зменшити кількість втрачених пакетів 

	2
	Забезпечення рівномірної завантаженості
	Алгоритм за рахунок того що враховує стан мережі та завантаженість маршрутів, до зволяє уникати заторів та перевантажень

	3
	Легкість реалізації та інтеграції з контролером 
	Алгоритм зручно та легко реалізовується будь-якою мовою програмування, у інтеграції алгоритму з контролером не повинно виникнути складнощів

	4
	Зменшення заторів у мережі
	За рахунок того що Алгоритм враховує стан мережі та завантаженість маршрутів, до зволяє уникати заторів та перевантажень

	5
	Передача даних продовжується навіть при виході з ладу вузла у маршруті
	Так як алгоритм використовує теорію прийняття рішень для вибору найкращого варіанту перенаправлення трафіку, то це дозволяє знизити втрату даних



Зазначимо сильні та слабкі сторони стартап-проекту (табл. 4.11, 4.12).





Таблиця 4.11 – Порівняльний аналіз сильних та слабких сторін
	№ п/п
	Фактор конкурентоспроможності
	Бали 1-20
	Рейтинг товарів-конкурентів у порівнянні з системою 

	
	
	
	–3
	–2
	–1
	0
	+1
	+2
	+3

	1
	Зниження втрат даних при передачі
	18
	
	+
	
	
	
	
	

	2
	Забезпечення рівномірної завантаженості
	15
	
	
	
	
	+
	
	

	3
	Легкість реалізації та інтеграції з контролером 
	18
	
	+
	
	
	
	
	

	4
	Зменшення заторів у мережі
	29
	
	
	
	+
	
	
	



Таблиця 4.12 – SWOT- аналіз стартап-проекту
	Сильні сторони
	Слабкі сторони

	Зниження втрат даних при передачі 
Легкість реалізації та інтеграції з контролером 
Зменшення заторів у мережі
Алгоритм привітний до модифікацій
	Забезпечення рівномірної завантаженості

	Можливості
	Загрози

	Орієнтація на широке коло клієнтів
Модифікація та удосконалення методу, розширення його застосувань
Покращення алгоритму
	Час, технології, Інтеграція
Головний конкурент вже декілька років займає головне місце як протокол для контролера програмно-конфігурованої



Таблиця 4.13 – Альтернативи ринкового впровадження стартап-проекту
	№ п/п
	Альтернатива (орієнтовний комплекс заходів) ринкової поведінки
	Ймовірність отримання ресурсів
	Строки реалізації

	1
	Виведення продукту на ринок, збір фідбеків від користувачі удосконалення продукту 
	60%
	4 місяці

	2
	Тестування продукту закрито, відлагодження всіх нюансів та потім виведення на ринок
	75%
	5 місяці

	3
	Приєднання до головного лідера на ринку, щоб просуватися під його ім’ям
	50%
	2 місяці



Обирається друга альтернатива – тестування продукту закрито, відлагодження всіх нюансів та потім виведення на ринок.
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Спочатку необхідно визначити стратегії охоплення ринку та базову стратегію розвитку (табл. 4.14, 4.15).
Таблиця 4.14 – Вибір цільових груп потенційних споживачів
	№ п/п
	Опис профілю цільової групи потенційних клієнтів
	Готовність споживачів сприйняти продукт
	Орієнтовний попит в межах цільової групи (сегменту)
	Інтенсивність конкуренції в сегменті
	Простота входу у сегмент

	1
	2
	3
	4
	5
	6

	1
	Компанії, які використовують програмно-конфігуровані мережі
	Висока
	Невідомо
	Наявна середньої інтенсивності
	Середня 


	Продовження таблиці 4.14
	1
	2
	3
	4
	5
	6

	2
	Виробники контролерів для програмно-конфігурованих мереж

	Висока готовність 
	Високий попит
	Висока інтенсивність
	Складно

	3
	Власники корпоративних мереж та центрів обробки даних
	Середня готовність
	Середній 
	Наявна середня конкуренція
	Середня складність

	Цільовими групами було обрано групи 2 тому що зараз найбільш популярно  рішення продавати протоколи виробникам пристроїв.
Отже стратегією охоплення ринку є стратегія концентрованого маркетингу



Таблиця 4.15 – Визначення базової стратегії розвитку
	Обрана альтернатива розвитку проекту
	Стратегія охоплення ринку
	Ключові конкурентоспроможні позиції відповідно до обраної альтернативи
	Базова стратегія розвитку

	Тестування продукту закрито, відлагодження всіх нюансів та потім виведення на ринок
	Стратегія концентрованого маркетингу
	Відсутність недоліків та відлагоженість роботи продукту
	Стратегія спеціалізації 



Далі обирається стратегія конкурентної поведінки (табл. 4.16)
Таблиця 4.16 – Визначення базової стратегії конкурентної поведінки
	№ п/п
	Чи є проект «першопрохідцем» на ринку?
	Чи буде компанія шукати нових споживачів, або забирати існуючих у конкурентів?
	Чи буде компанія копіювати основні характеристики товару конкурента, і які?
	Стратегія конкурентної поведінки*

	1
	Не зовсім
	Планується, що спочатку у вільному доступі покористуються споживачі, це перша частина клієнтів, да методом хвилі вони розповсюдять товар
	Ні, не буде
	Стратегія виклику лідера



	Далі визначимо стратегію позиціонування (табл. 4.17).
	Таблиця 4.17 – Визначення стратегії позиціонування
	№ п/п
	Вимоги до товару цільової аудиторії
	Базова стратегія розвитку
	Ключові конкурентоспроможні позиції власного стартап проекту
	Вибір асоціацій, які мають сформувати комплексну позицію власного проекту (три ключових)

	1
	Продукт має бути виконано по існуючихмстандартів до мережевих протоколів
	Стратегія спеціалізації
	Відсутність недоліків та відлагоженість роботи продукту
	Надійність передачі даних
Врахування типу трафіку

	2
	Подальша підтримка проекту, технічна підтримка
	Стратегія спеціалізації
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	Щоб далі сформувати маркетингову концепцію товару  необхідно підсумувати результати попереднього розділу (табл. 4.18).
Таблиця 4.18 – Визначення ключових переваг концепції потенційного товару
	№ п/п
	Потреба
	Вигода, яку пропонує товар
	Ключові переваги перед конкурентами (існуючі або такі, що потрібно створити

	1
	Потреба у протоколі передачі даних, який підвищить рівень надійності конструювання трафіку

	зменшення втрачених даних під час їхньої передачі;
	врахування типу трафіку


	
	
	досягнення кращого балансування навантаження;
	перенаправлення трафіку з пошкодженої ділянки

	
	
	зменшення частоти появи перевантажень каналів зв’язку
	врахування стану мережі, завантаження маршрутів



Далі розробимо трирівневу маркетингову модель товару (табл. 4.19).
Таблиця 4.19 – Трирівнева маркетингова модель товару
	Рівні товару
	Сутність та складові

	І. Товар за задумом
	Алгоритм конструювання трафіку, який забезпечує підвищення рівня надійності передачі даних, програма у якій моделюється даний алгоритм

	ІІ. Товар у реальному виконанні
	Властивості/характеристики
	М/Нм
	Вр/Тх /Тл/Е/Ор

	
	Легкість реалізації, Врахування типу трафіку
Відмовостікість Легкість інсталювання на контролер 
	
	


 

Продовження таблиці 4.19
	Рівні товару
	Сутність та складові

	ІІ. Товар у реальному виконанні
	Властивості/характеристики
	М/Нм
	Вр/Тх /Тл/Е/Ор

	
	Легкість реалізації, Врахування типу трафіку
Відмовостікість Легкість інсталювання на контролер 
	
	

	
	Програма пройшла тестування, та задовольняє всім вимогам, які повинні бути присутні для виходу на ринок

	
	Веб-застосування для перевірки роботи алгоритму конструювання трафіку

	
	Марка: NetDa



Захист алгоритму буде виконаний за допомогою посвідчення про інтелектуальну власність. Далі необхідно розробити систему збуту та концепцію маркетингових комунікацій (табл. 4.20, 4.21).
Таблиця 4.20 – Формування системи збуту
	№ п/п
	Специфіка закупівельної поведінки цільових клієнтів
	Функції збуту, які має виконувати постачальник товару
	Глибина каналу збуту
	Оптимальна система збуту

	1
	Покупка ліцензії на використання протоколу
	Надіслати продукт після оплати ліцензії
	Однорівнева система збуту
	Виробник-споживач







Таблиця 4.21 – Концепція маркетингових комунікацій
	Специфіка поведінки цільових клієнтів
	Канали комунікацій, якими користуються цільові клієнти
	Ключові позиції, обрані для позиціонування
	Завдання рекламного повідомлення
	Концепція рекламного звернення

	Клієнт вимагає, щоб продукт був сумісним з іншими протоколами
	Електронна пошта, телефон
	Конструювання трафіку у програмно-конфігурованих мережах
	Здійснення розподілу трафіку при якому втрата пакетів менша
	Перегляд результатів розподілу трафіку по маршрутам



[bookmark: _Toc532289329]Висновки до розділу
В результаті виконання четвертого розділу був проведений перший етап розробки стартап-проекту, була визначена концепція проекту: 
· описана ідея;
· проаналізовані ринкові можливості реалізації ідеї;
· визначені загальні напрямки використання;
· відмінність від конкурентів; 
· визначені перспективи ринкової реалізації;
· стратегія ринкового впровадження маркетингової стратегії.
Визначено систему узгоджених рішень щодо ринкової поведінки стартап-проекту. Виявлено, що проект цілком може бути запропонований на ринку, та можна сподіватися, що для нього хнайдуться споживачі.
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У результаті виконання магістерської дисертації був розроблений алгоритм конструювання трафіку для програмно-конфігурованих мереж, для моделювання і оцінки ефективності якого було розроблене програмне забезпечення. 
 На основі відомих технологій конструювання трафіку для програмно-конфігурованих мереж були визначені основні фактори, що впливають на безпечну передачу інформації,  визначені основні переваги та недоліки сучасних рішень.
Для вирішення проблеми щодо вибору маршруту для перенаправлення трафіку з пошкодженої ділянки мережі було вирішено використовувати моделі і методи теорії прийняття рішень, тому був зроблений їх ґрунтовний огляд. 
В результаті було розроблено та досліджено алгоритм конструювання трафіку в програмно-конфігурованих мережах, який базується на основі узагальненої метрики маршрутів та методів теорії прийняття рішення. 
Розроблений метод здійснює конструювання трафіку з урахуванням його типу, а також враховує завантаження на маршрутах та інші параметри, що дозволяє підвищити надійність передачі даних та зменшити кількість втрат пакетів, і відповідно дозволяє підвищити рівень якості обслуговування в програмно-конфігурованих мережах.
 Для перевірки його ефективності були проведені чисельні експерименти, у яких запропонований метод порівнювався з найбільш популярним на сьогодні рішенням щодо розподілу трафіку, результати експериментів показали, зо запропонований алгоритм досягає безпечнішої передачі даних, а також уникає перенавантажень.
Таким чином були виконані усі заявлені завдання та досягнуто мету дослідження: підвищення рівня надійності конструювання трафіку в програмно-конфігурованих мережах за рахунок використання особливим способом організованого розподілу даних між маршрутами.
За матеріалами дисертації було опубліковано 5 наукових робіт: 1 стаття та 4 тези доповіді на конференціях [29-33].
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GLOBAL-FIRST-FIT(f: flow)

1 if f.assigned then

2 return old path assignment for f
3 foreachp € Py gy do
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Algorithm 1 — Flow rate computation.

Input: set of flows F and a set of ports P
Output: a rate r(f) of each flow f € F

begin
Initialize: Fo = 0; Vf,7(f) =0
Define: Paused() =3 o g, p 7(f)
Define: P.unassigned_flows() = P — (PN Fa)
while P # 0 do
Sort P in ascending order, where the sort key
for P is (P.rate—P.used())/| P.unassigned_flows()|
P = P.pop_front()
for each f € P.unassigned_flows() do
r(f) = (Prate — P.used())/| P.unassigned flows()|
Fa=FaU{f}

end
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