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РЕФЕРАТ
Структура й обсяг дипломної роботи.
Магістерська дисертація складається зі вступу, 6 розділів, висновку, переліку посилань з 37 найменувань, 2 додатки, і містить 2 рисунки, 23 таблиці. Повний обсяг магістерської дисертації складає 78 сторінок, з яких перелік посилань займає 4 сторінки, додатки – 8 сторінок.
Актуальність теми. Рефакторинг є невід’ємною частиною процесу розробки програмного продукту. Особливо помітною стає необхідність корегування існуючого коду в довгострокових проектах, де з часом додається функціонал, що не був передбачений на попередніх етапах розробки. Складність полягає у своєчасному виявленні проблеми росту необхідних зусиль для подальшого супроводження продукту та коректному внесенні модифікацій без зміни існуючого функціоналу. Автоматизація цього процесу суттєво зменшить час розробки, а як наслідок, кошти витрачені на неї.
Мета дослідження полягає у визначенні способів значного пришвидшення рефакторингу програмного коду за рахунок автоматизації виявлення проблем, а також створенні програмного забезпечення для аналізу та вирішення цих проблем.
Для досягнення поставленої задачі були сформульовані наступні завдання дослідження, що визначили логіку дослідження та його структуру:
проаналізувати існуючі засоби рефакторингу; 
проаналізувати існуючі генератори програмного коду;
дослідити існуючи метрики коду та їх актуальність;
удосконалити підхід до автоматизації рефакторингу;
проаналізувати існуючі реалізації засобів автоматизації рефакторингу програмного коду;
розробити програмний продукт для аналізу програмного коду для пошуку можливих проблем програмного коду.
Об’єктом дослідження є програмне забезпечення автоматизованих систем.
Предметом дослідження є програмне забезпечення рефакторингу програмного коду для мови C# на основі заданих шаблонів.
Методи дослідження. Розв’язання поставлених задач виконувались засобами комп’ютерного моделювання, зокрема з використанням наступних методів: 
метод попередньої компіляції програмного коду з використанням .Net Compiler Platform;
методи аналізу таких метрик коду як: індекс збереження (Maintainability Index) та цикломатична складність (Cyclomatic Complexity).
Наукова новизна одержаних результатів. Удосконалено спосіб контролю якості програмного коду, за рахунок створення додатку до середовища розробки програмного забезпечення Visual Studio для автоматизації рефакторингу програмного коду C# .Net.
Практичне значення одержаних результатів роботи полягає в розробці програмного продукту, який полегшить розробку довготривалих програмних продуктів та зменшить витрати на їх супроводження і доповнення. 

Ключові слова. КОДОГЕНЕРАЦІЯ, РЕФАКТОРИНГ, .NET FRAMEWORK, C#, Roslyn.
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The structure and volume of the thesis.
Master's thesis consists of an introduction, 6 chapters, conclusion, list of references with 37 titles, 2 annexes, and contains 2 figures, 23 tables. The full range of master's thesis is 78 pages with a list of links takes 4 pages, apps – 8 pages.
Topicality of the theme. Refactoring is an integral part of the software development process. Particularly noticeable is the need to correct the existing code in long-term projects, where over time a functional is added that was not foreseen at previous stages of development. The difficulty is to timely identify the problem of growing the necessary efforts for further product support and the correct incorporation of modifications without changing the existing functional. Automating this process will significantly reduce the time of development, and consequently, the funds spent on it.
The purpose and problems of research. The purpose of the study is to identify ways to significantly accelerate the refactoring of software code by automating problem detection, as well as creating software to analyze and solve these problems. To accomplish the task, the following research objectives were formulated, which determined the logic of the research and its structure:
analyze the existing means of refactoring;
analyze existing software code generators;
examine the existing code metrics and their relevance;
to improve the approach to automation of refactoring;
analyze the existing implementation of automation tools for refactoring software code;
develop a software product for analysis of the code to find possible problems with the code.
The object of research is a software automated system.
The subject of research is a software for refactoring program code of C# language based on predefined templates.
Research methods. The solution of the set tasks was carried out by means of computer simulation, using the following methods:
Pre-compilation method of the code using .Net Compiler Platform;
Methods for analyzing such code metrics as: Maintainability Index and Cyclomatic Complexity.
Scientific novelty of the results. Improved method of quality control of the code, by creating an application to the Visual Studio software development environment for automating the refactoring of the C # .Net code.
The practical significance of the results work is to develop a software product that will facilitate the development of long-term software products and reduce the cost of their maintenance and additions.

Keywords. CODE GENERATION, REFACTORING, .NET FRAMEWORK, C#, Roslyn.
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Рефакторинг є невід’ємною частиною процесу розробки програмного продукту. Особливо помітною стає необхідність корегування існуючого коду в довгострокових проектах, де з часом додається функціонал, що не був передбачений на попередніх етапах розробки. Складність полягає у своєчасному виявленні проблеми росту складності подальшого супроводження продукту та коректному внесенні модифікацій без зміни існуючого функціоналу. Автоматизація цього процесу суттєво зменшить час розробки, а як наслідок, кошти витрачені на неї.
Сучасні організації-розробники програмного забезпечення працюють зі значним об’ємом вихідного коду, що переобтяжує його розуміння та аналіз, а, як наслідок, ускладнює контроль якості. В процесі контролю якості програмного забезпечення важливу роль відіграє експертиза програмного коду (code review) [1].
В ході експертизи проглядається код з метою виявлення таких недоліків як, наприклад, алгоритмічні та архітектурні помилки, порушення прийнятого стилю кодування, нечітке призначення фрагментів коду. Крім того, експерт зазвичай здійснює пошук невикористаного коду, відстежує внесення надлишкових або несвоєчасних змін, а також внесення змін, потенційно здатних порушити працездатність системи, ускладнити її подальший розвиток. Експертиза вихідного коду дозволяє на ранніх стадіях розробки виявляти помилки, які інакше були б знайдені тільки на етапі тестування. застосування експертизи вихідного коду на практиці зазвичай вимагає істотних тимчасових витрат.
Для спрощення експертизи коду часто обмежуються тільки експертизою його змін, так як розробка коду зазвичай відбувається ітеративним шляхом і зводиться до внесення змін (включаючи нову функціональність). Використання інформації про модифікації вихідного коду спрощує його розуміння за рахунок концентрації уваги експерта. Завдяки використанню систем контролю версій, при розробці більшості програм доступна історія змін. Однак експертиза змін зазвичай скрутна через їх велику кількість та обмеження на час роботи експерта. Тому доводиться проводити вибіркову експертизу змін.
Доцільно виділяти класи змін, такі як, наприклад, реалізація нової функціональності, видалення невикористаного коду, рефакторинг, виправлення логіки, форматування коду. Класифікація змін виконується не тільки для розуміння вихідного коду, як зазначено вище, але і для оцінки якості змін за кодом, а не за допомогою тестування.
Класифікація потрібна для контролю процесу розробки, так як, наприклад, якщо продукт стабілізовано, то ніякі зміни, крім виправлення помилок, проводити не слід. Класифікація дозволяє також автоматизувати передачу інформації між учасниками процесу розробки. Вона використовується для того, щоб сформувати список змін, які потрібно перевіряти, а при необхідності описувати.
Накопичення великої кількості змін призводить до необхідності змінювати архітектуру системи або окремих модулів. Також, коли мануальна експертиза не відфільтровує всіх проблем через людську недбалість, доводиться маніпулювати методами.
Це зумовлює актуальність розробки нових програмних засобів, інструментів аналізу та автоматизації рефакторингу програмного коду. Мета дослідження полягає у визначенні способів значного пришвидшення рефакторингу програмного коду за рахунок автоматизації виявлення проблем, а також створенні програмного забезпечення для аналізу та вирішення цих проблем. 
[bookmark: _Toc476489643]


[bookmark: _Toc531262108][bookmark: _Toc531589407]1. ЗАДАЧА ВИЗНАЧЕННЯ ЯКОСТІ КОДУ
Оскільки існує проблема визначення якості програмного коду, була поставлена задача аналізу програмного забезпечення та визначення якості вихідного коду.
Аналіз програмного забезпечення можна розділити на два напрямки: зовнішній та внутрішній [2]. До зовнішнього відносять показники видимі кінцевому користувачу:
коректність – відповідність вимогам специфікації;
практичність – простота використання системи;
ефективність – кількісні показники використовуваних системних ресурсів, необхідних для роботи системи;
надійність – стійкість роботи програми в критичних умовах;
цілісність – здатність системи запобігати неавторизованому або некоректному доступу;
адаптованість – можливість використання системи без внесення програмних змін в галузях або середовищах, на які вона не була орієнтована безпосередньо;
правильність – ступінь безпомилковості системи, особливо щодо виведення кількісних даних;
живучість – здатність системи продовжувати роботу при введенні неприпустимих даних.
Внутрішню якість ПЗ прирівнюють до якості програмного коду продукту. 
Для оцінки коду використовуюсь різноманітні метрики. Виділяють декілька категорій метрик.
1.1 [bookmark: _Toc531262109][bookmark: _Toc531589408]Кількісні метрики
Перш за все, слід враховувати кількісні характеристики вихідного коду програми, оскільки вони найпростіші, як для розуміння, так і для розрахунку. 

[bookmark: _Toc531262110][bookmark: _Toc531589409]1.1.1 Кількість ліній коду
Найпростішою метрикою є кількість ліній коду (SLOC). Ця метрика була спочатку розроблена для оцінки трудовитрат на проекті. Однак через те, що одна і та ж функціональність може бути розбита на кілька рядків або записана в один рядок, метрика стала практично непридатною з появою мов, в яких в один рядок може бути записано більше однієї команди. Тому розрізняють логічні і фізичні рядки коду. Логічні рядки коду - це кількість команд програми. Даний варіант опису так само має свої недоліки, так як сильно залежить від використовуваної мови програмування і стилю програмування [3].
Крім SLOC до кількісних характеристик відносять також:
кількість порожніх рядків;
кількість коментарів;
відсоток коментарів (відношення числа рядків, що містять коментарі до загальної кількості рядків, виражене у відсотках) ;
середнє число рядків для функцій (класів, файлів) ;
середнє число рядків, що містять вихідний код для функцій (класів, файлів);
середнє число рядків для модулів.
Іноді додатково розрізняють оцінку стилістики програми (F). Вона полягає в розбитті програми на n рівних фрагментів і обчисленні оцінки для кожного фрагмента за формулою Fi = SIGN (Nком.i / Ni - 0,1), де Nком.i - кількість коментарів в i-му фрагменті, Ni - загальна кількість рядків коду в i-му фрагменті. Тоді загальна оцінка для всієї програми буде визначатися таким чином: F = СУМА Fi [4].

[bookmark: _Toc531262111][bookmark: _Toc531589410]1.1.2 Метрика Джілбі
Ще одним типом метрик ПЗ, що відносяться до кількісних, є метрики Джілбі. Вони показують складність програмного забезпечення на основі насиченості програми умовними операторами або операторами циклу. Дана метрика, не дивлячись на свою простоту, досить добре відображає складність написання і розуміння програми, а при додаванні такого показника, як максимальний рівень вкладеності умовних і циклічних операторів, ефективність даної метрики значно зростає [4].
[bookmark: _Toc531262112][bookmark: _Toc531589411]1.2 Метрики складності потоку керування програми
Цей клас метрик, заснований вже не на кількісних показниках, а на аналізі керуючого графа програми. Перед тим як безпосередньо описувати самі метрики, для кращого розуміння буде описаний керуючий граф програми і спосіб його побудови.
Нехай представлена деяка програма. Для даної програми будується орієнтований граф, що містить лише один вхід і один вихід, при цьому вершини графа співвідносять з тими ділянками коду програми, в яких є лише послідовні обчислення, і відсутні оператори розгалуження і циклу, а дуги співвідносять з переходами від блоку до блоку і гілками виконання програми. Умова при побудові даного графа: кожна вершина досяжна з початкової, і кінцева вершина досяжна з будь-якої іншої вершини [5].

[bookmark: _Toc531262113][bookmark: _Toc531589412]1.2.1 Цикломатична складність
Найпоширенішою оцінкою, заснованою на аналізі отриманого графа, є цикломатична складність програми (цикломатичне число Мак-Кейба) [5]. Вона визначається як V (G) = e - n + 2p, де e - кількість дуг, n - кількість вершин, p - число компонентів зв'язності. Число компонентів зв'язності графа можна розглядати як кількість дуг, які необхідно додати для перетворення графа в сильно зв'язний. Сильно зв'язковим називається граф, будь-які дві вершини якого взаємно досяжні. Для графів коректних програм, тобто графів, які не мають недосяжних від точки входу ділянок і «висячих» точок входу і виходу, сильно зв'язний граф, як правило, виходить шляхом замикання дугою вершини, що позначає кінець програми, на вершину, що позначає точку входу в цю програму. По суті V (G) визначає число лінійно незалежних контурів в сильно зв'язкового графі.
На жаль, дана оцінка не здатна розрізняти циклічні і умовні конструкції. Ще одним істотним недоліком подібного підходу є те, що програми, представлені одними і тими ж графами, можуть мати абсолютно різні за складністю предикати (предикат - логічне вираження, що містить хоча б одну змінну).
Для виправлення цього недоліку Г. Майерсом була розроблена нова методика. В якості оцінки він запропонував взяти інтервал (ця оцінка ще називається інтервальною) [V (G), V (G) + h], де h для простих предикатів дорівнює нулю, а для n-місних h = n-1 [5]. Даний метод дозволяє розрізняти різні за складністю предикати, однак на практиці він майже не застосовується.

[bookmark: _Toc531262114][bookmark: _Toc531589413]1.2.2 Метод Хансена
Ще одна модифікація методу Мак-Кейба – метод Хансена. Міра складності програми в даному випадку представляється у вигляді пари: цикломатична складність та число операторів. Перевагою цього заходу є її чутливість до структурованості ПЗ.

[bookmark: _Toc531262115][bookmark: _Toc531589414]1.2.3 Топологічна міра Чена
Топологічна міра Чена висловлює складність програми через кількість перетинів кордонів між областями, утвореними графом програми. Цей підхід застосовується лише до структурованим програмам, допускає лише послідовне з'єднання керуючих конструкцій. Для неструктурованих програм міра Чена істотно залежить від умовних і безумовних переходів. В цьому випадку можна вказати верхню і нижню межі заходи.

[bookmark: _Toc531262116][bookmark: _Toc531589415]1.2.4 Метрика Пивоварського
Метрика Пивоварського – модифікація міри цикломатичної складності. Вона дозволяє відстежувати відмінності не тільки між послідовними і вкладеними керуючими конструкціями, але і між структурованими і неструктурованими програмами. Вона виражається відношенням N (G) = v * (G) + СУМА Pi, де v * (G) – модифікована цикломатична складність, обчислена так само, як і V (G), але з однією відмінністю: оператор CASE з n виходами розглядається як один логічний оператор, а не як n - 1 операторів.
Рi - глибина вкладеності i-й предикатної вершини. Для підрахунку глибини укладення предикатних вершин використовується число «сфер впливу». Під глибиною вкладеності розуміється число всіх «сфер впливу» предикатів, які або повністю утримуються в сфері даної вершини, або перетинаються з нею. Глибина вкладеності збільшується за рахунок вкладеності не самих предикатів, а «сфер впливу». Міра Пивоварського зростає при переході від послідовних програм до вкладених і далі до неструктурованих, що є її величезною перевагою перед багатьма іншими заходами даної групи.
[bookmark: _Toc531262117][bookmark: _Toc531589416]1.3 Метрики складності потоку керування даними
Дослідження потоку керування даними – це спостереження за блоками даних, які мають відношення до одного модуля в робочій області. Фентон і Пфлейгер [6] описали, що інформаційний потік містить як модульну, так і внутрішньо модульну атрибут в системі. В даній роботі вимірюється внутрішньо модульна складність інформаційного потоку за допомогою запропонованих показників, таких як сума вентиляторів та фан-аутів, довжини коду та процедурного виклику. Метод потоку в [6] пояснюється використанням показників, таких як вентилятор, вибій та довжина, а методи недостатні для виявлення неправильного тлумачення коду в послідовних даних у різних операціях. Запропонований метод є послідовним для вимірювання потоку інформації у всіх випадках.

[bookmark: _Toc531262118][bookmark: _Toc531589417]1.3.1 Метрика Чепіна
Суть методу полягає в оцінці інформаційної міцності окремо взятого програмного модуля за допомогою аналізу характеру використання змінних зі списку введення-виведення.
Весь список змінних, складових, список введення-виведення, розбивається на 4 функціональні групи:
1. P – вводяться змінні для розрахунків і для забезпечення виведення,
2. M – модифікуються, або створювані всередині програми змінні,
3. C – змінні, що беруть участь в управлінні роботою програмного модуля,
4. T – не використовувані в програмі змінні.
Оскільки кожна змінна може виконувати одночасно кілька функцій, необхідно враховувати її в кожній відповідній функціональній групі. 
Кінцева формула: Q = a1 * P + a2 * M + a3 * C + a4 * T, де a1, a2, a3, a4 – вагові коефіцієнти.
Вагові коефіцієнти використані для відображення різного впливу на складність програми кожної функціональної групи. На думку автора метрики, найбільшу вагу, рівний 3, має функціональна група C, так як вона впливає на потік управління програми. Вагові коефіцієнти інших груп розподіляються наступним чином: a1 = 1, a2 = 2, a4 = 0.5. Ваговий коефіцієнт групи T не дорівнює 0, оскільки ці змінні не збільшують складність потоку даних програми, але іноді ускладнюють її розуміння. З урахуванням вагових коефіцієнтів: Q = P + 2M + 3C + 0.5T.

[bookmark: _Toc531262119][bookmark: _Toc531589418]1.3.2 Метрика спена
Метрика спена ґрунтується на локалізації звернень до даних усередині кожної програмної секції. Спен – це число тверджень, які містять даний ідентифікатор, між його першим і останнім появою в тексті програми. Отже, ідентифікатор, що з'явився n раз, має Спен, рівний n-1. При великому Спен ускладняється тестування і налагодження.
Ще одна метрика, що враховує складність потоку даних – це метрика, що зв'язує складність програм зі зверненнями до глобальних змінних.
Пара «модуль-глобальна змінна» позначається як (p, r), де p – модуль, який має доступ до глобальної змінної r. Залежно від наявності в програмі реального звернення до змінної r формуються два типи пар «модуль - глобальна змінна»: фактичні і можливі. Можливе звернення до r за допомогою p показує, що область існування r включає в себе p.
Дана характеристика позначається Aup і говорить про те, скільки разів модулі Up дійсно отримували доступ до глобальних змінних, а число Pup - скільки разів вони могли б отримати доступ.
Ставлення числа фактичних звернень до можливих визначається: Rup = Aup / Pup.
Ця формула показує наближену ймовірність посилання довільного модуля на довільну глобальну змінну. Очевидно, що чим вище ця вірогідність, тим вище ймовірність «несанкціонованого» зміни будь-якої змінної, що може істотно ускладнити роботи, пов'язані з модифікацією програми.

[bookmark: _Toc531262120][bookmark: _Toc531589419]1.3.3 Міра Кафура
На основі концепції інформаційних потоків створена мера Кафур. Для використання даної заходи вводяться поняття локального і глобального потоку: локальний потік інформації з A в B існує, якщо:
1. Модуль А викликає модуль В (прямий локальний потік)
2. Модуль В викликає модуль А і А повертає В значення, яке використовується в В (непрямий локальний потік)
3. Модуль С викликає модулі А, В і передає результат виконання модуля А в В.
Далі слід дати поняття глобального потоку інформації: глобальний потік інформації з А в В через глобальну структуру даних D існує, якщо модуль А поміщає інформацію в D, а модуль В використовує інформацію з D.
[bookmark: _Toc531262121][bookmark: _Toc531589420]1.4 Метрики складності потоку керування і даних програми
Ці метрики, близькі як до класу кількісних метрик, класу метрик складності потоку керування програми, так і до класу метрик складності потоку керування даними. Строго кажучи, даний клас метрик і клас метрик складності потоку керування програми є одним і тим же класом – топологічними метриками, але має сенс розділити їх в даному контексті для більшої ясності. Даний клас метрик встановлює складність структури програми як на основі кількісних підрахунків, так і на основі аналізу керуючих структур.
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Першою з таких метрик є тестуюча М-Міра [5]. Тестуючою мірою М називається міра складності, яка задовольняє таким умовам:
Міра зростає з глибиною вкладеності і враховує протяжність програми. Ідея цього заходу складності програм полягає в підрахунку сумарної кількості символів (операндів, операторів, дужок) в регулярному виразі з мінімально необхідною кількістю дужок, що описує керуючий граф програми. Всі заходи цієї групи чутливі до вкладеності керуючих конструкцій і до протяжності програми. Однак зростає рівень трудомісткості обчислень.
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Задача оцінки  програмного коду полягає в тому, що програмний код буде проаналізовано автоматизованою системою. В якості вхідних параметрів в аналізатор  подається код на мові C# в текстовому вигляді. Вхідний код проходить багато ступенів перевірки та аналізу. В результаті вираховується набір числових індексі, які відображають показники пов’язані з якістю програмного продукту та легкістю його супроводження.



[bookmark: _Toc531262124][bookmark: _Toc531589423]2. ОГЛЯД ІСНУЮЧИХ ІНСТРУМЕНТІВ ІНСПЕКЦІЇ КОДУ
Існує декілька напрямів інспекції і відповідно додатків, які реалізують ці напрями. Було відібрано декілька рішень направлених на статичну оцінку коду та його складності. 
Аналіз додатків та порівняння з можливостями, необхідними для реалізації проекту, показав, що в роботі можна використовувати стандартні засоби інспекції коду. Основні показники можна отримати використовуючи середовище розробки Visual Studio. Порівнювати результати з урахуванням змін дозволяє безкоштовний додаток Roslyn Metrics, доступний в магазині Microsoft.
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Додаток Roslyn Metrics надає функціональні можливості для розрахунку показників коду для проектів C# та відображає результати розрахунків у вікні інструмента розробки Visual Studio. Розширення використовує API платформи Microsoft Compiler Platform "Roslyn" для аналізу коду та обчислення результатів показників.
Додаток розраховує індекс підтримки, цикломатичну складність, класове з'єднання, глибину спадщини та рядки коду для класів проектів збірки C#, що містяться в рішенні Visual Studio. Метрики кодів спрямовані на дослідження еволюції програмної системи, що є показником внутрішньої якості програмного забезпечення.
Visual Studio підтримує обчислення показників коду, але це розширення надає додаткові функції. Наприклад, фільтрація є інтуїтивно зрозумілою і полегшує відкриття точок доступу; значки індикаторів в будь-якому показнику результату чітко визначають проблеми коду, які не впливають на індекс ремонтопридатності, але можуть також впливати на якість коду. Розширення дозволяє порівнювати поточний звіт з попередньо розрахованими результатами та відображати значки тенденцій, які вказують на те, що ситуація змінюється на гірше.
Після завантаження рішення його можна проаналізувати, натиснувши кнопку "Аналіз рішення". Залежно від розміру рішення, це може зайняти деякий час. Результати будуть показані в сітці (рисунок 2.1).
[image: ]
Рисунок 2.1 – Вікно результатів аналізу проекту.
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Показники коду в Visual Studio 2017 являє собою набір важливих програмних засобів для вимірювання якості, ремонтопридатності коду та складності коду, написаного розробником. Ці показники також дають розробникам краще зрозуміти написаний ними код, розуміючи типи класів, методів або модулі, які потрібно переробити та ретельно протестувати, визначити потенційні ризики, поточний стан коду, відслідковувати прогрес розвитку тощо. Метрики коду доступні у виданнях VS Community, Premium та Ultimate. Розробники також можуть завантажити розширення та встановити його в Visual Studio. Рекомендовано застосувати кодові показники для перевірки коду; це не тільки покращить якість коду, але й зробить додаток підтримним і менш складним.
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SonarQube (раніше Sonar) – платформа з відкритим програмним кодом, розроблена SonarSource для безперервної перевірки якості коду, для автоматичного перегляду з статичним аналізом коду, для виявлення помилок, запахів коду та вразливостей безпеки на 20 мовах програмування. SonarQube пропонує звіти про дублювання коду, стандарти кодування, тестування модулів, охоплення коду, складності коду, коментарі, помилки та вразливості системи [7].
SonarQube може записувати історію метрик та надати графіки еволюції. SonarQube забезпечує повністю автоматизований аналіз та інтеграцію з Maven, Ant, Gradle, MSBuild та інструментами безперервної інтеграції (Atlassian Bamboo, Jenkins, Hudson та ін.).
SonarQube включає підтримку для мов програмування Java (включаючи Android), C #, PHP, JavaScript, TypeScript, C/C ++, COBOL, PL / SQL, PL / I, ABAP, VB.NET, VB6, Python, RPG, Flex, Objective C, Swift, Web і XML. Однак, деякі з них доступні лише через комерційну ліцензію.
SonarQube доступний безкоштовно за GNU Lesser General Public License. Також існує версія підприємства для платного ліцензування, а також видання, яке підтримує високий рівень доступності даних. 
SonarQube інтегрується з середовищами розробки Eclipse, Visual Studio та IntelliJ IDEA через плагіни SonarLint, а також інтегрується з зовнішніми інструментами, такими як LDAP, Active Directory, GitHub та інші. SonarQube розширюється за допомогою плагінів.
Основними недоліками даного продукту є відсутність системи редагування та налаштування правил. Перевірку коду підчас набору неможливо здійснити без використання сервера з налаштованою спеціалістами системою доступу. Велика кількість функцій додатку доступна тільки для комерційної ліцензії, яка коштує 150$.
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ReSharper – це програмний продукт, розроблений компанією JetBraines. Являє собою популярне розширення, для покращення продуктивності розробників в середовищі Microsoft Visual Studio. Він автоматизує більшість того, що може бути автоматизовано у процесі кодуванні: знаходить помилки компілятора, помилки виконання, звільнення та коди, які пахнуть, під час введення, пропонуючи розумні виправлення для них. 
ReSharper допомагає вам вивчати код, візуалізувавши структуру файлів, ієрархії типу та стилю, ланцюжки викликів та цінностей, залежності проекту. Це дозволяє миттєво переглянути все рішення і перейти безпосередньо до точного файла та рядка, який шукається, при необхідності декомпілюючи код бібліотеки.
В ньому доступні десятки загальних рішень, які допомагають безпечно змінювати кодову базу. Функції форматування та очищення коду дозволяють позбутися невикористаного коду та допомагати всій команді забезпечити відповідність стандартам кодування.
ReSharper працює з наступними мовами та технологіями: 
C#;
VB.Net;
XAML;
JavaScript;
TypeScript;
XML;
HTML;
CSS;
ASP.NET;
ASP.NET MVC;
NAnt;
MSBuild.
Недоліками даного продукту є висока ціна (мінімум 100$/рік) та високі системні вимоги. Також робота додатку не розповсюджується на Visual Studio Code. ReSharper не дозволяє перешкоджати додаванню неякісного коду до репозиторія.
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Існуючі засоби аналізу надають весь необхідний функціонал для контролю стану продукту під час розробки. Вбудовані в середовище розробки аналізатори дозволяють контролювати показники складності та супроводжуванності програмного продукту. Система передбачає статичний аналіз коду проекту в цілому та його окремих складових.
Розширена система аналізу відображає кількість синтаксичних команд коду, глибину наслідування, зв’язність класів, цикломатична складність та індекс підтримуваності. Слідкуючи за даними показниками команда розробки може приймати обґрунтоване рішення про необхідність впровадження змін до проекту – рефакторингу. 
Системи для пошуку програмних помилок мають ряд недоліків, як складність використання та висока ціна. Таким чино було прийнято рішення про розробку нового програмного продукту, який надавав би розробникам можливість самостійно налагоджувати процес контролю якості програмного коду та відповідності його до певних правил. 
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Всі проблеми в програмному коді можна розділити на категорії:
· баги (bugs);
· запахи коду (code smells);
· вразливості;
· кращі практики.
Баг, також відомий яка дефект, вперше був використаний як термін у 1947 році вченими Гарвардського університету при тестуванні обчислювальної машини Mark II [8]. Тоді до несправності системи призвів метелик, що застряг між контактами електромеханічного реле. Зараз термін використовують у значенні несправності у роботі програми. До багів відносять: 
· невідповідність вимогам або специфікації;
· несправність, що призводить до зупинки роботи програми;
· зависання програми;
· відображення програмних або системних помилок під час роботи;
· помилки в UI, що унеможливлюють коректну роботу програми. 
Запахами коду в програмуванні характеризують частини програми, що можуть вказувати на глибші проблеми [9]. Такі проблемо сильно залежать від мови програмування та принципів, які використовуються в коді. Термін було популяризовано в 1990-тих роках Кентом Беком на ресурсі WardsWiki. Використання терміну набуло популярності після згадувань у книзі Мартіна Фовлера [9]. Як правило, до запахів відносять не помилки, технічно код з запахом не є некоректним та не перешкоджає функціонуванню програми. Натомість вони вказують на недоліки дизайну, які можуть уповільнити розвиток або збільшити ризик виникнення помилок або несправностей у майбутньому. Запахи виступають індикатором зростання технічного боргу.
Вразливостями називають слабкості програми, що можуть бути використані зловмисниками для виконання несанкціонованих дій у системі. Часто подібні слабкості з’являються внаслідок неуважності розробників або їх непрофесійних дій.
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Використовуючи рекомендації компанії Microsoft було створено список помилок, що призводять до появи дефектів. Використовуючи даний список будо запрограмовано відповідні правила перевірки програмного коду на відсутність цих помилок.
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Managed Extensibility Framework (MEF) модель програмування являє собою певний спосіб завдання набору концептуальних об'єктів, з якими MEF працює. Такі концептуальні об'єкти включають в себе частини, обсяги імпорту та експорту. MEF використовує їх, але не вказує, як вони повинні бути представлені. Це робить можливим застосування широкого спектра моделей програмування, включаючи налаштовуванні.
За замовчуванням в MEF використовується атрибутивна модель програмування. У атрибутивної моделі програмування частини, обсяги імпорту, експорт і інші об'єкти визначені з атрибутами, які декорують рядові класи платформи .NET Framework.
У моделі атрибутивного програмування ExportAttribute декларує, що клас "експортує" або забезпечує контейнеру композиції об'єкт, який виконує певний контракт. Класи повинні реалізовувати власний ExportAttribute інтерфейс. Якщо тип не реалізує інтерфейс, який він експортує, під час виконання буде помилка, або контейнер не буде заповнений експортованим типом, що призведе до непередбачуваних наслідків.
Правило сигналізує про проблему, коли клас не реалізує або на успадковує тип, заявлений в ExportAttribute.
Позначення класу з PartCreationPolicy (CreationPolicy.Shared), що входить до складу керованої розширюваної системи (MEF), означає, що буде створено єдиний загальний екземпляр експортованого об'єкта. Тому не має сенсу створювати нові екземпляри за допомогою конструктора, і це, швидше за все, призведе до несподіваної поведінки. Також, немає сенсу експортувати клас з цим атрибутом за допомогою атрибута ExportAttribute. 
Правила сигналізують про проблему, коли викликається конструктор класу, позначеного, як загальний з використанням PartCreationPolicyAttribute та коли клас позначено як загальний з PartCreationPolicyAttribute, але відсутній ExportAttribute.
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Thread.Suspend і Thread.Resume можуть надавати непередбачувані результати, і обидва методи вважаються застарілими [12, 13]. Слід використовувати інші безпечніші механізми синхронізації, наприклад, Monitor, Mutex та Semaphor.
Використання цих конструкцій мови вважається дефектом та вимагає внесення змін до логіки роботи системи. Правило сигналізує про проблему, коли зустрічає будь-яку з цих команд.
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Використання методу DangerousGetHandle може створювати ризики для безпеки, оскільки якщо дескриптор було позначено як недійсна з SetHandleAsInvalid, DangerousGetHandle як і раніше повертається значення оригінального, потенційно застарілого дескриптора. Повернутий дескриптор також може бути видалений в будь-який момент. У кращому випадку це означає, що він може раптово перестати працювати. У найгіршому випадку, якщо дескриптор або ресурс, який він представляє, буде використано з ненадійного (unmanaged) коду, це призводить до порушення безпеки переробки об’єктів. Наприклад, користувач може виконати запит даних у щойно повернутого дескриптора та отримати інформацію для абсолютно незв'язаного ресурсу [14]. 
Незважаючи на можливість успішного використання методу, це залишається досить складною задачею, тому рекомендується уникати цього методу. Правило сигналізує про проблему коли зустрічає використання даного методу.
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Може бути корисним просигналізувати про виняток у конструкторі, якщо ви не можете повністю ініціалізувати об'єкт, про який йде мова, але не в конструкторі винятку. Якщо це зробити, буде створена перешкода виключенню, про яке спочатку було просигналізовано. Крім того, малоймовірно, що виняток, піднятий при створенні винятку, буде правильно оброблений в викликаному коді, а несподіване невикористане виключення призведе до припинення роботи програми.
Правило сигналізує про проблему коли зустрічає в конструкторі класу, наслідника від Exception, конструкцію сигналізації про виключення.
Також вважається проблемою створення екземпляру виключення без подальшого використання конструкції сповіщення про виключення. Правила сигналізують про такі помилки.
Якщо метод Finalize або його перевизначення сигналізує про виключення, а потік управління не контролюється програмно, буде зупинено процес збирання сміття.
Правило сигналізує про використання конструкції сигналізування про виключення, що застосовується в методі деструктора.

[bookmark: _Toc531262137][bookmark: _Toc531589435]3.1.5 Використання IDisposable
При написанні керованого коду не потрібно турбуватися про виділення або звільнення пам'яті: збирач сміття бере на це себе. З міркувань ефективності деякі об'єкти, такі як Bitmap, використовують неконтрольовану пам'ять, що дозволяє, наприклад, використовувати арифметику вказівника. Такі об'єкти мають потенційно великі некеровані ресурси в пам'яті, але матимуть крихітні керовані. На жаль, збирач сміття бачить лише крихітний оброблений слід, і, як наслідок, не вдається своєчасно повернути некеровану пам'ять (за допомогою методу Finalizer, який виконує пошук Bitmap) [10].
Більше того, пам'ять не є єдиним системним ресурсом, який потребує своєчасного керування: операційна система може обробляти лише певну кількість керованих елементів, як файл-дескрипторів (наприклад, FileStream) або сокетів (наприклад, WebClient). Тому важливо їх звільнити, як тільки вони більше не потрібні, замість того, щоб покладатися на збирача сміття.
Правило відслідковує поля класів та локальні змінні, що реалізують інтерфейс IDisposable та не є закритими, звільненими (disposed), поверненими з методу або переданими до іншого методу.

[bookmark: _Toc531262138][bookmark: _Toc531589436]3.1.6 Використання форматування рядків
Рядки композитного формату не повинні призвести до несподіваної поведінки під час виконання. Оскільки комбіновані структури формату інтерпретуються під час виконання, а не перевіряються компілятором, вони можуть містити помилки, що призводять до несподіваних дій поведінки або помилок виконання [26].
Правила статично перевіряють коректну поведінку композитних форматів при виклику методів:
String.Format;
StringBuilder.AppendFormat;
Console.Write; 
Console.WriteLine;
TextWriter.Write;
TextWriter.WriteLine;
Debug.WriteLine(String, Object[]);
Trace.TraceError(String, Object[]);
Trace.TraceInformation(String, Object[]);
Trace.TraceWarning(String, Object[]);
TraceSource.TraceInformation(String, Object[]).

[bookmark: _Toc531262139][bookmark: _Toc531589437]3.1.7 Повернення Null замість Task/Task<T>
Повернення null з методу, який не позначено ключовим словом async, але повертає Task може викликати виключення NullReferenceException під час виконання [26]. Цю проблему можна вирішити використовуючи конструкцію мови Task.FromResult<T>(null).

[bookmark: _Toc531262140][bookmark: _Toc531589438]3.1.8 Безпричинна зміна значень
Коли змінній присвоюється значення, а потім ніде не використовується і одразу змінюється на інше, це ймовірно помилка розробника. Подібна ситуація може виникнути і для колекцій. Це дуже підозріло, коли значення зберігається для ключа або індексу, а потім беззастережно перезаписується. Такі заміни, ймовірно, також є помилковими.
Правила відстежують подібні ситуації і сигналізують про можливий дефект.

[bookmark: _Toc531262141][bookmark: _Toc531589439]3.1.9 Однакові реалізації
У випадку коли декілька відхилень у коді, за рахунок конструкції switch або умовного оператора if, мають абсолютно однакову логіку виконання, це можна вважати помилкою. Певно розробник помилився, що може призвести до неочікуваних результатів під час виконання програми. 
Відповідно вважається помилкою створення методів з абсолютно однаковим функціоналом, чи ідентичних класів. Класи, які мають більш як половину однакових властивостей також вказують на некоректну архітектуру, що призводить до ускладнення супроводження ПЗ.

[bookmark: _Toc531262142][bookmark: _Toc531589440]3.1.10 Коректне використання LINQ
Розмір колекції та довжина масиву завжди більше або дорівнюють нулю. Тому тестування того, що розмір або довжина були більше або рівні нулю, не має сенсу, оскільки результат завжди є істинним. Аналогічно тестування, що довжина менше нуля, завжди повернеться помилково. Можливо, намір полягав у тому, щоб перевірити не порожню колекцію чи масив. Також немає сенсу викликати метод Count(), для колекцій які вже мають власний параметр з цим значенням [27].
Перевірка переповнення не повинна бути відключена для "Enumerable.Sum". Цей метод завжди виконує додавання в перевіреному контексті, тому перевиконання OverflowException буде викинуте, якщо значення перевищить MaxValue, навіть якщо позначений контекст не позначено. Використання неперевірених контекстів у будь-якому випадку являє собою непорозуміння того, як метод працює.
[bookmark: _Toc531262143][bookmark: _Toc531589441]3.2 Розповсюджені запахи коду (Code Smells)
Використовуючи рекомендації компанії Microsoft було створено список помилок, що призводять до появи запахів у коді. Використовуючи даний список будо запрограмовано відповідні правила перевірки програмного коду на відсутність цих помилок.

[bookmark: _Toc531262144][bookmark: _Toc531589442]3.2.1 Виключення в неочікуваних методах
Очікується, що деякі методи слід викликати з обережністю та відслідковувати виключні ситуації, але інші, такі як ToString, як очікується, "просто працюють". Виключення з такого методу, ймовірно, несподівано призведе до зриву кодів користувача. 
Проблемою вважається, коли про виключення проінформовано з будь-якого з наступних методів:
доступ до події (event accessor);
перевантаження Object.Equals;
реалізації IEquatable.Equals;
перевантаження методу GetHashCode;
перевантаження методу ToString;
стасичний конструктор;
реалізації IDisposable.Disspose;
приведення до типу;
перевантаження операторів порівняння.
Винятком до цього правила є виключення, що говорить про відсутність реалізації – System.NotImplementedException. Також ігноруються виключення пов’язані з некоректними аргументами (System.InvalidOperationException, System.NotSupportedException, System.ArgumentException та їх наслідники) в методах доступу до події.

[bookmark: _Toc531262145][bookmark: _Toc531589443]3.2.2 Перевантаження операторів для типів посилань
Використання оператора рівності (==) для порівняння з об'єктами типу посилання, як очікується, буде робити порівняння посилань. Тобто очікується повернення істини, якщо і тільки якщо вони є одним і тим же об'єктом. Перевантаження оператора, щоб зробити що-небудь інше, неминуче призведе до введення помилок для користувачів [16]. З іншого боку, перевантаження цього оператора щоб робити саме те, що він робіть за замовчуванням безглуздо.
Виключенням вважаються класи, що перевантажують оператори додавання та віднімання, окрім оператора рівності. Також ігноруються реалізації IComparable<T> та IEquatable<T>, оскільки вони намагаються привести поведінку класу до структури.

[bookmark: _Toc531262146][bookmark: _Toc531589444]3.2.3 Некоректна робота з тестами
Метод визначається у якості методу перевірки, якщо він позначений одним із наступних атрибутів [TestMethod] або [DataTestMethod] (для MsTest), [Fact] або [Theory] (для xUnit) або [Test], [TestCase], [TestCaseSource] або [Theory] (для nUnit). Однак, незалежно від того, чи помічені вони тестовим атрибутом, не публічні методи не визнаються тестами, а тому не виконуються. Також не виконуються асинхронні методи або методами з узагальненнями (generic).
Виключеннями з правил є методи з атрибутом Fact з фреймворку xUnit – вони не зобов’язані бути публічними [15].
Тестові класи зобов’язані мати тестові методи, немає сенсу мати тестовий клас без будь-яких методів тестування. Це може призвести до того, що аналізатори будуть вважати, що клас покритий тестами, навіть якщо це не так . Підтримувані тестові структури – Nunit та MSTest (не застосовується до xUnit).
Це правило ставить під питання будь-яку з наступних умов:
для NUnit клас позначено тестом TestFixture, але не містить жодного методу, позначеного тестом Test, TestCase, TestCaseSource або Theory;
для MSTest клас позначено як TestClass, але він не містить жодного методу, позначеного за допомогою атрибутів TestMethod або DataTestMethod.
Виключеннями є абстрактні класи, класи, що отримують методи за рахунок наслідування.

[bookmark: _Toc531262147][bookmark: _Toc531589445]3.2.4 Логіка короткого замикання повинна використовуватися в булевих контекстах
Переміщення бітових і реляційних операторів у одному повному виразі може бути ознакою логічної помилки в виразі, коли логічний оператор зазвичай є призначеним оператором. Не слід використовувати побітові ідентифікатори AND (&), побітові OR (|) або побітові оператори XOR (^) з операндом логічного типу (bool) або результатом реляційного виразу або виразу рівності. Якщо побітовий оператор призначений, він повинен бути вказаний з використанням дужкового виразу [18].
Використання логіки без короткого замикання в логічному контексті, ймовірно, є помилкою, яка може призвести до серйозних помилок програми, оскільки умови оцінюються за неправильних обставин.

[bookmark: _Toc531262148][bookmark: _Toc531589446]3.2.5 Помилки при блокуванні потоків
Потік, який отримує блокування на об'єкті, до якого можна отримати доступ за межами домену програми, ризикує заблокувати інший потік у іншому домені додатків. Об'єкти, на які можна отримати посилання за межами області домену додатків, мають слабку ідентичність. Типи зі слабкою ідентичністю:
MarshalByRefObject;
ExecutionEngineException;
OutOfMemoryException;
StackOverflowException;
String;
MemberInfo;
ParameterInfo;
Thread.
Некоректним вважаються використання цих типів, як об’єктів блокування в конструкції lock().

[bookmark: _Toc531262149][bookmark: _Toc531589447]3.2.6 Копіювання колекцій та масивів
Більшість розробників очікують, що доступ до ресурсів використовуючи властивості буде настільки ж продуктивним, як доступ до ресурсів напряму. Проте, якщо властивість повертає копію масиву чи колекції, це буде набагато повільніше, ніж простий доступ до поля, що суперечить очікуваним очікуванням користувача. Тому такі властивості повинні бути переформатовані в методи, щоб не викликати несподівано погану продуктивність [11].
Властивість колекції повинна бути незмінною, оскільки власність, яку можна записати, може бути замінена зовсім іншою колекцією. Якщо є необхідність дозволити заміну всієї колекції, рекомендується застосувати метод видалення всіх елементів (наприклад, System.Collections.List<T>.Clear) і метод для заповнення колекції (наприклад, System.Collections. List<T> .AddRange) [11].
Правило сигналізує про проблему, коли зовнішній вигляд властивості запису є такого типу, який реалізує System.Collections.ICollection або System.Collections.Generic.ICollection<T>. Винятками є string, Array та PermissionSet класи.

[bookmark: _Toc531262150][bookmark: _Toc531589448]3.2.7 Оголошення виключень
Причиною наявності спеціальних типів виключень є передача додаткової інформації, що доступна в стандартних типах. Але спеціальні типи виключень повинні бути загальнодоступними, щоб працювати [17].
Якщо метод видає непублічний виняток, найкраще, що ви можете зробити на стороні клієнта, це зловити найближчій публічний клас предок для цього класу. Тобто, втрачається вся спеціальна інформація, яку було створено для даного виключення.

[bookmark: _Toc531262151][bookmark: _Toc531589449]3.2.7 Стилістичне оформлення коду
Умовно виконана одинична лінія повинна бути позначена відступом. За відсутності вкладених фігурних дужок, лінія відразу після умовного оператора виконує умовно виконуваний рядок. За обома конвенціями та належною практикою такі рядки мають бути з відступом. За відсутності фігурних дужок та відступу наміри розробника, що писав даний фрагмент коду, абсолютно незрозумілі і, можливо, є помилкою.
Умовні оператори слід починати з нових ліній. Код є чіткішим, коли кожне твердження має свою лінію. Тим не менш, загальним зразком є об'єднання на той самий рядок "else" та його результуюча "then" заява. Однак, коли "if" розміщується на тій самій лінії, що і закриття фігурних дужок з попереднього "else" або "else if", це або помилка - відсутній "else", або основа для майбутньої помилки [25].
Мова дозволяє надавати значення статичним членам класу з нестатичних методів та властивостей, що не вважається гарною практикою. Оскільки під час супроводження виникають питання стосовно області застосування даного методу.
Конструкція foreach була введена в мову C# перед узагальненнями, щоб полегшити роботу з неузагальненими колекціями, доступними в той час, як наприклад ArrayList. Записи foreach дозволяють перетворити елементи збірки об'єктів у будь-який інший тип. Проблема полягає в тому, що для досягнення відтворення, висловлювання foreach приховано виконує явну (explicit) конверсію типів, яка при виконанні може призвести до InvalidCastException [16].
Код C#, що повторюється на загальних колекціях або масивах, не повинен покладатися на явні (explicit) конверсії, що містять будь-яке твердження. Правило ігнорує ітерації на збірки об'єктів. Це включає в себе застарілий код, який використовує ArrayList. Крім того, правило не повідомляє про випадки, коли викликаються визначені користувачем конверсії.
Більшість перевірок значення IndexOf порівнюють його з -1, оскільки 0 є дійсним індексом. Будь-які перевірки, які шукають значення, що більше 0, ігнорують перший елемент, що, ймовірно, є помилкою. Якщо намір полягає лише в перевірці включення значення в рядок, список або масив, необхідно скористатися методом Contains. Правило сигналізує про проблему, коли значення IndexOf, отримане з рядка, списку або масиву, перевіряється зі значенням більше 0.
Оголошення поля-події не повинно бути віртуальним. Подібні події - це події, які не мають чітких методів додавання та видалення. Компілятор генерує приватне поле делегата для повернення події, а також породження неявних методів додавання та видалення.
Коли віртуальне поле, подібне до події, перекривається іншим полем подібним до події, поведінка компілятора C# полягає у створенні нового приватного поля делегування в похідному класі, окремо від поля батьківського класу. Це призводить до створення декількох і окремих подій, що рідко відбувається насправді. Щоб запобігти цьому, необхідно видалити віртуальне позначення з поля-події в базовому класі.
Статичне поле, яке не є ні постійним, ані тільки для читання, не є безпечним для потоку. Правильно доступ до цих полів з різних потоків потребує синхронізації із замками. Неправильна синхронізація може призвести до несподіваних результатів, отже, загальнодоступні статичні поля найкраще підходять для зберігання незмінних даних, якими користуються багато користувачів. Щоб забезпечити виконання цього наміру, ці поля повинні бути позначені як прочитані чи перетворені на константи.
Виклик перевантажених методів з конструктора може призвести до невдач або незрозумілої поведінки при інстанціюванні підкласу, який перекриває метод. Наприклад:
конструктор класу підкласу починається з виклику конструктора батьківського класу;
конструктор батьківського класу називає метод, який був перевизначений у дочірньому класі;
якщо поведінка методу дочірнього класу залежить від полів, ініціалізованих у конструкторі дочірнього класу, може виникнути несподівана поведінка (наприклад, NullReferenceException), оскільки поля ще не ініціалізовані.
Методи не повинні лишатися пустими безпричинно. Існує кілька причин того, що метод не має тіла:

це непередбачений пропуск, і його слід виправити;
це ще не підтримується або ніколи не буде. У цьому випадку потрібно викинути NotSupportedException;
метод це навмисно-порожнє заміщення. У цьому випадку вкладене коментар має пояснити причину порожньої заміни.

[bookmark: _Toc531262152][bookmark: _Toc531589450]3.2.8 Використання атрибуту Optional
Атрибут Optional не слід використовувати для параметрів "ref" або "out". Використання "ref" або "out" у комбінації з цим атрибутом є одночасно заплутаним і суперечливим. Цей атрибут вказує на те, що параметр не потрібно надавати, а out і ref означають, що параметр буде використаний для повернення даних абоненту (ref додатково вказує, що цей параметр також може використовуватися для передачі даних у метод) .
Таким чином, зробити необов'язковим параметр, в якому ви будете віддавати результати методу, не має сенсу. Фактично, компілятор поставить помилку на такий код. На жаль, це породжує помилку під час викликів методу, де необов’язковий параметр був опущений, а не джерелом проблеми, декларації методу.

[bookmark: _Toc531262153][bookmark: _Toc531589451]3.2.9 Побітові операції для перерахувань
Перерахування зазвичай використовуються для виявлення різних елементів у наборі значень. Проте псевдоніми можуть розглядатися як бітові поля, а побітові операції можуть бути використані для їх об'єднання значень. Це хороший спосіб вказати кілька елементів набору з одним значенням. Коли перерахування використовуються таким чином, найкраще позначити цей перелік за допомогою FlagsAttribute [24].
Правила вважають некоректним використання побітових операції для перерахувань без відповідного атрибуту, оскільки це може викликати неочікувані результати в ситуаціях, коли користувач вказав некоректні значення для елементів перерахування.

[bookmark: _Toc531262154][bookmark: _Toc531589452]3.2.10 Робота зі збирачем сміття
Виклик GC.Collect рідко потрібний і може суттєво вплинути на продуктивність додатків. Це тому, що він запускає операцію блокування, яка аналізує кожен об'єкт у пам'яті для очищення. Крім того, користувач не повинен контролювати, коли таке очищення блокування дійсно буде виконуватися.

Як правило, наслідки виклику даного методу набагато перевершують переваги, якщо, можливо, не було запусщено якоїсь унікальної події під час виконання програми, яка призвела до загибелі багатьох довгожителів.
Правило попереджають про можливу проблему, коли викликається GC.Collect.
[bookmark: _Toc531262155][bookmark: _Toc531589453]3.3 Розповсюджені вразливості
Використовуючи рекомендації компанії Microsoft було створено список помилок, що призводять до появи вразливостей у коді. Використовуючи даний список будо запрограмовано відповідні правила перевірки програмного коду на відсутність цих помилок.

[bookmark: _Toc531262156][bookmark: _Toc531589454]3.3.1 Криптографічні ключі невідповідної довжини
При генеруванні криптографічних ключів (або пар ключів) важливо використовувати довжину ключа, яка забезпечує достатню ентропію проти нападів грубої сили. Для алгоритму RSA ключ повинен бути не менше 2048 біт довжиною [19].
Це правило сигналізує про проблему, коли генератор ключових пар RSA ініціалізується занадто малим параметром довжини.

[bookmark: _Toc531262157][bookmark: _Toc531589455]3.3.2 Використання "CoSetProxyBlanket" та "CoInitializeSecurity"
CoSetProxyBlanket та CoInitializeSecurity працюють для встановлення контексту прав доступу, в якому виконується процес, викликаний відразу після. Викликати їх у рамках цього процесу марно, тому що в цей момент робити це занадто пізно, контекст прав доступу вже встановлений [19]. 
Зокрема, ці методи призначаються для виклику з некоректного коду, такого як обгортка C++, яка потім викликає керований код, тобто код C # або VB.NET.

[bookmark: _Toc531262158][bookmark: _Toc531589456]3.3.3 Захист від SQL ін’єкцій
Користувачеві надані дані, такі як параметри URL-адреси, завжди повинні розглядатися як недовірені та пошкоджені. Побудова SQL запитів безпосередньо з таємних даних дозволяє зловмисникам вставляти спеціально створені значення, які змінюють початковий зміст самого запиту. Успішні ін'єкції SQL-атак можуть читати, змінювати або видаляти конфіденційну інформацію з бази даних, а іноді навіть вимикати її або виконувати довільні команди операційної системи.
Як правило, рішення полягає в тому, щоб спиратися на підготовлені твердження, а не на конкатенацію рядків, щоб вводити зіпсовані дані в SQL-запити, що гарантує їх правильне уникнення [20].

[bookmark: _Toc531262159][bookmark: _Toc531589457]3.3.4 Захист регулярних виразів від атак
Оцінка регулярних виразів на вхідних рядках потенційно є надзвичайно ресурсоємкою задачею для процесора. Спеціально створені регулярні вирази, такі як «(a+)+», займуть кілька секунд, щоб оцінити вхідний рядок «aaaaaaaaaaaaaaaaaaaaaaaaaaaaa!». Проблема полягає в тому, що з кожним додатковим символом до введення, час, необхідний для оцінки регулярного виразу, подвоюється. Еквівалентний регулярний вираз, «a+» (без групування), проте, ефективно оцінюється в мілісекундах і лінійно масштабується за розміром входу [21]. 
Оцінка строк, які надаються користувачем як регулярні вирази, відкриває двері для атак "Відмова в обслуговуванні". В контексті веб-додатку атакуючі можуть змусити веб-сервер витрачати всі ресурси на оцінку регулярних виразів, тим самим зробити службу недоступною для справжніх користувачів.

[bookmark: _Toc531262160][bookmark: _Toc531589458]3.3.5 Вирази XPath не повинні бути вразливими до ін'єкційних атак
Користувачеві надані дані, такі як параметри URL-адреси, завжди повинні розглядатися як недовірені та пошкоджені. Побудова виразів XPath безпосередньо з пошкоджених даних дозволяє зловмисникам вставляти спеціально створені значення, що змінює початкове значення самого виразу. Успішні атаки інфекцій XPath можуть зчитати важливу інформацію з XML-документа.
Так само, як методи, що дозволяють уникнути ін'єкції SQL, слід використовувати параметризований інтерфейс XPath, якщо він доступний, або вийти з вводу користувача, щоб зробити його безпечним для включення в динамічно побудований запит. Якщо використовується цитатами для припинення ненадійного вводу в динамічному контексті запиту XPath, то слід уникнути цієї цитати в ненадійному введенні, щоб переконатись, що ненадійні дані не можуть спробувати вирватися з цього цитованого контексту. 

[bookmark: _Toc531262161][bookmark: _Toc531589459]3.3.6 Використання DES та 3DES
За даними Національного інституту стандартів і технологій США (NIST), стандарт шифрування даних (DES) більше не вважається безпечним: «Затверджена в 1977 році для того, щоб федеральні відомства використовували для захисту чутливої, некласифікованої інформації, DES відкликається, оскільки він більше не забезпечує безпеку, необхідну для захисту інформації федерального уряду. Федеральним установам пропонується використовувати Advanced Encryption Standard, більш швидкий і сильний алгоритм, який був затверджений як FIPS 197 в 2001 році.» [23].


[bookmark: _Toc531262162][bookmark: _Toc531589460]Висновки до розділу 3
Було розглянуто кращі практики програмування для об’єктно орієнтовних мов програмування та безпосередньо для C# .Net. Проаналізовано особливості мови та реалізації її структур, включаючи CLI. В результаті було створено та запрограмовано набір правил, що попереджають про можливі помилки та порушення рекомендацій в розробці від компанії Microsoft. 
Всі правило було розділено на категорії за рівнем серйозності можливих наслідків. Найгірші наслідки мають вразливості, далі дефекти та запахи коду. Загалом було розроблено 256 правил в категорії запахів, 74 правила в категорії дефектів та 21 правило в категорії вразливостей.
Використання правил може бути застосоване з метою покращення існуючого ПЗ, розробки нового та контролю якості розширення програмного продукту.


[bookmark: _Toc476489644]
[bookmark: _Toc531262163][bookmark: _Toc531589461]4. Технологія попередньої компіляції коду Roslyn .NET
[bookmark: _Toc476489645].NET Compiler Platform, більш відомий за своїм кодовою назвою "Roslyn", являє собою набір відкритих джерел компіляторів та API аналізу коду для C# та Visual Basic .NET мов від Microsoft.
Проект зокрема включає в себе самостійно розміщувані версії компіляторів C# та VB.NET – компілятори, написані на самих мовах. Компілятори доступні через традиційні програми командного рядка, але також як API, доступні спочатку з коду. NET. Рослин розкриває модулі для синтаксичного (лексичного) аналізу коду, семантичного аналізу, динамічної компіляції для CIL та випуску коду.
Традиційно компілятори були чорним ящиком для розробників програм. З огляду на зростаючу складність і вимоги до аналізу вихідного коду в сучасних інтегрованих середовищах розробки, однак, компілятори повинні виставляти інтерфейси програмного інтерфейсу (API), які допоможуть розробникам безпосередньо виконувати етапи складання, такі як аналіз лексичних та синтаксичних структур вихідного коду. Рослин був розроблений з таким наміром з самого початку. Це зменшує бар'єр у розробці інструментів, спеціально розроблених для аналізу вихідного коду. API Roslyn складається з трьох типів, зокрема API-функцій, API-інтерфейсів робочого простору та API-компонентів. Функціональні API дозволяють розробникам вихідного коду виконувати коректування та виправлення коду. API-інтерфейси робочого простору дозволяють розробникам плагінів виконувати дії, спеціально необхідні для інтегрованих середовищ розробки (IDE), таких як Visual Studio, наприклад, пошук посилань на змінні або форматування коду. API-компілятори дозволяють ще більш складний аналіз вихідного коду, виставляючи прямі виклики для виконання синтаксичного дерева та аналізу зв'язкового потоку. Використовуючи реалізацію спільної інфраструктури мовлення (CLI) з відкритим кодом (CLI), такий як .NET Core, Roslyn зможе компілювати в платформі агностик, здатний запускати код CLI в Linux, OS X і Windows [22]. Проект Roslyn був переміщений в GitHub, приєднавшись до решти команди .NET там в 2014 році.
[bookmark: _Toc531262164][bookmark: _Toc531589462]4.1 Функціональні зони компілятора
Roslyn виставляє код аналізу коду C# та Visual Basic для споживача, надаючи API шар, який відображає традиційний контейнер компілятора (рисунок 4.1).
Кожна фаза цього шляху зараз є окремим компонентом. По-перше, етап розбору, де джерело токенізується і аналізується в синтаксисі, що слідує за граматикою мови. По-друге, фаза декларації, де аналізуються декларації від джерела та імпортованих метаданих, щоб сформувати названі символи. Потім фаза зв'язування, де ідентифікатори коду підбираються до символів. Нарешті, фаза еміту, де вся інформація, складена компілятором, випускається як збірка.
[image: compiler pipeline api]
Рисунок 4.1 Схема API компілятора
Відповідно до кожної з цих фаз виникає об'єктна модель, яка дозволяє отримувати доступ до інформації на цій стадії. Фаза аналізу виражається як синтаксичне дерево, фаза декларації як ієрархічна таблиця символів, фаза зв'язування як модель, яка викриває результат семантичного аналізу компілятора та фазу вилучення як API, який створює байтові коди IL.
Кожен компілятор поєднує ці компоненти як єдине ціле з кінцевим кінцем. Щоб забезпечити, що загальнодоступні API-компілятори є достатніми для побудови функцій IDE у світовому класі, з їх використанням перебудовано мовні служби, які будуть використовуватися для керування досвідом C # та VB в Visual Studio vNext. Наприклад, функції контуру та форматування використовують дерева синтаксису, функції Object Browser та навігаційні функції використовують таблицю символів, рефакторингів та «Go to Definition», використовуючи семантичну модель, а Edit і Continue використовує всі ці функції, включаючи Emit API. Ці враження можуть бути попередньо переглянуті в Visual Studio 2013 за допомогою перегляду кінцевого користувача "Roslyn". Цей попередній перегляд необхідний для побудови та тестування додатків на вершині SDK Roslyn, призначеної для інтеграції в Visual Studio, хоча API Roslyn може бути використаний у ваших власних додатках незалежно від Visual Studio, не вимагаючи попереднього перегляду кінцевого користувача.
[bookmark: _Toc531262165][bookmark: _Toc531589463]Висновки до розділу 4
Обрана технологія попередньої компіляції коду не має аналогів на ринку та повністю задовольняє потреби проекту. Використання її не обмежується і є повністю безкоштовним. Бібліотеки регулярно оновлюються на мають відкритий програмний код.
.NET Compiler Platform може працювати з усіма мовами платформи .Net, що дозволяє розширити колекцію правил у майбутньому. Вже зараз цю платформу можна використовувати безпосередньо у Visual Studio та отримати як набір бібліотек до власного проекту.



[bookmark: _Toc531262166][bookmark: _Toc531589464]5. Інструкція роботи з ситемою
Розроблений набір правил представляє собою бібліотеку класів. Для роботи необхідно мани встановлений Microsoft .Net Framework 4.7.1. Код проекту доступний у вигляду рішення Visual Studio 2017, що включає в себе  наступні проекти:
CodeAnalyzer.Common – набір загальних класів;
CodeAnalyzer.CSharp – набір класів, що представляють програмну реалізаціію правил для мови C# .Net;
CodeAnalyzer.RuleDescriptorGenerator – засоби для створення опису правил;
CodeAnalyzer.Utilities – набір засобів для використання та перевірки існуючих правил;
CodeAnalyzer.Vsix – проект, що може бути уикористано для додавання бібліотеки правил, як розширення в Visual Studio;
CodeAnalyzer.UnitTest – набір тестів для правил.
Рішення передбачає створення на базі загальних класів правил для інших мов програмування. Рівень покриття тестами правил аналізу C# коду рівний 100%, відпопідно до результатів перевірки засобом ReSharper dotCover. Використання розроблених класів можливе, як за рахунок розширення існуючого рішення, так і розробивши додаток, що динамічно аналізую бібліотеку з використанням MEF.
Для роботи системи необхідно встановити .NET, що є невід'ємною частиною багатьох додатків, що працюють на Windows, і забезпечує загальну функціональність. Для розробників .NET Framework забезпечує всеохоплюючу та послідовну модель програмування для створення додатків.
.NET Framework вимагає прав адміністратора для встановлення. Якщо у вас немає прав адміністратора на комп'ютері, на якому ви хочете встановити .NET Framework, зверніться до свого адміністратора мережі.
Важливо зауважити, що всі версії .NET Framework, починаючи з .NET Framework 4, оновлюються на місці, тому в системі може бути тільки одна версія 4.x. Також .NET Framework не підтримується в Windows Server 2008 R2 для систем на базі Itanium. Крім того, деякі версії .NET Framework попередньо встановлені на деяких версіях операційної системи Windows. Це означає що:
якщо на машині вже встановлено більш пізню версію 4.x, ви не зможете встановити попередню версію 4.x;
якщо ОС попередньо встановлена за допомогою певної версії .NET Framework, ви не можете встановити попередню версію 4.x на цій машині;
якщо ви встановите пізнішу версію, вам не потрібно спочатку видаляти попередню версію.
Інсталятори завантажують компоненти .NET Framework для програми або елемента керування, що націлені на ці версії .NET Framework. Ці компоненти повинні бути встановлені на кожному комп'ютері, де запускається додаток або елемент керування. 
Сторінка завантаження надається декількома мовами, але більшість завантажень надаються лише англійською мовою. Для додаткової мовної підтримки ви повинні встановити мовний пакет.
Доступні два типи перерозподільних установників:
Веб-програвач (web bootstrapper) завантажує необхідні компоненти та мовний пакет, який відповідає операційній системі встановлювального комп'ютера з Інтернету. Цей пакет набагато менший, ніж встановлення в автономному режимі, але вимагає постійного підключення до Інтернету. Ви можете завантажити окремі мовні пакети для встановлення додаткової мовної підтримки.
Інсталятор оновлень (standalone redistributable) містить всі необхідні компоненти для встановлення .NET Framework, але не містить мовних пакетів. Це завантаження більше, ніж веб-інсталятор. Інсталятор автономної роботи не вимагає підключення до Інтернету. Після запуску програми автономного встановлення ви можете завантажити автономні мовні пакети для встановлення підтримки мови. Використовуйте інтерактивний інсталятор, якщо ви не можете покладатися на послідовне підключення до Інтернету.

Веб- і офлайн-інсталятори призначені для комп'ютерів на базі x86 та x64, але не підтримують комп'ютери на базі Itanium.
[bookmark: _Toc531262167][bookmark: _Toc531589465]5.1 Вимоги до системи
Підтримуються наступні версії операційної системи Windows:
Windows 7 SP1;
Windows 8.1;
Windows 10;
Windows 10 November Update;
Windows 10 Anniversary Update;
Windows 10 Creators Update;
Windows 10 Fall Creators Update;
Windows 10 April 2018 Update;
Windows 10 October 2018 Update.
Вимоги до обладнання представлені в таблиці 5.1.
	CPU
	1 GHz

	RAM
	512 MB

	Місце на диску (мінімальне)

	32-bit
	4.5 GB

	64-bit
	4.6 GB


Таблиця 5.1 Вимоги до обладнання
[bookmark: _Toc482727176][bookmark: _Toc531262168][bookmark: _Toc531589466]Висновки до розділу 5
Розроблене рішення дозволяє розробляти додатки широкого направлення для аналізу програмного коду на мові C#. Передбачено створення додатків для Visual Studio на базі даного рішення. Однак проект може бути використаний для налаштування контролю додавання програмного коду до репозиторіїв.


[bookmark: _Toc531262169][bookmark: _Toc531589467]6. Стартап проект
Розділ має на меті проведення маркетингового аналізу стартап проекту задля визначення принципової можливості його ринкового впровадження та можливих напрямів реалізації цього впровадження. Проведення маркетингового аналізу передбачає виконання нижченаведених кроків.
[bookmark: _Toc531262170][bookmark: _Toc531589468]6.1 Опис ідеї проекту
В межах підпункту слід проаналізувати та подати у вигляді таблиць:
зміст ідеї (що пропонується);
можливі напрямки застосування;
основні вигоди, що може отримати користувач товару;
чим відрізняється від існуючих аналогів та замінників.
Перші три пункти подаються у вигляді таблиці (таблиця 6.1) і дають цілісне уявлення про зміст ідеї та можливі базові потенційні ринки.
Таблиця 6.1. Опис ідеї стартап-проекту 
	Зміст ідеї 
	Напрямки застосування 
	Вигоди для користувача 

	Перевірка програмного коду на помилки
	1. Створення системи перевірки коду підчас написання
	1. Пришвидшення розробки у порівнянні з мануальними перевірками

	
	2. Створення контролю коду, що додається до репозиторію
	2. Попередження випуску неякісних релізів ПЗ

	
	3. Статичний аналіз проектів
	3. Швидка оцінка існуючого ПЗ



Аналіз потенційних техніко-економічних переваг ідеї (чим відрізняється від існуючих аналогів та замінників) порівняно із пропозиціями конкурентів передбачає:
визначення переліку техніко-економічних властивостей та характеристик ідеї;
визначення попереднього кола конкурентів (проектів-конкурентів) або товарів-замінників чи товарів-аналогів, що вже існують на ринку, та проводиться збір інформації щодо значень техніко-економічних показників для ідеї власного проекту та проектів-конкурентів відповідно до визначеного вище переліку;
проводиться порівняльний аналіз показників: для власної ідеї визначаються показники, що мають а) гірші значення (W, слабкі); б) аналогічні (N, нейтральні) значення; в) кращі значення (S, сильні) (таблиця 6.2). [28]
Таблиця 6.2. Визначення сильних, слабких та нейтральних характеристик
	No п/п 
	(потенційні) товари/концепції конкурентів 

	
	Мій проект 
	SonarQube
	ReSharper

	1
	W слабка сторона
	Відсутність графічного редактора
	Висока ціна
	Висока ціна

	2
	
	Відсутність додатку аналізатора
	Відсутня можливість додавання власних правил
	Відсутня можливість додавання власних правил

	3
	N нейтральна сторона
	Розгорнутий опис правил
	Інтеграція з хмарними технологіями
	Доступ до додаткув JetBrains

	4
	S сильна сторона
	Широкий спектр правил
	Комбінація внутрішнього та зовнішнього аналізатора
	Комплексна система додатків

	5
	
	Можливість модифікації шаблонів
	Наявність графічного редактора
	Наявність додатку-аналізатора для Visual Studio


[bookmark: _Toc531262171][bookmark: _Toc531589469]6.2 Технологічний аудит ідеї проекту
В межах даного підрозділу необхідно провести аудит технології, за допомогою якої можна реалізувати ідею проекту. Визначення технологічної здійсненності ідеї проекту передбачає аналіз таких складових (таблиця 6.3):
за якою технологією буде виготовлено товар згідно ідеї проекту;
чи існують такі технології, чи їх потрібно розробити/доробити;
чи доступні такі технології авторам проекту.
Таблиця 6.3. Технологічна здійсненність ідеї проекту 
	No п/п 
	Ідея проекту 
	Технології її реалізації 
	Наявність технологій 
	Доступність технологій 

	1
	Нативний інтерфейс користувача
	WPF
	Наявна
	Доступна безкоштовно

	2
	Веб-інтерфейс користувача
	Asp .Net Core
	Наявна
	Доступна безкоштовно

	3
	Крос-платформений інтерфейс користувача
	UWP
	Наявна
	Доступна безкоштовно

	Висновок: проект реалізувати можливо.
Обрана технологія реалізації ідеї проекту: Нативний інтерфейс користувача



За результатами аналізу таблиці робиться висновок щодо можливості технологічної реалізації проекту: так чи ні, а також технологічного шляху, яким це доцільно зробити (з поміж названих технологій обираються такі, що доступні авторам проекту та є наявними на ринку). 
[bookmark: _Toc464827417][bookmark: _Toc531262172][bookmark: _Toc531589470]6.3 Аналіз ринкових можливостей запуску стартап-проекту
Визначення ринкових можливостей, які можна використати під час ринкового впровадження проекту, та ринкових загроз, які можуть перешкодити реалізації проекту, дозволяє спланувати напрями розвитку проекту із урахуванням стану ринкового середовища, потреб потенційних клієнтів та пропозицій проектів-конкурентів.
Спочатку проводиться аналіз попиту: наявність попиту, обсяг, динаміка розвитку ринку (таблиця 6.4).
Таблиця 6.4. Попередня характеристика потенційного ринку стартап-проекту 
	No п/п 
	Показники стану ринку (найменування)
	Характеристика 

	1
	Кількість головних гравців, од
	2

	2
	Загальний обсяг продаж, грн/ум.од
	270 грн

	3
	Динаміка ринку (якісна оцінка)
	Зростає

	4
	Наявність обмежень для входу (вказати характер обме- жень)
	Немає

	5
	Специфічні вимоги до стандартизації та сертифікації
	Немає

	6
	Середня норма рентабельності в галузі (або по ринку), %
	50 %



Середня норма рентабельності в галузі (або по ринку) порівнюється із банківським відсотком на вкладення. За умови, що останній є вищим, можливо, має сенс вкласти кошти в інший проект.
За результатами аналізу таблиці робиться висновок щодо того, чи є ринок привабливим для входження за попереднім оцінюванням.
Надалі визначаються потенційні групи клієнтів, їх характеристики, та формується орієнтовний перелік вимог до товару для кожної групи (таблиця 6.5).
Таблиця 6.5. Характеристика потенційних клієнтів стартап-проекту 
	No п/п
	Потреба, що формує ринок 
	Цільова аудиторія (цільові сегменти ринку) 
	Відмінності у поведінці різних потенційних цільових груп клієнтів
	[image: ]Вимоги споживачів до товару

	1
	Автоматизація рефакторингу програмного коду
	Компанії та стартапери, що розробляють ПЗ на мові C#
	особливості купівлі: компанії заключають довготривалі договори, а стартапери віддають перевагу пробному терміну

	стабільність роботи
Невисока ціна
Наявність пробного періоду
Наявність документації
Підтримка необхідних платформ
Генерація оптимізованого коду



Після визначення потенційних груп клієнтів проводиться аналіз ринкового середовища: складаються таблиці факторів, що сприяють ринковому впровадженню проекту, та факторів, що йому перешкоджають (таблиці 5.6-5.7). 
Таблиця 6.6. Фактори загроз 
	No п/п 
	Фактор
	Зміст загрози
	Можлива реакція компанії

	1
	Підходить для нових проектів
	Для існуючих проектів виникне потреба переносити базу даних. Продукт більше підходить для нових проектів
	Додавання можливості автоматизованого імпорту з різних типів сховищ



	2
	Власний формат зберігання
	При необхідності змінити інструмент, компанії доведеться це робити вручну, оскільки використовується власна структура збереження даних
	Додавання можливості автоматизованого експорту в різні типи сховищ

	3
	Обмеженість функцій
	Інструмент обмежений наявними функціями і не має деяких функцій, які мають конкуренти (наприклад: індекси)
	Додавання нових функцій за потреби


Таблиця 6.6. (продовження)

Таблиця 6.7. Фактори можливостей 
	No п/п 
	Фактор
	Зміст можливості 
	Можлива реакція компанії

	1
	Популярність мови програмування C#
	Компанія Microsoft продовжує супроводжувати свою платформу .Net 
	Додавання правил для інших CLI мов програмування

	2
	Відсутність повноцінних альтернатив
	Існуючі альтернативи не надають можливості редагування правил
	Розширена підтримка існуючих платформ та введення редактора



Надалі проводиться аналіз пропозиції: визначаються загальні риси конкуренції на ринку. Аналіз пропозиції необхідно виконати аналізуючи існуючі види конкуренцій. 
Пропозиції повинні відповідати на питання “Як просувати продукт”. 
Аналіз пропозицій зображено на таблиці 5.8.
Таблиця 6.8. Ступеневий аналіз конкуренції на ринку 
	Особливості конкурентного середовища
	В чому проявляється дана характеристика
	Вплив на діяльність підприємства (можливі дії компанії, щоб бути конкурентоспроможною) 

	1. Вказати тип конкуренції - монополія/олігополія/ монополістична/чиста
	чиста
	Прямі договори з стартапами, презентація продукту на виставках

	2. За рівнем конкурентної боротьби
- локальний/національний/...
	національний
	Публікація статей на міжнародних сайтах

	3. За галузевою ознакою - міжгалузева/ внутрішньогалузева
	внутрішньогалузева
	Розвивати напрямки, нерозвинуті конкурентами

	4. Конкуренція за видами товарів:
- товарно-родова
- товарно-видова 
- між бажаннями
	товарно-видова 
	Розповідати про свої переваги перед конкурентом у цій галузі

	5. За характером конкурентних переваг
- цінова / нецінова
	нецінова
	Надання функцій, які не надають конкуренти

	6. За інтенсивністю
- марочна/не марочна
	марочна
	Надання функцій, які не надають конкуренти



Після аналізу конкуренції проводиться більш детальний аналіз умов конкуренції в галузі (таблиця  5.9). [29]

Таблиця 6.9. Аналіз конкуренції в галузі за М. Портером
	Складові аналізу 
	Прямі конкуренти в галузі
	Потенційні конкуренти
	Постачальники (Архітектори БД)
	Клієнти 
(Розробники)
	Товари- замінники 




	
	ReSharper
SonarQube
	
	Мінімізація витрат часу постачальників
	Контроль якості

	Лояльність споживачів

	Висновки:
	Визначити інтенсивність конкурентної боротьби з боку прямих конкурентів
	Є можливості виходу на ринок, оскільки існуючі рішення не надають потрібних переваг
	Постачальники підлаштовуються під ринок

	Клієнти диктують вимоги згідно з умовами експлуатації

	Обмеження для роботи на ринку через товари замінники


Таблиця 6.9. (продовження)

На основі аналізу конкуренції, проведеного в п. 3.5 (таблиця 6.9), а також із урахуванням характеристик ідеї проекту (таблиця 6.2), вимог споживачів до товару (таблиця 6.5) та факторів маркетингового середовища (таблиця 6.6-6.7) визначається та обґрунтовується перелік факторів конкурентоспроможності. Аналіз оформлюється за таблицею 10. [30]
Таблиця 6.10. Обґрунтування факторів конкурентоспроможності 
	No п/п 
	Фактор конкурентоспроможності 
	Обґрунтування (наведення чинників, що роблять фактор для порівняння конкурентних проектів значущим)

	1
	Відкритий програмний код
	Існуючі конкуренти не надають доступ до коду своїх продуктів

	2
	Можливість розширення правил до декількох мов
	Існуючі конкуренти надають аналіз тільки для однієї мови.



За визначеними факторами конкурентоспроможності (таблиця 6.10) проводиться аналіз сильних та слабких сторін стартап-проекту (таблиця 6.11). [31]

Таблиця 6.11. Порівняльний аналіз сильних та слабких сторін
	No п/п 
	Фактор конкурентоспроможності 
	Бали 1-20 
	Рейтинг товарів-конкурентів у порівнянні з CodeAnalizer (даним продуктом)

	
	
	
	-2
	-1
	0
	1
	2

	1
	Широкий спектр правил
	10
	
	+
	
	
	

	2
	Можливість модифікації шаблонів
	20
	+
	
	
	
	



Фінальним етапом ринкового аналізу можливостей впровадження проекту є складання SWOT-аналізу (матриці аналізу сильних (Strength) та слабких (Weak) сторін, загроз (Troubles) та можливостей (Opportunities) (таблиця 6.12) на основі виділених ринкових загроз та можливостей, та сильних і слабких сторін (таблиця 6.11). [32]
Перелік ринкових загроз та ринкових можливостей складається на основі аналізу факторів загроз та факторів можливостей маркетингового середовища. Ринкові загрози та ринкові можливості є наслідками (прогнозованими результатами) впливу факторів, і, на відміну від них, ще не є реалізованими на ринку та мають певну ймовірність здійснення.

Таблиця 6.12. SWOT-аналіз стартап-проекту 
	Сильні сторони:
Можливість модифікації шаблонів
Широкий спектр правил
	Слабкі сторони:
Відсутність графічного редактора


	Можливості:
Популярність мови програмування C#
Відсутність повноцінних альтернатив
	Загрози:
Підходить для нових проектів
Обмеженість функцій



Перелік ринкових загроз та ринкових можливостей складається на основі аналізу факторів загроз та факторів можливостей маркетингового середовища. Ринкові загрози та ринкові можливості є наслідками (прогнозованими результатами) впливу факторів, і, на відміну від них, ще не є реалізованими на ринку та мають певну ймовірність здійснення. [33]
Таблиця 6.13. Альтернативи ринкового впровадження стартап-проекту 
	No п/п 
	Альтернатива (орієнтовний комплекс заходів) ринкової поведінки
	Ймовірність отримання ресурсів
	Строки реалізації

	1
	Орієнтація поточної моделі на ринок стартаперів
	50 %
	40 год

	2
	Орієнтація поточної моделі на ринок державних установ
	20 %
	160 год

	3
	Орієнтація поточної моделі на ринок ентерпрайз
	10 %
	200 год

	4
	Переорієнтація на генерацію серверної частини
	80 %
	120 год

	5
	Переорієнтація на веб-розробку
	35 %
	80 год



Альтернатива, де отримання ресурсів є більш простим та ймовірним – №4 "Переорієнтація на генерацію серверної частини", що становить 80 відсотків. Це значення перевищує інші альтернативи.
Альтернатива, де строки реалізації є більш стислими – №1 "Орієнтація поточної моделі на ринок стартаперів". Терміни реалізації в цьому разі становлять лише 40 годин.
[bookmark: _Toc464827418][bookmark: _Toc531262173][bookmark: _Toc531589471]6.4 Розроблення ринкової стратегії проекту
Розроблення ринкової стратегії першим кроком передбачає визначення стратегії охоплення ринку: опис цільових груп потенційних споживачів (таблиця 6.14). 
За результатами аналізу потенційних груп споживачів (сегментів) автори ідеї обирають цільові групи, для яких вони пропонуватимуть свій товар, та визначають стратегію охоплення ринку. [34]
Таблиця 6.14. Вибір цільових груп потенційних споживачів 
	No п/п 
	Опис профілю цільової групи потенційних клієнтів
	Готовність споживачів сприйняти продукт
	Орієнтовний попит в межах цільової групи (сегменту)
	 
Інтенсивність конкуренції в сегменті
	
Простота входу у сегмент

	1
	Стартапери
	Готові
	Високий
	Середня
	Просто

	2
	Державні установи
	Потребують недовгих переговорів
	Середній
	Середня
	Складно

	3
	Ентерпрайз
	Потребують довгих переговорів
	Високий
	Висока
	Cкладно

	Які цільові групи обрано: стартапери



Для роботи в обраних сегментах ринку необхідно сформувати базову стратегію розвитку (таблиця 6.15).
Таблиця 6.15. Визначення базової стратегії розвитку
	No п/п 
	Обрана альтернатива розвитку проекту
	
Стратегія охоплення ринку
	Ключові конкурентос-проможні позиції відповідно до обраної альтернативи
	 
Базова стратегія розвитку*



	1
	Орієнтація поточної моделі на ринок стартаперів
	Стратегія концентрованого маркетингу 
	Стартапери потребують швидкості розробки, яку надає підтримка декількох платформ даним продуктом
	Стратегія спеціалізації (спирається на диференціацію)


Таблиця 6.15. (продовження)

Розроблення ринкової стратегії першим кроком передбачає визначення стратегії охоплення ринку: опис цільових груп потенційних споживачів.
Перелік ринкових загроз та ринкових можливостей складається на основі аналізу факторів загроз та факторів можливостей маркетингового середовища. Після визначення потенційних груп клієнтів проводиться аналіз ринкового середовища: складаються таблиці факторів, що сприяють ринковому впровадженню проекту.
Наступним кроком є вибір стратегії конкурентної поведінки (таблиця 6.16).
Таблиця 6.16. Визначення базової стратегії конкурентної поведінки
	No п/п
	Чи є проект «першопрохідцем» на ринку?
	Чи буде компанія шукати нових споживачів, або забирати існуючих у конкурентів?
	Чи буде компанія копіювати основні характеристики товару конкурента, і які?
	Стратегія конкурентної поведінки*

	1
	Ні
	шукати нових споживачів
	Так, розділення на генерований код та код вільний до редагування
	Стратегія заняття конкурентної ніші



З обраних сегментів до постачальника (стартап-компанії) та до продукту розробляється стратегія позиціонування (таблиця 6.17). що полягає у формуванні ринкової позиції, за яким споживачі мають ідентифікувати торгівельну марку/проект. [35]
Таблиця 6.17. Визначення стратегії позиціонування 
	No п/п
	Вимоги до товару цільової аудиторії
	Базова стратегія розвитку
	Ключові конкуренто-спроможні позиції власного стартап-проекту 

	Вибір асоціацій, які мають сформувати комплексну позицію власного проекту (три ключових)

	1
	Стабільність роботи
Невисока ціна
Наявність пробного періоду
Наявність документації

	Стратегія спеціалізації (спирається на диференціацію)
	Стартапери потребують швидкості розробки якісного ПЗ
	Пошук помилок в коді
Рефакторинг C# .Net 
Гнучка система правил



[bookmark: _Toc464827419][bookmark: _Toc531262174][bookmark: _Toc531589472]6.5 Розроблення маркетингової програми стартап-проекту
Для цього у таблиці 6.18 потрібно підсумувати результати попереднього аналізу конкурентоспроможності товару. [36]
Таблиця 6.18. Визначення ключових переваг концепції потенційного товару 
	No п/п
	Потреба
	Вигода, яку пропонує товар
	Ключові переваги перед конкурентами (існуючі або такі, що потрібно створити)

	1
	Пришвидшення розробки ПЗ
	Рекоминдації по виправленню помилок
	Автоматична корекція помилок

	2
	Підвищення якості ПЗ
	Автоматичний пошук дефектів
	Широкий спектр правил


Надалі розробляється трирівнева маркетингова модель товару: уточняється ідея продукту та/або послуги, його фізичні складові, особливості процесу його надання (таблиця 6.19).
Таблиця 6.19. Опис трьох рівнів моделі товару 
	Рівні товару
	Сутність та складові

	І. Товар за задумом
	Генератор нативного модельного коду для мобільних платформ на основі заданої схеми БД

	ІІ. Товар у реальному виконанні
	Властивості/характеристики 
	М/Нм
	Вр/Тх /Тл/Е/Ор

	
	можливість оптимізації витрат часу
	М
	Тл

	
	можливість оптимізації витрат коштів
	М
	Вр

	
	відповідність актуальним технологіям 
	Нм
	Тх

	
	Відповідає вимогам ДСТУ ISO/IEC 25030:2015 Програмна інженерія. Вимоги щодо якості та оцінювання програмного продукту (SQuaRE). Вимоги щодо якості

	
	Пакування: готовий до використання dmg пакет

	
	Марка: CodeAnalizer

	ІІІ. Товар із підкрі- пленням
	Потенційний користувач може ознайомитись з поточним товаром з наукових конференцій та публічних виступів, а також наукових вісників на яких була представлена інформація про даний продукт

	
	

	За рахунок чого потенційний товар буде захищено від копіювання: Назва і контент захищені ліцензією МІТ; захист інтелектуальної власності 



М/Нм – монотонні або немонотонні; 
Вр/Тх/Тл/Е/Ор – вартісні, технічні, технологічні, ергономічні або органолептичні (останній̆ – для продуктів харчування)
Після формування маркетингової моделі товару слід особливо відмітити – чим саме проект буде захищено від копіювання. Захист може бути організовано за рахунок захисту ідеї товару (захист інтелектуальної власності), або ноу-хау, чи комплексне поєднання властивостей і характеристик, закладене на другому та третьому рівнях товару. [37]
Наступним кроком є визначення цінових меж, якими необхідно керуватись при встановленні ціни на потенційний товар (таблиця 6.20). 
Таблиця 6.20. Визначення меж встановлення ціни 
	No п/п
	Рівень цін на товари-замінники
	Рівень цін на товари-аналоги
	Рівень доходів цільової групи споживачів
	Верхня та нижня межі встановлення ціни на товар/послугу

	1
	103…1500 $
	103…1500 $
	1000$…5000 $
	103…1500 $



Наступним кроком є визначення оптимальної системи збуту, в межах якого приймається рішення (таблиця 6.21):
проводити збут власними силами або залучати сторонніх посередників (власна або залучена система збуту);
вибір та обґрунтування оптимальної глибини каналу збуту;
вибір та обґрунтування виду посередників.
Таблиця 6.21. Формування системи збуту 
	No п/п
	Специфіка закупівельної поведінки цільових кліє- нтів
	Функції збуту, які має виконувати постачальник товару
	 
Глибина каналу збуту
	
Оптимальна система збуту

	1
	Клієнт повинен надаватися в режимах “тріал” та “повний”. Сплата має проходити через AppStore
	Легість в встановленні, легкість в сплаті послуг
	4: Розробник даного продукту - Веб-сайт - App Store - Користувач.
	Проводити збут силами посередника App Store


Останньою складової маркетингової програми є розроблення концепції маркетингових комунікацій, що спирається на попередньо обрану основу для позиціонування, визначену специфіку поведінки клієнтів (таблиця 6.22).
Таблиця 6.22. Концепція маркетингових комунікацій 
	No п/п
	Специфіка поведінки цільових клієнтів
	Канали комунікацій, якими користуються цільові клієнти 
	Ключові позиції, 
обрані для позиціонування
	Завдання рекламного повідомлення
	Концепція рекламного звернення

	1
	Купляють програми через авторизовану мережу App Store
	App Store, веб-сайти
	підтримка декількох платформ
Пришвидшення розробки ПЗ
	Довести, що програмний продукт пришвидшить розробку ПЗ врази
	Один раз моделюй БД - генеруй код для декількох платформ


[bookmark: _Toc482727183][bookmark: _Toc531262175][bookmark: _Toc531589473][bookmark: _Toc476489646]Висновки до розділу 6
Розроблений програмний продукт має переваги над існуючими конкурентами та є конкурентноздатним на ринку. Програма має шляхи подальшого розвитку, визначені маркетингові стратегії та шляхи збуту. Основна цільова аудиторія – це…
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Задача автоматизації рефакторингу програмного коду полягає у тому, що програмний код буде проаналізовано на вміст помилок програмними засобами. В якості вхідних параметрів в аналізатор подається програмний код на мові C# .Net, який проходить попередню компіляцію засобами .Net Compiler Platform та досліджується на наявність дефектів, запахів коду ти вразливостей.
Наукова новизна розробленого програмного додатку полягає в тому, що удосконалено спосіб аналізу програмного коду, що дозволяє пришвидшити розробку ПЗ на мові C# .Net за рахунок автоматизації виявлення розповсюджених помилок в коді. Окрім цього набуло подальшого розвитку використання платформи компіляції Roslyn .Net для аналізу структури програмного коду.
Бібліотека розробленого аналізатора містить понад 350 правил перевірки коду на помилки, включаючи дефекти, вразливості та запахи коду. Всі правила розроблено у відповідності з рекомендаціями експертів компанії Microsoft та всесвітньо відомих розробників програмного забезпечення. 
Для попередньої компіляції коду було використано платформу з відкритим програмним кодом Roslyn, що надає розробнику різноманітні потужні засоби для розбору та аналізу коду, від компанії Microsoft. За допомогою засобів аналізу, що надаються цією платформою, можна виконувати повний розбір коду, аналізуючи всі конструкції мови. Середовище Visual Studio дозволяє створювати на основі Roslyn як додатки для самої IDE, так і незалежні програми.
Кінцевий продукт представляє собою бібліотеку класів, що включає набір з 355 запрограмованих правил, які розділено на категорії за рівнем впливу та застосуванням. Всі правила покриті інтеграційними тестами на 100%. Також до бібліотеки входить повний опис до кожного правила у вигляді HTML сторінок.
Розроблене рішення дозволяє розробляти додатки широкого направлення для аналізу програмного коду на мові C#. Передбачено створення додатків для Visual Studio на базі даного рішення. Також проект може бути використаний для налаштування контролю додавання програмного коду до репозиторіїв.
Рішення передбачає розширення функціоналу за рахунок додавання правил для інших CLI мов програмування. Всі необхідні для цього загальні класи винесені в окремий проект. 
Розроблений програмний продукт має переваги над існуючими конкурентами та є конкурентноздатним на ринку. Програма має шляхи подальшого розвитку, визначені маркетингові стратегії та шляхи збуту. Основна цільова аудиторія – це стартап проекти, для яких важлива швидкість та якість розробки фінальної версії власного продукту та випуску її на ринок.
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