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ПРИСКОРЕННЯ ЕКСПОНЕНЦІЮВАННЯ НА ПОЛЯХ ГАЛУА  

В СИСТЕМАХ ЗАХИСТУ ІНФОРМАЦІЇ 
 
В статті запропоновано новий спосіб прискорення експоненціювання на полях Галуа. В основу способу 

покладено використання результатів передобчислень при реалізації однієї з двох базових операцій експо-
ненціювання – множення на основу. Детально описано процедури запропонованого способу: формування 
значень таблиці передобчислень та виконання операцій з ними. Теоретично доведено та практично підтве-
рджено, що розроблений підхід забезпечує прискорення виконання операції експоненціювання на полях 
Галуа на 30%.  

   
In article the new method of shortcut exponentiation on Galois fields is proposed. The method is based on utili-

zation of precomputations on executing of  multiplication by radix  – one of two basis exponentiation operations. 
Procedures of the offered method, such as forming prediction table values and executing operations with them were 
described in details. It was proved in theory and confirmed by the experimental way that the offered method pro-
vides acceleration executing exponentiation operation on Galois fields by thirty per cents.      

 
Вступ   

Арифметичні операції, які виконуються на 
полях Галуа, відіграють важливу роль в сучас-
них інформаційних технологіях. Зокрема, вони 
покладені в основу більшості методів виявлен-
ня та корекції помилок при передачі й зберіган-
ні даних, широко використовуються при кодо-
вому ущільненні передачі інформації, в систе-
мах вимірювання та реєстрації даних. 

Особливо важливу роль відіграють обчис-
лення на полях Галуа в сучасних криптографіч-
них механізмах захисту інформації:  вони за-
стосовуються в алгоритмі симетричного шиф-
рування Rijndael, який став переможцем всесві-
тнього конкурсу АЕS, а також в механізмах 
асиметричного шифрування і цифрового підпи-
су на основі еліптичних кривих[1]. У крипто-
графії на основі еліптичних кривих базовою 
операцією є експоненціювання на полях Галуа, 
яка виконується над числами великої розрядно-
сті   (512-1024 біт),   що значно перевищує дов-
жину слова сучасних процесорів. 

Суттєвою складністю реалізації арифметики 
на полях Галуа є непристосованість до неї архі-
тектури звичайних процесорних засобів, які 
орієнтовані на двійкову арифметику. Тому іс-
нує необхідність в розробці складних програм-
них засобів, що уповільнює виконання арифме-
тичних операцій на полях Галуа [2]. 

Аналіз динаміки розвитку прикладних задач, 
в яких активно використовується арифметика 
на полях Галуа, показує, що більша їх частина 
виконується в реальному часі і потребує швид-
кої реалізації відповідних обчислень. Іншою 

суттєвою особливістю використання арифмети-
ки на полях Галуа на сучасному етапі розвитку 
інформаційних технологій є збільшення розря-
дності чисел. 

Все це вимагає розробки нових методів ор-
ганізації обчислень на скінченних полях. В пе-
ршу чергу, це стосується найбільш трудоміст-
ких обчислювальних операцій, таких як експо-
ненціювання. 

Таким чином, наукова задача прискорення 
процедури експоненціювання на скінченних 
полях, що виконується над числами великої ро-
зрядності, є актуальною і  важливою для сучас-
ного етапу розвитку інформаційних технологій. 

 
Аналіз способів експоненціювання на  

полях Галуа 

Поле Галуа задається утворюючим нерозк-
ладним поліномом Q(х) степені n+1, якому 
співвідноситься (n+1)-розрядне двійкове число 
M. Операція експоненціювання AE rem M на 
такому полі передбачає, що числа А та Е явля-
ють собою n-розрядні двійкові коди: 
A={a0,a1,...an-1} і E={e0,e1,...,en-1}, j{0,1,...,n-
1}, aj{0,1}, ej{0,1}, яким відповідають полі-
номи: P(A)=a0 + a1x + a2x2 +...+an-1xn-1 та P(E) 
= e0 + e1x + e2x2 +...+en-1xn-1.  

До теперішнього часу запропоновано ряд 
способів виконання операції експоненціювання 
на полях Галуа [2-5]. Їх аналіз показує, що в 
якості підвищення швидкодії їх автори розгля-
дають можливість розпаралелювання виконан-
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ня при апаратній реалізації базової операції ек-
споненціювання – множення на полях Галуа. 

Сама процедура модулярного експоненцію-
вання AE rem M на полях Галуа, як і звичайне 
модулярне  експоненціювання, зводиться до 
послідовного виконання n циклів, у кожному з 
яких здійснюється операція піднесення до ква-
драту отриманого на попередньому циклі ре-
зультату ( 2R ) і, додатково, в залежності від по-
точного біту експоненти Е, – операція множен-
ня ( AR  ) без переносів. Досліджується моду-
лярне експоненціювання зліва направо, тобто 
аналіз розрядів експоненти Е виконується по-
чинаючи зі старших розрядів. Структурно цей 
спосіб  обчислення експоненти AE rem M

 
на 

полях Галуа показано на рис. 1. 
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Рис.1. Структура операції експоненцію 
вання 

Наприклад, при обчисленні 1410 rem 19=6,  
n=4,  A=1410=11102;  E=1010=10102; 
M=1910=100112 динаміка перетворення змінних 
у відповідності з наведеним на рис.1 алгорит-
мом представлена в таблиці 1.   

Для оцінки швидкодії доцільно провести 
аналіз виконання процесором базових операцій 
експоненціювання.  

Позначимо за n розрядність числа, а за w – 
розрядність процесору. На практиці розрядність 
чисел  n значно перевищує розрядність проце-
сору w ( wn  ), тому обробка виконується w-
розрядними фрагментами, кількість яких дорів-
нює wns / . 

Табл. 1. Цифрова діаграма змінних при  
виконанні експоненціювання 1410 rem 19=6. 

i ei RR 
rem 19 

RA rem 19 R 

3 1 1 11102 11102

2 0 10112 - 10112

1 1 10012 01112 01112

0 0 01102 - 01102

 
Операція множення виконується за n циклів, 

кожен з яких складається  з операції зсуву n-
розрядного множеного та, за умови, що поточ-
ний розряд множника дорівнює одиниці, – опе-
рації логічного додавання.  

Для зсуву n-розрядного числа на один розряд 
необхідно  виконати  (s+1) процесорних опера-
цій зсуву, причому ця операція виконується в 
кожному циклі множення, відповідно сумарна 
кількість процесорних операцій зсуву стано-
вить (s+1) n. 

Вважаючи, що значення розрядів множника 
з рівною ймовірністю можуть приймати зна-
чення як 0, так і 1, то, в середньому, операція 
додавання виконується в 2/n  циклах. Для логі-
чного додавання n-розрядних чисел слід вико-
нати (s+1) процесорну операцію, так що сумар-
на кількість операцій при додаванні становить: 
(s+1)  (n/2).  

Отже, загальний час виконання множення 
без переносів n-розрядних чисел mcT дорівнює: 

   )1(5.1)2/()1()1( snnsnsTmc , 

де   − час виконання однієї логічної опера-
ції.  

Операція множення на полях Галуа передба-
чає після виконання множення без переносів 
реалізацію редукції отриманого результату, 
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тобто приведення його в рамки поля. Редукція 
виконується шляхом віднаходження залишку 
від поліноміального ділення (2 n-1)-розрядного 
результату множення без переносів на (n+1)-
розрядний код утворюючого поліному M поля.  
Реалізація редукції передбачає виконання (n-1) 
циклів, в кожному з яких відбувається зсув на 
один розряд (n+1)-розрядного коду M та дода-
вання його до поточного залишку в разі, коли 
його старший розряд дорівнює одиниці. Для 
зсуву (n+1)-розрядного коду M на один розряд 
потрібно виконати (s+1) процесорних операцій 
зсуву. Так як ця операція виконується в кожно-
му з (n-1) циклів редукції,  то сумарна кількість 
процесорних операцій зсуву складає (s+1)·(n-1). 
Виходячи з того, що в процесі редукції операція 
додавання, в середньому, виконується в поло-
вині циклів, то середня кількість таких операцій 
становить 2/)1( n .  Приймаючи до уваги, що 

для реалізації цієї операції на w-розрядному 
процесорі потрібно виконати (s+1) процесорних 
операцій додавання, середня кількість процесо-
рних операцій для редукції результату множен-
ня становить : (s+1)  (n-1)/2. Відповідно, серед-

ній час RT  виконання редукції результату мно-

ження складає  

RT  =1.5 (s+1) (n-1)  . 

Таким чином, загальний час mGFT  виконання 

операції множення на полі Галуа дорівнює:  

  snsnTTT RmcmGF 3)1()1(3  (1) 

Враховуючи, що значення розрядів експоне-
нти з рівною ймовірністю приймають значення 
нуля та одиниці, то операція множення на ос-
нову виконується, в середньому, в n/2 циклах. 
Відповідно, при звичайному експоненціюванні 
загальний час eT  експоненціювання становить:  

 snTnT mGFe
25.45.1  (2) 

 
Експоненціювання з використанням  

передобчислень 

Проведений аналіз операції експоненцію-
вання показав, що операція множення на пос-
тійне число повторюється, в середньому, n/2 о 
раз. Тому доцільно виконати передобчислення, 
результати яких будуть використовуватися на 
всіх етапах обчислення і, тим самим, прискори-
ти процес експоненціювання. 

Зокрема, пропонується використання резуль-
татів передобчислень  при виконанні множення 
проміжного результату на код основи А. Ре-
зультати передобчислень зберігаються в табли-
ці, формування якої виконується перед обчис-
ленням AE rem M

 
шляхом здійснення редукції 

зсунутих значень A: T[0]=A, T[1]=A2 rem M, 
T[3]=A22 rem M, ...., T[n-1]=A2n-1 rem M.  

Відповідно, для множення n-розрядного 
проміжного результату R={r0,r1,...,rn-1}, 
j{0,1,... ,n-1} rj{0,1},  на код А в процесі 
експоненціювання на полях Галуа пропонуєть-
ся наступний алгоритм: 

1. s=0; i = 0. 
2. Якщо  ri = 1, то  s = s  T[i]. 
3. i = i+1 
4. Якщо i<n,  повернення на пп.2. 

 Запропонований спосіб ілюструється в рам-
ках наведеного вище прикладу експоненцію-
вання 1410 rem 19, (n=4,  A=1410=11102;  M = 
1910=100112).   

У відповідності із запропонованим способом 
перед процедурою експоненціювання викону-
ється заповнення таблиці результатів передоб-
числень. Т[0]=A=11102; T[1]=A2 rem M = 
111002  100112 = 11112; T[2] = A22 rem M = 
T[1]2 rem M = 111102  100112 = 11012;  T[3]= 
A23 rem M = T[2]2 rem M = 110102  100112 = 
10012. 

На третьому кроці експоненцювання  для 
R={1,0,0,1} виконується множення  RA rem 19 
= 1001211102 rem 19 = 126 rem 19 = 7=01112 
(третій рядок таблиці 1). При виконанні цієї 
операції з використанням передобчислень у ві-
дповідності з запропонованим алгоритмом 
множення на число А реалізується у вигляді: 
R=T[0]T[3] = 11102  10012 = 01112.  

Для формування n-1значень таблиці передо-
бчислень для n-розрядного числа А необхідно 
виконати n-1 циклів. На кожному з циклів треба 
робити зсув попередньо отриманого результату 
і, при необхідності,  приведення його в рамки 
поля, тобто редукцію. Операція зсуву n-
розрядного числа на w-розрядному процесорі 
займає s+1 процесорних операцій. Редукція 
(n+1)-розрядного результату зсуву полягає в 
додаванні до цього (n+1)-розрядного коду утво-
рюючого поліному Р за умови, що старший ро-
зряд результату зсуву дорівнює одиниці. Оскі-
льки цей розряд з рівною ймовірністю приймає 
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одиничне і нульове значення, редукція прово-
диться, в середньому, на половині циклі запов-
нення таблиці. Приймаючи до уваги, що дода-
вання (n+1)-розрядних чисел потребує s+1 про-
цесорних операцій логічного додавання, то се-
редній час TT формування таблиці передобчис-
лень становить: 

  nsnsTT 5.1)1()1(5.1   (3)

При експоненціюванні на полях Галуа з ви-
користанням таблиць передобчислень вся про-
цедура експоненціювання залишається такою 
ж, а змінюється лише множення на основу. То-
му доцільно провести аналіз виконання даної 
операції процесором. Для початку, слід викону-
вати множення основи на проміжний результат, 
адже за такої умови множене залишається не-
змінним і значення таблиць вибираються відпо-
відно до значень розрядів проміжного резуль-
тату.  

При множенні n-розрядної основи на промі-
жний результат з використанням результатів 
передобчислень виконується n циклів. В кож-
ному з них виконується операція логічного до-
давання n-розрядного коду з таблиці. Так як ко-
ди таблиці n-розрядні, то їх додавання склада-
ється з s процесорних операцій. В результаті 
логічного додавання розрядність результату не 
змінюється, а відповідно, редукцію результату  
проводити не потрібно. 

Таким чином, виконання процесором опера-
ції множення основи на проміжний результат з 
використанням таблиць передобчислень займає 
час TGFT ,  рівний: 

. snTTGF  (4) 

Порівнюючи (4) та (1) можна зробити ви-
сновок, що використання передобчислень до-
зволяє скоротити час виконання операції мно-
ження на полях Галуа не менше, ніж в 3 рази. 

     
Оцінка часу експоненціювання 

 
При експоненціюванні n-розрядного числа А 

на полях Галуа виконується n кроків, відповід-
но до розрядів експоненти, на кожному з яких 
здійснюється піднесення до квадрату, та, за 
умови, що поточний розряд n-розрядної експо-

ненти Е дорівнює одиниці, – множення його на 
основу А. 

Якщо виконувати експоненціювання запро-
понованим способом, тобто з використанням 
таблиць передобчислень, то необхідно сформу-
вати таблиці, а потім в n циклах виконується 
піднесення проміжного результату до квадрату 
і в n/2 циклах – множення на основу. Відповід-
но, час, який витрачається на ці операції: 









nssn

snTTnTnT TTGFmGFeT

5.15.0

35.0
2

2

 (5) 

Час, який витрачається на піднесення промі-
жного результату до квадрату та множення на 

основу, пропорційний 2n , а час формування 
таблиць згідно (3) пропорційний до n. Тому, 
враховуючи, що розрядність чисел 1000n , 
часом формування таблиць можна знехтувати. 

Таким чином, загальний час експонен-
ціювання на полях Галуа з використанням пе-
редобчислень становить: 

 snTnTnT TGFmGFeT
25.35.0  (6) 

Співвідношення часу класичної процедури 
експоненціювання, що визначається (2) та часу 
експоненціювання за запропонованим спосо-
бом, що визначається (6) становить:   

3.15.3/5.4/ eTe TT  

 Отже, використання при експоненціюванні 
на полях Галуа результатів передобчислень до-
зволяє скоротити час виконання цієї операції в 
рази, тобто приблизно на 30%. 

 
Висновки 

 
В результаті проведених досліджень розроб-

лено новий спосіб прискорення операції експо-
ненціювання на полях Галуа з використанням 
таблиць передобчислень при виконанні однієї з 
двох базових операцій – множення на основу. 

За рахунок того, що виконання множення на 
основу прискорюється втричі у порівнянні зі 
класичною процедурою множення на полях Га-
луа, розроблений підхід дозволяє скоротити час 
експоненціювання на 30% порівняно зі звичай-
ною реалізацією експоненціювання. 

 
 



148                                         Прискорення експоненціювання на полях Галуа в системах захисту інформації 
 

Список літератури 
 

1.  Menezes A.J., Blake I.F., Gao S., Mullin R.C., Vanstone S.A., Yactobian T. Application os Finite 
Fields.//N.Y. Knuwer Academic Published.-1993.-387p. 

2.  Стефанская В.А., Мухаммад Мефлех Алиса Абабне, Левчун Д.Ю. К проблеме повышения эффектив-
ности аппаратной реализации мультипликативных операций на полях Галуа // Вісник Національного 
технічного університету України «КПІ». Інформатика, управління та обчислювальна техніка. К., 
«ВЕК++», -2005.-№43.-с.104-112. 

3.  Popovici E.M., Fitzpatrick P. Algorithm and Architecture for a Galois Field Multiplicative Arithmetic Pro-
cessor.// IEEE Transaction on Information theory. Vol. 49.– № 12,-2003.-pp.3303-3307. 

4.  Wu H., Hasan M.A., Blake I.F., Gao S. Finite field multiplier using redundant representation.// IEEE Trans. 
Computers, Vol. 51.– № 51, – 2002. – pp.1306-1316. 

5.  Марковский А.П., Шаршаков А.С. Способ ускоренной реализации экспоненцирования на полях Га-
луа в системах защиты информации // Збірник наукових праць НАУ. Проблеми інформатизації та 
управління – 2011, №1(32) – 188с. 

 
  


