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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 50 стор., 25 джерел.

У цiй роботi було дослiджено, як використання блокчейн технологiй,

а саме смарт-контрактiв, в енергетицi дозволяє покращити електромережу,

а також було дослiдженно безпеки смарт-контрактiв i державних каналiв.

Метою цiєї роботи є в тому щоб показати що використання смарт-

контрактiв i каналiв стану може принести користь в електроенергетицi, а

можливо й бiльше у рiзнiй iнфраструктурi.

Об’єктом дослiдження є процес безпечного функцiонування смарт-

контрактiв з використанням блокчейн технологiй.

Предметом дослiдження є безпечне використання смарт-контрактiв

у енергетицi.

Як результат було показано смарт-контракт який можна

використовувати задля взаємодiї з електромережею, а також переваги

такого використання.

БЛОКЧЕЙН, СМАРТ-КОНТРАКТИ, ЕНЕРГЕТИКА, КАНАЛИ

СТАНУ
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ABSTRACT

The qualification work contains: 50 pages, 25 sources.

This paper explored how the use of blockchain technologies, namely smart

contracts, in the energy sector can improve the power grid, and also explored

the security of smart contracts and public channels.

The purpose of this work is to show that the use of smart contracts and

state channels can bring benefits in electric power, and perhaps more so in

various infrastructures.

The object of the research is blockchain technologies, smart contracts,

state channels.

The subject of the study is the safe use of smart contracts in energy.

As a result, a smart contract that can be used to interact with the power

grid, as well as the advantages of such use, was shown.

BLOCKCHAIN, SMART-CONTRACT, ENERGY, STATE CHANNELS
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ВСТУП

Актуальнiсть дослiдження. Сьогоднi тема блокчейну i

смарт-контрактiв є однiєю з найбiльш популярних i актуальних тем. Дiло

в тому, що технологiя блокчейн є унiверсальним способом зберiгання i

обробки iнформацiї. На сьогоднi блокчейн може використовуватись як i в

маркетингу та комп’ютерних iграх, так i у воєннiй сферi та правових

установах. Наприклад в Українi у 2017 роцi iз використанням блокчейн

технологiй було реалiзовано оновлену версiю iнформацiйної системи

державного земельного кадастру[1].

Вперше ця технологiя була описана Стюартом Габером та У.

Скоттом Сторнеттою в 1991 роцi[2], основна цiль була це зберiгати

документи з неможливiстю спотворення чи пошкодження часових

позначок на документах. У 1992 роцi Байер, Габер та Сторнетт

використали в проєкт дерево Меркла, що покращило ефективнiсть. Але

по справжньому вiдомою ця технологiя стала лише завдяки людинi, чи

можливо групi людей вiдомих пiд псевдонiмом Сатошi Накамото у 2008

роцi[3]. Завдяки Накамото було втiлено криптовалюту Bitcoin, де по сутi

це є книгою облiку для всiх транзакцiй в мережi.

З вдосконаленням технологiї блокчейну в ньому стало можливо

використовувати смарт-контракти. Смарт-контракти появились ще у 1996

роцi людиною яку звати Нiк Сабо[4], вiн хотiв реалiзувати електронний

протокол торгiвлi мiж незнайомими людьми в Iнтернетi. Але ефективно

це реалiзувати лише вдалося з появою Ethereum. Смарт-контракти можна

використовувати ефективно в рiзних правових та державних установах. В

цiй роботi буде дослiджено як можна забезпечити безпеку використання

смартконтрактiв в iнфраструктурi, а також новий пiдхiд використання

каналiв стану, для бiльш безпечного i зручної взаємодiї з

електроенергетикою.

Метою дослiдження є забезпечити ефективне та безпечне
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використання смарт-контрактiв в електроенергетицi при цьому зробивши

взаємодiю з електромережею простiшою, детермiнованою та можливою

для покращень. Для досягнення цiєї мети необхiдно розв’язати задачу

дослiдження, яка полягає у реалiзацiї смарт-контракта який буде

працювати з каналами стану та буде стiйким до основних атак. Для

розв’язання задачi необхiдно вирiшити такi завдання:

1) провести огляд блокчейн мережi, вiртуальної машини ефiрiум,

смарт-контрактiв;

2) дослiдити канали стану та мереж якi взаємодiють з каналами

стану;

3) дослiдити безпеку каналiв стану;

4) розiбрати наявнi приклади смарт-контрактiв;

5) реалiзування смарт-контракта на мовi solidity;

6) перевiрка смарт-контракта на функцiональнiсть;

7) перевiрка стiйкостi смарт-контракта на основнi атаки.

Об’єктом дослiдження є процес безпечного функцiонування смарт-

контрактiв з використанням блокчейн технологiй.

Предметом дослiдження є безпечне використання смарт-контрактiв

у енергетицi.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи комп’ютерного та статистичного

моделювання, програмування, криптографiя.

Наукова новизна полягає у новому пiдходi до використання каналiв

стану при реалiзацiї смарт-контрактiв у енергетицi i цей пiдхiд забезпечує

дешевший i бiльш безпечне функцiонування смарт-контрактiв.

Практичне значення результатiв полягає у розробцi

смарт-контракту, який є безпечним до основних атак, та має пiдхiд

використання каналiв стану бiльш зручним для взаємодiй з енергетикою.
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1 ОГЛЯД ТА АНАЛIЗ БЛОКЧЕЙН МЕРЕЖ ТА

СМАРТ-КОНТРАКТIВ

В цьому роздiлi буде розiбрано структура блокчейна, як вiн працює.

Що таке смарт-контракти та вiртуальна машина ефiрiум.

1.1 Блокчейн

Спочатку, задля розумiння як працює технологiя блокчейн потрiбно

розповiсти як працює p2p мережа. P2P мережа - це по сутi мережа

рiвноправних вузлiв, тобто всi учасники цiєї мережi рiвноправнi та

виконують функцiї одразу як i серверiв мережi, тобто тi хто обробляє

iнформацiю, як i клiєнтiв мережi, тi хто робить запити на обробку

iнформацiї. Ця архiтектура дозволяє створювати розподiленi мережi де

немає когось одного головного в мережi тобто дозволяє блокчейну бути

децентралiзованою.

Сатошi Накамото опублiкував у 2008 роцi технiчну документацiю по

бiткойну[3], з того часу технологiя блокчейн стала найбiльш обговорювана

у сучасному свiту. Блокчейн по сутi являється розподiленою базою даних

в якiй зберiгаються всi транзакцiї системи. Ця база даних формується у

виглядi блокiв, де кожний створений блок мiстить хеш попереднього i

таким чином створю ланцюг блокiв. Все починається з первинного блоку

в системi. Створення наступних блокiв мiстить за собою багато iнших

технологiй. Вiдомо що блок мiстить вiдомостi про транзакцiї, дерево їх

хешiв та хеш попереднього блоку, але за тим, щоб створити наступний

блок стоїть система консенсусу, тобто узгодження всiма учасниками

мережi що саме цей блок повинен бути утворений.

Блоки
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Блоки у блокчейнi складаються з наступних параметрiв:

- версiя блоку

- хеш попереднього блоку

- корiнь дерева меркля транзакцiй

- дата i час створення блоку

- нонс та бiти

- число транзакцiй та їх список

Цi всi параметри створюють заголовок блока. Хеш такого заголовка

i є хешом блока.

Корiнь дерева меркля транзакцiй вираховується наступним чином.

Спочатку рахуються хешi всiх транзакцiй у блоцi, потiм хешi вiд суми

хешiв i так далi. Це зроблено для того, щоб не можна було пiдробити

якусь транзакцiю, бо якщо змiнити хоча б одну транзакцiю, то корiнь

дерева меркля буде вже iнакшим значенням i хеш блоку також. А також

це надає перевагу в тому щоб не зберiгати всi хешi транзакцiй, а лише

корiнь дерева меркля i таким чином зменшується пам’ять яку займає

блок у блокчейнi.

Транзакцiї

Нехай електронi монети будуть представленi як ланцюг цифрових

пiдписiв. Кожний власник, щоб вiдправити монети до iншого користувача

повинен пiдписати хеш попередньої транзакцiї та публiчний ключ

наступного власника таким чином монети вiдправляються наступному

власнику. Таким чином можна перевiрити за допомогою пiдпису чи

виконалось все правильно i переглянути ланцюг транзакцiй. Але є

проблема повторного використання монети. Щоб перевiрити чи власник

монет не пiдписав двi транзакцiї та повторно не використав тi самi

монети та при цьому це була децентралiзована система потрiбно щоб

транзакцiї публiчно анонсувались, а також щоб бiльшiсть iнших
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учасникiв погоджувались що саме та транзакцiя вiрна. Для цього в

блоках iснують позначки часу. До кожного блока приєднується позначка

часу яка мiстить попередню позначку тим самим також формує ланцюг.

Це потрiбно щоб довести що транзакцiя iснує в часi. Але це все повинно

пiдкрiплюватись механiзмом консенсусу.

Також щоб зрозумiти краще як виконуються транзакцiї потрiбно

розiбрати як саме виконується пiдпис хешiв. Це важливо щоб розумiти

наскiльки це безпечно виконувати та чи можливо пiдробити пiдпис.

Розглядатись це буде на прикладi мережi ефiрiум де пiдпис виконується

завдяки алгоритму ECDSA (Elliptic Curve Digital Signature Algorithm) цей

алгоритм побудований на елiптичнiй кривiй. У бiткойнi та ефiрiумi

використовують елiптичну криву secp256k1, яка має наступний вигляд:

𝑦2 = 𝑥3 + 7

Ця крива розглядається над полем простих чисел 𝐹𝑝, де 𝑝 просте число,

яке дорiвнює 𝑝 = 2256 − 232 − 29 − 28 − 27 − 26 − 24 − 1. Так само для

secp256k1 визначена точка на цiй елiптичнiй кривiй, яка є точкою

генерацiї на данiй кривiй 𝐺. Цей алгоритм є по сутi є алгоритмом

симетричного пiдпису, тому кожний користувач повинен мати приватний

ключ, а також публiчний ключ. Приватний ключ 𝑘 генерується

випадковим чином i є по сутi 256 бiтним числом. Публiчний ключ 𝐾

генерується завдяки точцi генерацiї тобто 𝐾 = 𝑘 * 𝐺. Далi буде наведено

алгоритм генерацiї цифрового пiдпису:

Алгоритм 1.1. Алгоритм генерацiї цифрового пiдпису

Дано параметри елiптичної кривої 𝐸, приватний ключ 𝑑 та повiдомлення

𝑚.

1: Обирається випадкове число 𝑘 ∈ [1, 𝑝− 1].

2: Вираховується координата точки 𝑘 *𝐺 = (𝑥1, 𝑦1).

3: Вираховується 𝑟 = 𝑥1 mod 𝑝, якщо 𝑟 = 0, то вернутись до першого

кроку.

4: Вираховується 𝑒 = 𝐻(𝑚), де H - хеш функцiя.
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5: Вираховується 𝑠 = 𝑘−1(𝑒 + 𝑑 * 𝑟) mod 𝑛, якщо 𝑠 = 0, то вернутись до

першого кроку.

6: Вернути (𝑟, 𝑠).

Перевiрка пiдпису виконується наступним чином:

Алгоритм 1.2. Алгоритм перевiрки цифрового пiдпису

Дано параметри елiптичної кривої 𝐸, публiчний ключ 𝑄, повiдомлення 𝑚

та пiдпис (𝑟, 𝑠).

1: Перевiрити чи числа 𝑟, 𝑠 є простими числами, якщо нi, то цифровий

пiдпис не вiрний.

2: Вираховується 𝑒 = 𝐻(𝑚), де H - хеш функцiя.

3: Вираховується 𝑤 = 𝑠−1 mod 𝑝.

4: Вираховується 𝑢1 = 𝑒 * 𝑤 mod 𝑝, 𝑢2 = 𝑟 * 𝑤 mod 𝑛.

5: Вираховуються координата точки 𝑋 = (𝑥2, 𝑦2) = 𝑢1 *𝐺+ 𝑢2 *𝑄.

6: Якщо 𝑋 = (0, 0) то цифровий пiдпис не вiрний, iнакше вирахувати

𝑣 = 𝑥2 mod 𝑝.

7: Якщо 𝑣 = 𝑟 то цифровий пiдпис вiрний, iнакше не вiрний.

Proof of work

Щоб реалiзувати систему роздiлених позначок часу у виглядi p2p, а

також блокчейн потрiбно щоб всi учасники дiйшли до якогось консенсусу.

Задля прикладу буде описано концепт proof of work подiбний до того який

описав Адам Бек у Hashcash[5]. Proof of work застосовує сканування

значення яке було хешоване, наприклад SHA-256, початок цього значення

починається з нулiв. Середня робота розраховується експоненцiйно у

кiлькостях нулiв i може бути перевiрена розрахунком лише одного хеша.

У блокчейнi може бути багато рiзних ланцюгiв, але головний ланцюг це

той що найдовший. Це допомагає з атакою повторного використання.

Тому що, щоб змiнити один блок у блокчейнi зловмиснику потрiбно
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вирахувати хеш попереднього i всiх наступних за ним, i на один бiльше. А

через те, що через proof of work створення блокiв є доволi довгою задачею

то це зменшує шанс того що таке вiдбудеться.

Приватнiсть

Звичайнi банки, якi мають централiзовану систему, часто дають

приватнiсть тим, що обмежують для iнших доступ щодо транзакцiй. Хоча

в блокчейнi транзакцiї можуть бачити всi, але все одно можна зберегти

приватнiсть зробивши публiчнi ключi анонiмними. Тобто всi зможуть

побачити що хтось комусь вiдправляє монети, але транзакцiї не

прив’язанi нi до кого. Це можна досягнути якщо генерувати новi пари

ключiв з кожною транзакцiєю.

1.2 Вiртуальна машина еферiум

Вiртуальна машина Ethereum працює самостiйно лише задля

безпереривного продовження та незмiнностi операцiй станiв цiєї машини.

Стан машини це по сутi середовище де всi акаунти та смарт-контракти

живуть. Для кожного блока у ланцюзi, Ethereum має лише один

канонiчний стан i EVM задає правила для розрахункiв нових станiв вiд

одного блоку до iншого.

Ethereum має свою криптовалюту яка працює майже так само, як i

Bitcoin, але ще має додатковий функцiонал, наприклад смарт-контрактiв.

Замiсть розподiленої бази даних як у бiткойнi, Ethereum використовує

розподiленi стани машини. Цi стани являються великими структурами

даних якi тримають у собi не тiльки акаунти i баланси, а ще i машинний

стан, який може змiнюватись з кожним новим блоком вiдносно ранiше

зазначених правилах i також цей машинний стан може виконувати

довiльний машинний код. Також потрiбно сказати що стан є

модифiкованим деревом Меркля, який дозволяє зв’язувати всi акаунти та
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воно зводиться до одного кореневого хешу, що зберiгається у блокчейнi.

Ethereum має два типи транзакцiй: один є механiзмом який

дозволяє взаємодiяти з iншими контрактами, викликати їх функцiї, або

вiдправляти криптовалюту iншим акаунтам, iнший вид транзакцiй

дозволяє створити власний смарт-контракт. В результатi створення

смарт-контракту створюється новий акаунт у мережi який мiстить

скомпiльований байт-код i iншi акаунти можуть вiдправляти транзакцiї

до цього нового акаунта, щоб виконати байт-код.

EVM виконується як стак машина з глибиною 1024 елементiв.

Кожний елемент це 256 бiтне слово, так було обрано задля легшого

використання 256 бiтної криптографiї. Пiд час виконання EVM зберiгає

тимчасову пам’ять, яка не передається помiж транзакцiй.

Смарт-контракти своєю чергою мають пам’ять яка зберiгається у виглядi

дерева Меркля, якi прив’язанi до акаунта, а також є частиною

глобального стану. Байт-код скомпiльованих смарт-контрактiв

виконується як номери кодiв операцiй EVM. Коди операцiй це правила

якi зазначенi у EVM.

1.3 Смарт-контракт

Смарт-контракт є програмою яка виконується на блокчейнi

Ethereum. Це набiр функцiй i даних(станiв) якi зберiгаються на

конкретнiй адресi у блокчейнi. Смарт-контракт є акаунтом у блокчейнi,

тобто це значить що вiн може мати баланс, а також до нього можна

вiдправляти транзакцiї. Але цей акаунт не контролюється користувачем,

натомiсть вiн розгортається у мережi та працює як запрограмовано.

Користувач може вiдправляти транзакцiї i таким чином викликати

функцiї смарт-контракта. Смарт-контракт можуть визначати правила по

якому виконуються транзакцiї i автоматично забезпечувати їх виконання

через код. Смарт-контракт не можна видалити i взаємодiє з ним є

незворотнiм процесом. Всi смарт-контракти якi розгорнутi в Ethereum
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можуть бути доступними любому користувачу, навiть бiльше такi

смарт-контракти можуть бути доступнi також i iншим смарт-контрактам

що дозволяє взаємодiяти одному смарт-контракту з iншим.

Також iснують обмеження у смарт-контрактах. Смарт-контракт не

може взяти iнформацiю з якогось зовнiшнього ресурсу який не зв’язаний

з блокчейном. Покладання на зовнiшню iнформацiю може поставити пiд

загрозу консенсус, який важливий для безпеки та децентралiзацiї. Але за

допомогою оракулiв це все-таки можливо. Iнше обмеження це обмеження

в пам’ятi, смарт-контракт максимум може мати 24 кiлобайт розмiру.

Також iснують смарт-контракти з множинними пiдписами - це такi

смарт-контракти якi вимагають кiлькох дiйсних пiдписiв задля виконання

транзакцiї. Це ефективно якщо потрiбно запобiгти халепи якщо у смарт-

контрактi зберiгається якась валюта. Також це розподiляє вiдповiдальнiсть

за виконання контракту та керування ключами мiж кiлькома учасниками

запобiгає втратi коштiв.

Данi у смарт-контрактiв зберiгаються двома типами. Перший це

постiйнi данi якi зберiгаються у станi. Тобто цi данi перманентно

зберiгаються у блокчейнi. Другий тип це данi якi мають час зберiгання

виклику функцiї. Змiна постiйних даних буде коштувати додаткових

витрат.

Також iснують два типи функцiй якi можуть бути у

смарт-контрактi, зовнiшнi та внутрiшнi. Внутрiшнi не створюють виклик

до EVM i можуть бути доступними лише для виклику лише зi

смарт-контракту. Зовнiшнi абсолютно навпаки, тобто створюють виклик

до EVM, i будь-який акаунт у блокчейнi може їх викликати. Також вони

можуть бути або приватними або публiчними. Приватнi функцiї видимi

лише для контракту, у якому вони визначенi. Публiчнi навпаки можуть

бути викликанi зовнiшньо. Також кожний смарт-контракт має функцiю

конструктор, яка виконується лише один раз пiд час iнiцiалiзацiї

смарт-контракту.

Також в EVM є 4 спецiальних операцiйних кодiв, якi дозволяють
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взаємодiяти зi смарт-контрактами, 3 з них можуть бути використаннi, а

саме: call, delegateCall та staticCall. Call - це простий виклик функцiї.

DelegateCall - це виклик функцiї одного смарт-контракта з другого

смарт-контракта з використанням даних другого. StaticCall - це виклик

функцiї в iншому контрактi iз забороненими змiнами стану, такими як

створення контракту, випуск подiй, модифiкацiя зберiгання та знищення

контракту.

Для взаємодiї програмам якi виконуються поза блокчейном

смарт-контракт має функцiонал подiй. Подiя може викликатись у функцiї

з параметрами i вони записуються як логи у блокчейн, i цi логи можуть

читати програми поза блокчейном.

1.4 Безпека смарт-контрактiв

Смарт-контракти — це програми, якi знаходяться в

децентралiзованих блокчейнах i виконуються вiдповiдно до iнструкцiй,

що запускаються. Смарт-контракт дiє подiбно до традицiйної угоди, але

заперечує необхiднiсть залучення третьої сторони. Смарт-контракти

здатнi iнiцiювати свої команди автоматично, таким чином усуваючи

участь органу, що регулює. Як наслiдок незмiнної функцiї блокчейна

смарт-контракти розробляються у спосiб, який вiдрiзняється вiд

традицiйного програмного забезпечення. Пiсля розгортання в блокчейнi

смарт-контракт не можна змiнювати або оновлювати для виправлень

безпеки, таким чином заохочуючи розробникiв впроваджувати надiйнi

стратегiї безпеки перед розгортанням, щоб уникнути потенцiйного

використання надалi. Однак останнi жахливi атаки та численнi наявнi

вразливостi, якi є наслiдком вiдсутностi латкiв безпеки, поставили пiд

сумнiв сталiсть цiєї технологiї. Такi атаки, як атака на децентралiзовану

автономну органiзацiю (DAO) i злом гаманця, коштують мiльйони

доларiв просто через наївнi помилки в кодi смарт-контракту. У цьому

пiдроздiлi розглядаються методи використання блокчейну на основi
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наступних атак: атаки на протоколи консенсусу, атака на помилки в

смарт-контрактi, зловмисне програмне забезпечення, запущене в

операцiйнiй системi, i атаки створенi шахрайськими користувачi. Потiм

буде розiбрано вразливостi смарт-контрактiв прикладом з 7

найважливiших методiв атак.

Зловмисне програмне забезпечення

Зловмиснi дiї можуть включати розповсюдження зловмисного

програмного забезпечення з метою обману користувачiв. Цей тип

експлуатацiї здебiльшого iнiцiюється через Iнтернет, щоб

скомпрометувати особистiсть користувача або здiйснити шахрайство за

допомогою шкiдливих програм або вiрусiв. Такi зловмиснi дiї можуть

серйозно вплинути на фiнансовий стан жертви [30]. Зловмиснi атаки

можуть виникати в будь-якiй формi, як-от електронний лист iз гаманця з

проханням синхронiзувати облiковий запис iз мережею, яка щойно була

розгалужена. Експлуатацiя гаманцiв користувачiв шляхом зловмисних

атак може дозволити зловмиснику витягнути всю валюту.

Крипто-джекiнг, атаки на слабину та форуми – це кiлька шкiдливих

методiв, якi просять майнерiв входити через пошкодженi посилання [6].

Glupteba — ще одне зловмисне програмне забезпечення, яке використовує

блокчейн бiткойн для свого оновлення. Таким чином, вiн залишається

активним, попри те, що антивiрус розриває пiдключення до сервера. Це

зловмисне програмне забезпечення поширюється через сценарiї для

викрадення конфiденцiйної iнформацiї, такої як iдентифiкатор

користувача, паролi, iсторiя веб-перегляду, збереженi файли кукi[7].

Атаки створенi шахрайськими користувачi

Протокол PoW передбачає, що 50% мережевих майнерiв завжди будуть

чесними майнерами. Таким чином, зловмисники, якi мiстять бiльше нiж
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50% хешування, можуть отримати контроль над мережею [8]. Слабкий

консенсус також може призвести до численних атак, пов’язаних з

мережею блокчейн. Атака Sybil дозволяє зловмиснику встановити кiлька

шкiдливих вузлiв у мережi блокчейну Bitcoin. Потiм шкiдливi вузли

використовуються для пошкодження мережi, проведення

непривiлейованих транзакцiй або змiни дiйсних транзакцiй. Подiбним

чином, атака Eclipse може бути виконана для манiпулювання

одноранговою мережею (P2P), щоб отримати повний контроль над

iнформацiєю, яку мiстить вузол. Крiм того, викрадення протоколу

прикордонного шлюзу (BGP) робить помилковi декларацiї в системi

маршрутизацiї, щоб перенаправити трафiк. Таким чином, незважаючи на

децентралiзовану функцiю, мережа блокчейну все ще може бути

скомпрометована рiзними методами атак через слабкий консенсус.

Атаки створенi шахрайськими користувачi

Ця експлуатацiя обманює продавцiв, щоб скористатися нестабiльнiстю

цифрових транзакцiй. Шахрайство може змусити продавця випустити

товари до повного пiдтвердження транзакцiї. У звичайному сценарiї

транзакцiя Bitcoin пiдтверджується пiсля 6 транзакцiй. Однак споживач

може переконати торговця вiдпустити товар, не чекаючи до 6 транзакцiй,

щоб можна було застосувати такi методи атаки, як 1 пiдтвердження або n

пiдтвердження, щоб подвоїти витрати. Подiбним чином, останнiм часом

рiзнi роздрiбнi продавцi приймають криптовалюти, що дозволяє

споживачам миттєво отримувати їхнiй продукт [9]. Наприклад, придбати

каву в кав’ярнi. Розглянемо сценарiй, коли зловмиснику вдається

витратити ту саму криптовалюту за короткий промiжок часу, що почне

змагання мiж обома транзакцiями. Якщо друга транзакцiя буде прийнята

майнерами пулу для обробки, то першу транзакцiю буде вiдхилено,

потенцiйно залишивши торговця без оплати за наданi товари.
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Атака на помилки в смарт-контрактi

Експлуатацiя помилок програми виникає, коли в кодi смарт-контракту є

помилка. Ця експлуатацiя в основному вiдбувається в смарт-контрактах.

Це виникає, коли розробники не можуть визначити помилки коду в

децентралiзованому додатку. Зловмисники можуть витягнути всi грошi з

гаманця контракту через простi помилки коду. Програми

смарт-контрактiв схожi на веб-програми, якi працюють через блокчейн.

Як i веб-програми, вони також можуть мiстити помилки, однак цi

помилки можуть призвести до серйозних проблем. Наприклад, DAO змiг

зiбрати 150 мiльйонiв доларiв, тодi як зловмисник змiг вкрасти близько

60 мiльйонiв доларiв через помилки в кодi. [10]. Rubixi та GovernMental є

одними з програм смарт-контрактiв, якi мали недолiки через помилки

коду [11]. Помилки програми можуть не тiльки дозволити зловмисникам

викрасти грошi, але й вплинути на те, щоб програма працювала

по-iншому.

1.5 Методи атак на смарт-контракти

У цьому роздiлi розглядається сiм методiв атаки, якi можуть мати

серйозний вплив на програму смарт-контракту. Успiшне виконання таких

атак може призвести до неочiкуваної роботи смарт-контракту. Отже,

сторони, пов’язанi з контрактною угодою, можуть зазнати серйозних

збиткiв.

Повторне використання функцiї

Повторне використання функцiї вважається однiєю з найбiльш

катастрофiчних технiк атак у смарт-контрактах [12]. Ця технiка атаки

здатна повнiстю зруйнувати договiр або викрасти цiнну iнформацiю. Цей

метод атаки може виникнути, коли функцiя викликає iнший контракт
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через зовнiшнiй виклик. Експлуатацiя дозволяє зловмиснику виконати

рекурсивний зворотний виклик основної функцiї, створюючи

ненавмисний цикл, який повторюється багато разiв. Наприклад, коли

вразливий контракт мiстить функцiю вiдкликання, контракт може

незаконно викликати функцiю вiдкликання багато разiв, щоб витратити

будь-який доступний баланс, який мiстить контракт. Атаки повторного

використання з однiєю функцiєю та атаки повторного використання мiж

функцiями — це два рiзнi типи, якими можуть скористатися

зловмисники. Експлуатацiя дозволяє зловмиснику використовувати

зовнiшнi виклики для виконання бажаних завдань.

Переповнення параметрiв смарт-контракту

Цю вразливiсть вiдносно легко iнiцiювати, i вона виникає в транзакцiях,

якi приймають неавторизованi вхiднi данi або значення [13].

Переповнення смарт-контракту в основному вiдбувається, коли надається

бiльше значення, нiж максимальне значення [14]. Контракти в основному

написанi в Solidity, яка може обробляти до 256-бiтних чисел, тому

збiльшення на 1 призведе до переповнення. Традицiйнi пiдходи до

тестування недостатнi для визначення вразливостi до цього методу атак.

Атака на коротку адресу

Ця вразливiсть виникає через слабкiсть вiртуальної машини Ethereum

(EVM) [15]. EVM дозволяє використовувати неточнi доповненi аргументи,

що дозволяє зловмисникам надсилати спецiально створенi адреси, якi

призводять до експлуатацiї. Атака на коротку адресу використовує

подiбну стратегiю атаки, як помилка впровадження SQL [16]. Коли

виявляється переповнення, EVM включає нуль у кiнцi адреси, щоб

переконатися, що вона мiстить 256-бiтний тип даних. Однак зловмисник

може скористатися цiєю вразливiстю, опустивши останнiй нуль в адресi
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ether. Ця вразливiсть є помилкою перевiрки вхiдних даних i в основному

виникає з боку вiдправника через слабкий код генерацiї транзакцiй.

DelegateCall

Розробники смарт-контрактiв використовують CALL i DELEGATE-CALL

для модульного написання коду [17]. Код операцiї DELEGATE мiстить

функцiю, подiбну до повiдомлення CALL, однак, окрiм коду, який

виконується для виклику контракту, msg.sender i msg.value не

змiнюються. Цей атрибут дозволяє розробникам генерувати

багаторазовий код, пiдвищуючи ймовiрнiсть раптового виконання коду за

допомогою DELEGATECALL. Функцiя DELEGATECALL показує, що пiд

час створення користувальницьких бiблiотек можна створити недолiки, а

також це може призвести до нових вразливостей. Уразливостi

DELEGATECALL можна уникнути, спостерiгаючи за порушеннями як у

контрактi про бiблiотеку, так i в контрактi про виклик, i, крiм того,

розробляючи бiблiотеки без стану, коли це можливо.

Атаки на специфiкатори видимостi

Специфiкатори видимостi у функцiї Solidity контролюють спосiб виклику

функцiї [17]. Специфiкатор видимостi також бере на себе контроль, коли

дозволяє користувачам викликати зовнiшнi функцiї за допомогою

похiдних контрактiв. Неправильна реалiзацiя специфiкаторiв видимостi

може спричинити серйознi наслiдки для смарт-контракту. Видимiсть за

замовчуванням завжди встановлена, як публiчна для функцiй, що

дозволяє зовнiшнiм контрактам вимагати видимостi, якщо функцiї не

згадують про це явно. Ця вразливiсть виникає, коли розробники

нехтують установкою специфiкатора видимостi на приватний.

Атаки послiдовними транзакцiями
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Залежнiсть вiд послiдовностi транзакцiй — це вразливiсть, яка може

дозволити корумпованим майнерам мати серйозний вплив на

смарт-контракти [18]. Ця вразливiсть є дуже поширеною помилкою

безпеки в смарт-контрактi, що залежить вiд порядку виконання

транзакцiй [19]. Наприклад, щойно згенерований блок мiстить 2

транзакцiї, що забезпечують виконання одного смарт-контракту. Такi

графiки не надають користувачам достатньо iнформацiї, щоб визначити

стан контракту або коли iнiцiюється iндивiдуальний виклик. Тому, коли

результат обох транзакцiй залежить вiд стану, контракт призводить до

цiєї уразливостi.

У блокчейнi Ethereum майнери вiдповiдають за контроль порядку

транзакцiй, вiддаючи прiоритет транзакцiям з бiльшим газом. Отже,

будь-який майнер, який закриває блок, може вплинути на порядок

транзакцiї. Здатнiсть потенцiйних майнерiв впливати на порядок

транзакцiй для незаконної дiяльностi є результатом залежностi

послiдовностi транзакцiй.

Залежнiсть вiд дати i часу створення блоку

Залежнiсть вiд часової позначки — ще одна вразливiсть, якою можуть

скористатися корумпованi майнери [18]. Щоб отримати вигоду, майнер

може змiнити мiтку часу на кiлька секунд. Уразливiсть залежностi

часової позначки виникає через неправильне розумiння хронометражу

[46]. Це дозволяє вiд’єднати мережу Ethereum вiд синхронiзованого

глобального годинника. Наприклад, смарт-контракт використовує

поточну позначку часу для створення випадкових чисел для визначення

результату лотереї. Оскiльки смарт-контракт дозволяє майнерам

розмiщувати позначку часу протягом 30 секунд пiсля перевiрки блоку, це

дає майнерам бiльше можливостей для експлуатацiї. Отже, результат

генератора випадкових чисел можна змiнити, щоб отримати переваги.



24

Висновки до роздiлу 1

У цьому роздiлi було розiбрано як працює блокчейн, EVM та

смарт-контракти. Це допомагає зрозумiти базову структуру, задля

наступних роздiлiв, де потрiбно напряму працювати з EVM, та

реалiзовувати смарт-контракт. Також було розглянуто методи атаки на

смарт-контракт, щоб запобiгти можливостям використання таких методiв

у реалiзованому смарт-контрактi. I з цього роздiлу можна було дiзнатись,

що атаки на смарт-контракти є доволi рiзними i частими у мережi

блокчейн, тому це дуже клопiтка робота реалiзувати це правильно, без

можливостей взлому. Також потрiбно звернути увагу на те що, пам’ять

блокчейна на зберiгання смарт-контракта є обмеженою, тому потрiбно

використовувати строго типiзованi данi у смарт-контрактах.
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2 ВИКОРИСТАННЯ СМАРТ-КОНТРАКТIВ В

ЕЛЕКТРОЕНЕРГЕТИЦI

У цьому роздiлi дослiджується використання блокчейн технологiй в

електроенергетицi, а також способи реалiзацiї смарт-контрактiв у

електроенергетицi, та наявнi приклади.

2.1 Використання блокчейн технологiй в електроенергетицi

Енергетичнi ринки стикаються зi змiнами, спричиненими

технологiчним i соцiально-економiчним розвитком. Створення

електроенергетики переходи вiд звичайних теплових електростанцiй до

розподiлених енергетичних ресурсiв. Це викликає коливання пропозицiї,

посилюючи невизначенiсть. Торгiвля електроенергетикою стає

складнiшою. Вiдповiдно пропозицiя i цiна схильнi до високого рiвня

невизначеностi. Розподiленi енергетичнi ресурси, наприклад

електростанцiї, фотоелектричнi установки i бiогазовi установки стають

все бiльш популярними серед звичайних людей та мiсцевих органiзацiй.

Потреба в електроенергiї може бути забезпечена локально, створюючи

електромережу реалiзацiєю складного рiвня. Змiна енергетичного ринку

збiльшує участь на ньому для клiєнтiв, а також збiльшує можливостi

використання, що дозволяє клiєнтам оптимiзувати споживання та

збiльшити кiлькiсть продавцiв електроенергiї [21].

2.2 Канали стану

Першими протоколами поза мережею були платiжнi канали Bitcoin,

завдяки Спiлману [22]. У платiжному каналi Алiса вiдкриває канал для

Боба, iнiцiювавши депозитну транзакцiю в мережi, прив’язуючи суми
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депозиту до програми смарт-контракту. Потiм двi сторони можуть

здiйснювати мiж собою довiльну кiлькiсть швидких платежiв, просто

обмiнюючись пiдписаними повiдомленнями поза мережею. Для закриття

потрiбна остання транзакцiя в мережi каналу, який потiм розподiляє

остаточний баланс вiдповiдно до коду смарт-контракта платiжного

каналу.

Платiжнi канали Спiлмана дозволяють лише однонаправленi

платежi (тобто ролi вiдправника та одержувача мають бути фiксованими

при створеннi каналу). Далi канали стану розробляли Декер i

Ваттенхофер [23], а також Пун i Дрiя [24] якi реалiзували «дуплекснi»

платежi вiд будь-якої сторони до iншого. Через обмеження сценарiю

Bitcoin цi конструкцiї i вимагали складних обхiдних шляхiв (наприклад,

для каналiв Пуна i Дрiя потрiбнi були сторони для зберiгання постiйного

списку, який збiльшується, ключiв вiдкликання для захисту вiд

зловмисникiв). Простiша конструкцiя платiжних каналiв була розроблена

для мережi Ethereum на основi пiдписiв круглих чисел [25]. Для простоти

якраз розглянуто лише останнiй пiдхiд. Протокол платiжного каналу

поза мережею складається з трьох наступних фаз:

Вiдкриття каналу. Канал спочатку вiдкривається транзакцiєю

депозиту у мережi. Це резервує певну кiлькiсть цифрової валюти та

прив’язує її до програми смарт-контракта.

Платежi поза мережею. Щоб здiйснити платiж поза мережею,

сторони обмiнюються пiдписаними повiдомленнями, що вiдображають

оновлений баланс. Наприклад, поточний стан буде представлено як

пiдписане повiдомлення (𝜎𝐴, 𝜎𝐵, 𝑖, 𝐴,𝐵), де пара пiдписiв 𝜎𝐴 i 𝜎𝐵 дiйснi

для повiдомлення (𝑖, 𝐴,𝐵), де 𝐴 (вiдповiдно 𝐵) — баланс Алiси

(вiдповiдно Боба) у раундi i. Кожна сторона локально вiдстежує

поточний баланс, що вiдповiдає останньому пiдписаному повiдомленню.

Розгляд суперечок. Смарт-контракт блокчейну (до якого

прив’язана депозитна транзакцiя) служить «розпорядником суперечок».

Це вiдбувається, коли будь-яка сторона пiдозрює невдачу або бажає
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закрити канал i зняти залишок. Обробник диспутiв залишається

активним протягом фiксованого часу, протягом якого будь-яка сторона

може надати докази (наприклад, пiдписанi повiдомлення). Розпорядник

суперечок приймає докази i виплачує грошi вiдповiдно.

2.3 Мережа Рейден

У цьому пiдроздiлi описується мережа блокчейн в якiй вже

реалiзовано канали стану як функцiонал мережi. Тому надалi буде

розiбрано як саме це було реалiзовано в цiй мережi.

Посередницькi перекази

Посередницькi перекази використовують кiлька платiжних каналiв для

завершення платежу, що дозволяє користувачам здiйснювати платежi з

iншими користувачами, з якими вони не обов’язково мають платiжний

канал.

Як це працює буде розiбрано на прикладi: Алiса надсилає платiж

Дейву, використовуючи канали мiж нею, Бобом, Чарлi та Дейвом. Цей

платiж заблоковано як незавершений переказ, що означає, що для нього

потрiбен секрет, перш нiж його можна буде вимагати для отримання

токенiв. Отримавши передачу, Дейв запитує секрет у Алiси. Алiса

надсилає Дейву секрет, який вiн використовує, щоб розблокувати

незавершену передачу. Дейв надсилає секрет Чарлi, який пiдписує

пiдтвердження балансу, що вiдображає додаткову вартiсть

розблокованого незавершеного переказу, i надсилає його Дейву. Потiм

протокол виконується у зворотному напрямку, поки секрет не буде

розкрито всiм на маршрутi посередницької передачi.

Якщо один iз вузлiв-посередникiв перестає вiдповiдати (наприклад,

через те, що вiн перебуває в автономному режимi) пiсля запиту секрету,

неможливо буде розблокувати всi незавершенi передачi до закiнчення
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термiну дiї блокувань.

У такому випадку Дейв може натомiсть подати секрет до

смарт-контракту пiд назвою секретний реєстр. Пiсля реєстрацiї секрету в

ланцюжку вузли-посередники можуть побачити секрет, розблокувати свої

перекази та надiслати пiдписане оновлене пiдтвердження балансу своєму

контрагенту.

Маршрутизацiя

Для успiшного здiйснення посередницького переказу мiж вiдправником i

одержувачем потрiбен шлях платiжних каналiв iз достатньою пропускною

здатнiстю.

Пропускна здатнiсть означає, що платiжнi канали, якi

використовуються для платежу, мають достатню кiлькiсть токенiв для

створення незавершених переказiв у всiх необхiдних каналах.

У прикладi для цього випадку Алiса хоче заплатити Дейву 3

токени, тому їй потрiбно знайти маршрут пiдключених каналiв iз

пропускною здатнiстю 3 у посередницьких платiжних каналах.

Протокол мережi Рейден має повну картину мережi та всi початковi

баланси каналiв. Припустимо, що всi користувачi внесли по 5 токенiв на

канал i вже зробили кiлька переказiв. Потiм протокол пробує рiзнi

шляхи, поки не буде знайдено той iз достатньою мiсткiстю.

Обробка кiлькох незавершених переказiв

Щоб керувати декiлькома незавершеними передачами, вузли зберiгають

локальний стан у структурi дерева Меркля. У мережi Рейден кожен

вузол має одне дерево Меркля на канал i напрямок.

Пiд час опосередкованої передачi кожен вузол-посередник додає

опосередковану передачу до свого дерева Меркля. Коли створюються новi

незавершенi передачi, вузол-посередник перевiряє, чи корiнь дерева
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вiдповiдає їхньому локальному стану. Така конструкцiя дозволяє

протоколу обробляти 160 незавершених передач на канал. Обмеження до

160 — це округлене значення, яке гарантує, що вартiсть газу для

розблокування становитиме менше нiж 40% вiд традицiйного лiмiту

блокового газу Ефiрiуму в мiльйон пi.

Розблокування кiлькох незавершених переказiв поза мережею

Вузли можуть перестати вiдповiдати пiд час незавершеної передачi, що

призводить до того, що секрет реєструється в ланцюжку в секретному

реєстрi. Для цього в цiй мережi є протокол який з цим розбирається.

Процес розрахунку незавершених блокувань гарантує, що попередньо

видiленi кошти, якi були захищенi блокуваннями, розблоковуються або для

одержувача, або для вiдправника платежу. Напрямок визначається тим, чи

вiдома таємниця. Якщо секрет розкривається поза ланцюгом, то взаємодiя

в ланцюзi не потрiбна. Якщо контрагент не вiдповiдає, блокчейн завжди

можна використовувати, щоб гарантувати безпечнi перекази.

Висновки до роздiлу 2

У цьому роздiлi було розглянуто канали стану, а саме сама їх

структура, що допомагає у розумiннi як саме це можна реалiзувати у

власному смарт-контрактi i надати безпечну взаємодiю мiж продавцем i

покупцем. Також було розiбрано те, як може працювати блокчейн у

ринку електроенергетики, тобто надати їй децентралiзованостi i

можливостi користувачам безпечно та ефективно використовувати

електроенергетику. I як основа, було розiбрано реалiзацiю каналiв стану у

мережi Рейден, як логiчно цей процес побудований, з нюансами взаємодiї

продавцiв та покупцiв i запобiганню шахрайства. Також через мережу

Рейден i як працює блокчейн, можна побачити, що цiкавою задачею є як

обрати кiлькiсть токенiв для заморожування, щоб це було i не занадто
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мало, щоб користувачi не шахраювали i не виконували свої обов’язки по

покупцi, i також не занадто багато, щоб користувачам не було думки що

це того не варто. Ця вся iнформацiя дозволяє розробити власний

смарт-контракт, пiд продаж електроенергетики.
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3 РЕАЛIЗАЦIЯ СМАРТ-КОНТРАКТУ ДЛЯ ВЗАЄМОДIЇ З

ЕЛЕКТРОЕНЕРГЕТИКОЮ

В цьому роздiлi буде описано. як повинний смарт-контракт

працювати в електроенергетицi за допомогою каналiв, структуру

смарт-контракта, опис функцiй, взаємодiю з продавцем та покупцем.

3.1 Бiзнес-логiка взаємодiї продавця електроенергетики та

покупця

Для початку, щоб реалiзувати смарт-контракт, потрiбно зрозумiти

як вiн повинен працювати. З однiєї сторони у нас є продавець

електроенергетики, з iншим покупцем. Один повинен продати

електроенергетику iнший купити. Система яка запропонована нижче,

грає роль третьої особи, що дозволяє своєю чергою бути валiдатором

процесу, а через те, що ця третя особа це смарт-контракт то валiдатором

є усi учасники блокчейну.

Для взаємодiї по валютi i передачi використовуються ERC20 токени,

це зроблено задля того, щоб саме смарт-контракт мiг ними управляти.

ERC20 токени це також по сутi смарт-контракт, який має наступний

функцiонал по використанню:

- transfer - вiдправляє токени з адреси що викликає функцiю на iнший

адрес

- transferFrom - вiдправляє токени з одного адресу на iнший(якщо це

дозволено адресом з якого вiдправляють токени)

- approve - дозволяє iншому адресу використовувати токени того хто

викликав функцiю, кiлькiсть залежить вiд зазначених параметрiв

- allowance - вертає скiльки токенiв дозволено використовувати адресу

що витрачає чужi кошти
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- increaseAllowance - збiльшує кiлькiсть токенiв, якi дозволенi на

витрату

- decreaseAllowance - зменшує кiлькiсть токенiв, якi дозволенi на

витрату

Таким чином у продавця та покупця повинна бути цей токен, задля

того, щоб можна було обмiнятись валютою. Також у покупця повинен

стояти контролер, який буде пiдключений до електромережi, а також до

бекенду мережi, який своєю чергою буде робити виклики до блокчейну,

щоб вiдправляти скiльки електроенергетики було витрачено. Задля

безпеки смарт-контракт повинен використовувати також канали стану, це

дозволяє прописати договiр мiж продавцем та покупцем, щоб нiхто з них

не мав змогу отримати або токени, або послуги i при цьому не надати

своїх. Канал стану у цьому випадку повинен працювати наступним

чином, покупець має бажання купити електроенергетику у продавця, вiн

з ним пiдписує контракт, пiд час якого покупець надсилає свої

кошти(токени) у смарт-контракт вiдносно того скiльки вiн хоче отримати

електроенергiї. Пiсля цього продавець надає електроенергiю протягом

якогось термiну, який зазначений у смарт-контрактi, як термiн каналу,

пiсля того, як термiн пройшов, покупець або продавець може закрити

канал пiд час цього йде виклик до контролера i вiн вiдправляє скiльки

електроенергiї було витрачено, зi сторони покупця, до смарт-контракту,

смарт-контракт своєю чергою повинен порахувати скiльки було

витрачено електроенергiї та перерахувати кошти, з тих що були занесенi

покупцем, продавцю, а решту вертає покупцю.

Новий пiдхiд використання каналiв стану полягає, у тому щоб

використовувати замороженi смарт-контрактом кошти задля розплати за

електроенергiю, це дозволяє бiльш адаптуватись саме до використання

каналiв стану у електромережi, а також це дозволяє усунути проблему

депозита коштiв якi повиннi бути замороженi, а саме їх кiлькiстю, i

працювати лише з тими коштами якi по сутi вже є оплатою за

електроенергiю.
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Така система дозволяє позбутись шахрайств у взаємодiї продавця i

покупця. Наприклад у випадку, коли продавець зовсiм не надав

електроенергетики то контролер верне 0 як використану електроенергiю

смарт-контракту i таким чином покупцю не прийдеться нiчого платити.

Або не може бути випадкiв, щоб покупець не заплатив за використану

електроенергетику, через те, що контролер викликає функцiю вертання

токенiв, коли термiн каналу закiнчується i продавець по сутi закинув вже

свої токени смарт-контракту.

3.2 Реалiзацiя смарт-контракту

Смарт-контракт був написаний на мовi Solidity, повний код

програми можна побачити у додатку А.2. Далi буде розiбрано функцiонал

цього смарт-контракту з деякими поясненнями, для початку потрiбно

було реалiзувати структуру даних PaymentChannel яка своєю чергою має

наступнi змiннi:

- sender - адреса покупця

- senderDeposite - змiнна яка перевiряє чи надiслав покупець токени

- receiver - адреса продавця

- tokenValue - кiлькiсть токенiв вiдносно електроенергiї, як

домовленiсть мiж покупцем та продавцем, скiльки покупець хоче купити

електроенергiї

- electricityValue - кiлькiсть максимальної електроенергiї яку може

витратити покупець

- settlingPeriod - час скiльки канал стану повинен бути вiдкритим

- settlingUntil - час коли канал закривається

Для зберiгання цих структур використовується змiнна channels, яка

по сутi є хеш таблицею, де вiдносно якогось числа зберiгається структура

даних PaymentChannel.

По функцiях смарт-контракта є наступнi:

- open - ця функцiя вiдповiдає за створення каналу i має наступнi
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параметри channelId(номер за яким зберiгається цей канал), receiver(адрес

продавця), settlingPeriod(час скiльки канал стану повинен бути вiдкритим),

tokenValue(кiлькiсть токенiв вiдносно електроенергiї, як домовленiсть мiж

покупцем та продавцем, скiльки покупець хоче купити електроенергiї). Для

того, щоб ця функцiя виконувалась, спочатку потрiбно викликати у ERC20

токенi функцiю approve з адресою смарт-контракта. Так, наступним чином

ця функцiя створює канал стану, а також викликає emit про те що канал

було створено.

- deposite - ця функцiя дозволяє перекинути токени вiд покупця до

смарт-контракту i має наступний параметр channelId(номер за яким

зберiгається канал). У цiй функцiї реалiзована перевiрка, щоб iнша нiяка

людина не могла внести токена за покупця, а також змiнює

senderDeposite на true i викликає emit про те що токени було вiдправлено.

- startSettling - ця функцiя активує канал, тобто взаємодiю мiж

продавцем i покупцем, i має наступний параметр channelId(номер за яким

зберiгається канал). У цiй функцiї перевiряється чи функцiю викликав

покупець, бо саме вiн може почати цей процес, а також розраховується

settlingUntil, тобто кiнцева дата, коли канал може бути знищеним.

- canClaim - ця функцiя має декiлька перевiрок, а саме на те чи

канал можна знищити, чи це викликалось зi сторони бекенду i чи

кiлькiсть токенiв не бiльша за можливе використання i має наступнi

параметри: channelId(номер за яким зберiгається канал),

payment(кiлькiсть використаних токенiв), origin(адреса яка потiм

перевiряється чи це викликав контролер), electricitySpend(скiльки

електроенергiї було витрачено), signature(пiдпис який пiдписує бекенд,

тим самим пiдтверджує, що це легiтимна транзакцiя).

- Claim - ця функцiя знищує канал, розраховуючи витрачену

електроенергiю та кошти якi потрiбно вiдправити продавцю, i вернути за

невикористану електроенергiю покупцю. I має наступнi параметри:

channelId(номер за яким зберiгається канал), payment(кiлькiсть

використаних токенiв), origin(адреса яка потiм перевiряється чи це



35
викликав контролер), electricitySpend(скiльки електроенергiї було

витрачено), signature(пiдпис який пiдписує бекенд, тим самим

пiдтверджує, що це легiтимна транзакцiя). А також в нiй викликається

функцiя canClaim для перевiрки всiх нюансiв.

Реалiзований смарт-контракт з даним функцiоналом задовiльняє

безпечнiй взаємодiї продажу i покупцi електроенергiї. Вiн також дозволяє

децентралiзувати продаж електроенергетики i заохочує рiзних учасникiв

брати у цьому участь. Таким чином, може створитись ринок продажi

електроенергетики.

Даний смарт-контракт також був перевiрений на функцiональнiсть

на тестовiй мережi Ethereum з емуляцiєю бекенда i роботи контролера.

Також реалiзований смарт-контракт та бiзнес-процес можна

покращити, наприклад можна додати вибiр необхiдної потужностi для

електроенергетики.

3.3 Перевiрка безпеки смарт-контракту на основнi атаки

Далi будуть наведенi основнi атаки, якi були зробленi, на

реалiзований смарт-контракт, та реакцiя щодо цього.

Повторне використання функцiї

Як було вже розiбрано, цей вид атаки можна виконати коли функцiя

викликає iнший контракт, саме так вiдбувається у функцiї claim у

реалiзованому смарт-контарктi. Для цього було додано бiблiотеку

ReentrancyGuardUpgradeable, у якому реалiзована перевiрка на виконання

функцiї, i ця перевiрка запобiгає повторному використанню цiєї функцiї з

самої функцiї.

Задля перевiрки цього було написано простий смарт-контракт А.2,

який має fallback функцiю яка ще раз викликає ту ж саму функцiю. Але

оскiльки стоїть перевiрка на те, щоб це не вiдбувалось, то цей вид атаки
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неможливий.

Переповнення параметрiв смарт-контракту

Цей вид атаки неможливо виконати у реалiзованому смарт-контрактi

лише з однiєї причини. У смарт-контракта хоч i є параметри якi можна

переповнити, але зловмисник нiяк не зможе це виконати, оскiльки усi

функцiї смарт-контракту приймають параметри лише ззовнi i не

створюють новi чи не збiльшують або зменшують значення всерединi

функцiй.

Атака послiдовними транзакцiями

У реалiзованому контрактi важливо щоб транзакцiї виконувались

послiдовно, тобто, наприклад буде погано якщо функцiя claim

виконається до того як виконається функцiя startSettling. Задля

запобiгання таких атак було додано булевi змiни, якi перевiряють чи у

правильнiй послiдовностi виконуються тi, чи iншi функцiї.

Задля перевiрки коректностi було це перевiрено на тестовiй мережi

Ethereum, а саме випадки чи може виконуватись startSettling перед

deposite, а також claim перед startSettling. В таких випадках контракт

кидає помилки.

Залежнiсть вiд дати i часу створення блоку

Реалiзований смарт-контракт залежить вiд мiтки часу наступним чином,

це дозволяє тримати канал вiдкритим певний перiод i дiйсно зловмисник

зможе змiнити мiтку часу на кiлька секунд, щоб швидше викликати

функцiю claim, але це не дасть нiякого результату, оскiльки цiна яку

повинен заплатити користувач за користуванням електроенергiї, повнiстю

залежить вiд того скiльки саме вiн ту електроенергiю витратив.
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Висновки до роздiлу 3

У цьому роздiлi описувалась бiзнес логiка, яку повинен

використовувати смарт-контракт, для взаємодiї мiж покупцем та

продавцем електроенергетики. Також був реалiзований даний

смарт-контракт i описаний його функцiонал. Реалiзований даний

смарт-контракт був на основi каналi станiв, але з бiльш зручним пiдходом

для використання в енергетицi, тобто використовував логiку

заморожування токенiв, допоки процес передачi електроенергiї не був

виконаний, пiсля цього розподiлялись кошти вiдносно того скiльки

електроенергiї було використано. Також можна дiйти до висновку, що

даний смарт-контракт може бути полiпшений вiдносно потрiбної

реалiзацiї, тобто можна додати регулювання потужностей електроенергiї.

А також було перевiрено смарт-контракт на основнi типи атак i як

висновок, можна прийти до того, що основнi атаки не можуть бути

виконанi щодо реалiзованого смарт-контракту.
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ВИСНОВКИ

Як результат оглядової частини було розiбрано як працює блокчейн

мережа, вiртуальна машина ефiрiум та смарт-контракти. Ця iнформацiя

допомогла зрозумiти структуру на чому все побудовано, а також при

реалiзацiї власного смарт-контракту. Ще було розглянуто методи атак на

смарт-контракт, i якi в цiлому бувають атаки. Знання цiєї iнформацiї

дозволяє реалiзовувати смарт-контракти так, щоб їх не можна було

використовувати задля заволодiння чужими токенами, чи можливо навiть

пiдлаштування смарт-контракта пiд себе. Тому проаналiзувавши цю

iнформацiю можна реалiзувати якомога безпечний смарт-контракт.

У другому роздiлi було розiбрано як працюють канали стану. Це

було зроблено задля того, щоб реалiзувати у смарт-контрактi такий канал

стану, який безпечно дозволяє взаємодiяти учасникам при торгiвлi

електроенергiї. Також було дослiджено як працює ця безпека. В цiлому

вона заморожує кошти учасникiв, допоки взаємодiя мiж ними не буде

закiнченою. Ще було розiбрано приклад реалiзацiй канал стану на мережi

Raiden. Це допомогло зрозумiти, як практично такий канал стану працює

i розiбратись те що канали стану, крiм цього також є доволi новими у

блокчейнi, тому що, ще багато є нюансiв яких можна там покращити.

Наприклад вибiр правильного депозиту коштiв учасникiв, це складне

питання, тому що вiдносно цього залежить, наскiльки безпечно i

комфортно користуватись тим чи iншим каналом стану.

Як результат, виконаної вище роботи, було реалiзовано

смарт-контракт який використовує свiй пiдхiд до каналiв стану, задля

того, щоб безпечно та дешевше використовувати смарт-контракти в

енергетицi. Так, як смарт-контракт використовує замороженi кошти у

каналi стану, не просто задля того, щоб дотримувались умови взаємодiї

мiж продавцем i покупцем, а також щоб покупець мiг оплатити цими

коштами за електроенергiю, це допомагає розв’язати проблему вибору
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депозиту, оскiльки вiн у цьому випадку просто буде залежати вiд

максимальної кiлькостi електроенергiї яку хоче витратити покупець.

Також це дозволяє зробити продажу електроенергетики

децентралiзованою, тобто будь-який користувач, який має якийсь ресурс

створення електроенергiї, зможе його продавати за допомогою цього

смарт-контракту. А також як проєкт надалi, цей смарт-контракт може

бути покращений тим, що можна додати функцiонал, який би

контролював рiзнi аспекти електроенергетики, наприклад напруги. Зараз

є невелика проблема з тим, яка саме потужнiсть подається тим чи iншим

приладам, якщо в один момент у мережi йде великий вирiст напруги, то

це може знищити деякi електроприлади, але за допомогою цього

функцiоналу можна буде перевiряти яка напруга подається i можливо

навiть якось її корегувати.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 Реалiзований смарт-контракт для взаємодiї з

електроенергетикою

pragma solidity ^0.8.0;

import "@openzeppelin/contracts-

upgradeable/proxy/utils/Initializable.sol";

import "@openzeppelin/contracts-

upgradeable/access/AccessControlUpgradeable.sol";

import "@openzeppelin/contracts-

upgradeable/security/ReentrancyGuardUpgradeable.sol";

contract Controller is Initializable, AccessControlUpgradeable,

ReentrancyGuardUpgradeable {

address private _owner;

struct PaymentChannel {

address sender;

bool senderDeposite;

address receiver;

uint256 tokenValue;

uint256 electricityValue;

uint256 settlingPeriod;

uint256 settlingUntil;

}
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mapping (bytes32 => PaymentChannel) public channels;

IERC20Upgradeable public token;

uint256 private depositeValue;

event Convert(address account, uint256 tokenId);

event OpenChannel(

bytes32 indexed channelId,

address indexed sender,

address indexed receiver,

uint256 value,

address tokenContract);

event Deposit(bytes32 indexed channelId,

uint256 deposit);

event Claim(bytes32 indexed channelId);

event StartSettling(bytes32 indexed channelId);

event Settle(bytes32 indexed channelId);

bytes32 public constant BL_ROLE = keccak256("BL_ROLE");

function init(

address _ERC20Address,

address _channelAddress,

uint256 _price) public initializer {

_owner = msg.sender;

ERC20Address = _ERC20Address;

channelAddress = _channelAddress;

__AccessControl_init_unchained();
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AccessControlUpgradeable._grantRole(

DEFAULT_ADMIN_ROLE,

_owner);

token = IERC20Upgradeable(_ERC20Address);

price = _price;

}

modifier isAdmin(address account){

require(

hasRole(

DEFAULT_ADMIN_ROLE, account),

"Controller: you have not permission for this query,

u need to be Admin");

_;

}

function open(

bytes32 channelId,

address receiver,

uint256 settlingPeriod,

uint256 tokenValue) public nonReentrant {

require(

isAbsent(channelId),

"Channel with the same id is present");

require(

token.transferFrom(

msg.sender,



46
address(this),

value),

"Unable to transfer token to the contract");

channels[channelId] = PaymentChannel({

sender: msg.sender,

senderDeposite: false,

receiver: receiver,

tokenValue: tokenValue,

settlingPeriod: settlingPeriod,

settlingUntil: 0

});

emit Open(

channelId,

msg.sender,

receiver,

value,

tokenContract);

}

function deposite(bytes32 channelId) public nonReentrant {

require(

channels[channelId].sender == msg.sender,

"You cant deposite funds");

require(

token.transferFrom(

msg.sender,

address(this),

channels[channelId].value),
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"Unable to transfer token to the contract");

channels[channelId].senderDeposite = true;

emit Deposit(channelId, msg.sender);

}

function startSettling(bytes32 channelId) public {

require(

channels[channelId].senderDeposite == true,

"sender did not deposite");

PaymentChannel storage channel = channels[channelId];

channel.settlingUntil =

block.number.add(channel.settlingPeriod);

emit StartSettling(channelId);

}

function canClaim(

bytes32 channelId,

uint256 payment,

address origin,

uint256 electricitySpend,

bytes signature) public view returns(bool) {

PaymentChannel storage channel = channels[channelId];

bool isReceiver = origin == channel.receiver;

require(

payment <= channel.tokenValue,

'payment more then tokenValue');
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bytes32 hash = recoveryPaymentDigest(

channelId,

payment,

electricitySpend,

channel.tokenContract);

bool isSigned = channel.sender ==

ECRecovery.recover(hash, signature);

return isReceiver && isSigned;

}

function claim(

bytes32 channelId,

uint256 payment,

uint256 electricitySpend,

bytes signature) public nonReentrant {

require(

canClaim(

channelId,

payment,

msg.sender,

electricitySpend,

signature),

"canClaim returned false");

PaymentChannel storage channel = channels[channelId];

uint256 withdraw = channel.tokenValue - payment;

require(
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token.transferFrom(

address(this),

channel.sender,

withdraw),

"Unable to transfer token to the contract");

require(

token.transferFrom(

address(this),

channel.receiver,

payment),

"Unable to transfer token to the contract");

delete channels[channelId];

emit DidClaim(channelId);

}

}

А.2 Атака повторного використання на реалiзований смарт-

контракт

pragma solidity ^0.8.0;

import "contracts/diploma/controller.sol";

contract ReentrancyAttack {

controller public vulnerableAddress;

bytes32 channelId;

uint256 payment;

uint256 electricitySpend;
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bytes signature;

constructor(

address _vulnerableAddress,

bytes32 _channelId,

uint256 _payment,

uint256 _electricitySpend,

bytes _signature) {

vulnerableAddress = controller(_vulnerableAddress);

channelId = _channelId;

payment = _payment;

electricitySpend = _electricitySpend;

signature = _signature;

}

fallback() external payable {

if (address(depositFunds).balance >= 1 ether) {

controller.claim(

channelId,

payment,

electricitySpend,

signature);

}

}

function attack() external payable {

controller.claim(

channelId,

payment,

electricitySpend,

signature);
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}

}
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