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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 52 сторiнки, 8 рисункiв, 1 таблицю

та 13 джерел.

Метою роботи є розробка та аналiз нового малоресурсного

алгоритму вибору слотлiдерiв для протоколу консенсусу Proof-of-Stake,

що спирається на стiйкий блокчейн.

Об’єктом дослiдження є досягнення консенсусу за протоколом

консенсусу Proof-of-Stake.

Предметом дослiдження є алгоритм вибору слотлiдерiв для

протоколу консенсусу Proof-of-Stake.

У роботi розгорнуто описано блокчейн-платформу Cardano.

Зокрема, концепцiю Verifiable Random Function, протокол Ouroboros з

його алгоритмом вибору слотлiдерiв та похiднi алгоритми. Розроблено

новий малоресурсний алгоритм вибору слотлiдерiв для протоколу

консенсусу Proof-of-Stake, що спирається на стiйкий блокчейн та його

формальне обґрунтування, у тому числi сформульовано та доведено

теореми про оцiнку вiдповiдних основних характеристик алгоритму —

ймовiрнiсть стейкхолдера стати слотлiдером та необхiдну кiлькiсть крокiв

для успiшного завершення алгоритму. За допомогою програмного коду

практично пiдтверджено отриманi результати.

БЛОКЧЕЙН, КРИПТОВАЛЮТА, POS, СТЕЙКIНГ, СЛОТЛIДЕР
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ABSTRACT

Qualification work contains: 52 pages, 8 figures, 1 table and 13 sources.

The purpose of the thesis is to develop and analyze a new low-resource

slot leaders election algorithm for the Proof-of-Stake consensus protocol, which

is based on a secure blockchain.

The research object is the consensus agreement using the consensus

protocol Proof-of-Stake.

The research subject is the slot leaders election algorithm for the

Proof-of-Stake consensus protocol.

The work provides detailed description of Cardano blockchain platform.

In particular, the concept of Verifiable Random Function, Ouroboros protocol

with its slot leader election algorithm, and derivative algorithms. Developed a

new low resource slot leaders election algorithm for the Proof-of-Stake

consensus protocol, which is based on a secure blockchain with its formal

substantiation, including the formulation and proof of theorems on the

assessment of the relevant main characteristics of the algorithm — the

probability of a stakeholder becoming a slot leader and the required number

of steps for the successful completion of the algorithm. Obtained results were

practically confirmed by the program.

BLOCKCHAIN, CRYPTOCURRENCY, POS, STAKING, SLOT

LEADER
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

DLT — distributed ledger technology, група методiв спрямованих на

створення розподiлених баз даних;

Форк — роздiлення безперервного ланцюга блокчейну на два

ланцюжки;

PoW — протокол консенсусу Proof-of-Work;

PoS — протокол консенсусу Proof-of-Stake;

Стейк — кiлькiсть токенiв у розпорядженнi учасника

блокчейн-мережi;

CEX — centralized exchange, класична централiзована бiржа яка

керується компанiєю-власником;

DEX — decentralized exchange, нова бiржова модель без

централiзованого адмiнiстративного органа;

DeFi — decentralized finance, нова фiнансова технологiя, яка кидає

виклик наявнiй централiзованiй банкiвськiй системi;

Епоха — заданий часовий iнтервал;

Слот — заданий часовий iнтервал, неподiльна частка епохи;

Слотлiдер — це вузол або стейкiнговий пул, вибраний для валiдацiї

нового блоку або iншої операцiї у блокчейнi;

ГВЧ — генератор випадкових чисел;

SHA — secure hash algorithm, сiмейство криптографiчних

геш-функцiй;

BFT — byzantine fault tolerance, здатнiсть протистояти невдачам iз

проблеми вiзантiйських генералiв;

∧ — побiтове I (AND).
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ВСТУП

Актуальнiсть дослiдження. Незважаючи на довготривалу

«криптозиму» (значне падiння вартостi криптовалют, стагнацiя

iндустрiї), каскадне банкрутство великих блокчейн-проєктiв i

криптовалютних бiрж та лендiнгових платформ з вагомою частиною

лiквiдностi — криптовалюти i блокчейн-протоколи не втратили свою

актуальнiсть. Платформи, якi не можуть пристосуватися до складних

реалiй теперiшньої iндустрiї закриваються i забуваються, а їм на змiну

з’являються новi, якi можуть гарантувати стабiльнiсть, мають зрозумiлу

для користувачiв архiтектуру та володiють резервами. Очевидно, такi

проєкти привертають до себе багато уваги, що призводить до стрiмкого

росту кiлькостi користувачiв, внаслiдок чого пiдвищується попит на

швидкi, надiйнi та масштабованi мережi.

Енергоефективний протокол консенсусу Proof-of-Stake є механiзмом

забезпечення функцiонування саме таких блокчейн-мереж. У

квалiфiкацiйнiй роботi мова пiде, в основному, про досягнення

стабiльного, надiйного та ефективного консенсусу для PoS та алгоритми

вибору слотлiдерiв що забезпечують iснування такого консенсусу.

Метою дослiдження є розробка та аналiз нового малоресурсного

алгоритму вибору слотлiдерiв для протоколу консенсусу Proof-of-Stake, що

спирається на стiйкий блокчейн.

Для досягнення мети необхiдно розв’язати такi задачi

дослiдження:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) виконати аналiз наведених у лiтературi наявних алгоритмiв

вибору слотлiдерiв;

3) розробити новий алгоритм вибору слотлiдерiв;

4) провести аналiз нового алгоритму та дослiдити його властивостi;

5) реалiзувати новий алгоритм та переконатися у його коректностi.
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Об’єктом дослiдження є досягнення консенсусу за протоколом

консенсусу Proof-of-Stake.

Предметом дослiдження є алгоритм вибору слотлiдерiв для

протоколу консенсусу Proof-of-Stake.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: методи криптографiї, теорiї ймовiрностей,

математичної статистики, комп’ютерного та статистичного моделювання.

Наукова новизна отриманих результатiв полягає у тому, що буде

запропоновано новий, малоресурсний алгоритм вибору слотлiдерiв, який

скорочує часовi та обчислювальнi витрати.

Практичне значення полягає у тому, що отриманi результати,

враховуючи проведенi розрахунки та симуляцiю, можуть бути застосованi

при реалiзацiях реальних блокчейн-проєктiв на основi протоколу

консенсусу PoS.

Апробацiя результатiв та публiкацiї. Частина результатiв даної

роботи докладалась на XX Всеукраїнськiй науково-практичнiй конференцiї

студентiв, аспiрантiв та молодих вчених «Теоретичнi i прикладнi проблеми

фiзики, математики та iнформатики» (15 червня 2022 р., м. Київ, Україна).
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1 ОСНОВНI ПОНЯТТЯ, ОЗНАЧЕННЯ ТА ТЕОРЕТИЧНI

ПIДСТАВИ

У даному роздiлi розглядаються необхiднi для дослiдження

теоретичнi вiдомостi з криптографiї та основнi поняття, якi

використовуються при побудовi блокчейн-систем. Особливу увагу

придiлено протоколу консенсусу Proof-of-Stake, адже саме особливостi

функцiонування блокчейну на основi консенсусу PoS є об’єктом

дослiдження, а також поняттям стiйкого блокчейну та сайдчейну.

1.1 Поняття блокчейну та його властивостi

Блокчейн — це технологiя децентралiзованої системи проведення

рiзних операцiй з даними, в якiй вся iнформацiя представлена у виглядi

ланцюга блокiв даних. Блокчейн ще називають технологiєю розподiлених

реєстрiв, тому що весь ланцюг зберiгають на своїх комп’ютерах безлiч

незалежних користувачiв. Застосування сучасних алгоритмiв

шифрування дозволяє захищати окремi записи, що належать конкретнiй

людинi, вiд копiювання чи редагування iншими користувачами системи.

Концепцiя технологiї блокчейн запропонована Сатошi Накамото у

2008 роцi [1], а вперше застосована на практицi при появi Bitcoin у

2009-му. Через походження її вiдносять до транзакцiй криптовалют, але

сфера застосування технологiї помiтно ширше. На прикладi проєкту

Bitcoin було показано, як органiзувати масове обчислення геша (нинi

загальновизнана мiра цiлiсностi електронного блоку).

Незважаючи на розподiл блокiв в iнтернетi, зашифрований доступ до

кожного з них дозволяє утримувати в безпецi данi, що в них зберiгаються.

Сам ланцюг блокiв може вiльно передаватися будь-якому користувачевi
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iнтернету без ризику втрати вмiсту. На цьому базуються криптовалюти, що

мають матерiальну цiннiсть в нацiональнiй валютi. Ключова особливiсть

технологiї блокчейну полягає в децентралiзацiї системи.

Якщо базу даних, розташовану на єдиному серверi, зламати

теоретично можна — то з блокчейнами жоден з таких методiв не спрацює.

Блокчейн фiксує всi операцiї, якi здiйснюються з даними, i надає доступ

до цих вiдомостей. Операцiї, якi проводяться всерединi блокчейн-системи,

також називають транзакцiями. Проведення транзакцiй всерединi

системи влаштовано таким чином:

– користувач пересилає в систему запит на проведення транзакцiї,

генеруючи й вiдправляючи особливий ключ, в якому зашифрована

iнформацiя про операцiї: тип, мета, сторони та iнше;

– запит потрапляє в мережу, де аналiзується i пiдтверджується

достовiрнiсть;

– мережа верифiкує транзакцiю i пiдтверджує статус користувача

за певним алгоритмом, пiсля чого вiдбувається сам процес передачi

iнформацiї, наприклад, угода в криптовалютi або пiдписання контракту;

– пiсля успiшного проведення транзакцiї в ланцюг додається новий

блок, який мiстить всi вiдомостi про операцiї.

Блокчейн дозволяє вирiшити вiдразу кiлька проблем: скорочення

часу проведення операцiй та матерiальних витрат, позбавлення монополiї

великих компанiй, якi можуть манiпулювати ринком.

В роботi увага зосереджена на публiчних блокчейнах, таких як

Bitcoin або Ethereum, повнiстю децентралiзованих, учасники яких є

анонiмними. Публiчнi блокчейни вiдрiзняються вiд приватних блокчейнiв,

в яких центральний орган може санкцiонувати учасникiв та засвiдчувати

транзакцiї. Кожний блок у блокчейнi пропонує оновлену версiю реєстру, з

урахуванням нещодавнiх транзакцiй i прикутий до попередньої версiї

реєстру, тобто попереднього блоку. В iдеальному блокчейнi iснує одна

послiдовнiсть блокiв, на яку всi учасники погоджуються.
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1.2 Майнiнг i стейкiнг та їх значення для блокчейнiв

Ключовi учасники блокчейну — майнери та стейкхолдери. Саме

вони вирiшують, який з ланцюгiв є валiдним i таким чином створюють

єдиний ланцюг. У кожний момент часу учасники (валiдатори)

намагаються перевiрити новий блок.

Майнiнг — це процес видобутку криптовалюти шляхом створення

нових блокiв в блокчейнi. Зазвичай майнiнг зводиться до серiї обчислень з

перебором параметрiв для знаходження геша з заданими властивостями,

такi обчислення використовуються алгоритмами криптовалют для

забезпечення їх функцiонування. Учасник мережi отримує винагороду у

виглядi комiсiйних зборiв або за рахунок емiтованих монет криптовалюти.

По сутi, майнери займаються перевiркою нескiнченного потоку

транзакцiй, використовуючи обчислювальнi ресурси, в основному

фiзичного обладнання. Чим цих ресурсiв бiльше, тим краще результат,

тому не дивно, що вiн може вiдбуватися в промислових масштабах.

Стейкiнг — дозволяє створювати блоки без використання

спецiалiзованого обладнання. Основна iдея полягає в тому, що учасники

можуть блокувати свою частку токенiв (у стейкiнгу), i через певнi

промiжки часу протокол випадково надає одному з них право на

валiдацiю наступного блоку. При цьому ймовiрнiсть вибору валiдатора

пропорцiйна кiлькостi токенiв — стейка: чим бiльше заблоковано в

системi, тим вище шанси отримати таку можливiсть.

Таким чином, вибiр учасника, який отримає право створити блок,

залежить не вiд швидкостi розв’язання задачi, як при майнiнгу, а вiд

кiлькостi розмiру стейка. Виробництво блокiв за допомогою стейкiнгу

забезпечує вищий ступiнь масштабованостi блокчейнiв при цьому не

програє за часом.
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У бiльшостi блокчейнiв, що працюють на Proof-of-Stake, є своя

валюта для стейкiнгу, а деякi мережi використовують систему з двома

токенами для подiлу виплат як винагороди. На практицi стейкiнг — це

просто зберiгання коштiв на спецiальному гаманцi, яке дозволяє

будь-якому користувачевi виконувати рiзнi функцiї мережi та отримувати

винагороду. Механiзм також пропонує можливiсть додавання коштiв у

стейкiнг-пул, аналогiчно до майнiнгових пулiв, з метою збiльшення

загального стейка пула i подальшого розподiлу винагороди, якщо пул

буде обрано валiдатором.

Протоколи консенсусу в блокчейн-мережах генерують стабiльний

консенсус, або iншими словами, єдиний ланцюг, якщо майнери та

стейкхолдери завжди беруть останнiй блок як батькiвський для

наступного. Цей iдеальний блокчейн проiлюстровано на рисунку 1.1.

Рисунок 1.1 – структура блокчейну

При 𝑡 = 0 iснує початковий блок 𝐵0 i запас транзакцiй, включених в

блок 𝐵1, прикутий до 𝐵0. Валiдацiя блоку 𝐵1 вiдбувається при 𝑡1. 𝐵1

транслюється для всiх вузлiв, якi перевiряють пiдтвердження та

висловлюють прийняття, прив’язавши наступний блок до 𝐵1.

Однак учасники можуть вiдмовитися вiд певних блокiв. Припустимо,

наприклад, що останнiм валiдним блоком є 𝐵𝑛, але валiдатор 𝑣 прив’язує

свiй наступний блок до батькiвського 𝐵𝑛, тобто 𝐵𝑛−1. Це викликає форк,

як показано на рисунку 1.2.

Якщо учасники не приймуть форк — блоки в «недiйсному» ланцюгу

були видобутi даремно, а транзакцiї можуть бути поставленi пiд сумнiв.
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Рисунок 1.2 – розгалуження блокчейну (форк)

1.3 Протоколи консенсусу

Поява, розвиток i стрiмке зростання популярностi проєкту Bitcoin

дозволили зробити значний ривок технологiї DLT, основою якої є

протокол консенсусу [2]. У широкому сенсi, консенсус — це угода, яка

задовольняє всi залученi сторони. Це ключ до децентралiзацiї в цiлому, i

до технологiї розподiленого реєстру зокрема. Консенсус є процедурою

прийняття рiшення. Його мета — забезпечити узгодження поточного

стану пiсля додавання в мережу нової iнформацiї — блоку або транзакцiй,

мiж усiма учасниками. Введемо поняття задачi консенсусу:

Означення 1.1. Задача консенсусу: є декiлька процесiв, у кожного

з них є певнi данi — пропозицiї (proposal), вони мають виконати деякий

розподiлений алгоритм i прийти до вирiшення (decision). Необхiдно:

– узгодженiсть (agreement): всi працюючi процеси повиннi

завершитися з рiшенням (decide) i всi цi рiшення повиннi спiвпадати;

– нетривiальнiсть (non-triviality): повиннi iснувати варiанти

виконання, якi призводять до рiзних рiшень;

– завершенiсть (termination): всi процеси повиннi завершитися за

кiнечний час.

Усi протоколи консенсусу мають працювати при строгому дотриманнi

спецiально сформульованих умов, а саме:
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Вiдсутнiсть центральної довiреної сторони. Мережа складається з

рiвноправних вузлiв. Якщо зловмисники спробують вивести з ладу певну

кiлькiсть вузлiв — мережа повинна продовжувати нормально працювати,

поки доброчеснi учасники контролюють бiльшiсть вузлiв.

Чеснi учасники не знають, якi вузли контролюються

зловмисниками. Передбачається, що деяка кiлькiсть вузлiв може в

довiльний момент часу виходити з ладу або координуватися

зловмисниками для проведення атаки на мережу, при цьому чеснi

учасники не знають, якi з вузлiв чеснi, а якi ненадiйнi або пiдконтрольнi.

Передбачається, що мережа завiдомо ненадiйна. У мережi можливi

затримки, мережа може пiддаватися атацi, проте, в таких умовах

децентралiзований консенсус повинен нормально функцiонувати: всi чеснi

вузли повиннi приходити до одного й того ж стану.

Протоколи повиннi бути повнiстю формальними. Не повинно бути

нiякого додаткового впливу людини й нiяких додаткових даних не

потрiбно. Всi чеснi вузли повиннi повнiстю дотримуватися одного i того ж

алгоритму, таким чином приходячи до спiльного рiшення.

1.4 Протокол консенсусу Proof-of-Stake та його похiднi

Оскiльки для функцiонування протоколу PoW потрiбна значна

кiлькiсть як обчислювальних ресурсiв, так i електроенергiї — в епоху

екоактивiзму вiн поступово втрачає лiдерськi позицiї. Крiм того,

консенсус Накамото має вiдносно слабку економiчну модель, через те, що

ймовiрнiсть «знайти» блок власноруч є незначною.

Найпоширенiший альтернативний механiзм базується на поняттi

«пiдтвердження частки» — Proof-of-Stake (PoS). Замiсть використання

енергомiсткого апаратного майнiнгу для перевiрки транзакцiй, PoS

покладається на мережевi пристрої або вузли для перевiрки та запису

транзакцiй i отримання криптовалютних винагород, а замiсть гешування

даних, перевiрка на основi вузла в основному визначається
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обчислювальною випадковiстю, зваженою сумою фiнансової застави —

стейка, яку вузол надав мережi через процес, що називається стейкiнгом.

Алгоритми PoS використовують кiлька методiв для вибору вузлiв,

якi стануть валiдаторами:

– чим бiльше токенiв застейкано, тим бiльший шанс вузла стати

валiдатором;

– за часом стейка — чим довше токени залишаються невитраченими,

тим бiльше ймовiрнiсть бути вибраним;

– випадковий вибiр — незважаючи на те, що процес вибору

валiдатора у PoS схиляється на користь учасникiв з бiльшим стейком, цей

протокол також використовує механiзми випадковостi, щоб уникнути

централiзацiї.

Iснують також модифiкацiї консенсусу PoS, якi розширюють

функцiонал базового протоколу. Найпопулярнiшi з похiдних протоколiв

наведенi нижче:

Delegated Proof-of-Stake (DPoS) [3]. Рiзновид алгоритму PoS, в

якому блоки пiдписують обранi представники. Користувачi мережi

вибирають представникiв, кожен з яких отримує право пiдписувати блоки

в мережi. Кожен представник, що володiє одним або бiльше вiдсотками

вiд всiх голосiв, потрапляє до «ради». Зi сформованої ради по колу

вибирається наступний представник, який i пiдпише наступний блок.

Учасники пула, делегуючи свої голоси, нi в якому разi не втрачають над

ними контролю, оскiльки можуть вiдкликати їх в будь-який момент.

Leased Proof-of-Stake (LPoS) [3]. Ще одна модифiкацiя алгоритму

PoS. На цей момент пiдтримується тiльки платформою Waves. В рамках

цього алгоритму, будь-який користувач має можливiсть передавати свiй

баланс в оренду PoS-майнiнг-вузлiв, а за це майнiнг-вузли дiляться

частиною прибутку з користувачами.
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Pure Proof-of-Stake (PPoS) [4]. Це дуже демократизована форма

PoS, яка використовується Algorand, публiчним блокчейн-проєктом,

зосередженим на розробцi зручних децентралiзованих додаткiв. На

вiдмiну вiд багатьох iнших форм PoS, механiзми консенсусу PPoS не

мають вбудованого механiзму санкцiй для запобiгання зловмиснiй

активностi вузла або потенцiйних збоїв у безпецi, таких як перевiрка

дублiкатiв блокiв. Натомiсть PPoS пропонує низькi мiнiмальнi вимоги до

участi в мережi, що вiдкриває дверi для всiх зацiкавлених користувачiв.

Це створює систему, за якої зловживання або викрадення мережi було б

фiнансово саморуйнiвним для шахраїв.

Hybrid Proof-of-Stake [3]. Хоча бiльшiсть протоколiв PoS є

навмисним вiдходом вiд PoW, деякi гiбриднi механiзми консенсусу

використовують елементи як PoW, так i PoS разом для забезпечення

операцiй у блокчейнi. У бiльшостi випадкiв цi механiзми гiбридного

консенсусу (HPoS) покладаються на майнери PoW для створення нових

транзакцiй i розмiщення блокiв, якi потiм передаються до валiдаторiв

PoS, якi голосують за те, чи потрiбно пiдтверджувати блоки та додавати

їх у валiдний ланцюг.

Сотнi блокчейн-проєктiв наразi реалiзували тi чи iншi форми PoS, i

за рахунок покращення мережевого прийняття рiшень, масштабованостi та

ефективностi використання ресурсiв ця категорiя протоколiв консенсусу, як

очiкується, вiдiграватиме все бiльш важливу роль у майбутньому iндустрiї

блокчейну.

Найбiльш амбiтним впровадженням Proof-of-Stake на сьогоднi є The

Merge — серiя оновлень, якi перевели Ethereum з PoW на PoS. Мета

апгрейду — зробити блокчейн-платформу бiльш масштабованою,

безпечною та децентралiзованою. Ethereim PoS оперує такими ж

поняттями як i будь-який iнший протокол консенсусу. Валiдатори

вiдповiдають за пiдтвердження нових блокiв для блокчейну Ethereum.
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Валiдатори стейкають частину свого ефiру, що тимчасово унеможливлює

його використання, оскiльки вони беруть участь у процесi досягнення

консенсусу. Щоб стати валiдатором для Ethereum, необхiдно застейкати

щонайменше 32 ефiри, вартiстю приблизно 40 000 доларiв США станом

на грудень 2022 року.

Proof-of-Stake уже очевидно внiс значущий внесок у безпекову модель

безпеки блокчейну. Ця технологiя, рано чи пiзно, може витiснити з iндустрiї

протоколи PoW-типу або суттєво знизити їх актуальнiсть.

1.5 Стiйкий блокчейн та сайдчейни

Блокчейни захищенi за допомогою рiзноманiтних механiзмiв, якi

включають передовi криптографiчнi методи та математичнi моделi

поведiнки та прийняття рiшень.

Хоча багато функцiй впливають на безпеку, пов’язану з

блокчейном, двома з найважливiших є вже розглянута концепцiя

консенсусу та незмiннiсть. Незмiннiсть належить до здатностi блокчейнiв

запобiгати змiнi транзакцiй, якi вже були пiдтвердженi. Хоча цi

транзакцiї часто пов’язанi з передачею криптовалют, вони також можуть

стосуватися запису iнших негрошових форм цифрових даних.

У поєднаннi консенсус i незмiннiсть забезпечують основу для

безпеки даних у мережах блокчейн. У той час як алгоритми консенсусу

забезпечують дотримання правил системи та погодження всiх залучених

сторiн щодо поточного стану мережi, незмiннiсть гарантує цiлiснiсть

даних i записiв транзакцiй пiсля пiдтвердження дiйсностi кожного нового

блоку даних.

Блокчейни значною мiрою покладаються на криптографiю для

досягнення безпеки своїх даних. Окрiм забезпечення захисту записiв

транзакцiй у блоках, криптографiя також вiдiграє роль у забезпеченнi

стiйкостi гаманцiв, якi використовуються для зберiгання криптовалюти.
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Парнi вiдкритий i закритий ключi, якi вiдповiдно дозволяють

користувачам отримувати та надсилати платежi, створюються за

допомогою асиметричного шифрування або криптографiї з вiдкритим

ключем. Приватнi ключi використовуються для генерацiї цифрових

пiдписiв для транзакцiй, що дає змогу пiдтвердити право власностi на

монети, якi надсилаються.

Блокчейни, якi мають всi вищеописанi характеристики називають

стiйкими. Проте, забезпечення таких механiзмiв має негативний вплив

на масштабованiсть мережi, швидкiсть транзакцiй, цiну їх проведення

тощо. Для розв’язання цих та iнших проблем, залежно вiд специфiки

блокчейну, була створена концепцiя сайдчейну.

Сайдчейн (буквальний переклад з англiйської — «побiчний

ланцюг») — технологiя масштабування блокчейна шляхом створення

паралельної мережi з двосторонньою прив’язкою до основної. Основна

проблема, яку вирiшує сайдчейн, — пiдвищити швидкiсть транзакцiй та

знизити їхню вартiсть для криптоактивiв батькiвської мережi. Головний

недолiк сайдчейну — знижена безпека через обмежену децентралiзацiю

сайдчейну, що призводить до необхiдностi реалiзацiї сайдчейнiв поверх

стiйкого блокчейну.

У 2014 роцi розробники компанiї Blockstream вперше описали

концепцiю сайдчейнiв, яка дозволила б обiйти недолiки Bitcoin (в першу

чергу наявнiсть межi масштабування). Вони описали iдею створення

окремого, додаткового блокчейну, який при цьому матиме двосторонню

прив’язку до батькiвської мережi з можливiстю переведення активiв.

Вiдповiдно до концепцiї, користувач батькiвського блокчейну повинен

спочатку вiдправити токени на вихiдну адресу. Там вони блокуються на

короткий перiод для перевiрки, яка має на метi виключити можливiсть

подвiйної витрати. Пiсля пiдтвердження переказу токени передаються до

сайдчейну, де їх можна вiльно використовувати.
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Сьогоднi технологiю сайдчейнiв застосовують в основному для

Ethereum — найпопулярнiшого проєкту криптоiндустрiї, який одначе

зазнає складнощiв iз пропускною здатнiстю. Проблема масштабування

стоїть перед блокчейн-платформою Ethereum особливо гостро. У тiй чи

iншiй формi її рiшення пропонує цiла низка криптопроєктiв. Одним iз

таких напрямкiв є сайчдейни. Їхня принципова вiдмiннiсть вiд Ethereum

— можливiсть використання iншого алгоритму консенсусу, наприклад

BFT, Proof-of-Authority або Delegated PoS. Важливою особливiстю

сайдчейнiв Ethereum є сумiснiсть з Ethereum Virtual Machine. Такi мережi

пiдтримують смарт-контракти, якi буде розглянуто у наступному

пiдроздiлi. Завдяки цьому додатки для екосистеми Ethereum можна легко

розгортати у його сайдчейнi.

Сайдчейни спираються на власну безпекову систему, незалежно вiд

стiйкостi блокчейна, який є батькiвським. Обмежена децентралiзацiя,

необхiдна для бiльшої масштабованостi, пiдвищує ймовiрнiсть злому

валiдаторiв, майнерiв та iнших ключових учасникiв сайдчейнiв. Оскiльки

кожен сайдчейн є незалежним, у випадку, якщо вiн зламаний або

скомпрометований, шкода залишається в рамках цього ланцюга i не

торкається основного блокчейну.

Загалом, сайдчейни мають великий потенцiал для розширення

сфери застосування, масштабу та динамiки технологiї блокчейн,

дозволяючи ранiше iзольованим мережам iнтегруватися в одну загальну

екосистему. У макроперспективi можна уявити унiверсальну

блокчейн-мережу, що складається з багатьох блокчейнiв, кожен iз яких

має власний механiзм консенсусу, правила управлiння та набiр послуг, але

всi вони залишаються незалежними один вiд одного. Перехресна

сумiснiсть, яку створюють сайдчейни, дозволить користувачам легко

перемiщатися мiж рiзними проєктами.



21

1.6 Смарт-контракти, децентралiзованi фiнанси

Вперше смарт-контракти описав Нiк Сабо у 1990-х роках. Тодi вiн

визначив смарт-контракт як iнструмент, який формалiзує та захищає

комп’ютернi мережi, комбiнуючи протоколи з iнтерфейсами користувача.

Смарт-контракт — це додаток або програма, що працює на

блокчейнi. Як правило, вiн працює як цифрова угода, дотримання якої

забезпечується певним набором правил. Цi правила визначенi

комп’ютерним кодом, який реплiкується та виконується всiма вузлами

мережi.

Смарт-контракти блокчейну дозволяють створювати протоколи якi

не потребують довiри. Це означає, що двi сторони можуть брати на себе

зобов’язання через блокчейн, не знаючи один одного та не довiряючи

один одному. Вони можуть бути впевненi, якщо умови не будуть виконанi,

контракт не буде виконаний. Крiм того, використання смарт-контрактiв

може усунути потребу в посередниках, що значно знижує операцiйнi

витрати.

Смарт-контракт має такi характеристики:

– Розподiленiсть. Смарт-контракти реплiкуються та розподiляються

у всiх вузлах мережi. Це одна з основних вiдмiнностей вiд iнших рiшень,

що базуються на централiзованих серверах;

– Детермiнованiсть. Смарт-контракти виконують лише тi дiї, для

яких вони були розробленi, за умови виконання вимог. Крiм того, результат

завжди буде однаковим незалежно вiд того, хто їх виконує;

– Автономнiсть. Смарт-контракти можуть автоматизувати всi

види завдань, працюючи як програма, що виконується самостiйно. Однак

у бiльшостi випадкiв, якщо функцiї смарт-контракту не викликаються,

вiн не виконує жодних дiй;

– Можливiсть налаштування. Перед розгортанням,

смарт-контракти можна закодувати у рiзний спосiб. Таким чином, їх
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можна використовувати для створення багатьох типiв децентралiзованих

додаткiв;

– Прозорiсть. Оскiльки смарт-контракти заснованi на публiчному

блокчейнi, їхнiй вихiдний код доступний всiм.

Бiльшiсть смарт-контрактiв реалiзовано мовою програмування

Solidity — контрактно-орiєнтованої мови високого рiвня розробленої для

вiртуальної машини Ethereum. Програми на основi смарт-контрактiв

часто називають «децентралiзованими додатками» (dApps), i вони

включають технологiю децентралiзованих фiнансiв — DeFi.

Технологiя DeFi спрямована на трансформацiю банкiвської галузi.

Додатки DeFi дозволяють власникам криптовалюти здiйснювати складнi

фiнансовi операцiї — заощадження, позики, страхування i т.д., без участi

банку чи iншої фiнансової установи та з будь-якої точки свiту. Розвиток

технологiї децентралiзованих фiнансiв призвiв до появи традицiйних та

алгоритмiчних стейблкойнiв, лендiнгових платформ та децентралiзованих

бiрж (DEX).

За останнi кiлька рокiв DeFi змогло внести кардинальнi змiни у

фiнансовий свiт. Оскiльки дезiнтермедiацiя є основною фiлософiєю,

транзакцiї на DeFi та децентралiзованих бiржах у мережi блокчейн

набули величезної популярностi. На вiдмiну вiд централiзованих

фiнансових послуг, таких як традицiйний банкiнг, компанiям DeFi не

потрiбнi посередники чи зберiгачi для надання таких послуг, як купiвля,

продаж, позика та запозичення криптоактивiв. Користувачi DEX можуть

безпосередньо взаємодiяти з протоколом на блокчейнi для здiйснення

угод або використання послуг. Ця структура DEX без зберiгання означає,

що користувачi можуть зберiгати свою криптовалюту та мати повний

контроль над своїми активами у своїх гаманцях.

Бiльшiсть проєктiв DeFi побудовано на основi смарт-контрактiв у

блокчейн-мережi Ethereum, оскiльки вона має першорядну перевагу в
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забезпеченнi iнфраструктури, яка дозволяє розробникам створювати такi

децентралiзованi програми. Децентралiзованi бiржi набирають значної

популярностi, впевнено збiльшують об’єми та кiлькiсть користувачiв. На

рисунку 1.3 зображена динамiка грошових потокiв (у мiльярдах доларiв)

на централiзованих та децентралiзованих платформах, за даними

Сhainalysis [5].

Рисунок 1.3 – загальний об’єм транзакцiй на CEX та DEX

Таким чином, DEX вже стали бiльш популярними за класичнi

централiзованi бiржi й становлять iнтерес з точки зору їхньої

архiтектури: переважна бiльшiсть децентралiзованих бiрж реалiзованi у

виглядi протоколiв, що базуються на консенсусi PoS, де певна група

стейкхолдерiв працює над обробкою транзакцiй користувачiв, й отримує

фiнансову винагороду.

Висновки до роздiлу 1

У цьому роздiлi описано базовi поняття блокчейну, майнiнгу i

стейкiнгу. Сформульовано та описано вимоги до протоколiв консенсусу,

проведено огляд найбiльш популярних серед них, особлива увага

придiлена протоколу PoS та його варiацiям. Розглянуто концепцiї

сайдчейнiв, смарт-контрактiв та DeFi — трендових напрямкiв iндустрiї.
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2 НАЯВНI АЛГОРИТМИ ВИБОРУ СЛОТЛIДЕРIВ

У цьому роздiлi детально розглядається блокчейн-платформа

Сardano, зважаючи на її значущий внесок у розвиток протоколiв

консенсусу типу PoS. Зокрема, наводяться визначення та формальний

опис Verifiable Random Function, яка використовується у протоколi

Ouroboros. Надаються описи вищевказаного протоколу та його алгоритму

вибору слотлiдерiв, а також альтернативних похiдних алгоритмiв, разом з

їх порiвнянням.

2.1 Блокчейн-платформа Cardano

Cardano — це блокчейн-платформа, що працює на протоколi

консенсусу Proof-of-Stake. Перша, заснована на рецензованих

дослiдженнях i розроблена за допомогою методiв, що ґрунтуються на

доведеннях. Поєднує новаторськi технологiї для забезпечення безпеки та

стiйкостi децентралiзованих програм, систем i суспiльств.

Платформа Cardano була розроблена з нуля та перевiрена

провiдною в галузi комбiнацiєю найкращих iнженерiв та академiчних

експертiв у галузi блокчейну та криптографiї. Зосереджена на стiйкостi,

масштабованостi та прозоростi. Це проєкт iз повнiстю вiдкритим

вихiдним кодом, який має на метi створити iнклюзивну, справедливу та

стiйку iнфраструктуру для фiнансових i соцiальних програм у

глобальному масштабi.

ADA — це криптовалюта для платформи Cardano. Токен названий на

честь Ади Лавлейс, математика 19 столiття, вiдомої як перший програмiст.

Токени ADA використовуються для оплати транзакцiй за використання

платформи. Його також видають валiдаторам блокiв в якостi винагороди.
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Кожен власник токенiв є стейкхолдером в мережi Cardano. Стейк

може бути делегований пулу, щоб збiльшити ймовiрнiсть отримання

винагород, а також власної вигоди, пропорцiйно до стейка у складi пулу.

Cardano також реалiзує платформу для смарт-контрактiв, яка надає

розширенi можливостi у порiвняннi з будь-яким протоколом, розробленим

ранiше.

Крiм того, проєкт представляє науково-дослiдний iнтерес через

використання першої реалiзацiї протоколу PoS з алгоритмом вибору

слотлiдерiв з генератором випадкових чисел, який перевiряється

криптографiчно, який буде розглянуто далi.

2.2 Огляд ядра плтаформи Cardano

Розробники Cardano вибрали позицiю, згiдно з якою облiк значення

слiд вiдокремити вiд «iсторiї» про те, чому це значення було перемiщене.

Iншими словами — вiдокремити значення вiд обчислення. Це вiддiлення

не означає, що Cardano не пiдтримуватиме смарт-контракти. Навпаки,

роблячи подiл явним забезпечується бiльша гнучкiсть у розробцi,

використаннi, конфiденцiйностi та виконаннi смарт-контрактiв. Отже,

архiтектура складається з двох реєстрiв: реєстру значення, який

називається Cardano Settlement Layer (CSL) та реєстру обчислень,

Cardano Computational Layer.

Механiзм консенсусу Cardano на основi PoS називається Ouroboros

(Praos), вiн буде детально розглянутий у наступному пiдроздiлi.

Протокол Cardano складається з епох, кожна епоха дiлиться на

фiксоване число вiдносно коротких часових iнтервалiв, якi називаються

слотами, як показано на рисунку 2.1. Пiд час кожного слота щонайбiльше

один блок може бути доданий до блокчейну. Таким чином, можуть бути

слоти, пiд час яких блоки не генеруються.
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Рисунок 2.1 – представлення часу в Cardano

Коли вузол хоче здiйснити транзакцiю, вiн виконує такi кроки:

1) створює транзакцiю та пiдписує її власним закритим ключем;

2) надсилає її всiм вiдомим вузлам (сусiдам);

3) зберiгає транзакцiю в локальних даних.

У свою чергу, кожен iз сусiднiх вузлiв пересилає транзакцiю своїм

сусiдам. Зрештою, якийсь слотлiдер перевiрить транзакцiю та включить

її до блоку поточного слота. Через те, що Cardano базується на моделi

транзакцiй UTXO [6], кожна транзакцiя мiстить список входiв i виходiв, а

виходи з поточної транзакцiї можуть бути використанi як вхiднi данi для

наступної.

З точки зору топологiї мережi, Cardano використовує три типи

вузлiв: Core, Edge та Relay. Кожна група має свої властивостi, якi можна

схарактеризувати таким чином:

– Core вузли — найважливiшi вузли. Тiльки вони беруть участь у

досягненнi консенсусу та можуть бути обранi слотлiдерами й створювати

блоки за цей перiод. Для пiдвищення безпеки Core вузли iзольовано вiд

загального доступу.

– Edge вузли — вузли якi можуть здiйснювати валютнi транзакцiї.

Оскiльки вони не мають стейку, очевидно, вони не можуть бути обранi

слотлiдерами. Крiм того, вони не можуть безпосередньо «спiлкуватися» з

Core вузлами, а лише за допомогою Relay вузлiв;

– Relay вузли — вiдiграють роль iнтерфейсу мiж основними вузлами

та публiчним iнтернетом. Як i Edge вузли — не мають стейку i не можуть

бути обранi слотлiдерами.
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У кожному слотi лише один стейкхолдер може бути обраний

слотлiдером, з iмовiрнiстю, пропорцiйною його частцi, зареєстрованiй у

генезис-блоцi. Крiм того, Cardano планує мати порожнi слоти через те,

що це покращує синхронiзацiю блокiв у мережi.

Кожна епоха має свiй видiлений генезис-блок, який на вiдмiну вiд

звичайних блокiв не мiстить транзакцiй, натомiсть вiн складається з

iндексу епохи, а також список усiх слотлiдерiв для майбутньої епохи.

Для розумiння процесу вибору слотлiдерiв в протоколi консенсусу

Ouroboros необхiдно розiбратися в поняттi Verifiable Random Function —

ГВЧ який надає доведення розрахунку результату.

2.3 Криптографiчний примiтив Verifiable Random Function

Концепцiя Verifiable Random Function (перевiрювана випадкова

функцiя, далi VRF) була представлена в статтi, опублiкованiй у 1999 роцi

вченими у сферi iнформатики та математиками Сiльвiо Мiкалi, Майклом

Рабiном i Салiлом Вадханом [7]. Зокрема, Сiльвiо Мiкалi продовжив

запуск блокчейну Algorand, який використовує VRF у своєму механiзмi

консенсусу.

Технологiя була вдосконалена у 2015 роцi Деннiсом Гофхайнцом i

Тiбором Джагером, якi створили надiйно захищену VRF за допомогою

криптографiї на елiптичних кривих, а у 2019 роцi Нiр Бiтанскi показав,

що VRF можна побудувати за допомогою загальних примiтивiв, а не

просто алгебраїчних конструкцiй.

Цiкаво, що у 2020 роцi дослiдники запропонували VRF, який

використовує криптографiю на основi алгебраїчних решiток [8], яка є

достатньо безпечною вiдносно атак з потенцiйного квантового

комп’ютера, припускаючи, що VRF залишиться важливою технологiєю i в

майбутньому.
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VRF, засновану на елiптичних кривих було реалiзовано мовою

програмування Solidity у 2020 роцi. Chainlink оголосила про запуск

Chainlink VRF — сервiсу, який використовує VRF, для генерування

випадкових чисел, якi можна перевiрити в блокчейнi. Щоб

використовувати Chainlink VRF, смарт контракт надає вхiдне значення

оракулу, вхiд використовується для генерацiї випадкового числа, яке

надсилається назад у контракт; цi данi зберiгаються в блокчейнi разом iз

доведенням i перевiряється за допомогою вiдкритого ключа оракула.

Зазвичай вихiднi данi генераторiв випадкових чисел не

перевiряються криптографiчно. Числа якимось чином використовуються,

можливо зберiгаються, але нiхто не має можливостi перевiрити, що певне

число було створено певним користувачем у певний час, якщо вони не

були безпосередньо проiнформованi.

VRF — це генератори випадкових чисел, вихiд яких можна

перевiрити криптографiчно. Спецiальний алгоритм забезпечує

пiдтвердження для VRF пiсля її використання. Щоб бути VRF, функцiя

𝑓 повинна задовольняти таким умовам:

1) мати компактне, неявне представлення, яке не дозволяє ефективно

обчислити 𝑓 ;

2) мати компактне, явне представлення, яке дозволяє «власнику»

ефективно обчислити 𝑓 .

Очевидно, перше представлення можна розглядати як вiдкритий

ключ 𝑃𝐾𝑓 , а друге — як його вiдповiдний секретний ключ, 𝑆𝐾𝑓 .

Таким чином, функцiя 𝑓 обчислюється за допомогою запуску 𝐹 ,

щоб отримати значення функцiї та його доведення. Коректнiсть

доведення 𝜋𝑥 перевiряється за допомогою ефективного алгоритму 𝑉 , що

приймає на вхiд 𝑥, 𝑟, 𝜋𝑥 i 𝑃𝐾𝑓 . Для зручностi 𝐹 роздiляється на двi

складовi, 𝐹1(𝑆𝐾, 𝑥) та 𝐹2(𝑆𝐾, 𝑥) для обчислення 𝑟 та 𝜋𝑥 вiдповiдно.
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Нехай,

– G (генератор функцiї) є ймовiрнiсним алгоритмом й отримує в

якостi входу параметр безпеки 𝜆 i повертає вiдкритий ключ 𝑃𝐾 i

секретний ключ 𝑆𝐾;

– F = (𝐹1, 𝐹2) (обчислювач функцiї) є детермiнованим алгоритмом

й отримує в якостi входу 𝑆𝐾 та 𝑥 — вхiдне значення функцiї 𝑓 i повертає

𝑟 = 𝑓(𝑥) = 𝐹1(𝑆𝐾, 𝑥) i вiдповiдне пiдтвердження 𝜋𝑥 = 𝐹2(𝑆𝐾, 𝑥);

– V (верифiкатор функцiї) є ймовiрнiсним алгоритмом й отримує в

якостi входу 𝑃𝐾, 𝑥, 𝑟, 𝜋𝑥 i повертає 1 або 0 (𝑡𝑟𝑢𝑒 або 𝑓𝑎𝑙𝑠𝑒),

Нехай також 𝑎(𝑘) : N → N* та 𝑏(𝑘),𝑠(𝑘) : N → N — довiльнi

полiномiально обчислювальнi функцiї, тодi:

Означення 2.1. Трiйка полiномiальних алгоритмiв (𝐺, 𝐹 , 𝑉 ) є VRF

з довжиною входу 𝑎(𝑘), довжиною виходу 𝑏(𝑘) та рiвнем безпеки 𝑠(𝑘) i при

цьому виконанi такi умови:

1) ∀𝑥 ∈ {0, 1}𝑎(𝑘): 𝐹1(𝑆𝐾, 𝑥) ∈ {0, 1}𝑏(𝑘)

2) ∀𝑥 та вiдповiдних 𝑟, 𝜋𝑥 : Pr{𝑉 (𝑃𝐾, 𝑥, 𝑟, 𝜋𝑥) = 1} > 1− 2−Ω(𝑘);

3) ∀(𝑃𝐾, 𝑥, 𝑟1, 𝑟2, 𝜋1, 𝜋2) таких, що 𝑟1 ̸= 𝑟2 справедливо

Pr{𝑉 (𝑃𝐾, 𝑥, 𝑟1, 𝜋1) = 1} = Pr{𝑉 (𝑃𝐾, 𝑥, 𝑟2, 𝜋2) = 1} < 2−Ω(𝑘)

Зауваження. 2−Ω(𝑘) → 0 при 𝑘 → ∞, отже ймовiрностi 2) та 3)

приймають значення приблизно 1 та 0 вiдповiдно.

Зауваження. Якщо ∀𝑘 𝑎(𝑘) приймає значення *, VRF визначена

для всiх довжин входiв. Зокрема, при 𝑎(𝑘) = *, {0, 1}𝑎(𝑘) iнтерпретується

як множина всiх двiйкових рядкiв.

Бiльшiсть ГВЧ не генерують випадкове число, яке можна

криптографiчно перевiрити, що робить їх вразливими для манiпуляцiй i

тим самим обмежує їх використання. Гарантуючи безпеку випадкового

числа, VRF вiдкриває низку важливих способiв використання, таких як:
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– Iнтернет-безпека — VRF використовуються для захисту

повiдомлень системи доменних iмен (DNS);

– Технологiя zero-knowledge — VRF використовуються в дизайнi

протоколу доведення з нульовим розголошенням;

– Неiнтерактивнi лотерейнi системи — VRF забезпечують чеснi та

ефективнi результати лотерей;

– Блокчейни та смарт-контракти — VRF стали важливою частиною

децентралiзованих протоколiв i смарт-контрактiв.

В iнших частинах екосистеми технологiї блокчейн, розробники

смарт-контрактiв також потребують джерела випадковостi для своїх

проєктiв. Однак, смарт-контракти не мають доступу до захищеного

генератора випадкових чисел через детермiнiстичну природу

блокчейн-мереж. Використання гешiв блокiв у ланцюгу як джерела

випадковостi може призвести до манiпуляцiй майнерами або

валiдаторами блокчейну, якi вiдкидають блоки з несприятливими гешами

та можуть «перекидати кубик», змiнюючи значення випадкового числа.

Реалiзацiї поза мережею є непрозорими та не надають доведень того, що

згенеровано число не є скомпрометованим i манiпуляцiй з боку джерела

ентропiї або вузла оракула не вiдбувалось.

2.4 Протокол консенсусу Ouroboros, його властивостi

Ouroboros [9] — це перший доведено безпечний протокол

Proof-of-Stake i перший блокчейн-протокол, заснований на рецензованих

дослiдженнях. Ouroboros поєднує в собi унiкальну технологiю та

математично перевiренi механiзми, якi, своєю чергою, поєднують

психологiю поведiнки та економiчну фiлософiю, щоб забезпечити безпеку,

стiйкiсть та масштабованiсть блокчейнiв, якi його використовують.

Ouroboros застосовує криптографiю, комбiнаторику та математичну

теорiю iгор, щоб гарантувати цiлiснiсть, довговiчнiсть i продуктивнiсть
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протоколу. Вiн має тi самi гарантiї безпеки, що й консенсус Proof-of-Work.

Протокол гарантовано безпечний, доки 51% загального стейка, у

випадку ADA — належить чесним учасникам, що, на додаток до iнших

нових концепцiй, досягається шляхом випадкового вибору лiдера.

Протокол продовжує розвиватися шляхом нових iтерацiй i ретельного

аналiзу безпеки. Вiн розподiляє контроль мережi мiж стейкiнг пулами:

операторами вузлiв з iнфраструктурою, необхiдною для забезпечення

узгодженого та надiйного пiдключення до мережi.

Для кожного слота стейкiнг пул може бути обраний слотлiдером та

отримати винагороду за додавання нового блоку до ланцюга. Власники

ADA можуть делегувати свiй стейк певному пулу, пiдвищуючи його шанс

бути обраним слотлiдером та отримувати частку прибутку.

Як згадувалося ранiше, Ouroboros використовує концепцiю Verifiable

Random Function для забезпечення стабiльного консенсусу.

VRF в Ouroboros

Нехай,

𝐻 : {0, 1}* → {0, 1}𝑙𝑉 𝑅𝐹 та 𝐻
′
: {0, 1}* → ⟨𝑔⟩ — геш-функцiї, де | ⟨𝑔⟩ | = 𝑞,

вхiдне значення 𝑥. Тодi, у введених ранiше позначеннях, функцiю VRF𝑂 в

Ouroboros можна представити як трiйку алгоритмiв:

G (генератор функцiї):

Вхiд : параметр безпеки 𝜆.

Вихiд : секретний ключ 𝑆𝐾 = 𝑘 ∈ [2; 𝑞 − 1] та вiдкритий ключ

𝑃𝐾 = 𝑣 = 𝑞𝑘.

F (обчислювач функцiї):

Вхiд : 𝑘, 𝑥.

Вихiд : 𝑟, 𝜋.
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1) 𝑢 = 𝐻
′
(𝑥)𝑘;

2) 𝑟 = 𝐻(𝑥, 𝑢);

3) обирається випадкове 𝑤 ∈ [2; 𝑞 − 1];

4) 𝑐 = 𝐻(𝑥, 𝑣, 𝑞𝑤, 𝐻
′
(𝑥)𝑤);

5) 𝑠 = 𝑤 + 𝑘𝑐;

6) 𝜋
′
= (𝑐, 𝑠);

7) 𝜋 = (𝑢, 𝜋
′
).

V (верифiкатор функцiї):

Вхiд : 𝑣, 𝑥, 𝑟, 𝜋.

Вихiд : 𝛼 ∧ 𝛽.

1) 𝛼 : 𝑟 == 𝐻(𝑥, 𝑢);

2) 𝛽 : 𝑐 == 𝐻(𝑥, 𝑣, 𝑞𝑠 · 𝑣−𝑐, 𝐻
′
(𝑥)𝑠 · 𝑢−𝑐).

Коректнiсть алгоритму перевiрки V:

𝐻(𝑥, 𝑣, 𝑞𝑠 ·𝑣−𝑐, 𝐻
′
(𝑥)𝑠 ·𝑢−𝑐) = 𝐻(𝑥, 𝑣, 𝑞𝑠−𝑘𝑐, 𝐻

′
(𝑥)𝑠−𝑘𝑐) = 𝐻(𝑥, 𝑣, 𝑞𝑤, 𝐻

′
(𝑥)𝑤).

Зауваження. Позначення 𝐻(·, ·) що використовується при описi

алгоритму, тут i надалi означає що входом геш-функцiї є конкатенацiя

значень аргументiв, записаних через кому.

Вищезазначенi алгоритми задовольняють умовам, висунутим до

VRF, та забезпечують коректну та стабiльну роботу протоколу Ouroboros.

З науково-дослiдної точки зору найбiльший iнтерес для дослiдження

представляє саме алгоритм вибору слотлiдерiв.

Вибiр слотлiдерiв в Ouroboros

Алгоритм вибору слотлiдерiв, описаний у роботi [9], виявився надто

складним для практичної реалiзацiї у блокчейнi Cardano. На цей час
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Ouroboros використовує алгоритм, який можна описати таким чином:

Нехай

– 𝐻 : {0, 1}* → {0, 1}𝑛 — деяка геш-функцiя (станом на зараз

використовується BLAKE-256 [10]);

– 𝑁 — кiлькiсть блокiв за епоху;

– 𝑃𝐾 = 𝑃𝐾1, . . . , 𝑃𝐾𝑚 — вiдкритi ключi;

– 𝑠 = 𝑠1, . . . , 𝑠𝑚 — частки стейка;

– 𝑇 ∈ N — таргет, який є загальним i обирається з точки зору

максимiзацiї ймовiрностi Pr(1 ⩽ 𝑙 ⩽ 𝑘), де 𝑙 — кiлькiсть

слотлiдерiв у кожному слотi для заданого 𝑘.

Тодi алгоритм вибору слотлiдерiв може бути записаний як:

Алгоритм 2.1. Вибiр слотлiдерiв в протоколi Ouroboros

Вхiд : VRF𝑂, 𝐻,𝑁, 𝑃𝐾, 𝑠, 𝑇 .

Вихiд : 𝑗.

– епоха 𝑘:

1) 𝑗-ий стейкхолдер генерує 𝑁 𝑛𝑜𝑛𝑐𝑒
(𝑖)
𝑗 , 𝑗 = 1,𝑚, 𝑖 = 1, 𝑁 (тут i

надалi);

2) обчислює 𝑟
(𝑖)
𝑗 = VRF𝑂(𝑛𝑜𝑛𝑐𝑒

(𝑖)
𝑗 );

3) викладає 𝑟
(𝑖)
𝑗 в мережу.

– епоха 𝑘 + 1:

4) обирається мiнiмальне геш-значення блоку — ℎ.

– епоха 𝑘 + 2:

5) 𝑗-ий стейкхолдер викладає 𝑛𝑜𝑛𝑐𝑒
(𝑖)
𝑗 в мережу;

6) використовуючи VRF𝑂 та 𝑃𝐾𝑗 верифiкуються 𝑛𝑜𝑛𝑐𝑒
(𝑖)
𝑗 ;

7) стейкхолдер, 𝑛𝑜𝑛𝑐𝑒 якого є некоректним не може бути

слотлiдером;

8) 𝑗-ий стейкхолдер стає слотлiдером 𝑖-го блоку, якщо справедлива

нерiвнiсть 𝐻(𝑛𝑜𝑛𝑐𝑒
(𝑖)
𝑗 , ℎ, 𝑖, 𝑃𝐾𝑗) ⩽ 𝑠𝑗 · 𝑇

2𝑚 .
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Саме алгоритм у представленому виглядi забезпечує стабiльне,

безперервне та безпечне функцiонування мережi Cardano. Крiм того,

розробка та успiшний запуск алгоритму дали поштовх для нових

дослiджень та проєктування рiшень для систем PoS-типу. Iснують також

модифiкацiї базового алгоритму Ouroboros, якi лягли в основу наступних

версiй протоколу, i якi, своєю чергою, також будуть детально розглянутi

у наступному пiдроздiлi.

2.5 Алгоритми вибору слотлiдерiв з модифiкацiй Ouroboros

Як було згадано ранiше, протокол Ouroboros набув великої

популярностi серед блокчейн-проєктiв i неодноразово змiнювався й

вдосконалювався безпосередньо розробниками Cardano. Так Ouroboros

Genesis, Chronos та Crypsinous запровадили безпеку з динамiчною

моделлю учасникiв, незалежнiсть протоколу вiд глобального часу та

вищий рiвень приватностi вiдповiдно. Ouroboros — дуже комплексний

протокол який забезпечує функцiонування платформи в багатьох

аспектах i не обмежується лише алгоритмом вибору слотлiдерiв, тому

концептуально пiсля апгрейдiв протоколу алгоритм майже не змiнився.

Серед наявних альтернативних алгоритмiв є два детально описаних.

Вони є похiдними вiд алгоритму вибору слотлiдерiв у протоколi

Ouroboros та вносять незначнi змiни в його архiтектуру, при цьому такi

алгоритми мають бiльш вузьку спрямованiсть. Далi модифiкацiї будуть

описанi формально разом з їх порiвнянням.

Алгоритм 2.2. Вибiр слотлiдерiв за похiдним алгоритмом №1

Вхiд : 𝑉 𝑅𝐹 (·), 𝐻,𝑁, 𝑃𝐾, 𝑠, 𝑇 .

Вихiд : 𝑗.

– епоха 𝑘:

1) 𝑗-ий стейкхолдер генерує 𝑛𝑜𝑛𝑐𝑒𝑗, 𝑗 = 1,𝑚;

2) обчислює 𝑟𝑗 = 𝑉 𝑅𝐹 (𝑛𝑜𝑛𝑐𝑒𝑗);
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3) викладає 𝑟𝑗 в мережу.

– епоха 𝑘 + 1:

4) обирається мiнiмальне геш-значення блоку — ℎ.

– епоха 𝑘 + 2:

5) 𝑗-ий стейкхолдер викладає 𝑛𝑜𝑛𝑐𝑒𝑗 в мережу;

6) використовуючи 𝑉 𝑅𝐹 (·) та 𝑃𝐾𝑗 верифiкуються 𝑛𝑜𝑛𝑐𝑒𝑗;

7) стейкхолдер, 𝑛𝑜𝑛𝑐𝑒 якого є некоректним не може бути

слотлiдером;

8) 𝑗-ий стейкхолдер стає слотлiдером 𝑖-го блоку, 𝑖 = 1, 𝑁 , якщо

справедлива нерiвнiсть 𝐻(𝑛𝑜𝑛𝑐𝑒𝑗, ℎ, 𝑖, 𝑃𝐾𝑗) ⩽ 𝑠𝑗 · 𝑇
2𝑚 .

Алгоритм 2.3. Вибiр слотлiдерiв за похiдним алгоритмом №2

Вхiд : 𝑉 𝑅𝐹 (·), 𝐻,𝑁, 𝑃𝐾, 𝑇 .

Вихiд : 𝑗.

– епоха 𝑘:

1) 𝑗-ий стейкхолдер генерує 𝑛𝑜𝑛𝑐𝑒𝑗, 𝑗 = 1,𝑚;

2) обчислює 𝑟𝑗 = 𝑉 𝑅𝐹 (𝑛𝑜𝑛𝑐𝑒𝑗);

3) викладає 𝑟𝑗 в мережу.

– епоха 𝑘 + 1:

4) обирається мiнiмальне геш-значення блоку — ℎ.

– епоха 𝑘 + 2:

5) 𝑗-ий стейкхолдер викладає 𝑛𝑜𝑛𝑐𝑒𝑗 в мережу;

6) використовуючи 𝑉 𝑅𝐹 (·) та 𝑃𝐾𝑗 верифiкуються 𝑛𝑜𝑛𝑐𝑒𝑗;

7) стейкхолдер, 𝑛𝑜𝑛𝑐𝑒 якого є некоректним не може бути

слотлiдером;

8) 𝑗-ий стейкхолдер обичслює значення ℎ𝑗 = 𝐻(𝑛𝑜𝑛𝑐𝑒𝑗, ℎ, 𝑃𝐾𝑗);

9) всi значення ℎ𝑗 впорядковуються за зростанням;

10) першi 𝑁 значень у впорядкованому масивi вiдповiдають тим

стейкхолдерами, якi будуть слотлiдерами у цiй епосi; той, у якого

найменше значення – у першому таймслотi i т.д.
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Перший алгоритм, на вiдмiну вiд другого, може бути використаний

у будь-якому протоколi PoS-типу де має мiсце процес стейкiнгу. Оскiльки

кожен стейкхолдер генерує один 𝑛𝑜𝑛𝑐𝑒 на епоху — алгоритм є менш

безпечним, але тим самим забезпечує бiльшу швидкiсть, що робить його

придатнiшим для блокчейнiв якi потребують швидкого вибору

слотлiдерiв i можуть мати iншi механiзми безпеки.

У другому алгоритмi для вибору слотлiдерiв не використовуються

поняття стейка та таргета, отже ймовiрнiсть стати слотлiдером є

однаковою для усiх учасникiв. Алгоритм з такою архiтектурою може бути

iмплементований у протоколах BFT-типу, в яких до вибору слотлiдерiв

проводиться фiльтрацiя стейхолдерiв за визначеним пороговим значенням

стейка. Також, на вiдмiну вiд першого алгоритму, пiсля успiшного

завершення роботи не залишається пустих таймслотiв.

У наступному роздiлi буде представлено новий малоресурсний

алгоритм вибору слотлiдерiв для протоколу консенсусу PoS, який поєднує

привiлеї вищезазначених алгоритмiв, нiвелює їх недолiки та має ряд

нових, власних переваг.

Висновки до роздiлу 2

У цьому роздiлi детально розглянута блокчейн-платформа Сardano,

зважаючи на її значущий внесок у розвиток протоколiв консенсусу типу

PoS. Зокрема, наведено визначення криптографiчного примiтиву

Verifiable Random Function та формальний опис функцiї, яка

використовується у протоколi Ouroboros. Наведено описи вищевказаного

протоколу та його алгоритму вибору слотлiдерiв, а також альтернативних

похiдних алгоритмiв разом з їх порiвнянням.
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3 РОЗРОБКА НОВОГО АЛГОРИТМУ ВИБОРУ

СЛОТЛIДЕРIВ

Станом на момент написання роботи, функцiонування переважної

бiльшостi успiшних сайдчейн протоколiв вiдбувається поверх блокчейнiв

Bitcoin та Ethereum, для яких на практицi доведена стiйкiсть та безпека.

При реалiзацiї таких протоколiв, якщо має мiсце алгоритм забезпечення

консенсусу Proof-of-Stake — використовуються алгоритми вибору

слотлiдерiв iз сiмейства Ouroboros, через їх широку розповсюдженiсть,

заснованiсть на рецензованих дослiдженнях та наявнiсть досвiду їх

стабiльної роботи у багатьох DeFi протоколах. Проте, цi алгоритми є

надлишковими з точки зору безпеки та ресурсомiсткостi, якщо протокол

реалiзовано на стiйкому блокчейнi.

Саме iснування проблеми недостатньої масштабованостi,

надлишковостi та потенцiйнi шляхи її вирiшення є мотивацiєю та

провiдною темою цiєї роботи. У даному роздiлi буде розглянуто, яким

чином можна обирати слотлiдерiв бiльш ефективно — знижуючи часовi

та ресурснi витрати, тим самим оптимiзувати процес функцiонування

протоколiв PoS-типу, що спираються на стiйкий блокчейн.

Зокрема, у цьому роздiлi будуть вирiшенi наступнi задачi:

– формально описати новий алгоритм вибору слотлiдерiв;

– пiдтвердити отриманi результати практично;

– провести аналiз алгоритму та визначити його переваги.

3.1 Verifiable Random Function для нового алгоритму

Оскiльки метою цього дослiдженнi є розробка саме ефективного та

малоресурсного алгоритму — в якостi VRF для його функцiонування

обрана нова функцiя (далi VRF𝑠), представлена у 2022 роцi в роботi [11].
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Ключi якi використовує VRF𝑠, а також доведення, мають

константний розмiр, незалежно вiд розмiру входу. Автори розглядають

алгоритми над групою точок елiптичної кривої, в якiй операцiї

виконуються значно швидше нiж у мультиплiкативнiй групi Z*
𝑛, при тому

ж рiвнi криптографiчної стiйкостi. У роботi представлена проста VRF на

групах з бiлiнiйними вiдображеннями. Цi групи, вiдносно недавно

вiдкритi Джоуксом i Нгуєном [12], мають багато корисних властивостей,

серед яких i можливiсть перевiрки коректностi обчислень.

Отже, для побудови генератора та обчислювача VRF𝑠

використовуються бiлiнiйнi вiдображення. Розглянемо двi

мультиплiкативнi циклiчнi групи G i G1 простого порядку 𝑝. Нехай також

𝑔 — генератор G. Тодi вiдображення є бiлiнiйним, якщо воно лiнiйне по

вiдношенню до кожної зi своїх змiнних.

Означення 3.1. Бiлiнiйним називається вiдображення

𝑒 : G×G −→ G1, що має такi властивостi:

1) ∀ 𝑢, 𝑣 ∈ G та 𝑥, 𝑦 ∈ Z : 𝑒(𝑢𝑥, 𝑣𝑢) = 𝑒(𝑢, 𝑣)𝑥𝑦;

2) ∀ 𝑢, 𝑣, 𝑤 ∈ G : 𝑒(𝑢+ 𝑣, 𝑤) = 𝑒(𝑢,𝑤) · 𝑒(𝑣, 𝑤);
3) 𝑒(𝑔, 𝑔) ̸= 1;

4) ∀𝑢, 𝑣 ∈ G iснує ефективний алгоритм обчислення 𝑒(𝑢, 𝑣).

Означення 3.2. Група G є бiлiнiйною, якщо групова операцiя в G
може бути ефективно обчислена та iснує група G1 i бiлiнiйне вiдображення

𝑒 : G×G −→ G1.

Зауваження. В якостi такого вiдображення можна

використовувати спарювання на елiптичних кривих [13]. Тодi перша

властивiсть набуває вигляду:

∀ 𝑃,𝑄 ∈ 𝐸(G) та 𝑎, 𝑏 ∈ Z*
𝑝 : 𝑒(𝑎 · 𝑃, 𝑏 ·𝑄) = 𝑒(𝑃,𝑄)𝑎𝑏.

Нехай G — мультиплiкативна група порядку 𝑝, 𝐸(G) — група точок

елiптичної кривої з базовою точкою 𝑃 . Тодi, у введених у пiдроздiлi 2.3

позначеннях, VRF𝑠 можна представити як трiйку алгоритмiв:
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Означення 3.3. VRF𝑠 (з короткими доведеннями та ключами)

G (генератор функцiї):

Вхiд : параметр безпеки 𝜆.

Вихiд : секретний ключ 𝑆𝐾 = 𝑘 ∈ Z*
𝑝 та вiдкритий ключ 𝑃𝐾 = 𝑄 = 𝑘 · 𝑃 .

F (обчислювач функцiї):

Вхiд : 𝑘, 𝑥.

Вихiд : 𝑟, 𝜋.

1) 𝑟 = 𝑒(𝑃, 𝑃 )1/(𝑥+𝑘);

2) 𝜋 = 1
𝑥+𝑘𝑃 .

V (верифiкатор функцiї):

Вхiд : 𝑄, 𝑥, 𝑟, 𝜋.

Вихiд : 𝛼 ∧ 𝛽

1) 𝛼 : 𝑟 == 𝑒(𝑃, 𝜋);

2) 𝛽 : 𝑒(𝑥 · 𝑃 +𝑄, 𝜋) == 𝑒(𝑃, 𝑃 ).

Коректнiсть алгоритму перевiрки V:

1) 𝑒(𝑃, 𝜋) = 𝑒(𝑃, 𝑃 )1/(𝑥+𝑘) = 𝑟;

2) 𝑒(𝑥 ·𝑃 +𝑄, 𝜋) = 𝑒(𝑥 ·𝑃, 𝜋) ·𝑒(𝑄, 𝜋) = 𝑒(𝑃, 𝑃 )𝑥/(𝑥+𝑘) ·𝑒(𝑃, 𝑃 )𝑘/(𝑥+𝑘) =

= 𝑒(𝑃, 𝑃 )(𝑥+𝑘)/(𝑥+𝑘) = 𝑒(𝑃, 𝑃 ).

Як стверджують розробники, покласти порядок групи простим

числом з довжиною 103 бiт виявляється достатнiм для гарантування

стiйкостi VRF𝑠, яка приймає 160-бiтнi вхiднi данi (довжина геш-значень

SHA-1). Доведення та ключi при цьому представленi як елементи групи i

мають довжину приблизно 125 бiт кожен.

Отже, маючи стiйку та ефективну VRF можна безпосередньо

приступити до опису нового алгоритму вибору слотлiдерiв для протоколу

консенсусу Poof of Stake, що спирається на стiйкий блокчейн.
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3.2 Формалiзацiя нового алгоритму вибору слотлiдерiв

Як було зазначено на початку цього роздiлу, головною темою

роботи є створення алгоритму, який буде бiльш ефективним та

масштабованим у порiвняннi з алгоритмами сiмейства Ouroboros саме при

використаннi у протоколах, що спираються на стiйкий блокчейн.

Iдея розробленого алгоритму базується на використаннi деяких

iнтервалiв, що складаються з послiдовних цiлих чисел, та вiдповiдають

зареєстрованим стейкхолдерам, причому довжина 𝑗-го iнтервалу

пропорцiйна величинi частки стейка 𝑗-го стейкхолдера. На вiдмiну вiд

Ouroboros-подiбних алгоритмiв, новий алгоритм може обирати бажану

кiлькiсть слотлiдерiв для кожного таймслоту та не використовує

концепцiю таргету, розрахунок якого по сутi зводиться до багатовимiрної

оптимiзацiї функцiї ймовiрностi, що своєю чергою потребує суттєвих

часових i ресурсних витрат та виконується поза мережею.

Новий алгоритм, враховуючи переваги що будуть зазначенi далi,

має назву LRSE (англ. Low Resource Slot leader Election procedure).

Введемо термiни та позначення, необхiднi для подальшого опису

алгоритму:

– 𝑛 — довжина виходу геш-функцiї;

– 𝐻 : {0, 1}* → {0, 1}𝑛 — деяка геш-функцiя;

– 𝑇 — кiлькiсть таймслотiв на епоху;

– 𝑁 = 1, . . . , 𝑇 — номер таймслоту в епосi;

– 𝑙 — бажана кiлькiсть стейкхолдерiв, якi мають «працювати»

в одному таймслотi;

– 𝐾
′ — кiлькiсть зареєстрованих стейкхолдерiв;

– 𝐾 — кiлькiсть зареєстрованих стейкхолдерiв якi пройшли

верифiкацiю;
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– 𝑃𝐾 = 𝑃𝐾1, . . . , 𝑃𝐾𝐾 — вiдкритi ключi;

– 𝑠 = 𝑠1, . . . , 𝑠𝐾 — частки стейка.

А також iнтервали 𝐼𝑖, 𝑖 = 1, 𝐾:

𝐼𝐾 = [
𝐾−1∑︁
𝑖=1

𝑠𝑖, . . . ,
𝐾∑︁
𝑖=1

𝑠𝑖 − 1], (3.1)

та величину 𝐼, визначену як:

𝐼 =
𝐾∑︁
𝑖=1

𝑠𝑖. (3.2)

Тодi розроблений алгоритм вибору слотлiдерiв формально може бути

записаний таким чином:

Алгоритм 3.1. Вибiр слотлiдерiв за процедурою LRSE

Вхiд : VRF𝑠, 𝐻, 𝑇, 𝑙.

Вихiд : ℎ1, . . . , ℎ𝑙.

– Епоха 𝑘:

1) реєстрацiя стейкхолдерiв → 𝐾
′;

2) формується випадковий бiтовий вектор 𝑟𝑎𝑛𝑑, обчислюється

𝑅 = VRF𝑠(𝑟𝑎𝑛𝑑), 𝑅 викладається в мережу;

3) 𝑗-ий стейкхолдер генерує 𝑛𝑜𝑛𝑐𝑒𝑗, обчислює 𝑟𝑗 = VRF𝑠(𝑛𝑜𝑛𝑐𝑒𝑗) та

викладає 𝑟𝑗 в мережу, 𝑗 = 1, 𝐾.

– Епоха 𝑘 + 1:

4) 𝑟𝑎𝑛𝑑 викладається в мережу i верифiкується

5) 𝑗-ий стейкхолдер викладає 𝑛𝑜𝑛𝑐𝑒𝑗 в мережу, використовуючи

VRF𝑠 та 𝑃𝐾𝑗 верифiкуються 𝑛𝑜𝑛𝑐𝑒𝑗;

6) стейкхолдер, 𝑛𝑜𝑛𝑐𝑒 якого є некоректним не може бути

слотлiдером.

– Епоха 𝑘 + 2:

7) на основi наявного списку зареєстрованих стейкхолдерiв з

коректними 𝑛𝑜𝑛𝑐𝑒 → 𝐾, їх часток стейка та величин (3.1) i (3.2),

𝑙 слотлiдерiв для кожного таймслоту 𝑁 в епосi 𝑘+2, можуть бути
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визначенi використовуючи таку процедуру:

рекурентно обчислюються двi послiдовностi 𝑢𝑖 та ℎ𝑖, 𝑖 = 1, 𝑙 за

таким правилом:

– 𝑢1 = 1, ℎ1 = 𝑡1, значення 𝑡1 своєю чергою визначається з умови

𝐻(𝐶,𝑁, 1)𝑚𝑜𝑑𝐼 ∈ 𝐼𝑡1;

– 𝑢2 = min{𝑣 ∈ N : 𝐻(𝐶,𝑁, 𝑣)𝑚𝑜𝑑𝐼 /∈ 𝐼𝑡1} (тобто значення 𝑢2

дорiвнює найменшому значенню 𝑣, при якому значення

𝐻(𝐶,𝑁, 𝑣)𝑚𝑜𝑑𝐼 не належить iнтервалу 𝐼𝑡1), ℎ2 = 𝑡2, значення

𝑡2 визначається з умови 𝐻(𝐶,𝑁, 𝑢2)𝑚𝑜𝑑𝐼 ∈ 𝐼𝑡2;

– . . .;

– 𝑢𝑙 = min{𝑣 ∈ N : 𝐻(𝐶,𝑁, 𝑣)𝑚𝑜𝑑𝐼 /∈
𝑙−1⋃︀
𝑠=1

𝐼𝑡𝑠} (тобто значення

𝑢𝑙 дорiвнює найменшому значенню 𝑣, при якому значення

𝐻(𝐶,𝑁, 𝑣)𝑚𝑜𝑑𝐼 не належить жодному з iнтервалiв 𝐼𝑡𝑠,

1 ⩽ 𝑠 ⩽ 𝑙 − 1), ℎ𝑙 = 𝑡𝑙, значення 𝑡𝑙 визначається з умови

𝐻(𝐶,𝑁, 𝑢𝑙)𝑚𝑜𝑑𝐼 ∈ 𝐼𝑡𝑙,

де 𝐶 =
𝐾⨁︀
𝑗=1

𝑟𝑗 ⊕𝑅;

8) стейкхолдери, яким вiдповiдають вiдкритi ключi 𝑃𝐾ℎ1
, . . . , 𝑃𝐾ℎ𝑙

стають слотлiдерами таймслоту 𝑁 для епохи 𝑘 + 2.

Зауваження. Позначення 𝐻(·, ·) що використовується при описi

алгоритму, означає що входом геш-функцiї є конкатенацiя значень

аргументiв, записаних через кому.

Представлений алгоритм може забезпечувати як верифiкацiю

блокiв, так i обробку транзакцiй, що робить його бiльш унiверсальним,

масштабованим та вiдкриває перспективи його використання у

блокчейн-проєктах рiзного призначення.

Наприклад — функцiонування децентралiзованих бiрж. В цiй моделi

особливо важливими є опцiї фiксацiї кiлькостi слотлiдерiв та вiдсутнiсть

пустих таймслотiв, що позитивно впливає на швидкiсть взаємодiї

користувачiв з протоколом.
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При використаннi алгоритму LRSE для функцiонування

DEX-протоколiв, визначена кiлькiсть «працiвникiв» можуть обробляти

транзакцiї(купiвля, продаж, обмiн, позика) користувачiв та отримувати в

якостi винагороди комiсiю вiд суми транзакцiї або нативнi токени

платформи за визначеними власниками протоколу правилами.

До основних переваг розробленого алгоритму можна вiднести такi:

– менша довжина входу геш-функцiї (в середньому у 3 рази);

– не обчислюється таргет;

– не використовуються гешi блокiв;

– немає пустих таймслотiв;

– можна легко встановити хто є слотлiдером у заданому таймслотi

(без створення списку слотлiдерiв на всю епоху).

Враховуючи зазначенi переваги, алгоритм дiйсно є малоресурсним

(в першу чергу через вiдсутнiсть складної операцiї розрахунку таргета)

та масштабованим (вiдсутнiсть пустих таймслотiв позитивно впливає на

роботу мережi при значному збiльшеннi кiлькостi її користувачiв).

Для усiх протоколiв, що використовують консенсус PoS-типу, вкрай

важливими є питання: яка ймовiрнiсть того, що стейкхолдер 𝑖 з часткою

стейка 𝑠𝑖 стане слотлiдером? Щоб вiдповiсти на це питання в контекстi

представленого алгоритму LRSE, позначимо 𝑝𝑖, 𝑖 = 1, 𝐾 — ймовiрнiсть

того, що 𝑖-ий стейкхолдер стане слотлiдером у вказаному таймслотi. Тодi

справедлива така теорема:

Теорема 3.1. Про оцiнку ймовiрностi стейкхолдера стати

слотлiдером.

У введенiй ранiше системi позначень, для довiльного таймслоту та

довiльного 𝑖 = 1, 𝐾 справедлива нерiвнiсть:

𝑞 · 𝑠𝑖
2𝑛

⩽ 𝑝𝑖 ⩽
𝑞 · 𝑠𝑖
2𝑛

+ 2100−𝑛. (3.3)
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Доведення. Нехай 𝐻𝑛 = 2𝑛. Можна помiтити, що величина 𝐼 значно

менша, нiж 𝐻𝑛. У всiх сучасних геш-функцiй 𝑛 ⩾ 256, отже 𝐻𝑛 ⩾ 2256,

при цьому 𝐼 =
𝐾∑︀
𝑖=1

𝑠𝑖 ⩽ 𝑚𝑎𝑥𝑆𝑢𝑝𝑝𝑙𝑦, де 𝑚𝑎𝑥𝑆𝑢𝑝𝑝𝑙𝑦 — максимальна емiсiя

токенiв (найбiльше значення 𝑚𝑎𝑥𝑆𝑢𝑝𝑝𝑙𝑦 серед наявних проєктiв дорiвнює

1030 ≈ 2100 i використовується для оцiнки). Тому справедлива така рiвнiсть:

𝐻𝑛 = 𝑞 · 𝐼 + 𝑟, де 0 ⩽ 𝑟 < 𝐼, при цьому 𝑞 ≫ 1,

тобто 𝑞 — неповна частка при дiленнi 𝐻𝑛 на 𝐼, а 𝑟 — залишок вiд дiлення.

Далi, позначимо 𝑧 = min{𝑣 ⩾ 1 : 𝑠1 + . . . + 𝑠𝑣 ⩾ 𝑟}. Тодi, якщо 𝑖 > 𝑧, де 𝑖

— номер стейкхолдера, то 𝑝𝑖 ⩾
𝑞·𝑠𝑖
2𝑛 , а якщо 1 ⩽ 𝑖 ⩽ 𝑧, то:

𝑝𝑖 ⩽
(𝑞 + 1) · 𝑠𝑖

2𝑛
=

𝑞 · 𝑠𝑖
2𝑛

+
𝑠𝑖
2𝑛

<
𝑞 · 𝑠𝑖
2𝑛

+
𝐼

2𝑛
<

𝑞 · 𝑠𝑖
2𝑛

+
2100

2𝑛
<

𝑞 · 𝑠𝑖
2𝑛

+ 2100−𝑛.

Наступним важливим етапом оцiнки алгоритму є питання про те,

скiльки крокiв доведеться робити для вибору всiх слотлiдерiв на заданий

таймслот, де пiд «кроком» розумiється спроба вибору одного слотлiдера,

тобто така процедура, яка в самому оптимальному варiантi використовує

2 гешування. Позначимо 𝑠𝑚𝑎𝑥 максимальну серед зареєстрованих частку

стейка та 𝑆 — кiлькiсть крокiв до успiшного вибору слотлiдерiв. Нехай

також для деякого достатньо малого 𝜖 ∈ (0, 1𝑙 − 2100−𝑛) виконується

нерiвнiсть 𝑠𝑚𝑎𝑥 < 𝜖 · 𝐼, тодi має мiсце така теорема:

Теорема 3.2. Про оцiнку кiлькостi крокiв до успiшного вибору

слотлiдерiв

В наших позначеннях,

𝑆 <
𝑙

1− 𝑙 · (𝜖+ 2100−𝑛)
. (3.4)

Доведення. Нехай обранi першi 𝑗 − 1 слотлiдери, 2 ⩽ 𝑗 < 𝑙, тодi

ймовiрнiсть того, що на наступному кроцi отримаємо номер, що

вiдповiдає одному з уже вибраних слотлiдерiв, дорiвнює ймовiрностi того,
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що станеться подiя

𝐻(𝑟𝑎𝑛𝑑,𝑁, 𝑣)𝑚𝑜𝑑𝐼 ∈
𝑗−1⋃︁
𝑠=1

𝐼𝑗𝑠.

Ймовiрнiсть цiєї подiї, вiдповiдно до (3.3), не перевищує величину

𝑗−1∑︀
𝑖=1

𝑞 · 𝑠𝑖

2𝑛
+ 2100−𝑛(𝑗 − 1) ⩽

𝑙−1∑︀
𝑖=1

𝑞 · 𝑠𝑖

2𝑛
+ 2100−𝑛(𝑙 − 1) ⩽

⩽
𝑞 · 𝑠𝑖(𝑙 − 1)

2𝑛
+ 2100−𝑛(𝑙 − 1) <

𝑙 · 𝑞 · 𝑠𝑚𝑎𝑥

2𝑛
+ 2100−𝑛 · 𝑙 <

<
𝑙 · 𝑞 · 𝜖 · 𝐼

2𝑛
+ 2100−𝑛 · 𝑙 < 𝑙 · (𝜖+ 2100−𝑛), оскiльки 𝑞 =

2𝑛 − 𝑟

𝐼
⩽

2𝑛

𝐼
.

Отже, ймовiрнiсть протилежної подiї буде не меншою за 1− 𝑙 · (𝜖+2100−𝑛) i

таким чином, для вибору кожного наступного слотлiдера середня кiлькiсть

крокiв не перевищує значення

1

1− 𝑙 · (𝜖+ 2100−𝑛)
,

а оскiльки всього обирається 𝑙 слотлiдерiв, то загальна кiлькiсть крокiв 𝑆

не перевищує величину
𝑙

1− 𝑙 · (𝜖+ 2100−𝑛)
.

Враховуючи нехтовнiсть доданка 2100−𝑛, нерiвностi (3.3) та (3.4)

можна модифiкувати вiдповiдним чином, що полегшить подальшi

розрахунки та приведе отриманi теореми до лаконiчного вигляду.

Наслiдок 3.1. Для кожного стейкхолдера, ймовiрнiсть стати

слотлiдером у довiльно обраному таймслотi не залежить вiд номера

цього таймслоту та будь-яких зовнiшнiх факторiв i оцiнюється

значенням:

𝑝𝑖 ≈
𝑞 · 𝑠𝑖
2𝑛

≈ 𝑠𝑖
𝐼
. (3.5)
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Таким чином, ймовiрнiсть стейкхолдера стати слотлiдером прямо

пропорцiйна величинi його стейка, що своєю чергою означає, що первинна

iдея PoS, описана ще у 2012 роцi, збережена. При цьому таке значення

ймовiрностi не означає що стейкхолдер з максимальним стейком майже

напевно (в контекстi ймовiрнiсної мiри) буде обраний слотлiдером, адже

алгоритм унеможливлює повторний вибiр вже обраного слотлiдера в

межах одного таймслоту i, крiм того, є ймовiрнiсним.

Наслiдок 3.2. Для кожного таймслоту, кiлькiсть крокiв, яку

доведеться робити для вибору всiх слотлiдерiв не залежить вiд номера

цього таймслоту та будь-яких зовнiшнiх факторiв i при виконаннi

обмеження на 𝜖 оцiнюється значенням:

𝑆 ≈ 𝑙

1− 𝑙 · 𝜖
. (3.6)

Використовуючи (3.6) можна легко визначити кiлькiсть крокiв

алгоритму для заданого таймслоту, адже величину 𝜖 можна оцiнити

значенням 𝑠𝑚𝑎𝑥

𝐼 , де 𝑠𝑚𝑎𝑥 та 𝐼 — вiдомi. Розглянемо приклади:

Приклад 3.1. Нехай 𝑙 = 4 та 𝜖 = 0.2, тодi за наслiдком (3.6), середня

кiлькiсть крокiв до вибору слотлiдерiв не перевищує

𝑆 =
4

1− 4 · 0.2
= 20.

Приклад 3.2. Нехай 𝑙 = 4 та 𝜖 = 10−2, тодi за наслiдком (3.6),

середня кiлькiсть крокiв до вибору слотлiдерiв не перевищує

𝑆 =
4

1− 4 · 10−2
≈ 4.2.

Аналiзуючи числовi приклади можна зробити висновок: чим бiльша

максимальна частка стейка (зi збiльшенням 𝑠𝑚𝑎𝑥 збiльшується 𝜖), тим

бiльше крокiв знадобиться для успiшного завершення роботи алгоритму

вибору слотлiдерiв LRSE.
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3.3 Практичне пiдтвердження отриманих результатiв

Для практичного пiдтвердження результатiв, отриманих у цьому

роздiлi, була розроблена програма, текст якої наведено у GitHub

репозиторiю.

Для усiх сформульованих тверджень розглядаються 3 основнi та один

особливий випадки симуляцiї роботи алгоритму:

1) для невеликої (𝐾 = 10) кiлькостi стейкхолдерiв;

2) для бiльшої (𝐾 = 25) кiлькостi стейкхолдерiв;

3) для великої (𝐾 = 100) кiлькостi стейкхолдерiв;

4) окремий випадок для зручної обробки ймовiрностей.

Частки стейка стейкхолдерiв генерується для кожного випадку

окремо, вiдповiднi значення стейка отримуються за модулем з

нормального розподiлу та масштабуються для зручностi графiчного

представлення. Для усiх випадкiв кiлькiсть таймслотiв на епоху

𝑇 = 1000, для перших трьох випадкiв обирається по 4 слотлiдери на

таймслот, для останнього — 2.

Для кожного випадку наведено графiк на якому у виглядi

гiстограми зображена кiлькiсть разiв, коли 𝑖-го стейкхолдера було обрано

слотлiдером, ламану, яка вiдображає вiдповiдну 𝑖-му стейкхолдеру частку

стейка, а також теоретична (𝑆) та практична (𝑆) оцiнки кiлькостi крокiв

алгоритму до успiшного вибору усiх слотлiдерiв для таймслоту разом зi

значенням 𝜖.

Усi розрахунки проведенi за допомогою Google Colaboratory —

сервiсу хмарних обчислень. Отриманi результати представленi на рисунках

3.1 — 3.4:

https://colab.research.google.com
https://colab.research.google.com
https://colab.research.google.com
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Рисунок 3.1 – Випадок 1) 𝜖 = 0.2051, 𝑆 = 22.27, 𝑆 = 23.35

Рисунок 3.2 – Випадок 2) 𝜖 = 0.1094, 𝑆 = 7.11, 𝑆 = 7.23
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Рисунок 3.3 – Випадок 3) 𝜖 = 0.0336, 𝑆 = 4.62, 𝑆 = 4.67

Порiвняння теоретичних ймовiрностей стейкхолдера стати

слотлiдером з отриманими пiд час роботи наведенi в таблицi 3.1 для

бiльш зручного сприйняття. Данi у таблицi вiдповiдають рисунку 3.4.

Умовнi позначення таблицi: 𝑖 — номер стейкхолдера, 𝑠𝑖 — його стейк, 𝑝𝑖 —

теоретична ймовiрнiсть стати слотлiдером, 𝑝𝑖 — практично отримане

значення ймовiрностi.

Таблиця 3.1 – Порiвняння ймовiрностей

𝑖 𝑠𝑖 𝑝𝑖 𝑝𝑖

1 240 0.06 0.07
2 432 0.10 0.12
3 556 0.13 0.14
4 1020 0.25 0.26
5 1910 0.46 0.41
Σ 4158 1.0 1.0
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Рисунок 3.4 – Випадок 4) ймовiрнiсть пропорцiйна частцi стейка

Висновки до роздiлу 3

У цьому роздiлi представлено новий малоресурсний алгоритм

вибору слотлiдерiв для протоколу консенсусу Proof-of-Stake, що

спирається на стiйкий блокчейн, наведено його обґрунтування та

отриманi практичнi результати, аналiзуючи якi можна зробити висновки:

– практична оцiнка ймовiрностi стейкхолдера 𝑖 стати слотлiдером

майже повнiстю збiгається з теоретичною i приблизно дорiвнює 𝑠𝑖
𝐼 ;

– практична оцiнка кiлькостi крокiв алгоритму, при виконаннi

накладених умов, майже повнiстю спiвпадає з теоретичною i приблизно

дорiвнює 𝑙/(1− 𝑙 · 𝜖), похибка оцiнки не перевищує 2%;

– пiд час роботи алгоритму можна легко встановити хто є

слотлiдером у заданому таймслотi, а пiсля успiшного завершення його

роботи не залишається пустих таймслотiв;

– розроблений алгоритм є обґрунтовано коректним та

малоресурсним.
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ВИСНОВКИ

В результатi виконання роботи, на основi огляду опублiкованих

джерел за тематикою дослiдження, описано базовi поняття, якi

використовуються при побудовi блокчейн-систем. Наведено вимоги до

протоколiв консенсусу, зокрема детально розглянуто Proof-of-Stake та

його похiднi. Розглянуто блокчейн-платформу Cardano, концепцiю

криптографiчного примiтиву Verifiable Random Function на якому

засновано вiдповiдний протокол консенсусу Ouroboros.

Проаналiзувавши наведенi в лiтературi наявнi методи за темою

«алгоритми вибору слотлiдерiв», — наведено описи розглянутих методiв

та виконано їх порiвняння, що дало змогу оцiнити необхiднiсть розробки

нового алгоритму, через їх надлишковiсть з точки зору безпеки та

ресурсомiсткостi.

В результатi проведеної роботи розроблено новий малоресурсний

алгоритм вибору слотлiдерiв для протоколу PoS-типу, що спирається на

стiйкий блокчейн, побудовано обґрунтування алгоритму, сформульовано

та доведено теореми про оцiнку вiдповiдних основних характеристик. За

допомогою програмної реалiзацiї отриманi практичнi результати, якi

пiдтверджують сформульованi теоретичнi оцiнки характеристик та

показують, що запропонований алгоритм виявився бiльш ефективним та

не потребує значної кiлькостi ресурсiв.

Отриманi у квалiфiкацiйнiй роботi результати можна також

використовувати для проведення електронних лотерей або розiграшей,

замiнивши поняття стейка на «талони» учасника та зафiксувавши один

таймслот на епоху.

У подальшiй роботi планується покращити алгоритм шляхом

розробки механiзму довiри мiж користувачами та протоколом, який

використовує розроблений алгоритм LRSE, що дозволить не

використовувати Verifiable Random Function i зменшити час роботи.
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