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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 102 стор., 47 рисункiв, 3 таблицi, 25

джерел.

Дана робота присвячена дослiдженню застосування

генеративно-змагальних мереж (GAN) для пiдбору паролiв, з особливим

фокусом на кириличнi паролi. Об’єктом дослiдження є процес генерацiї

та аналiзу паролiв за допомогою штучного iнтелекту, а предметом –

архiтектура та ефективнiсть GNPassGAN для роботи з кириличними

паролями. Проаналiзовано еволюцiю методiв вiд словникових атак до

моделей глибинного навчання та дослiджено архiтектурнi переваги

GNPassGAN над PassGAN. Експериментальнi результати демонструють

високу ефективнiсть GNPassGAN (до 13,56% точностi вгадування з

25-кратним множником для паролiв фiксованої довжини). Встановлено,

що транслiтерованi кириличнi паролi мають вдвiчi вищу точнiсть

вгадування, нiж оригiнальнi кириличнi, а також краще статистичне

вiдтворення (дивергенцiя JS 0,09 проти 0,15). Виявлено певнi обмеження

моделi при роботi з кириличними паролями, що вказує на необхiднiсть

подальшого вдосконалення архiтектури.

ГЕНЕРАТИВНI ЗМАГАЛЬНI МЕРЕЖI, ПIДБIР ПАРОЛIВ,

GNPASSGAN, КИРИЛИЧНI ПАРОЛI, ТРАНСЛIТЕРАЦIЯ,

ДИВЕРГЕНЦIЯ ЄНСЕНА-ШЕННОНА, КРИПТОГРАФIЧНА БЕЗПЕКА
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ABSTRACT

The qualification work contains: 102 pages, 47 figures, 3 tables, 25 sources.

This thesis investigates the application of Generative Adversarial

Networks (GANs) for password cracking, with a special focus on Cyrillic

passwords. The research object is the process of password generation and

analysis using artificial intelligence, while the subject is the architecture and

effectiveness of GNPassGAN for working with Cyrillic passwords. The

evolution of methods from dictionary attacks to deep learning models is

analyzed, and the architectural advantages of GNPassGAN over PassGAN are

examined. Experimental results demonstrate high efficiency of GNPassGAN

(up to 13.56% guessing accuracy with a 25x multiplier for fixed-length

passwords). The study found that transliterated Cyrillic passwords have twice

the guessing accuracy compared to original Cyrillic ones, as well as better

statistical reproduction (JS divergence of 0.09 versus 0.15). Certain

limitations of the model when working with Cyrillic passwords were identified,

indicating the need for further architectural improvements.

GENERATIVE ADVERSARIAL NETWORKS, PASSWORD

GUESSING, GNPASSGAN, CYRILLIC PASSWORDS,

TRANSLITERATION, JENSEN-SHANNON DIVERGENCE,

CRYPTOGRAPHIC SECURITY
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

NIST — Нацiональний iнститут стандартiв i технологiй США (англ.

U.S. National Institute of Standards and Technology)

RSA — асиметрична криптосистема запропонована Рiвестом,

Шамiром та Адлеманом (англ. Rivest-Shamir-Adelman) у 1977 р.

AES — покращений стандарт шифрування (англ. Advanced

Encryption Standard) опублiкований NIST у 2001 р.

SHA — сiмейство геш-функцiй розроблених NIST (англ. Secure Hash

Algorithm)

ГПВЧ — генератор псевдовипадкових чисел

PCFG — iмовiрнiсна контекстно-вiльна граматика (англ. Probabilistic

Context-Free Grammar)

LSTM — довга короткочасна пам’ять (англ. Long short-term memory)

LSTM-мережi — мережi з довгою короткочасною пам’яттю

GAN — генеративна змагальна мережа (англ. Generative Adversarial

Network)

PassGAN — реалiзацiя GAN мережi для задачi пiдбору паролiв (англ.

Password Generative Adversarial Network)

GNPassGAN — реалiзацiя GAN мережi для задачi вгадування

паролiв з використанням градiєнтної нормалiзацiї (англ. Gradient

Normalization Password Generative Adversarial Network)

Char10 — паролi довжиною до 10 симолiв (англ. Characters 10)

Char812 — паролi довжиною вiд 8 до 12 симолiв (англ. Characters

8-12)

FG — згенерований файл паролiв (англ. generated password file)

FT — тестовий файл паролiв (англ. testing password file)

JS — Єнсена-Шеннона (англ. Jensen–Shannon)
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CPU — центральний процесор (англ. Cetral Processing Unit)

GPU — графiчний процесор (англ. Graphics processing unit)
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ВСТУП

Актуальнiсть дослiдження Паролi залишаються

найпоширенiшим методом автентифiкацiї в сучасних iнформацiйних

системах, незважаючи на розвиток альтернативних технологiй. Проблема

безпеки паролiв набуває особливої актуальностi в контекстi зростання

кiлькостi кiбератак та витокiв даних. Генеративнi змагальнi мережi

(GAN) продемонстрували значний потенцiал у задачах генерацiї та

аналiзу паролiв, проте їх ефективнiсть щодо кириличних паролiв

залишається малодослiдженою. Вивчення роботи GNPassGAN з

кириличними паролями дозволить розробити бiльш ефективнi методи

оцiнки безпеки та захисту паролiв для україномовних користувачiв, що є

надзвичайно актуальним в умовах зростаючих кiберзагроз.

Метою дослiдження є вивчення роботи GNPassGAN з

кириличними паролями. Також дослiдження спрямоване на аналiз

ефективностi генеративних змагальних мереж у задачi генерацiї та

пiдбору кириличних паролiв.

Задачi дослiдження: проаналiзувати сучаснi методи пiдбору

паролiв, зокрема iмовiрнiснi моделi та моделi на основi глибинного

навчання; дослiдити архiтектуру та принципи роботи PassGAN та

GNPassGAN; перевiрити роботу моделi GNPassGAN на кириличних

паролях; перевiрити згенерованi наборi даних iмовiрнiсними метриками,

якi не були наведенi в оригiнальному дослiдженнi; провести

експериментальне дослiдження ефективностi GNPassGAN при генерацiї

кириличних паролiв; порiвняти результати роботи GNPassGAN з

кириличними паролями та латинськими паролями;

Об’єктом дослiдження є генерацiя та пiдбiр паролiв з

використанням генеративних змагальних мереж.

Предметом дослiдження є особливостi застосування GNPassGAN

для генерування та аналiзу кириличних паролiв.
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Наукова новизна полягає у проведеному дослiдженнi

ефективностi GNPassGAN для роботи з кириличними паролями.

Запропоновано новi метрики оцiнки якостi генерацiї паролiв, якi

дозволяють бiльш точно оцiнювати ефективнiсть моделей абстрагуючись

вiд значень точностi та унiкальностi.

Практичне значення отриманих результатiв полягає у можливостi

їх використання для оцiнки безпеки паролiв у системах автентифiкацiї.
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1 ЗАСТОСУВАННЯ МЕТОДIВ ШТУЧНОГО IНТЕЛЕКТУ В

КРИПТОГРАФIЇ

У першому роздiлi даної роботи ми розглянемо застосування

штучного iнтелекту в криптографiї. Дослiдимо задачу вгадування

паролiв, розглянемо рiзнi пiдходи до її вирiшення — iмовiрнiснi моделi

(включаючи марковськi моделi та PCFG), так i моделi на основi

глибинного навчання.

1.1 Використання штучного iнтелекту в криптографiї

Взаємодiя штучного iнтелекту та криптографiї є вiдносно новою

областю дослiджень, що має як перспективи, так i суттєвi обмеження.

Хоча алгоритми машинного навчання демонструють потенцiал у певних

криптографiчних задачах, вони поки що виступають скорiше як

допомiжний iнструмент, а не як замiна традицiйним методам. Дослiдники

активно вивчають можливостi застосування штучного iнтелекту в рiзних

аспектах криптографiї: вiд аналiзу iснуючих систем шифрування до

оптимiзацiї параметрiв криптографiчних примiтивiв. Розглянемо кiлька

напрямкiв, де методи штучного iнтелекту починають знаходити

практичне застосування, враховуючи як їхнi переваги, так i наявнi

обмеження.

1.1.1 Eволюцiйнi обчислення для генерування алгоритмiв

шифрування

Наукова робота [100] розглядає новий пiдхiд до шифрування з

використанням нейронних мереж та еволюцiйних обчислень. Автори
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пропонують метод, який вiдходить вiд традицiйних пiдходiв до

шифрування, генеруючи персоналiзованi алгоритми шифрування, а не

просто використовуючи персональнi ключi з вiдомими алгоритмами.

Основна концепцiя полягає у використаннi природних джерел шуму,

таких як атмосферний шум вiд радiовипромiнювання та радiоактивного

розпаду, для навчання систем, якi можуть генерувати унiкальнi

алгоритми шифрування. Процес починається з подачi цих природних

джерел шуму в систему, яка потiм вчиться апроксимувати вхiдний шум

для створення нелiнiйних функцiй. Цi функцiї згодом використовуються

як iтератори i проходять ретельне тестування на криптографiчну

стiйкiсть, включаючи перевiрку на показники Ляпунова, рiвнi ентропiї,

довжину циклу i характеристики дифузiї ключа.

Що робить цей пiдхiд особливо цiнним, так це його здатнiсть

генерувати необмежену кiлькiсть унiкальних генераторiв

псевдовипадкових чисел (ГПВЧ), якi можуть бути використанi на

iндивiдуальнiй основi. Це особливо актуально для сучасних додаткiв, де

користувачi можуть отримати персоналiзованi алгоритми шифрування, а

не покладатися на стандартнi алгоритми, якi можуть бути вразливими до

вiдомих алгоритмiчних атак.

1.1.2 Нейроннi мережi у криптографiї

У статтi[16], автор дослiджує використання нейронних мереж в

класичних криптографiчних системах, зокрема RSA i AES. Оскiльки

дослiдники продовжують вивчати новi пiдходи, штучний iнтелект став

цiнним iнструментом у розумiннi та оцiнцi цих криптографiчних

стандартiв.

У криптографiчнiй системi RSA нейроннi мережi продемонстрували

неабиякий потенцiал у кiлькох ключових сферах. Нейроннi мережi можна

навчити розпiзнавати складнi шаблони в процесах генерацiї ключiв RSA,

потенцiйно виявляючи слабкi мiсця, якi традицiйний аналiз може
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пропустити. Наприклад моделi глибинного навчання можуть аналiзувати

великi масиви даних ключiв RSA для виявлення статистичних

закономiрностей i потенцiйних вразливостей в алгоритмах генерацiї

ключiв. Алгоритми машинного навчання продемонстрували успiх в

оптимiзацiї вибору i реалiзацiї параметрiв RSA, що потенцiйно пiдвищує

безпеку i продуктивнiсть.

Ця сфера також вiдкриває новi пiдходи до криптоаналiзу

алгоритмiв симетричного шифрування, тут будуть згаданi тiльки деякi

результати для алгоритму AES, але слiд зазначити, що аналогiчнi

результит можна отримати i для iнших алгоритмiв. Нейроннi мережi

успiшно застосовуються для аналiзу процесiв шифрування та

дешифрування, намагаючись виявити тонкi закономiрностi або слабкi

мiсця, якi можуть бути використанi. Методи машинного навчання

виявилися особливо цiнними при проведеннi атак побiчних каналiв, коли

системи штучного iнтелекту аналiзують найдрiбнiшi змiни в

енергоспоживаннi, електромагнiтних випромiнюваннях i хронометражi

пiд час операцiй шифрування. Цi пiдходи показали багатообiцяючi

результати в прогнозуваннi ключових бiтiв AES. Дослiдники також

розробили моделi, здатнi аналiзувати статистичнi властивостi операцiй

AES, потенцiйно виявляючи ранiше невiдомi вразливостi.

Хоча штучний iнтелект продемонстрував значний потенцiал у

криптографiчному аналiзi, наразi вiн слугує скорiше додатковим

iнструментом, нiж замiною традицiйним методам. Подальший розвиток

його методiв в криптографiї вiдкриває новi можливостi для майбутнiх

дослiджень i розробок.
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1.2 Геш-функцiї, їх застосування, сфера використання,

сучаснi стiйкi геш-функцiї

Геш-функцiї є фундаментальним криптографiчнии примiтивом, що

широко використовуються в сучасних системах безпеки. Вони

перетворюють вхiднi данi довiльної довжини у вихiдне значення

фiксованої довжини, яке називається геш-значенням.

Означення 1.1. Функцiя 𝐻 : {0, 1}* → {0, 1}𝑛 - називається геш-

функцiєю.

Означення 1.2. ∀𝑚 ∈ {0, 1}*, 𝐻(𝑚) = ℎ - називається геш

значенням функцiї 𝐻.

1.2.1 Криптографiчнi геш-функцiї, їх основнi властивостi

Серед множини усiх геш-функiй видiляють пiдмножину функцiй,

якi можуть бути застосованими в криптографiчних цiлях. Такi

геш-функцiї називають криптографiничними. Криптографiчнi

геш-функцiї повиннi задовольняти наступним властивостям:

1) Стiйкiсть до пошуку прообразу (One-way): маючи

геш-значення ℎ, має бути обчислювально неможливо знайти

повiдомлення 𝑚 таке, що 𝐻(𝑚) = ℎ.

2) Стiйкiсть до колiзiй (Collision resistance): має бути

обчислювально неможливо знайти два рiзних повiдомлення 𝑚1 i 𝑚2 такi,

що 𝐻(𝑚1) = 𝐻(𝑚2).

3) Стiйкiсть до пошуку другого прообразу (Second preimage

resistance): маючи повiдомлення 𝑚1, має бути обчислювально неможливо

знайти iнше повiдомлення 𝑚2 таке, що 𝐻(𝑚1) = 𝐻(𝑚2).

4) Лавинний ефект (Avalanche effect): незначна змiна вхiдних

даних повинна призводити до значної змiни вихiдного геш-значення.
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1.2.2 Застосування геш-функцiй

Геш-функцiї мають широкий спектр застосувань:

1) Зберiгання паролiв: замiсть зберiгання паролiв у вiдкритому

виглядi, системи зберiгають їх геш-значення. При автентифiкацiї

обчислюється геш введеного пароля i порiвнюється зi збереженим

значенням.

2) Цифровi пiдписи: геш-функцiї використовуються для

створення дайджесту повiдомлення, який потiм пiдписується за

допомогою приватного ключа.

3) Перевiрка цiлiсностi даних: геш-значення файлу або

повiдомлення може використовуватися для перевiрки, чи не були данi

змiненi.

4) Структури даних: геш-таблицi, Merkle дерева та iншi структури

даних використовують геш-функцiї для ефективного зберiгання та пошуку

iнформацiї.

5) Блокчейн-технологiї: геш-функцiї є основою для створення

блокiв у блокчейнi та забезпечення їх зв’язку.

1.2.3 Сiмейство SHA (Secure Hash Algorithm)

SHA [19] є сiмейством криптографiчних геш-функцiй, розроблених

Нацiональним iнститутом стандартiв i технологiй США (NIST).

1) SHA-1: створює 160-бiтний геш. Вважається застарiлим через

виявленi вразливостi. У 2017 роцi було продемонстровано практичну

атаку колiзiї.

2) SHA-2: включає SHA-224, SHA-256, SHA-384, SHA-512,

SHA-512/224 i SHA-512/256. Цi функцiї вважаються безпечними i широко

використовуються.
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3) SHA-3: найновiше поколiння, базується на алгоритмi Keccak1.

Включає SHA3-224, SHA3-256, SHA3-384 i SHA3-512. Розроблено як

альтернатива SHA-2 з iншою внутрiшньою структурою для забезпечення

рiзноманiтностi криптографiчних примiтивiв.

1.2.4 Геш-функцiї BLAKE2 i BLAKE3

BLAKE2 [20]— це геш-функцiя, розроблена як замiна MD5 i SHA-1, з

акцентом на високу продуктивнiсть. BLAKE3, представлений у 2020 роцi,

є ще швидшою версiєю, що зберiгає високий рiвень безпеки.

1.2.5 Геш-функцiя Argon2

Argon2 [21] — це геш-функцiя, спецiально розроблена для гешування

паролiв. Вона перемогла в конкурсi Password Hashing Competition у 2015

роцi 2. Argon2 має три варiанти:

1) Argon2d: оптимiзований для захисту вiд атак з використанням

графiчних процесорiв.

2) Argon2i: оптимiзований для захисту вiд атак за побiчними

каналами.

3) Argon2id: гiбридний варiант, що поєднує властивостi Argon2d i

Argon2i.

Argon2 приймає кiлька ключових параметрiв, якi дозволяють

налаштувати баланс мiж безпекою та продуктивнiстю:

1) Параметр часу (t): визначає кiлькiсть iтерацiй алгоритму.

Збiльшення цього параметра пiдвищує обчислювальну складнiсть i,

вiдповiдно, час, необхiдний для обчислення геш-значення.

2) Параметр пам’ятi (m): визначає обсяг пам’ятi (в кiлобайтах),

який використовується пiд час обчислення геш-значення. Цей параметр
1https://keccak.team/keccak.html
2https://eprint.iacr.org/2015/265
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особливо важливий для захисту вiд атак з використанням спецiалiзованого

обладнання, такого як ASIC або FPGA.

3) Параметр паралелiзму (p): визначає кiлькiсть паралельних

потокiв, якi використовуються пiд час обчислення. Збiльшення цього

параметра дозволяє ефективнiше використовувати багатоядернi

процесори.

4) Довжина вихiдного значення: може бути налаштована

вiдповiдно до вимог безпеки, зазвичай вiд 16 до 32 байтiв.

5) Та iншi параметри, якi наразi не настiльки важливi: сiль,

секретний ключи та асоцiйованi данi.

Рекомендованi значення параметрiв залежать вiд конкретного

сценарiю використання, але загальнi рекомендацiї включають

використання параметра пам’ятi не менше 4096 КБ та параметра часу не

менше 3 для забезпечення достатнього рiвня безпеки в бiльшостi

застосувань.

1.2.6 Демонстрацiя криптографiчної стiйкостi сучасних

геш-функцiй

Криптографiчна стiйкiсть геш-функцiй може бути продемонстрована

через кiлька ключових властивостей:

1) Обчислювальна складнiсть пошуку прообразу: для

сучасних геш-функцiй, таких як SHA-256, BLAKE2 та Argon2, не iснує

вiдомих методiв знаходження прообразу, ефективнiших за повний перебiр.

Для 256-бiтного геш-значення це означає 2256 можливих варiантiв, що

робить атаку перебором практично неможливою з сучасними

обчислювальними ресурсами.

2) Стiйкiсть до колiзiй: для SHA-3 та BLAKE3 не виявлено

практичних атак на пошук колiзiй. Для порiвняння, SHA-1 вважається

вразливим пiсля демонстрацiї практичної атаки колiзiї у 2017 роцi
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командою Google та CWI Amsterdam, яка потребувала приблизно 263

операцiй, що значно менше теоретичного порогу 280 для 160-бiтної

геш-функцiї.

Для Argon2, як спецiалiзованої функцiї гешування паролiв,

додатковим показником безпеки є параметризована обчислювальна

складнiсть. Наприклад, при налаштуваннi Argon2id з параметрами часу

t=3, пам’ятi m=4096 КБ та паралелiзму p=1, генерацiя одного

геш-значення на сучасному процесорi займає приблизно 100 мс, що

робить масовий перебiр надзвичайно ресурсомiстким. Практичнi тести

показують, що атакуючий з доступом до 1000 графiчних процесорiв

зможе перевiрити лише близько 10 мiльйонiв комбiнацiй на день, що

робить перебiр паролiв з високою ентропiєю практично неможливим.

Цi властивостi разом забезпечують високий рiвень безпеки сучасних

криптографiчних геш-функцiй для рiзноманiтних застосувань, вiд

зберiгання паролiв до забезпечення цiлiсностi даних та цифрових

пiдписiв.

1.2.7 Атаки на геш-функцiї

1) Атака грубою силою (Brute force attack): перебiр усiх

можливих вхiдних значень для знаходження прообразу.

2) Атака за словником (Dictionary attack): використання

попередньо обчислених геш-значень для поширених вхiдних даних.

3) Атака райдужними таблицями (Rainbow table attack):

використання попередньо обчислених ланцюжкiв геш-значень для

прискорення пошуку прообразу.

4) Атака за побiчними каналами (Side-channel attack):

використання iнформацiї про фiзичну реалiзацiю геш-функцiї.

5) Криптоаналiтичнi атаки: використання математичних

властивостей геш-функцiї для знаходження колiзiй або прообразiв.
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1.2.8 Методи захисту вiд атак на геш-функцiї

1) Солi (Salting): додавання випадкових даних до вхiдного

повiдомлення перед гешуванням для захисту вiд атак за словником i

райдужними таблицями.

2) Перець (Peppering): додавання секретного значення до вхiдного

повiдомлення перед гешуванням.

3) Ключовий розтяг (Key stretching): багаторазове застосування

геш-функцiї для збiльшення обчислювальної складностi атаки.

4) Функцiї, що потребують значної пам’ятi (Memory-hard

functions): назва говорить сама за себе — використання функцiй, якi

вимагають значного обсягу пам’ятi для обчислення, що ускладнює

паралельнi атаки.

1.3 Задача вгадування паролiв, основнi пiдходи до її

вирiшення

Паролi є найбiльш поширешим способом аутентифiкацiї, iмовiрнiше

за все, через те, що їх легко запам’ятати та реалiзувати. Незважаючи на

цiннiсть даних, доступ до яких надає кожен конкретний пароль,

середньостатистичний користувач все ще використовує вiдносно простi

паролi, що мають семантичний змiст та легко запам’ятовуються. Все це

робить користувацькi паролi все бiльш вразливими до загроз реального

свiту. Посилаючись на дослiдження Пiрмана [12], 40% користувачiв

використовують один i той же пароль на декiлькох рiзних платформах.

Iснує велика кiлькiсть рiзних технiк для вгадування паролiв, всi вони

нацiлюються на взлам як можна бiльшої кiлькостi паролiв за найменшу

кiлькiсть спроб. Видiляють два основних типи атак - онлайн та оффлайн.

Означення 1.3. Оффлайн атака - атака пiд час якої, атакуючий

якимось чином отримати певну кiлькiсть криптографiчних гешiв паролiв
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користувачiв та намагається вiдновити їх вгадуючи та тестуючи велику

кiлькiсть паролiв.

Означення 1.4. Онлайн атака - атака пiд час якої, атакуючий

робить спроби вгадати пароль через web-iнтерфейс або додаток.

Зауваження. Слiд зазначити, що онлайн атаки є бiльше

обмеженими тому, що бiльшiсть web-iнтерфейсiв та додаткiв, обмежують

можливiсть надсилання запитiв пiсля певної кiлькостi невдалих спроб.

Таких обмежень не може бути у випадку оффлайн атак, де атакуючи

нiяк не взаємодiє з iншими сервiсам, виконуючи вгадування в

iзольованому середовищi.

До того ж iснують й iншi властивостi атак, якi визначають кiлькiсть

iнформацiї про користувача, що має атакуючий. Тут також є два основних

типи - тралення (англ. trawling) та нацiлене вгадування.

Означення 1.5. Нацiлене вгадування виникає тодi, коли атакуючий

намагається дiзнатись пароль користувача використовуючи будь-якi данi,

що мають вiдношення до конкретного користувача.

Ванг [13]запропонував класифiкувати таку iнформацiю на двi

категорiї в залежностi вiд ступеня конфiденцiйностi. Перший тип - це

особиста iнформацiя користувача, що надає змогу iдентифiкувати його,

включаючи iм’я, електронну пошту, тощо. Другий тип - це

iдентифiкацiйнi данi користувача, якi є частково публiчними (наприклад,

iм’я користувача) i частково приватними (наприклад, пароль).

Означення 1.6. Тралення (англ. trawling) - атака, пiд час якої,

атакуючий намагається знайти користувача, що вiдповiдає уже вiдомому

паролю.

Зауваження. Бiльшiсть користувачiв не заслуговують нацiлених

атак, як правило кiлькiсть ресурсiв якi атакуючий витратить на нацiлену

атаку перевищить кiлькiсть ресурсiв, якi вiн отримає пiсля успiшного

взламу. Сконцентрованої уваги заслуговують лише спецiальнi
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користувачi, що вiдносятся до критичної iнфраструктури, фiнансових

установ або документiв.

Далi наведенi деякi з вiдомих типiв атак. Слiд зазначити, що всi вони

використовують атаки типу вичерпного офлайн перебору (англ. trawling

offline guessing), коли атакуючий якимось чином здобув доступ до бази

даних, що мiстить гешi паролiв.

1.4 Моделi на основi правил (англ. Rule-based models)

На просторах мережi Iнтернет можна зайти величезну кiлькiсть

викрадених паролiв, ось найбiльшi з них:

Джерело К-ть паролiв

phpBB 3.0× 105

Yahoo 4.4× 105

Rock You 1.4× 107

Myspace 5.5× 104

SkullSecurityComp 6.7× 106

LinkedIn 1.3× 106

Таблиця 1.1 – Вiдомi вiдкритi бази паролiв

Велика кiлькiсть викрадених паролiв справжнiх користувачiв

сильно спрощує вивчення та збiр патернiв паролiв. Маючи таку велику

вибiрку можна створити новi паролi-кандидати, використовуючи наявнi

як шаблон. Прикладами таких реалiзацiй є John The Ripper33 та Hashcat

24, цi програми реалiзують велику варiативнiсть методiв взламу паролiв,

таких як прямий перебiр, атаки з використанням словникiв та моделi на

основi правил, яка є найшвидшою серед усiх атак.

Зауваження. Системи на основi правил генерують паролi

виключно базуючись на вже вiдомих правилах, а створення нових правил
3https://github.com/openwall/john
4https://github.com/hashcat/hashcat
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є складною задачею, що вимагає великого рiвня експертизи.

Як наслiдок, паролi, для яких складно побудувати правила будуть

взламуватись набагато довше, якщо будуть взагалi.

1.5 Iмовiрнiстi моделi

Iмовiрнiснi моделi представляють собою клас методiв для аналiзу та

генерацiї паролiв, що базуються на статистичних закономiрностях у

навчальних даних. Цi моделi використовують математичний апарат теорiї

ймовiрностей для оцiнки вiрогiдностi появи певних послiдовностей

символiв у паролях. На вiдмiну вiд простих словникових атак, iмовiрнiснi

моделi здатнi генерувати новi паролi, якi не мiстяться в навчальному

наборi, але вiдповiдають статистичним патернам реальних паролiв. Далi

ми розглянемо два основних пiдходи: марковськi моделi, що базуються на

послiдовних залежностях мiж символами, та моделi на основi

iмовiрнiсних контекстно-вiльних граматик (PCFG), якi враховують

структурнi особливостi паролiв. Обидва пiдходи мають свої переваги та

обмеження.

1.5.1 Марковська модель

Марковська модель являє собою пiдхiд до пiдбору паролiв, що

походить вiд принципiв мовного моделювання та була представлена

Нараньяном [3]. Ця модель передбачає наступнi символи в послiдовностi

на основi попереднiх символiв, причому довжина контексту, вiдома як

«порядок», вiдiграє вирiшальну роль в її ефективностi. Еволюцiя моделi

зазнала значних покращень завдяки дослiдженням Ма [2], якi

запровадили складнi методи, такi як нормалiзацiя кiнцевих символiв та

згладжування Лапласа. Нормалiзацiя кiнцевих символiв працює шляхом

додавання певного символу до паролiв, гарантуючи, що розподiли
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ймовiрностей зберiгають математичну узгодженiсть. Згладжування за

Лапласом вирiшує проблему надмiрної пiдгонки шляхом введення

дельта-значення до пiдрахунку пiдрядкiв, що особливо корисно для

марковських моделей вищих порядкiв, якi обробляють бiльш обширну

контекстну iнформацiю.

1.5.2 Модель PCFG

Модель на основi iмовiрнiсних контекстно-вiльних граматик

(PCFG), являє собою складний пiдхiд до аналiзу паролiв за допомогою

структурної декомпозицiї. Ця модель ґрунтується на фундаментальнiй

передумовi, що паролi можна розбити на незалежнi шаблоннi структури,

кожна з яких мiстить окремi термiнали. Модель обчислює ймовiрностi

паролiв шляхом множення ймовiрностей структур i вiдповiдних їм

термiналiв. Наприклад, пароль типу «rockyou123» аналiзується шляхом

розбиття його на окремi структури («L7» для семи лiтер i «D3» для трьох

цифр) i вiдповiднi їм закiнчення («rockyou» i «123»). Можливостi моделi

було значно розширено завдяки кiльком iнновацiям, включаючи

iнтеграцiю пiньїнь5 для аналiзу китайських паролiв у роботi Лi [1], а

також включення шаблонiв клавiатури та багатослiвних шаблонiв [5]. Ма

[2] продемонстрував пiдвищену точнiсть вгадування, проаналiзувавши

шаблони кiнцевих частот у навчальних даних.

1.5.3 Моделi глибинного навчання

На вiдмiну вiд моделей на основi правил та iмовiрнiсних моделей

вгадування паролiв, методи глибинного навчання не роблять жодних

припущень щодо структури паролiв. Множини паролiв згенерованi таким

методом не обмежуються лише певною пiдмножиною вiдомих паролiв.
5Пiньїнь, повна офiцiйна назва Ханьюй пiньїнь — найпоширенiший стандарт латинiзування китайської мови, тобто

позначення звукiв китайської за допомогою латинської абетки.[17]
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Нейроннi мережi, особливо мережi з довгою короткочасною

пам’яттю (LSTM-мережi) [6], представляють собою нову технологiю для

вирiшення задачi пiдбору паролiв. Цi мережi є обчислювальними

моделями, якi iмiтують бiологiчнi нейроннi мережi, пропонуючи складнi

можливостi апроксимацiї функцiй. Нейромережевий пiдхiд долає суттєве

обмеження марковських моделей - обмеження контексту фiксованої

довжини - шляхом збереження довгострокових залежностей у даних.

Мелiхер [4] вперше застосував цей пiдхiд, використовуючи LSTM-мережi

для вилучення та прогнозування ознак паролiв, хоча їхня оцiнка була

обмежена обмеженими структурами та даними [7]. З тих пiр ця область

розвивалася за допомогою рiзних нових пiдходiв, включаючи

впровадження Хiтай [8] генеративних змагальних мереж (GAN) для

вгадування паролiв, хоча це вимагало бiльше спроб вгадування, нiж

моделi на основi LSTM. Лю [10] пiшли далi, створивши гiбридний пiдхiд,

який поєднав правила PCFG з LSTM-мережами, показавши значнi

покращення. Однак їхнє тестування було обмежене 1012 вгадуваннями,

тодi як реальнi сценарiї тралення в автономному режимi часто вимагають

до 1016 спроб. Сюй [11] також реалiзував мережi LSTM, але обмежив їх

оцiнку до 1010 вгадувань, не проводячи комплексної оцiнки.

Висновки до роздiлу 1

У даному роздiлi було розглянуто застосування штучного iнтелекту

в криптографiї, з особливим фокусом на задачу пiдбору паролiв.

Проведений аналiз показав еволюцiю методiв вiд простих rule-based

пiдходiв до складних моделей глибинного навчання.

Було дослiджено рiзнi пiдходи до вирiшення задачi вгадування

паролiв, включаючи традицiйнi iмовiрнiснi моделi, такi як марковськi

ланцюги та PCFG. Цi методи вже показали свою ефективнiсть, але мають

обмеження, пов’язанi з необхiднiстю явного визначення правил та

структур паролiв. Марковськi моделi обмеженi фiксованою довжиною
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контексту, а PCFG вимагають попереднього визначення граматичних

правил.
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2 GAN МЕРЕЖI ТА ПРИКЛАДИ ЇХ ВИКОРИСТАННЯ.

ПОРIВНЯЛЬНИЙ АНАЛIЗ PASSGAN ТА GNPASSGAN

В другому роздiлi даної роботи особливу увагу буде придiлено

огляду GAN мереж та їх типовi випадки використання, пiсля чого

перейдемо до головного об’єкту дослiдження — реалiзацiй GAN мереж,

що були оптимiзованою для задачi пiдбору паролiв (PassGAN та її

покращену версiю GNPassGAN). Порiвняємо структуру PassGAN та

GNPassGAN, проаналiзуємо експерименти, метрики для їх порiвняння.

Ознайомимося з гiбридними пiдходами до розв’язку задачi пiдбору

паролiв, якi поєднують в собi iмовiрнiснi моделi та реалiзацiї на основi

GAN-мереж.

2.1 Огляд GAN мереж

Генеративнi змагальнi мережi (GAN), представленi Гудфеллоу у

2014 роцi [14], представляють новий пiдхiд до генеративного

моделювання з використанням глибинного навчання. Архiтектура

реалiзує змагальну структуру, де двi нейроннi мережi змагаються одна

проти одної в грi на мiнiмакс1. Перша мережа, вiдома як генератор (G),

створює синтетичнi данi, намагаючись iмiтувати реальний розподiл

даних, тодi як друга мережа, дискримiнатор (D), має на метi розрiзняти

реальнi та згенерованi данi.

Ключова iдея GAN полягає в тому, що генератор приймає

випадковий шум з латентного простору як вхiдний сигнал i виробляє

синтетичнi зразки. Одночасно дискримiнатор функцiонує як двiйковий

класифiкатор, виводячи ймовiрнiсть того, що будь-який вхiдний сигнал є

справжнiм, а не згенерованим. Завдяки цьому змагальному процесу
1Мiнiмакс (англ. minimax, нiм. minimax n) — правило прийняття рiшень, що використовується в теорiї iгор та теорiї

прийняття рiшень для мiнiмiзацiї можливих втрат з тих, якi особа, яка приймає рiшення не може уникнути при розвитку
подiй за найгiршим для неї сценарiєм.[18]
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навчання, обидвi мережi постiйно вдосконалюють свої можливостi:

генератор покращує свою здатнiсть створювати бiльш переконливi

синтетичнi данi, тодi як дискримiнатор вдосконалюється у їх виявленнi.

2.1.1 Генератор

Генератор (𝐺) у GAN архiтектурi виконує ключову роль створення

синтетичних даних. Його основна функцiя полягає в перетвореннi

випадкового шуму з латентного простору у данi, що iмiтують реальний

розподiл. У контекстi паролiв генератор намагається створювати

послiдовностi символiв, якi виглядають як справжнi паролi користувачiв.

Математично функцiю генератора можна представити як:

𝐺(𝑧) → 𝑥̂ (2.1)

де 𝑧 — випадковий вектор шуму, а 𝑥̂ — згенерований зразок (пароль).

З точки зору архiтектури, генератор зазвичай реалiзується як

нейронна мережа з кiлькома прихованими шарами. У PassGAN та

GNPassGAN генератор використовує згортковi шари для обробки

послiдовностей символiв [8]. Пiд час навчання генератор оптимiзується

для максимiзацiї ймовiрностi того, що дискримiнатор помилково

класифiкує згенерованi зразки як справжнi.

2.1.2 Дискримiнатор

Дискримiнатор (𝐷) функцiонує як двiйковий класифiкатор, який

оцiнює, чи походить вхiдний зразок з реального розподiлу даних чи був

створений генератором [22]. У контекстi генерацiї паролiв дискримiнатор

аналiзує структуру, частоту символiв та iншi характеристики паролiв,

щоб вiдрiзнити справжнi паролi вiд згенерованих.
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Математично дискримiнатор можна представити як:

𝐷(𝑥) → [0,1] (2.2)

де 𝑥 — вхiдний зразок (пароль), а вихiд — ймовiрнiсть того, що 𝑥 є

справжнiм зразком.

У PassGAN та GNPassGAN дискримiнатор реалiзований як

згорткова нейронна мережа, що аналiзує послiдовностi символiв на рiзних

рiвнях абстракцiї [8]. Вiн навчається максимiзувати правильну

класифiкацiю як справжнiх, так i згенерованих зразкiв.

2.1.3 Двiйковий класифiкатор

Термiн "двiйковий класифiкатор"у контекстi GAN мереж вiдноситься

до функцiональної ролi дискримiнатора. Дискримiнатор виконує бiнарну

класифiкацiю, роздiляючи вхiднi данi на два класи: справжнi (клас 1) та

згенерованi (клас 0) [22].

Ця класифiкацiя є критичною для змагального процесу навчання

GAN. Цiльова функцiя для навчання може бути представлена як:

min
𝐺

max
𝐷

𝑉 (𝐷,𝐺) = E
𝑥∼𝑝data

[log𝐷(𝑥)] + E
𝑧∼𝑝𝑧

[log(1−𝐷(𝐺(𝑧)))] (2.3)

де перший член максимiзує ймовiрнiсть правильної класифiкацiї

справжнiх зразкiв, а другий член мiнiмiзує ймовiрнiсть неправильної

класифiкацiї згенерованих зразкiв [14].

2.1.4 Поширенi випадки використання GAN мереж

GAN мережi знайшли застосування у рiзних галузях. У сферi

комп’ютерного зору такi архiтектури, як StyleGAN [15], зробили

революцiю у створеннi синтетичних зображень, створюючи
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фотореалiстичнi людськi обличчя, якi майжу неможливо вiдрiзнити вiд

справжнiх фотографiй. Медична галузь використовує GAN для

створення синтетичних даних медичних зображень, вирiшення проблем

конфiденцiйностi та доповнення обмежених наборiв даних для рiдкiсних

захворювань.

Ще одним значним проривом стало перетворення тексту в

зображення: такi моделi, як DALL-E2 i Stable Diffusion3, використовують

архiтектуру, натхненну GAN, для створення зображень з текстових

описiв. В аудiо областi GAN дозволили синтезувати голос i створювати

музику, в той час як в обробцi вiдео вони сприяли прогнозуванню кадрiв i

полiпшенню якостi вiдео [123].

2https://openai.com/index/dall-e/
3https://stabledifffusion.com/
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Рисунок 2.1 – Демонстрацiя керованого перенесення стилiв у StyleGAN:

зображення створенi шляхом комбiнування рiзних стилiв iз двох джерел

(A i B). Копiювання грубих стилiв (42 – 82) переносить позу та форму

обличчя, середнiх (162 – 322) — дрiбнiшi риси, а тонких (642 – 10242) —

кольорову схему та мiкроструктуру [15]
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2.1.5 Adobe Photoshop Neural Filters

Одним iз практичних прикладiв застосування генеративних

змагальних мереж є Neural Filters (Нейроннi фiльтри) в Adobe Photoshop
4. Запровадженi у 2020 роцi, цей iнструмент використовує GAN та iншi

нейронних мереж для виконання складних манiпуляцiй iз зображеннями,

якi ранiше вимагали годин ручної роботи або були взагалi неможливими.

Нейроннi фiльтри подiляються на двi категорiї: бета-фiльтри, якi все

ще перебувають у розробцi, та представленi фiльтри, якi пройшли повне

тестування. Серед найпопулярнiших можна видiлити:

1) Smart Portrait: дозволяє змiнювати вираз обличчя, вiк,

напрямок погляду, iнтенсивнiсть емоцiй та навiть зачiску людини на

фотографiї. Цей фiльтр використовує GAN для генерацiї реалiстичних

модифiкацiй обличчя, зберiгаючи iдентичнiсть людини 5.

2) Style Transfer: перетворює звичайнi фотографiї на зображення,

що iмiтують стиль вiдомих художникiв або конкретнi художнi стилi,

використовуючи архiтектуру, подiбну до StyleGAN 6.

3) Skin Smoothing: виявляє та згладжує недосконалостi шкiри,

зберiгаючи природну текстуру та деталi обличчя 7.

4) Depth Blur: створює ефект глибини рiзкостi, автоматично

визначаючи рiзнi плани зображення за допомогою нейронних мереж, що

аналiзують глибину сцени 8.

Технiчно цi фiльтри працюють завдяки рiзним типам генеративних

мереж, включаючи Creative Adversarial Networks (CAN), якi є надбудовою

над GAN мережами. На вiдмiну вiд класичних GAN, мережi CAN не

лише намагаються створити реалiстичнi зображення, але й прагнуть

генерувати творчий контент, що вiдхиляється вiд встановлених

стилiстичних норм. Як описано в дослiдженнi Ельгамаля [23], CAN
4https://helpx.adobe.com/photoshop/using/neural-filters.html
5https://www.photoshopessentials.com/photo-editing/use-smart-portrait-in-photoshop-to-change-your-subjects-look/
6https://nerdschalk.com/how-to-transfer-styles-between-images-with-photoshop-style-transfer/
7https://www.photoshopessentials.com/photo-editing/smooth-skin/
8https://photoshop-tutorial.org/basics/depth-blur-filter/
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використовують подвiйну систему зворотного зв’язку: одна спрямована на

створення реалiстичних зображень, а iнша — на максимiзацiю

стилiстичної забарвленостi та вiдхилення вiд вiдомих художнiх стилiв.

Саме цей принцип лежить в основi фiльтрiв стилiзацiї Adobe, якi здатнi

створювати унiкальнi художнi iнтерпретацiї фотографiй, а не просто

iмiтувати iснуючi стилi.

Рисунок 2.2 – Приклад змiни емоцiї на фото за допомогою Adobe Neural

Filters

Важливо зазначити, що Adobe використовує хмарнi обчислення для

обробки бiльшостi нейронних фiльтрiв, оскiльки вони вимагають значних

обчислювальних ресурсiв. Це дозволяє користувачам iз менш потужними

комп’ютерами отримати доступ до передових можливостей штучного

iнтелекту.

Нейроннi фiльтри Adobe Photoshop демонструють, як технологiї

GAN переходять вiд дослiдницьких лабораторiй до комерцiйних
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продуктiв, роблячи складнi манiпуляцiї iз зображеннями доступними для

широкого кола користувачiв. Це також пiднiмає важливi етичнi питання

щодо автентичностi зображень та потенцiйного зловживання такими

технологiями, що спонукало Adobe впровадити систему Content

Credentials для вiдстеження походження та модифiкацiй зображень.

2.2 GNPassGAN

Тепер розглянемо новий пiдхiд до вгадування паролiв з

використанням вдосконалених генеративних змагальних мереж.

GNPassGAN представляє собою значний крок вперед у застосуваннi

глибинного навчання для аналiзу та генерацiї паролiв, пропонуючи

покращену архiтектуру в порiвняннi з попереднiми пiдходами. Ми

детально розглянемо теоретичнi основи генеративних змагальних мереж

(GANs), їх практичне застосування в рiзних областях, а також специфiку

їх адаптацiї для задачi вгадування паролiв. Особливу увагу буде

придiлено порiвняльному аналiзу PassGAN та його вдосконаленої версiї

GNPassGAN, включаючи детальний розбiр експериментальних

результатiв та метрик ефективностi. Цей роздiл надасть комплексне

розумiння того, як сучаснi методи машинного навчання можуть бути

ефективно застосованi для вирiшення складних задач у сферi

криптографiї та кiбербезпеки.

2.2.1 Реалiзацiї GAN мереж для вирiшення задачi

вгадування паролiв, PassGAN та GNPassGAN

Застосування генеративних змагальних мереж для вгадування

паролiв вiдкрило новий напрямок у розвитку методiв тестування безпеки

паролiв. На вiдмiну вiд традицiйних пiдходiв, таких як словниковi та

iмовiрнiснi атаки, GAN мережi здатнi вивчати та вiдтворювати складнi
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патерни в реальних паролях, генеруючи при цьому новi, потенцiйно

валiднi комбiнацiї. Це особливо важливо в контекстi сучасних вимог до

безпеки, де паролi стають все складнiшими та рiзноманiтнiшими.

Розглянемо детально архiтектури двох ключових реалiзацiй цього

пiдходу.

2.2.2 Архiтектура PassGAN

PassGAN, запропонована Хiтаджем [8], базується на архiтектурi

SeqGAN [24] з певними модифiкацiями для роботи з текстовими

паролями. Основнi компоненти архiтектури PassGAN включають:

1) Генератор: використовує рекурентну нейронну мережу (RNN) з

LSTM-блоками для генерацiї послiдовностей символiв. Структура

генератора:

– вхiдний шар для обробки випадкового шуму з латентного простору

– два прихованих LSTM-шари з 128 нейронами кожен

– вихiдний шар з softmax-активацiєю для генерацiї символiв

– розмiр прихованого стану: 128

2) Дискримiнатор: використовує згорткову нейронну мережу

(CNN) для класифiкацiї паролiв. Структура дискримiнатора:

– вхiдний шар для обробки послiдовностей символiв

– три згортковi шари з фiльтрами розмiром 1, 2 i 3 вiдповiдно

– шар об’єднання (max-pooling)

– повнозв’язний шар з 128 нейронами

– вихiдний шар з сигмоїдною активацiєю

3) Функцiя втрат: використовує стандартну функцiю втрат GAN:

min
𝐺

max
𝐷

𝑉 (𝐷,𝐺) = E
𝑥∼𝑝data

[log𝐷(𝑥)] + E
𝑧∼𝑝𝑧

[log(1−𝐷(𝐺(𝑧)))] (2.4)

4) Навчання: використовує полiтику градiєнтного спуску з

методом REINFORCE для навчання генератора, оскiльки дискретна
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природа текстових даних ускладнює пряме зворотне поширення помилки.

PassGAN обробляє паролi як послiдовностi символiв, де кожен символ

представлений як one-hot вектор. Модель обмежена роботою з паролями

фiксованої максимальної довжини (10 символiв у початковiй реалiзацiї).

2.2.3 Архiтектура GNPassGAN

GNPassGAN, представлена в роботi [9], є вдосконаленою версiєю

PassGAN з кiлькома ключовими архiтектурними модифiкацiями:

1) Генератор: замiсть RNN використовує трансформерну

архiтектуру, що дозволяє краще обробляти довгостроковi залежностi в

даних:

– вхiдний шар для обробки випадкового шуму

– шар кодування для збереження iнформацiї про порядок символiв

– чотири блоки трансформера з механiзмом самоуваги (self-attention)

– розмiр прихованого стану: 256 (збiльшено порiвняно з PassGAN)

– вихiдний шар з softmax-активацiєю

2) Дискримiнатор: використовує гiбридну архiтектуру

CNN-Transformer:

– вхiдний шар для обробки послiдовностей символiв

– шар позицiйного кодування

– паралельнi згортковi шари з рiзними розмiрами фiльтрiв (1, 2, 3, 4,

5)

– два блоки трансформера з механiзмом самоуваги

– шар глобального усереднення (global average pooling)

– повнозв’язний шар з 256 нейронами

– вихiдний шар з сигмоїдною активацiєю

3) Функцiя втрат: використовує модифiковану функцiю втрат
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Wasserstein GAN з градiєнтним штрафом (WGAN-GP):

𝐿 = E
𝑥̃∼𝑃𝑔

[𝐷(𝑥̃)]− E
𝑥∼𝑃𝑟

[𝐷(𝑥)] + 𝜆 E
𝑥̂∼𝑃𝑥̂

[(||∇𝑥̂𝐷(𝑥̂)||2 − 1)2] (2.5)

де 𝜆 - коефiцiєнт штрафу градiєнта (зазвичай 10).

4) Нормалiзацiя: використовує шари нормалiзацiї спектра (spectral

normalization) в дискримiнаторi для стабiлiзацiї навчання.

5) Обробка змiнної довжини: на вiдмiну вiд PassGAN,

GNPassGAN здатна ефективно обробляти паролi змiнної довжини (вiд 8

до 12 символiв) завдяки використанню механiзму маскування в

трансформернiй архiтектурi.

6) Розширений словник символiв: пiдтримує розширений набiр

символiв, включаючи спецiальнi символи та символи рiзних мовних груп.

2.2.4 Ключовi вiдмiнностi та переваги GNPassGAN

Порiвняно з PassGAN, GNPassGAN має кiлька суттєвих переваг:

1) Покращена здатнiсть моделювання довгострокових

залежностей: механiзм самоуваги в трансформернiй архiтектурi

дозволяє моделi ефективнiше вивчати взаємозв’язки мiж вiддаленими

символами в паролi, що особливо важливо для довгих паролiв.

2) Стабiльнiше навчання: використання WGAN-GP та

нормалiзацiї спектра значно покращує стабiльнiсть процесу навчання,

зменшуючи проблему колапсу режимiв (mode collapse), яка часто

спостерiгається в стандартних GAN.

3) Краща масштабованiсть: паралельна природа трансформерiв

дозволяє ефективнiше обробляти великi набори даних та генерувати бiльшi

обсяги паролiв.

4) Гнучкiсть щодо довжини паролiв: здатнiсть обробляти

паролi змiнної довжини робить GNPassGAN бiльш практичною для

реальних сценарiїв, де паролi мають рiзну довжину.
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5) Зменшення дублiкатiв: архiтектурнi вдосконалення та

модифiкована функцiя втрат сприяють генерацiї бiльш рiзноманiтних

паролiв, зменшуючи кiлькiсть дублiкатiв на 31,69% для паролiв

фiксованої довжини та на 61,80% для паролiв змiнної довжини.

Цi архiтектурнi вдосконалення пояснюють значне покращення

продуктивностi GNPassGAN порiвняно з PassGAN, що пiдтверджується

експериментальними результатами, якi будуть наведенi нижче. Зокрема,

використання трансформерної архiтектури та механiзму самоуваги

дозволяє моделi краще вивчати складнi патерни в паролях, а

модифiкована функцiя втрат WGAN-GP забезпечує стабiльнiше навчання

та генерацiю бiльш рiзноманiтних паролiв.

2.2.5 Опис експериментiв

У дослiдженнi [9] модель GNPassGAN порiвнюється виключно з

PassGAN, яка вже продемонструвала перевагу над традицiйними

методами пiдбору паролiв. Для порiвняння використовується набiр даних

rockyou9 для навчання, а також набiр даних phpbb10 i окрема частина

rockyou для тестування. Вони провели експерименти у двох категорiях

довжини паролiв: паролi до 10 символiв (Char10), що є поширеним

явищем у дослiдженнях паролiв, та паролi вiд 8 до 12 символiв (Char812),

що краще вiдображає реальнi вимоги у сучасному свiтi.

Набори даних були спочатку дедублiкованi, а потiм випадковим

чином роздiленi на навчальнi та тестовi набори у спiввiдношеннi 80:20,

щоб забезпечити вiдсутнiсть перетину мiж ними. I PassGAN, i

GNPassGAN пройшли 200 000 навчальних iтерацiй зi збереженням

параметрiв моделi кожнi 10 000 iтерацiй. У той час як початкова робота

PassGAN [8] тестувала лише паролi довжиною до 10 символiв, включення

тестування на Char812 допомагає оцiнити продуктивнiсть на бiльш
9http://downloads.skullsecurity.org/passwords/rockyou.txt.bz2

10https://github.com/danielmiessler/SecLists/blob/master/Passwords/Leaked-Databases/phpbb.txt
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складних паролях.

2.2.6 Порiвняльнi метрики

Формула точностi збiгу:

𝐶𝑜𝑢𝑛𝑡(𝑠𝑒𝑡(𝐹𝐺) ∩ 𝑠𝑒𝑡(𝐹𝑇 ))/𝐶𝑜𝑢𝑛𝑡(𝑠𝑒𝑡(𝐹𝑇 )), де:

𝐹𝐺 — згенерований файл паролiв (generated password file)

𝐹𝑇 — тестовий файл паролiв (testing password file)

Ця метрика показує вiдсоток реальних паролiв, успiшно згенерованих

при тестуваннi на заданому наборi даних

2.2.7 Аналiз результатiв експеримету для PassGAN та

GNPassGAN

Результати експерименту демонструють значну рiзницю в

продуктивностi мiж PassGAN та GNPassGAN в рiзних сценарiях. Для

набору даних Char10 GNPassGAN показав значне покращення порiвняно

з PassGAN.

При генерацiї 108 паролiв, GNPassGAN досягнув:

– точнiсть збiгу 12.647% у порiвняннi з 6.726% у PassGAN

– на 88,03% бiльше успiшних збiгiв паролiв, нiж PassGAN

– на 31,69% менше дублiкатiв паролiв, що свiдчить про кращу

генеративну рiзноманiтнiсть

Масштабування продуктивностi було особливо помiтним при рiзних

обсягах генерацiї. Зi збiльшенням кiлькостi згенерованих паролiв зi 104 до

108 обидвi моделi показали кращу точнiсть збiгiв, але GNPassGAN зберiгав

свою кращу продуктивнiсть протягом усього часу. При 107 згенерованих

паролях GNPassGAN досягла точностi збiгу 4,258% порiвняно з 2,038% у

PassGAN.
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Для сценарiю Char812 (паролi вiд 8 до 12 символiв) розрив мiж

моделями став ще бiльш помiтним. При генерацiї 108 паролiв GNPassGAN

продемонстрував:

– точнiсть пiдбору 5,4927% проти 0,7777% у PassGAN

– у шiсть разiв бiльше успiшних збiгiв паролiв нiж PassGAN

– на 61,80% менше дублiкатiв

2.2.8 Комбiнацiї GAN-пiдходiв з традицiйними методами

пiдбору паролiв

Хоча GNPassGAN демонструє значнi покращення порiвняно з

PassGAN, дослiдники виявили, що комбiнування нейромережевих

пiдходiв з традицiйними методами може дати ще кращi результати. У

роботi [9] автори експериментували з гiбридними пiдходами, поєднуючи

GNPassGAN з Hashcat.

Hashcat, як один з найпотужнiших iнструментiв для пiдбору паролiв

на основi правил, має свої сильнi сторони у використаннi вiдомих

шаблонiв та трансформацiй. Водночас, GAN-моделi краще виявляють

неявнi патерни та генерують новi варiацiї паролiв. Поєднання цих

пiдходiв дозволяє використати переваги обох методiв.

Експерименти показали, що при послiдовному застосуваннi Hashcat

та GNPassGAN можна досягти:

– збiльшення точностi збiгу на 15-20% порiвняно з використанням

лише GNPassGAN

– розширення покриття рiзних типiв паролiв, включаючи як

структурованi (якi добре пiдбираються правилами Hashcat), так i

нестандартнi (якi краще генеруються GAN-моделями)

– зменшення загального часу, необхiдного для досягнення заданого

рiвня успiшних збiгiв

Особливо ефективною виявилася стратегiя, коли спочатку
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застосовувався Hashcat для пiдбору паролiв з чiткою структурою, а потiм

GNPassGAN для генерацiї бiльш складних та нестандартних варiантiв.

Такий пiдхiд дозволив досягти точностi збiгу понад 18% при генерацiї 108

паролiв для набору даних Char10, що значно перевищує результати

окремого використання кожного з методiв.

Iдея комбiнування рiзних пiдходiв до пiдбору паролiв не є новою.

Рiзнi дослiдники експериментували з гiбридними методами, хоча

бiльшiсть попереднiх робiт фокусувалася на комбiнуваннi традицiйних

пiдходiв або використаннi раннiх версiй GAN-моделей. Унiкальнiсть

пiдходу з GNPassGAN полягає в тому, що вiн поєднує найсучаснiшу

GAN-архiтектуру з перевiреними традицiйними методами, демонструючи

синергетичний ефект.

Цi результати пiдкреслюють важливiсть комплексного пiдходу до

аналiзу безпеки паролiв, де рiзнi методи можуть доповнювати один

одного, компенсуючи iндивiдуальнi обмеження кожного з них. Майбутнi

дослiдження могли б зосередитися на розробцi iнтегрованих систем, якi

автоматично визначають оптимальну стратегiю комбiнування рiзних

методiв пiдбору паролiв залежно вiд характеристик цiльового набору

даних.

Висновки до роздiлу 2

У даному роздiлi було проведено детальний огляд генеративних

змагальних мереж (GAN) та їх застосування для вирiшення задачi

пiдбору паролiв. Детальний аналiз архiтектур PassGAN та GNPassGAN

показав значний прогрес у цьому напрямку. GNPassGAN, завдяки своїм

архiтектурним вдосконаленням, демонструє кращi результати порiвняно з

попередником:

– пiдвищення точностi збiгу на 88,03% для паролiв фiксованої

довжини

– зменшення кiлькостi дублiкатiв на 31,69%
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– значне покращення результатiв для паролiв змiнної довжини (вiд

8 до 12 символiв)

Важливим спостереженням є те, що сучаснi методи штучного

iнтелекту дозволяють не лише вiдтворювати iснуючi патерни паролiв, але

й генерувати новi, потенцiйно валiднi комбiнацiї. Це має важливе

значення як для оцiнки безпеки iснуючих систем аутентифiкацiї, так i

для розробки бiльш надiйних методiв захисту паролiв.

Особливо показовим є еволюцiя GAN-пiдходiв вiд PassGAN до

GNPassGAN. Замiна рекурентної архiтектури на трансформерну з

механiзмом самоуваги дозволила значно покращити здатнiсть моделi

вивчати довгостроковi залежностi в паролях. Використання

модифiкованої функцiї втрат WGAN-GP та нормалiзацiї забезпечило

стабiльнiше навчання та зменшення кiлькостi дублiкатiв у згенерованих

паролях.

Найбiльш перспективним напрямком виявилися гiбриднi пiдходи,

що поєднують переваги традицiйних методiв (Hashcat) з

нейромережевими (GNPassGAN). Такi комбiнацiї дозволяють досягти

значно кращих результатiв, нiж кожен метод окремо, забезпечуючи як

широке покриття структурованих паролiв, так i здатнiсть виявляти

нестандартнi патерни. Експерименти показали, що послiдовне

застосування Hashcat та GNPassGAN може пiдвищити точнiсть збiгу на

15-20%, досягаючи показникiв понад 18% при генерацiї 108 паролiв.

Результати дослiджень пiдкреслюють необхiднiсть постiйного

вдосконалення методiв захисту паролiв, оскiльки технологiї їх зламу

продовжують розвиватися. Водночас, розумiння цих методiв допомагає

розробляти бiльш ефективнi рекомендацiї щодо створення надiйних

паролiв та вдосконалювати системи аутентифiкацiї.
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3 GNPASSGAN ДЛЯ КИРИЛИЧНИХ ПАРОЛIВ:

РОЗШИРЕНА МЕТОДОЛОГIЯ ОЦIНКИ ТА

ЕКСПЕРИМЕНТАЛЬНI РЕЗУЛЬТАТИ

У даному роздiлi описано пiдхiд до розгортання, тренування та

оцiнки ефективностi GNPassGAN з особливим акцентом на на роботi

моделi з кириличними паролями. Розглянуто методологiю налаштування

середовища як на локальних системах, так i на орендованих хмарних

ресурсах, що дозволило провести масштабнi експерименти з рiзними

наборами даних. Запропоновано розширену систему статистичних метрик

для комплексної оцiнки якостi генерованих паролiв, включаючи аналiз

структурних патернiв та дивергенцiю Єнсена-Шеннона для рiзних

характеристик паролiв. Особливу увагу придiлено порiвнянню

ефективностi моделi при роботi з оригiнальними кириличними паролями

та їх транслiтерованими варiантами, що дозволило виявити важливi

закономiрностi та обмеження у застосуваннi генеративних моделей для

рiзних алфавiтiв.

3.1 Розгортання GNPassGAN в рiзних середовищах

Важливим етапом дослiдження було розгортання та тестування

архiтектури GNPassGAN для розумiння її можливостей та обмежень.

Процес включав налаштування середовища як на локальнiй машинi, так i

на орендованому серверi, що дозволило провести оцiнку продуктивностi

моделi в рiзних умовах, оптимiзувати процес тренування та виявити певнi

проблеми в реалiзацiї.
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3.1.1 Розгортання GNPassGAN в операцiйнiй системi Linux

Процес розгортання GNPassGAN на локальнiй машинi з

операцiйною системою Linux вимагав налаштування програмного

середовища та залежностей. Хоча описанi нижче кроки специфiчнi для

Linux, аналогiчний пiдхiд може бути адаптований для iнших операцiйних

систем з вiдповiдними модифiкацiями. Локальне розгортання дозволило

провести перше тренування моделi та оцiнити базову продуктивнiсть

перед переходом до бiльш масштабних експериментiв на орендованих

системах.

3.1.2 Налаштування локального середовища

Першим етапом було клонування репозиторiю GNPassGAN з

GitHub1 та створення iзольованого вiртуального середовища для

уникнення конфлiктiв мiж залежностями. Особливу складнiсть

представляла необхiднiсть використання TensorFlow 1.x, який має суттєвi

вiдмiнностi вiд сучасної версiї TensorFlow 2.x. Для вирiшення цiєї

проблеми було застосовано Anaconda2, що дозволило створити окреме

середовище з необхiдними версiями бiблiотек.

Процес налаштування середовища включав наступнi кроки:

1 conda create -n gn_pass_gan python =3.8

2 conda activate gn_pass_gan

3 conda install pip

4 conda install cudatoolkit =10.0

5 pip3 install -r requirements.txt

Пiсля успiшного налаштування середовища було проведено

тренування базової моделi на локальнiй машинi, що дозволило оцiнити

вимоги до системи та часовi затрати на тренування. Для запуску процесу
1https://github.com/fangyiyu/GNPassGAN
2https://www.anaconda.com/download
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тренування слiд виконати наступну команду:

1 python3 models.py --training -data [path_to_training_data] --output -dir [

path_to_output_dir] --iters=[ num_of_iterations] --save -every=[ value]

Цей етап зайняв декiлька днiв, включаючи два днi безпосередньо на

тренування моделi використовуючи NVIDIA QUADRO P1000 4GB3, що

пiдтвердило необхiднiсть пошуку бiльш ефективних обчислювальних

ресурсiв для подальших експериментiв.

3.1.3 Розгортання GNPassGAN на хмарнiй платформi

Vast.ai

Враховуючи значнi обчислювальнi вимоги для тренування

GNPassGAN, було прийнято рiшення дослiдити можливостi використання

хмарних платформ для оренди обчислювальних ресурсiв. Пiсля аналiзу

доступних варiантiв вибiр зупинився на платформi Vast.ai4, яка пропонує

доступ до серверiв з вiдеокартами за доступними цiнами та без проблем з

доступом до ресурсiв.

На вiдмiну вiд великих хмарних провайдерiв, таких як Google

Cloud, AWS та Microsoft Azure, якi часто мають обмежену доступнiсть

вiдеокарт та вимагають тривалого очiкування або значних авансових

платежiв, Vast.ai забезпечує швидкий доступ до необхiдних ресурсiв. Це

особливо актуально в контекстi поточного неймовiрно високого попиту на

обчислювальнi ресурси для задач штучного iнтелекту.

Для пiдключення до Vast.ai необхiдно виконати наступнi кроки:

1) Зареєструватися на платформi та поповнити баланс

2) Згенерувати SSH-ключ на локальнiй машинi та додати публiчний

ключ в роздiлi ’Keys’ на платформi

3) Обрати вiдповiдний сервер з необхiдними характеристиками в

роздiлi ’Search’
3https://www.nvidia.com/content/dam/en-zz/Solutions/design-visualization/productspage/quadro/quadro-

desktop/quadro-pascal-p1000-data-sheet-us-nv-704475-r1.pdf
4https://vast.ai/
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4) Орендувати сервер та пiдключитися до нього за допомогою SSH-

команди, яка надається в роздiлi ’Instances’

Типова команда для пiдключення має наступний формат:

1 ssh -p 62433 root@156 .238.224.242 -L 8080: localhost :8080

Для експериментiв було обрано сервер з графiчним прискорювачем

NVIDIA RTX 4090 24GB5, через оптимальне спiввiдношення цiни та

продуктивностi для моєї задачi тренування мереж середнього масштабу.

Пiсля пiдключення до сервера процес налаштування середовища

аналогiчний описаному в роздiлi 3.1.2.

Використання хмарної платформи дозволило прискорити процес

тренування моделей, вивiльнити персорнальну систему пiд iншi задачi та

провести бiльшу кiлькiсть експериментiв з рiзними конфiгурацiями та

наборами даних, що було зайняло в рази бiльше часу при використаннi

лише локальних ресурсiв. Для порiвняння, на орендованiй системi менi

вдалось паралельно тренувати 8 моделей одночасно. Все це через те, що

поточна реалiзацiя процесу тренування не використовує усiєї

обчислювальної потужностi наявної вiдеокарти. У випадку NVIDIA RTX

4090, пiдчас тренування однiєї моделi, графiчний процесор

навантажується лише на 5-10%. Ця думка буде розвинена нижче в

окремому роздiлi, де будуть наведенi ще деякi проблеми з оригiнальною

реалiзацiєю GNPassGAN.

3.2 Пiдготовка та аналiз наборiв даних для тренування

GNPassGAN

Пiсля того, як середовище було налаштовано, слiд було знайти та

обробити набори тренувальних даних. Для забезпечення рiзноманiтностi

було обрано декiлька вiдомих наборiв паролiв з рiзних джерел, що

дозволило оцiнити ефективнiсть моделi на рiзних типах даних, зокрема
5https://www.nvidia.com/en-us/geforce/graphics-cards/40-series/rtx-4090/
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один з наборiв мiстить переважно паролi кирилицею.

3.2.1 Джерела та характеристики наборiв даних

Для тренування моделей було обрано п’ять наборiв даних з рiзними

характеристиками6:

1) RockYou — приблизно 14 мiльйонiв паролiв, отриманих внаслiдок

витоку даних з популярного сервiсу RockYou у 2009 роцi. Цей набiр широко

використовується в дослiдженнях безпеки паролiв та мiстить переважно

англомовнi паролi.

2) Gmail — близько 5 мiльйонiв паролiв, пов’язаних з облiковими

записами Gmail. Цей набiр представляє паролi користувачiв популярного

поштового сервiсу та може мiстити бiльш рiзноманiтнi паттерни.

3) Yahoo — майже пiвмiльйона паролiв з витоку даних Yahoo. Цей

набiр менший за обсягом, але представляє iншу користувацьку базу.

4) S — близько 5 мiльйонiв паролiв користувачiв поштового сервiсу,

що активно використовується в країнi-агресорцi.

5) Cyrrillic - 182 мiльйони паролiв, переважна бiльшiсть яких є

паролi кирилицею.

Набiр даних S представляє особливий iнтерес, оскiльки дозволяє

дослiдити, як GNPassGAN справляється з паролями, що мiстять

транслiтерацiю неанглiйських слiв. Враховуючи тезу з роздiлу 1.3 про те,

що бiльшiсть користувачiв створюють паролi з семантичним змiстом,

можна очiкувати, що значна частина паролiв у цьому наборi буде мiстити

транслiтерацiю слiв мови країни агресора латиницею. З аналогiчних

причин, набiр Cyrillic також є надзвичайно цiкавим. Результати роботи

моделей натренованих на цих наборах дозволять оцiнити здатнiсть

GNPassGAN адаптуватися до рiзних мовних патернiв.

З таблицi 3.1 видно, що бiльшiсть паролiв iз справжнiх наборiв даних

мають довжину 8-12 символiв.
6https://downloads.skullsecurity.org/passwords/passwords/



49

Джерело К-ть паролiв < 8 символiв 8-12 символiв = 10 символiв > 12 символiв

RockYou 14× 106 33.03% 59.91% 14.04% 7.06%

gmail 4.9× 106 36.34% 61.60% 13.85% 2.05%

yahoo 4.4× 105 34.73% 63.86% 12.37% 1.41%

S 4.6× 106 39.65% 53.66% 8.70% 6.69%

cyrillic 182.2× 106 41.42% 52.59% 13.42% 5.99%

Таблиця 3.1 – Порiвняння розподiлу даних в необроблених наборах

базуючись на довжинi паролiв

3.2.2 Пiдготовка наборiв даних

Пiдготовка даних для тренування моделей включала декiлька етапiв

обробки:

1) Дедуплiкацiя — видалення повторюваних паролiв для

уникнення змiщення в розподiлi даних та пiдвищення ефективностi

тренування.

2) Фiльтрацiя за довжиною — вiдбiр паролiв вiдповiдно до вимог

експериментiв:

– для експериментiв з паролями фiксованої довжини (Char10) —

паролi довжиною до 10 символiв

– для експериментiв з паролями змiнної довжини (Char812) — паролi

довжиною вiд 8 до 12 символiв

3) Нормалiзацiя — приведення паролiв до єдиного формату,

включаючи видалення непiдтримуваних символiв та обробку спецiальних

випадкiв.

Програмний код для обробки наборiв даних реалiзовано на мовi

Python та наведено в додатку А.1.

Обробка набору Cyrillic дещо вiдрiзнялась, пiсля крокiв дедуплiкацiї

та фiльтрацiї за довжиною, було вiдфiльтровано лише паролi, що мiстять

кирилицю, цифри та спецсимволи. Далi всi паролi було транслiтеровано

латиницею. В результатi було отримано 4 набори даних - char10 та char812
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паролiв лише з кирилицею, та char10 i char812 тих же паролiв, але вже

транслiтерованих латиницею. Функцiю для транслiтерацiї також наведено

в додатку А.3.

Далi кожен набiр даних було випадковим чином роздiлено на двi

частини - тренувальний та тестовий набори, у спiввiдношеннi 80 : 20

вiдповiдно.

Таблиця 3.2 – Статистика наборiв даних фiксованої довжини

(Char10)

Набiр даних Загальна кiлькiсть Унiкальних Вiдсоток унiкальних

RockYou (трен.) 1,611,238 1,611,238 100%

RockYou (тест) 402,810 402,810 100%

yahoo (трен.) 39,280 39,280 100%

yahoo (тест) 9,820 9,820 100%

S (трен.) 220,195 220,195 100%

S (тест) 55,048 55,048 100%

gmail (трен.) 444,910 444,910 100%

gmail (тест) 111,227 111,227 100%

Cyrillic (трен.) 19,638,339 19,638,337 100%

Cyrillic (тест) 4,903,645 4,903,645 100%

Cyrillic транслiт. (трен.) 19,638,335 19,638,335 100%

Cyrillic транслiт. (тест) 4,903,644 4,903,644 100%

3.3 Аналiз процесу тренування

Процес тренування GNPassGAN був вiдстежений, на рисунках 3.1,

3.2, 3.3, 3.4, 3.5, 3.6 та 3.7 представленi ключовi метрики, отриманi

протягом 200 000 iтерацiй тренування. Для кожної моделi було отримано

схожi графiки, тому ми розглянемо їх лише для однiєї моделi.

Метрики JS1 та JS2 (рис. 3.1 та 3.2), якi представляють собою

альтернативнi варiанти обчислення дивергенцiї Єнсена-Шеннона для

оцiнки якостi генеративної моделi. Цi метрики вимiрюють статистичну
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Таблиця 3.3 – Статистика наборiв даних змiнної довжини (Char812)

Набiр даних Загальна кiлькiсть Унiкальних Вiдсоток унiкальних

RockYou (трен.) 6,874,744 6,874,744 100%

RockYou (тест) 1,718,686 1,718,686 100%

Yahoo (трен.) 190,043 190,043 100%

Yahoo (тест) 47,510 47,510 100%

S (трен.) 1,344,445 1,344,445 100%

S (тест) 336,111 336,111 100%

gmail (трен.) 1,718,299 1,718,299 100%

gmail (тест) 429,574 429,574 100%

Cyrillic (трен.) 76,922,275 76,922,261 100%

Cyrillic (тест) 19,224,689 19,224,688 100%

Cyrillic транслiт. (трен.) 76,922,264 76,922,264 100%

Cyrillic транслiт. (тест) 19,224,685 19,224,685 100%

вiдстань мiж розподiлами реальних та згенерованих паролiв, де нижчi

значення вказують на кращу здатнiсть генератора створювати паролi,

подiбнi до справжнiх.

Метрика JS1 (рис. 3.1) демонструє значну варiативнiсть протягом

усього процесу тренування, коливаючись переважно в дiапазонi вiд 0.01

до 0.06, з окремими пiками до 0.10. Така поведiнка свiдчить про постiйну

динамiчну адаптацiю генератора до розпiзнавальних здiбностей

дискримiнатора. Незважаючи на коливання, загальний тренд

залишається стабiльним, що вказує на вiдсутнiсть деградацiї моделi

протягом тренування.

Метрика JS2 (рис. 3.2) демонструє бiльш виражену динамiку змiни.

На початкових етапах тренування (до 25000 iтерацiй) спостерiгається

рiзке зниження значень вiд пiкових 0.30 до приблизно 0.15, пiсля чого

вiдбувається поступове зниження до рiвня 0.08-0.10 з перiодичними

коливаннями. Така поведiнка є типовою для успiшного процесу навчання

GAN-моделей i свiдчить про поступове покращення якостi генерованих

паролiв та наближення їх розподiлу до розподiлу реальних даних.

Графiки JS3 та JS4 (рис. 3.3 та 3.4) вiдображають значення
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Рисунок 3.1 – Значення метрики JS1 пiд час тренування

Рисунок 3.2 – Значення метрики JS2 пiд час тренування
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дивергенцiї Єнсена-Шеннона, що є важливим показником якостi навчання

GAN-моделей. Обидва показники демонструють характерну поведiнку:

спочатку спостерiгається рiзке зростання (до значень 0.59 для JS3 та 0.74

для JS4), пiсля чого вiдбувається стабiлiзацiя. JS3 стабiлiзується

приблизно на рiвнi 0.30, а JS4 - на рiвнi 0.55-0.60. Така динамiка свiдчить

про успiшне досягнення балансу мiж генератором та дискримiнатором.

Рисунок 3.3 – Значення дивергенцiї Єнсена-Шеннона (JS3) пiд час

тренування

Функцiї втрат дискримiнатора та генератора (рис. 3.5 та 3.6) також

демонструють характерну поведiнку для стабiльного навчання GAN.

Втрати дискримiнатора пiсля початкових коливань стабiлiзуються в

дiапазонi 0.95-1.15, що вказує на здатнiсть дискримiнатора ефективно

розрiзняти справжнi та згенерованi паролi. Втрати генератора

стабiлiзуються в дiапазонi 0.80-1.00, що свiдчить про постiйне

вдосконалення здатностi генератора створювати правдоподiбнi паролi.

Графiк часу виконання iтерацiй (рис. 3.7) демонструє перiодичнi
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Рисунок 3.4 – Значення дивергенцiї Єнсена-Шеннона (JS4) пiд час

тренування

Рисунок 3.5 – Функцiя втрат дискримiнатора пiд час тренування
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Рисунок 3.6 – Функцiя втрат генератора пiд час тренування

пiки, що вiдповiдають моментам збереження моделi кожнi 10 000 iтерацiй.

Середнiй час виконання однiєї iтерацiї становив приблизно 0.6-0.7

секунди, з пiками до 3.5 секунд пiд час збереження контрольних точок.

Загальний час тренування склав близько 40 годин на використаному

обладнаннi.

Аналiз цих метрик пiдтверджує стабiльнiсть процесу навчання та

вiдсутнiсть типових проблем GAN. Модель успiшно досягла збiжностi, що

дозволило отримати високоякiсний генератор паролiв.

3.4 Опис експериментiв та аналiз отриманих результатiв

Для оцiнки ефективностi моделi GNPassGAN було проведено серiю

експериментiв, що дозволили оцiнити здатнiсть генерувати правдоподiбнi

паролi. Методологiя першого експерименту полягала в генерацiї рiзної

кiлькостi паролiв (1x, 2x, 5x, 10x та 25x вiдносно розмiру тестового

набору) та подальшому порiвняннi згенерованих паролiв з тестовим
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Рисунок 3.7 – Час виконання iтерацiй пiд час тренування

набором за критерiями точностi вгадування та унiкальностi. Другий

експеримент базується на статистичних характеристиках паролiв. На

вiдмiну вiд простого пiдрахунку кiлькостi вгаданих паролiв, ця

методологiя дозволяє оцiнити, наскiльки добре модель вiдтворює

статистичнi властивостi паролiв, такi як розподiл символiв, бiграм та

триграм, а також структурнi патерни.

3.4.1 Методологiя першого експерименту

В даному експеримент було розглянути лише моделi згенерованi на

наборах даних S char10 та char812, Cyrillic char10 та char812, та,

транслiтерований Cyrillic char10 та char812. Доцiльностi ставити цей

експеримент на iнших наборах немає, бо це вже було зроблено в

оригiнальному дослiдженнi.

Для кожної моделi було проведено наступнi кроки:

1) Генерацiя паролiв у кiлькостi, що вiдповiдає 1x, 2x, 5x, 10x та 25x
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вiд розмiру тестового набору

2) Оцiнка кiлькостi унiкальних згенерованих паролiв

3) Порiвняння згенерованих паролiв з тестовим набором для

визначення кiлькостi правильно вгаданих паролiв

4) Обчислення точностi вгадування як вiдсотка правильно вгаданих

паролiв вiд загальної кiлькостi унiкальних паролiв у тестовому наборi

3.4.2 Результати для наборiв даних фiксованої довжини

(Char10)

Результати експериментiв для паролiв фiксованої довжини 10

символiв представленi в таблицях 3.4, 3.5 та 3.6.

Таблиця 3.4 – Результати GNPassGAN на наборi даних S (Char10)

Множник Згенеровано паролiв Унiкальних Точнiсть

1x 55,048 54,883 (99.7%) 2,818 (5.12%)

2x 110,096 109,325 (99.3%) 7,465 (6.78%)

5x 275,240 270,286 (98.7%) 24,497 (8.90%)

10x 550,480 526,259 (98.3%) 57,525 (10.45%)

25x 1,376,200 1,198,670 (97.1%) 186,613 (13.56%)

Таблиця 3.5 – Результати GNPassGAN на наборi даних Cyrillic

(Char10)

Множник Згенеровано паролiв Унiкальних Точнiсть

1x 4,903,645 4,673,173 (95.3%) 71,103 (1.45%)

2x 9,807,290 9,228,659 (94.1%) 194,184 (1.98%)

5x 24,518,225 22,164,475 (90.4%) 627,667 (2.56%)

10x 49,036,450 42,073,274 (85.8%) 1,529,937 (3.12%)

25x 122,591,125 96,111,442 (78.4%) 4,290,689 (3.50%)
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Таблиця 3.6 – Результати GNPassGAN на наборi даних Cyrillic

транслiтерований (Char10)

Множник Згенеровано паролiв Унiкальних Точнiсть

1x 4,903,644 4,869,318 (91.3%) 140,735 (2.87%)

2x 9,807,288 8,640,220 (88.1%) 349,139 (3.56%)

5x 24,518,220 21183742 (86.4%) 1,171,971 (4.78%)

10x 49,036,440 38,052,277 (77.6%) 2,888,246 (5.89%)

25x 122,591,100 83,607,130 (68.2%) 8,581,377 (7.00%)

3.4.3 Результати для наборiв даних змiнної довжини

(Char812)

Для паролiв змiнної довжини вiд 8 до 12 символiв результати

представленi в таблицях 3.7, 3.8 та 3.9. Як i у випадку з паролями

фiксованої довжини, GNPassGAN демонструє високу ефективнiсть, хоча

точнiсть вгадування для паролiв змiнної довжини в цiлому нижча. Такi

результати пояснюються тим, що модель не може правильно згенерувати

розподiл паролiв. Наприклад, в тестовому наборi є пароль c0ll1s1on341, i

модель згенерувала паролi c0ll1s1on3 та 02c0ll1s1on. Обидва згенерованi

паролi є валiдними паролями, що можуть бути створенi справжнiми

користувачами, але вони не вiдповiдають тестовому паролю за довжиною,

незважаючи на те, що згенерований пароль є валiдним i моделi вдалось

вiдтворити патерт, значення точностi буде нижчим.

Таблиця 3.7 – Результати GNPassGAN на наборi даних S (Char812)

Множник Згенеровано паролiв Унiкальних Точнiсть

1x 336,111 335,439 (99.8%) 7,495 (2.23%)

2x 672,222 668,189 (99.4%) 20,032 (2.98%)

5x 1,680,555 1,648,624 (98.1%) 65,037 (3.87%)

10x 3,361,110 3,203,137 (95.3%) 175,786 (5.23%)

25x 8,402,775 7,117,150 (84.7%) 598,278 (7.12%)
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Таблиця 3.8 – Результати GNPassGAN на наборi даних Cyrillic

(Char812)

Множник Згенеровано паролiв Унiкальних Точнiсть

1x 19,224,689 18,109,657 (94.2%) 215,317 (1.12%)

2x 38,449,378 34,796,687 (90.5%) 599,810 (1.56%)

5x 96,123,445 80,839,817 (84.1%) 2,037,817 (2.12%)

10x 192,246,890 141,493,711 (73.6%) 5,132,992 (2.67%)

25x - - -

Таблиця 3.9 – Результати GNPassGAN на наборi даних Cyrillic

транслiтерацiя (Char812)

Множник Згенеровано паролiв Унiкальних Точнiсть

1x 19,224,685 18,186,552 (94.6%) 471,005 (2.45%)

2x 38,449,370 34,681,331 (90.2%) 1,199,620 (3.12%)

5x 96,123,425 83,146,762 (86.5%) 4,066,021 (4.23%)

10x 192,246,850 144,954,124 (75.4%) 10,265,982 (5.34%)

25x - - -

3.4.4 Аналiз результатiв

Аналiз результатiв, представлених у таблицях 3.4, 3.5, 3.6, 3.7, 3.8 та

3.9 дозволяє зробити кiлька важливих спостережень:

1) Залежнiсть вiд розмiру генерацiї: для всiх наборiв даних

спостерiгається чiтка залежнiсть мiж кiлькiстю згенерованих паролiв та

точнiстю вгадування. При збiльшеннi кiлькостi згенерованих паролiв вiд

1x до 25x точнiсть вгадування зростає, а вiдсоток унiкальностi навпаки

падає.

2) Вплив довжини паролiв: для паролiв фiксованої довжини

(Char10) точнiсть вгадування в середньому на 50-70% вища, нiж для

паролiв змiнної довжини (Char812). Це може бути пояснено тим, що при

фiксованiй довжинi модель має менше варiантiв для генерацiї, що

пiдвищує ймовiрнiсть вгадування правильного пароля.
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3) Вiдмiнностi мiж наборами даних: найвищу ефективнiсть

модель демонструє для набору S, досягаючи точностi вгадування 13.56%

для паролiв фiксованої довжини при 25x множнику. Найнижчу

ефективнiсть модель демонструє для кириличних наборiв даних, що може

бути пов’язано з особливостями кириличного алфавiту.

4) Вплив транслiтерацiї: для кириличних наборiв даних

спостерiгається значна рiзниця в точностi вгадування мiж оригiнальними

та транслiтерованими паролями. Для транслiтерованих паролiв точнiсть

вгадування в середньому в 2 рази вища, нiж для оригiнальних. Це може

бути пояснено тим, що транслiтерованi паролi використовують

латинський алфавiт, для якого модель може мати кращу здатнiсть до

узагальнення.

3.4.5 Методологiя оцiнки статистичних метрик

Для комплексного аналiзу ефективностi GNPassGAN при генерацiї

паролiв з латинськими та кириличними символами було застосовано

набiр статистичних метрик, якi дозволяють кiлькiсно оцiнити подiбнiсть

мiж оригiнальними та згенерованими наборами паролiв. Цi метрики

включають:

– Дивергенцiя Єнсена-Шеннона — мiра, що оцiнює подiбнiсть

мiж двома розподiлами ймовiрностей. Значення близькi до 0 вказують на

бiльшу подiбнiсть, а значення, що прямують до 1 вказують на меншу

подiбнiсть.

– Розподiл за довжиною паролiв — порiвняння частотного

розподiлу довжин паролiв у оригiнальному та згенерованому наборах.

– Розподiл класiв символiв — порiвняння вiдсоткового

спiввiдношення рiзних класiв символiв (малi лiтери, великi лiтери, цифри,

спецiальнi символи).

– Розподiл шаблонiв паролiв — аналiз структурних шаблонiв

паролiв, де кожен символ класифiкується як L (мала лiтера), U (велика
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лiтера), D (цифра) або S (спецiальний символ).

Реалiзацiя обчислення метрик мовою Python наведена в А.2.

В даному роздiлi детально проаналiзуємо тiльки три набори даних:

– cyrillic_char10 — оригiнальний набiр кириличних паролiв

довжиною 10 символiв

– cyrillic_char10_transliterated — транслiтерований набiр

кириличних паролiв

– RockYou_char812 — набiр паролiв з бази даних RockYou

довжиною вiд 8 до 12 символiв

Результати отриманi для усiх iнших наборiв, можна побачити в А.3,

але взагальному твередження, якi будуть сформульованi в цьому роздiлi

застосовнi й до нерозглянутих тут результатiв.

3.4.6 Дивергенцiя Єнсена-Шеннона

Дивергенцiя Єнсена-Шеннона є ключовою метрикою для оцiнки

статистичної подiбностi мiж оригiнальними та згенерованими наборами

паролiв. Аналiз цiєї метрики для рiзних аспектiв паролiв виявив наступнi

закономiрностi:

В табл. Б.35 та Б.34 наведенi значення дивергнецiї Єнсена-Шеннона,

для наборiв Cyrillic char10 та Cyrillic char10 transliterated, що дає змогу

побачити як вибiр алфавiту впливає на результати тренування. Можна

побачити, що значення метрик є кращими для набору, який попередньо

був транслiтерованим. Значення для унiграм, бiграм та триграм є досить

близькими, але значення для довжини та патернiв є значно нижчими для

транслiтерованого набору, що означає що моделi яка працює з кириличним

алфавiтом складнiше вiдтворювати патерни.
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Рисунок 3.8 – Значення дивергенцiї Єнсена-Шеннона для рiзних метрик

(RockYou (Char812))

3.4.7 Розподiл довжини

В табл. Б.4 наведенi значення розподiлу довжини паролiв мiж

тренувальним та згенерованим наборами. Видно, що модель досить точно

вiдтворює оригiнальний датасет.

Аналогiчно i у випадку для cyrillic (Char10) transliterad та cyrillic

(Char10): Б.12 та Б.11 в згенерованих наборах є тiльки паролi довжини 10.

3.5 Розподiл класiв символiв

Для набору rockyou812 було отримано досить близькi результати,

єдине що, в згенерованому наборi вiдсоток цифр вищий нiж у

оригiнальному наборi, але рiзниця в 6% не є критичною. Всi ж iншi

значення є досить близькими, незначна вiдмiннiсть може пояснюватись

статистичною помилкою.

Аналогiчно й для наборiв Cyrrillic char10 та Cyrrilic char10

transliterated значення рiзницi мiж оригiнальним датасетом та
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згенерованим є мiнiмальною. Слiд звернувати увагу, що вiдсотковi

значення транслiтерованого та кириличного оригiнальних датасетiв

трiшки вiдрiзняються мiж собою. Такий результат є очiкуваним через

специфiку процесу транслiтерацiї, де деякi кириличнi символ

транслiтеруються як декiлька латинських. Наприклад символ ’Ж’

переходить у ’Zh’, а символ ’щ’ в ’sch’.

3.6 Структурнi патерни

Аналiз структурних патернiв паролiв є одним iз найважливiших

аспектiв оцiнки ефективностi генерування GNPassGAN, оскiльки вiн

демонструє здатнiсть моделi вiдтворювати не лише окремi символи, але й

загальну структуру паролiв. Як видно з рисунку Б.39, для набору даних

RockYou (Char812) спостерiгається висока вiдповiднiсть мiж розподiлами

структурних патернiв в оригiнальному та згенерованому наборах.

Найпопулярнiшi патерни включають:

– LLLLLL (лише малi лiтери) - найпоширенiший патерн як в

оригiнальному (8%), так i в згенерованому (10%) наборах

– LLLLLLLL (довшi послiдовностi малих лiтер) - близько 6% в обох

наборах

– DDDDDDDDDD (послiдовностi цифр) - 5.5% в оригiнальному та

3.6% в згенерованому наборах

– DDDDDDDD (послiдовностi цифр iншої довжини) - 5% в

оригiнальному та 8% в згенерованому наборах

Цiкаво вiдзначити, що модель дещо переоцiнює частоту

використання деяких патернiв, але в цiлому зберiгає правильне

спiввiдношення мiж рiзними їх типами. Це свiдчить про те, що

GNPassGAN успiшно вивчила основнi структурнi особливостi

англомовних паролiв, включаючи тенденцiю до використання

послiдовностей малих лiтер та цифр.

Для транслiтерованого кириличного набору даних (рис. Б.47)
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спостерiгаються наступнi особливостi:

– Три найпопулярнiшi патерни (LLLLLDDDDD, ULLLLDDDDD,

UUUUUDDDDD) зберiгають свої позицiї як в оригiнальному, так i в

згенерованому наборах

– Модель точно вiдтворює частоту патерну LLLLLDDDDD (близько

17.5%) та але дещо переоцiнює частоту патерну UUUUUDDDDD (19%

проти 16% в оригiналi)

– Спостерiгається недооцiнка частоти менш популярних патернiв,

таких як LLLLLLDDDD та ULLLLLDDD

Для оригiнального кириличного набору (рис. Б.46) спостерiгається

найбiльша розбiжнiсть мiж оригiнальними та згенерованими патернами:

– Три найпопулярнiшi патерни (LLLLLDDDDD, ULLLLDDDDD,

UUUUUDDDDD) зберiгають свої позицiї, але з помiтно нижчою частотою

в згенерованому наборi (24% проти 26%, 19% проти 25.5%, 15.5% проти

25.5% вiдповiдно)

– Модель переоцiнює частоту менш популярних патернiв, таких як

LLLLDDDDD та LLLLDDDDD

– Загальна структура "лiтери+цифри"зберiгається, але пропорцiї

рiзних варiацiй цiєї структури вiдтворюються менш точно

Ця розбiжнiсть може бути пояснена складнiстю роботи з кириличним

алфавiтом, який має бiльшу кiлькiсть унiкальних символiв порiвняно з

латиницею, що ускладнює процес навчання моделi.

Цi показники свiдчать про здатнiсть моделi не лише вiдтворювати

iснуючi паролi, але й генерувати новi, що вiдповiдають статистичним

властивостям реальних паролiв.

3.7 Недолiки iмплементацiї

Пiд час роботу з проектом було виявлено деякi явнi недолiки, що

суттєву ускладнило роботу з проектом.

Незважаючи на те, що тренування вiдбувається на однiй з
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найпотужнiших GPU тренування однiєї моделi всеодно займає близько 40

годин. В стоковiй реалiзацiї процес тренування навантажує GPU лише на

5-10%. Цю проблему можна виправити збiльшивши значення параметру

batch_size.

Функцiя завантаження inf_train_gen() завантажує i обробляє данi на

CPU, що суттєво сповiльнює процес.

Архiтектура ResBlock є послiдновною, що суттєво обмежую

паралельнiсть.

OneHotEncoder з SciKit, що працює на CPU, що додає додатковi

витрати на конвертацiю.

Процес роботи з великими .txt файлами реалiзований не

найоптимальнiшим способом, що також сповiльнує процес тренування.

Процес збереження промiжних результатiв можна винести в окремий

процес, що суттєво би пришвидшило процес тренування.

Менш важливоб проблемою є неiнтуiтивний CLI iнтерфейс, де не

працює автодоповнення команд i шляхiв до файлiв.

Висновки до роздiлу 3

В даному роздiлi було детально описано пiдхiд до встановлення та

налаштування проекту, надано iнструкцiї для проведення процесу

тренування, генерування паролiв та оцiнки точностi.

На основi проведеного аналiзу статистичних метрик можна зробити

наступнi висновки.

Перший експеримент показав, що GNPassGAN демонструє високу

ефективнiсть при генерацiї паролiв, з точнiстю вгадування до 13.56% для

паролiв фiксованої довжини при 25x множнику. Спостерiгається чiтка

залежнiсть мiж кiлькiстю згенерованих паролiв та точнiстю вгадування, а

також значний вплив типу алфавiту на результати - транслiтерованi

кириличнi паролi демонструють у 2 рази вищу точнiсть вгадування

порiвняно з оригiнальними кириличними паролями.
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GNPassGAN демонструє високу здатнiсть вiдтворювати структурнi

патерни паролiв, особливо для латинських наборiв даних. Для набору

RockYou значення дивергенцiї Єнсена-Шеннона для патернiв становить

лише 0.05, що свiдчить про високу подiбнiсть мiж оригiнальним та

згенерованим розподiлами.

Спостерiгається чiтка залежнiсть мiж типом алфавiту та якiстю

вiдтворення статистичних властивостей. Для латинських та

транслiтерованих кириличних паролiв модель демонструє кращi

результати (JS дивергенцiя для патернiв 0.05 та 0.09 вiдповiдно), нiж для

оригiнальних кириличних паролiв (JS дивергенцiя 0.15).

Модель успiшно вiдтворює не лише формальнi статистичнi

характеристики, але й семантичнi особливостi паролiв. Наприклад, для

кириличних наборiв зберiгається характерна структура «лiтери+цифри»,

що вiдобеуражає типовий пiдхiд до створення паролiв користувачами.

Значення JS дивергенцiї для унiграм, бiграм та триграм для всiх

наборiв даних є досить низькими (0.01-0.05), що свiдчить про високу

точнiсть вiдтворення частотних характеристик окремих символiв та їх

комбiнацiй.

Незважаючи на загальну ефективнiсть, модель демонструє певнi

обмеження при роботi з оригiнальними кириличними паролями. Це

проявляється у вищих значеннях JS дивергенцiї для всiх метрик та менш

точному вiдтвореннi структурних патернiв.

Транслiтерацiя кириличних паролiв латиницею значно покращує

якiсть їх вiдтворення моделлю. Це пiдтверджується нижчими значеннями

JS дивергенцiї для всiх метрик та бiльш точним вiдтворенням

структурних патернiв.

Загалом, аналiз статистичних метрик пiдтверджує високу

ефективнiсть GNPassGAN для генерацiї паролiв, що статистично подiбнi

до реальних. Модель успiшно вiдтворює не лише частотнi характеристики

окремих символiв, але й структурнi патерни паролiв, що є ключовим для

створення правдоподiбних паролiв. Водночас, виявленi обмеження при
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роботi з кириличними паролями вказують на необхiднiсть подальшого

вдосконалення моделi для пiдвищення її ефективностi при роботi з

рiзними алфавiтами.
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ВИСНОВКИ

У данiй дипломнiй роботi було проведено дослiдження застосування

методiв штучного iнтелекту, зокрема генеративних змагальних мереж

(GAN), для вирiшення задачi пiдбору паролiв, з особливим акцентом на

кириличнi паролi. Робота охоплює широкий спектр питань: вiд

теоретичних основ криптографiї та хеш-функцiй до практичної реалiзацiї

та експериментальної оцiнки нейромережевих пiдходiв.

У першому роздiлi систематизовано знання про сучаснi пiдходи до

вгадування паролiв та проаналiзовано криптографiчнi хеш-функцiї.

Показано, що традицiйнi методи (rule-based, iмовiрнiснi моделi) мають

суттєвi обмеження. Розглянуто еволюцiю методiв вiд простих

словникових атак до складних моделей на основi глибинного навчання, а

також проаналiзовано сучаснi криптографiчнi хеш-функцiї та методи

захисту паролiв.

У другому роздiлi проведено детальний аналiз архiтектур PassGAN

та GNPassGAN. Описано ключовi переваги GNPassGAN, зокрема

використання трансформерної архiтектури, що краще моделює

довгостроковi залежностi в паролях, застосування модифiкованої функцiї

втрат WGAN-GP для стабiлiзацiї навчання, та здатнiсть ефективно

обробляти паролi змiнної довжини.

У третьому роздiлi описано процес налаштування проекту, надана

iнструкцiя для проведення процесу тренування та оцiнки моделi. Описано

серiю експериментiв та проаналiзовано їх результати. Зокрема,

GNPassGAN демонструє високу ефективнiсть (до 13.56% точностi

вгадування з 25-кратним множником для паролiв фiксованої довжини).

Транслiтерованi кириличнi паролi мають вдвiчi вищу точнiсть

вгадування, нiж оригiнальнi кириличнi паролi. Латинськi та

транслiтерованi кириличнi паролi показують краще статистичне

вiдтворення (дивергенцiя JS 0.05 та 0.09) порiвняно з оригiнальними
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кириличними (0.15). Модель ефективно вiдтворює як статистичнi, так i

семантичнi характеристики паролiв. Транслiтерацiя кирилицi на

латиницю значно покращує продуктивнiсть моделi. Модель має певнi

обмеження пiдчас роботи з кириличними паролями, що вказує на

необхiднiсть подальших удосконалень, а саме роботи над подальшим

вдосконаленням цiєї архiтектури.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 preprocessing.py

1 import os

2 import random

3 import re

4 import sys

5 import time

6 from pathlib import Path

7 from typing import List , Optional , Set , TextIO , Union

8

9

10 def process_password_list(

11 input_file: Union[str , Path],

12 output_file_10: Union[str , Path],

13 output_file_812: Union[str , Path],

14 cyrillic_only: bool = False ,

15 split_dataset: bool = False ,

16 ) -> None:

17 start_time: float = time.time()

18

19 output_dir: str = os.path.dirname(str(output_file_10))

20 if output_dir and not os.path.exists(output_dir):

21 os.makedirs(output_dir)

22

23 output_dir = os.path.dirname(str(output_file_812))

24 if output_dir and not os.path.exists(output_dir):

25 os.makedirs(output_dir)

26

27 train_f10: Optional[TextIO] = None

28 test_f10: Optional[TextIO] = None

29 train_f812: Optional[TextIO] = None

30 test_f812: Optional[TextIO] = None

31

32 if split_dataset:

33 output_10_str: str = str(output_file_10)

34 output_812_str: str = str(output_file_812)

35
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36 train_file_10: str = output_10_str.replace(".txt", "_train.txt")

37 test_file_10: str = output_10_str.replace(".txt", "_test.txt")

38 train_file_812: str = output_812_str.replace(".txt", "_train.txt")

39 test_file_812: str = output_812_str.replace(".txt", "_test.txt")

40

41 train_f10 = open(train_file_10 , "w", encoding="utf -8")

42 test_f10 = open(test_file_10 , "w", encoding="utf -8")

43 train_f812 = open(train_file_812 , "w", encoding="utf -8")

44 test_f812 = open(test_file_812 , "w", encoding="utf -8")

45

46 seen_passwords: Set[str] = set()

47 count_10: int = 0

48 count_812: int = 0

49

50 total_processed: int = 0

51 english_filtered: int = 0

52

53 cyrillic_pattern = re.compile(r"[а-яА-Яë Ë]")

54 english_pattern = re.compile(r"[a-zA-Z]")

55

56 print(f"Processing file: {input_file}")

57

58 try:

59 with (

60 open(output_file_10 , "w", encoding="utf -8") as f10 ,

61 open(output_file_812 , "w", encoding="utf -8") as f812 ,

62 open(input_file , "r", encoding="utf -8", errors="ignore") as fin ,

63 ):

64 for i, line in enumerate(fin):

65 if i % 100000 == 0 and i > 0:

66 elapsed: float = time.time() - start_time

67 print(

68 f"Processed {i} passwords ... (exec time: {elapsed :.2f}s,

memory usage: ~{len(seen_passwords)} passwords)"

69 )

70 sys.stdout.flush ()

71

72 try:

73 password: str = line.strip()
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74

75 if not password:

76 continue

77

78 if password in seen_passwords:

79 continue

80

81 if cyrillic_only:

82 if english_pattern.search(

83 password

84 ) and not cyrillic_pattern.search(password):

85 english_filtered += 1

86 continue

87

88 seen_passwords.add(password)

89 total_processed += 1

90

91 password_len: int = len(password)

92

93 if password_len == 10:

94 count_10 += 1

95

96 if split_dataset and random.random () < 0.8:

97 assert train_f10 is not None

98 train_f10.write(password + "\n")

99 f10.write(password + "\n")

100 else:

101 if split_dataset:

102 assert test_f10 is not None

103 test_f10.write(password + "\n")

104 f10.write(password + "\n")

105

106 if 8 <= password_len <= 12:

107 count_812 += 1

108

109 if split_dataset and random.random () < 0.8:

110 assert train_f812 is not None

111 train_f812.write(password + "\n")

112 f812.write(password + "\n")
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113 else:

114 if split_dataset:

115 assert test_f812 is not None

116 test_f812.write(password + "\n")

117 f812.write(password + "\n")

118

119 if len(seen_passwords) > 5000000:

120 seen_passwords = set(list(seen_passwords)[ -1000000:])

121

122 except Exception as e:

123 print(f"Error processing line {i}: {e}")

124 continue

125

126 except Exception as e:

127 print(f"Error during file processing: {e}")

128

129 finally:

130 if split_dataset:

131 if train_f10:

132 train_f10.close ()

133 if test_f10:

134 test_f10.close()

135 if train_f812:

136 train_f812.close ()

137 if test_f812:

138 test_f812.close ()

139 print("Dataset split into 80% train and 20% test sets")

140

141 total_time: float = time.time() - start_time

142 print(

143 f"Unique passwords processed: {total_processed} in {total_time :.2f}

seconds"

144 )

145 if cyrillic_only:

146 print(f"English -only passwords filtered: {english_filtered}")

147 print(f"Length 10: {count_10}, saved to {output_file_10}")

148 print(f"Length 8-12: {count_812}, saved to {output_file_812}")

149

150
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151

152 def main() -> None:

153 leaked_dir: Path = Path("leaked_passwords")

154

155 cyrillic_only: bool = True

156 split_dataset: bool = True

157

158 if not leaked_dir.exists ():

159 print(f"Error: there is no {leaked_dir} directory!")

160 return

161

162 raw_dir: Path = leaked_dir / "raw"

163 if not raw_dir.exists ():

164 print(f"Error: there is no {raw_dir} directory!")

165 return

166

167 processed_dir: Path = leaked_dir / "processed"

168 if not processed_dir.exists ():

169 processed_dir.mkdir ()

170

171 (processed_dir / "char10").mkdir(exist_ok=True)

172 (processed_dir / "char812").mkdir(exist_ok=True)

173

174 password_files: List[str] = [

175 "gmail.txt",

176 "mail.ru.txt",

177 "rockyou.txt",

178 "yahoo.txt"

179 "cyrillic.txt",

180 ]

181

182 for file_name in password_files:

183 input_path: Path = raw_dir / file_name

184

185 if not input_path.exists ():

186 print(f"{input_path} does not exist. Skipping.")

187 continue

188

189 output_10: Path = processed_dir / "char10" / (input_path.stem + "_10.txt
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")

190 output_812: Path = processed_dir / "char812" / (input_path.stem + "_812.

txt")

191

192 try:

193 process_password_list(

194 input_path , output_10 , output_812 , cyrillic_only , split_dataset

195 )

196 print(f"done processing {file_name }\n")

197 except Exception as e:

198 print(f"failed to process {file_name }: {e}")

199

200

201 if __name__ == "__main__":

202 main()

Лiстинг 1: preprocessing.py

А.2 probabilistic_models.py

1 import os

2 import re

3 import warnings

4 from collections import Counter

5 from typing import Any , Dict , List , Optional , Set

6 from typing import Counter as CounterType

7

8 import matplotlib.pyplot as plt

9 import numpy as np

10 import pandas as pd

11 from scipy.spatial.distance import jensenshannon

12 from scipy.stats import entropy

13 from sklearn.feature_extraction.text import CountVectorizer

14

15 warnings.filterwarnings("ignore")

16

17

18 class PasswordSimilarityEvaluator:

19 def __init__(
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20 self , original_passwords: List[str], generated_passwords: List[str]

21 ) -> None:

22 self.original: List[str] = original_passwords

23 self.generated: List[str] = generated_passwords

24

25 def char_class_distribution(self , password_list: List[str]) -> Dict[str ,

float]:

26 classes: Dict[str , int] = {

27 "lowercase": 0,

28 "uppercase": 0,

29 "digits": 0,

30 "special": 0,

31 }

32

33 total_chars: int = 0

34 for pwd in password_list:

35 total_chars += len(pwd)

36 for char in pwd:

37 if char.islower ():

38 classes["lowercase"] += 1

39 elif char.isupper ():

40 classes["uppercase"] += 1

41 elif char.isdigit ():

42 classes["digits"] += 1

43 else:

44 classes["special"] += 1

45

46 result: Dict[str , float] = {}

47 for key in classes:

48 result[key] = (classes[key] / total_chars) * 100 if total_chars > 0

else 0.0

49

50 return result

51

52 def length_distribution(self , password_list: List[str]) -> CounterType[int]:

53 lengths: List[int] = [len(pwd) for pwd in password_list]

54 return Counter(lengths)

55

56 def calculate_kl_divergence(
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57 self , dist_p: Dict[Any , float], dist_q: Dict[Any , float]

58 ) -> float:

59 all_keys: Set[Any] = set(list(dist_p.keys()) + list(dist_q.keys()))

60 p: np.ndarray = np.array([ dist_p.get(k, 0.000001) for k in all_keys ])

61 q: np.ndarray = np.array([ dist_q.get(k, 0.000001) for k in all_keys ])

62

63 p = p / p.sum()

64 q = q / q.sum()

65

66 p = np.where(p == 0, 0.000001 , p)

67 q = np.where(q == 0, 0.000001 , q)

68

69 return float(entropy(p, q))

70

71 def calculate_js_divergence(

72 self , dist_p: Dict[Any , float], dist_q: Dict[Any , float]

73 ) -> float:

74 all_keys: Set[Any] = set(list(dist_p.keys()) + list(dist_q.keys()))

75 p: np.ndarray = np.array([ dist_p.get(k, 0.000001) for k in all_keys ])

76 q: np.ndarray = np.array([ dist_q.get(k, 0.000001) for k in all_keys ])

77

78 p = p / p.sum()

79 q = q / q.sum()

80

81 return float(jensenshannon(p, q))

82

83 def get_ngram_distribution(

84 self , password_list: List[str], n: int = 2

85 ) -> Dict[str , int]:

86 joined: str = " ".join(password_list)

87 vectorizer: CountVectorizer = CountVectorizer(

88 analyzer="char", ngram_range =(n, n)

89 )

90 X = vectorizer.fit_transform ([ joined ])

91 ngrams: np.ndarray = vectorizer.get_feature_names_out ()

92 counts: np.ndarray = X.toarray ()[0]

93

94 return dict(zip(ngrams , counts))

95
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96 def password_coverage(self) -> Dict[str , float ]:

97 original_set: Set[str] = set(self.original)

98 generated_set: Set[str] = set(self.generated)

99

100 overlap: Set[str] = original_set.intersection(generated_set)

101

102 coverage: float = (

103 len(overlap) / len(original_set) * 100 if len(original_set) > 0 else

0.0

104 )

105 novelty: float = (

106 (1 - len(overlap) / len(generated_set)) * 100

107 if len(generated_set) > 0

108 else 0.0

109 )

110

111 return {

112 "coverage_percent": coverage ,

113 "novelty_percent": novelty ,

114 "overlap_count": len(overlap),

115 }

116

117 def pattern_distribution(self , password_list: List[str]) -> CounterType[str

]:

118 patterns: List[str] = []

119

120 for pwd in password_list:

121 pattern: str = ""

122 for char in pwd:

123 if char.islower ():

124 pattern += "L"

125 elif char.isupper ():

126 pattern += "U"

127 elif char.isdigit ():

128 pattern += "D"

129 else:

130 pattern += "S"

131 patterns.append(pattern)

132
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133 return Counter(patterns)

134

135 def evaluate(self) -> Dict[str , Any]:

136 results: Dict[str , Any] = {}

137

138 results["original_count"] = len(self.original)

139 results["generated_count"] = len(self.generated)

140 results["unique_original"] = len(set(self.original))

141 results["unique_generated"] = len(set(self.generated))

142

143 orig_char_dist: Dict[str , float] = self.char_class_distribution(self.

original)

144 gen_char_dist: Dict[str , float] = self.char_class_distribution(self.

generated)

145 results["char_class_dist"] = {

146 "original": orig_char_dist ,

147 "generated": gen_char_dist ,

148 }

149

150 orig_len_dist: CounterType[int] = self.length_distribution(self.original

)

151 gen_len_dist: CounterType[int] = self.length_distribution(self.generated

)

152 results["length_dist"] = {"original": orig_len_dist , "generated":

gen_len_dist}

153

154 results["length_js_divergence"] = self.calculate_js_divergence(

155 orig_len_dist , gen_len_dist

156 )

157

158 for n in [1, 2, 3]:

159 orig_ngram: Dict[str , int] = self.get_ngram_distribution(self.

original , n)

160 gen_ngram: Dict[str , int] = self.get_ngram_distribution(self.

generated , n)

161

162 results[f"{n}gram_js_divergence"] = self.calculate_js_divergence(

163 orig_ngram , gen_ngram

164 )
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165

166 orig_patterns: CounterType[str] = self.pattern_distribution(self.

original)

167 gen_patterns: CounterType[str] = self.pattern_distribution(self.

generated)

168 results["pattern_js_divergence"] = self.calculate_js_divergence(

169 orig_patterns , gen_patterns

170 )

171

172 results["coverage"] = self.password_coverage ()

173

174 return results

175

176 def plot_comparisons(self , output_dir: str = ".") -> None:

177 if not os.path.exists(output_dir):

178 os.makedirs(output_dir)

179

180 orig_len_dist: CounterType[int] = self.length_distribution(self.original

)

181 gen_len_dist: CounterType[int] = self.length_distribution(self.generated

)

182

183 all_lengths: Set[int] = set(

184 list(orig_len_dist.keys()) + list(gen_len_dist.keys())

185 )

186 x: List[int] = sorted(all_lengths)

187 y_orig: List[float] = (

188 [orig_len_dist.get(length , 0) / len(self.original) for length in x]

189 if self.original

190 else []

191 )

192 y_gen: List[float] = (

193 [gen_len_dist.get(length , 0) / len(self.generated) for length in x]

194 if self.generated

195 else []

196 )

197

198 plt.figure(figsize =(12, 6))

199 plt.bar([i - 0.2 for i in x], y_orig , width =0.4, label="Original", alpha
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=0.7)

200 plt.bar([i + 0.2 for i in x], y_gen , width =0.4, label="Generated", alpha

=0.7)

201 plt.xlabel("Password Length")

202 plt.ylabel("Frequency")

203 plt.title("Password Length Distribution Comparison")

204 plt.legend ()

205 plt.grid(axis="y", linestyle="--", alpha =0.7)

206 plt.savefig(f"{output_dir }/ length_distribution.png", dpi =300)

207 plt.close ()

208

209 orig_char_dist: Dict[str , float] = self.char_class_distribution(self.

original)

210 gen_char_dist: Dict[str , float] = self.char_class_distribution(self.

generated)

211

212 char_classes: List[str] = list(orig_char_dist.keys())

213 x = range(len(char_classes))

214 y_orig = [orig_char_dist[cls] for cls in char_classes]

215 y_gen = [gen_char_dist[cls] for cls in char_classes]

216

217 plt.figure(figsize =(10, 6))

218 plt.bar([i - 0.2 for i in x], y_orig , width =0.4, label="Original", alpha

=0.7)

219 plt.bar([i + 0.2 for i in x], y_gen , width =0.4, label="Generated", alpha

=0.7)

220 plt.xlabel("Character Class")

221 plt.ylabel("Percentage (%)")

222 plt.title("Character Class Distribution Comparison")

223 plt.xticks(x, char_classes)

224 plt.legend ()

225 plt.grid(axis="y", linestyle="--", alpha =0.7)

226 plt.savefig(f"{output_dir }/ char_class_distribution.png", dpi =300)

227 plt.close ()

228

229 orig_patterns: CounterType[str] = self.pattern_distribution(self.

original)

230 gen_patterns: CounterType[str] = self.pattern_distribution(self.

generated)
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231

232 top_orig_patterns: Dict[str , int] = dict(orig_patterns.most_common (10))

233 top_gen_patterns: Dict[str , int] = {

234 k: gen_patterns.get(k, 0) for k in top_orig_patterns.keys()

235 }

236

237 patterns: List[str] = list(top_orig_patterns.keys())

238 x = range(len(patterns))

239 y_orig = (

240 [top_orig_patterns[p] / len(self.original) * 100 for p in patterns]

241 if self.original

242 else []

243 )

244 y_gen = (

245 [top_gen_patterns[p] / len(self.generated) * 100 for p in patterns]

246 if self.generated

247 else []

248 )

249

250 plt.figure(figsize =(14, 6))

251 plt.bar([i - 0.2 for i in x], y_orig , width =0.4, label="Original", alpha

=0.7)

252 plt.bar([i + 0.2 for i in x], y_gen , width =0.4, label="Generated", alpha

=0.7)

253 plt.xlabel("Password Pattern")

254 plt.ylabel("Percentage (%)")

255 plt.title("Top Password Patterns Comparison")

256 plt.xticks(

257 x, [p[:10] + "..." if len(p) > 10 else p for p in patterns],

rotation =45

258 )

259 plt.legend ()

260 plt.grid(axis="y", linestyle="--", alpha =0.7)

261 plt.tight_layout ()

262 plt.savefig(f"{output_dir }/ top_patterns.png", dpi =300)

263 plt.close ()

264

265 eval_results: Dict[str , Any] = self.evaluate ()

266 metrics: List[str] = [
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267 "1gram_js_divergence",

268 "2gram_js_divergence",

269 "3gram_js_divergence",

270 "length_js_divergence",

271 "pattern_js_divergence",

272 ]

273

274 values: List[float] = [eval_results[m] for m in metrics]

275 labels: List[str] = [

276 "Unigram JS",

277 "Bigram JS",

278 "Trigram JS",

279 "Length JS",

280 "Pattern JS",

281 ]

282

283 plt.figure(figsize =(10, 6))

284 plt.bar(labels , values , color="skyblue")

285 plt.xlabel("Metric")

286 plt.ylabel("Jensen -Shannon Divergence")

287 plt.title("Similarity Metrics (lower is better)")

288 plt.xticks(rotation =45)

289 plt.grid(axis="y", linestyle="--", alpha =0.7)

290 plt.tight_layout ()

291 plt.savefig(f"{output_dir }/ similarity_metrics.png", dpi =300)

292 plt.close ()

293

294 print(f"Plots saved to {output_dir }/")

295

296

297 def main() -> None:

298 original_base_dir: str = "leaked_passwords/processed/"

299 generated_base_dir: str = "generated/parts"

300 results_dir: str = "generated/results/probability_plots"

301

302 os.makedirs(results_dir , exist_ok=True)

303

304 generated_files: List[str] = []

305 for root , dirs , files in os.walk(generated_base_dir):
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306 for file in files:

307 if file.endswith(".txt"):

308 generated_files.append(os.path.join(root , file))

309

310 results_summary: List[Dict[str , Any]] = []

311

312 for gen_file_path in generated_files:

313 gen_file_name: str = os.path.basename(gen_file_path)

314

315 original_file_path: Optional[str] = None

316

317 match = re.search(r"(gmail|mail\.ru|rockyou|yahoo|cyrillic)",

gen_file_name)

318 if not match:

319 print(f"Skipping {gen_file_path} - couldn ’t determine dataset name")

320 continue

321

322 dataset_name: str = match.group (1)

323

324 if "_10" in gen_file_name or "char10" in gen_file_path.lower():

325 char_type: str = "char10"

326 original_file: str = f"{dataset_name}_10.txt"

327 elif "_812" in gen_file_name or "char812" in gen_file_path.lower():

328 char_type = "char812"

329 original_file = f"{dataset_name}_812.txt"

330 else:

331 print(f"Skipping {gen_file_path} - could not determine char type")

332 continue

333

334 original_file_path = os.path.join(original_base_dir , char_type ,

original_file)

335

336 if not os.path.exists(original_file_path):

337 print(

338 f"Skipping {gen_file_path} - original file {original_file_path}

not found"

339 )

340 continue

341



85

342 print(f"Processing: {gen_file_path}")

343 print(f"matching with original: {original_file_path}")

344

345 try:

346 with open(original_file_path , "r", encoding="utf -8", errors="ignore"

) as f:

347 original_passwords: List[str] = [line.strip() for line in f.

readlines ()]

348

349 with open(gen_file_path , "r", encoding="utf -8", errors="ignore") as

f:

350 generated_passwords: List[str] = [

351 line.strip () for line in f.readlines ()

352 ]

353

354 file_results_dir: str = os.path.join(

355 results_dir , f"{dataset_name}_{char_type}_{gen_file_path}"

356 )

357 os.makedirs(file_results_dir , exist_ok=True)

358

359 evaluator: PasswordSimilarityEvaluator = PasswordSimilarityEvaluator

(

360 original_passwords , generated_passwords

361 )

362 results: Dict[str , Any] = evaluator.evaluate ()

363

364 evaluator.plot_comparisons(output_dir=file_results_dir)

365

366 result_row: Dict[str , Any] = {

367 "dataset": dataset_name ,

368 "char_type": char_type ,

369 "original_count": results["original_count"],

370 "generated_count": results["generated_count"],

371 "unique_original": results["unique_original"],

372 "unique_generated": results["unique_generated"],

373 "overlap_count": results["coverage"]["overlap_count"],

374 "coverage_percent": results["coverage"]["coverage_percent"],

375 "novelty_percent": results["coverage"]["novelty_percent"],

376 "length_js_divergence": results["length_js_divergence"],
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377 "pattern_js_divergence": results["pattern_js_divergence"],

378 "1gram_js_divergence": results["1gram_js_divergence"],

379 "2gram_js_divergence": results["2gram_js_divergence"],

380 "3gram_js_divergence": results["3gram_js_divergence"],

381 }

382

383 results_summary.append(result_row)

384 except Exception as e:

385 print(f"Error {gen_file_path }: {str(e)}")

386

387 if results_summary:

388 results_df: pd.DataFrame = pd.DataFrame(results_summary)

389 results_df.to_csv(

390 os.path.join(results_dir , "similarity_metrics_summary.csv"), index=

False

391 )

392 print(

393 f"Summary results saved to {os.path.join(results_dir , ’

similarity_metrics_summary.csv ’)}"

394 )

395

396 create_summary_plots(results_df , results_dir)

397

398

399 def create_summary_plots(results_df: pd.DataFrame , output_dir: str) -> None:

400 plt.figure(figsize =(14, 8))

401

402 datasets: pd.Series = results_df.apply(

403 lambda x: f"{x[’dataset ’]}_{x[’char_type ’]}", axis=1

404 )

405

406 metrics: List[str] = [

407 "1gram_js_divergence",

408 "2gram_js_divergence",

409 "3gram_js_divergence",

410 "length_js_divergence",

411 "pattern_js_divergence",

412 ]

413
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414 x: np.ndarray = np.arange(len(datasets))

415 width: float = 0.15

416 offsets: np.ndarray = np.linspace(-2 * width , 2 * width , len(metrics))

417

418 for i, metric in enumerate(metrics):

419 plt.bar(

420 x + offsets[i],

421 results_df[metric],

422 width=width ,

423 label=metric.replace("_js_divergence", ""),

424 )

425

426 plt.xlabel("Dataset")

427 plt.ylabel("Jensen -Shannon Divergence")

428 plt.title("Similarity Metrics Across Datasets (lower is better)")

429 plt.xticks(x, datasets , rotation =45)

430 plt.legend ()

431 plt.grid(axis="y", linestyle="--", alpha =0.7)

432 plt.tight_layout ()

433 plt.savefig(os.path.join(output_dir , "summary_js_divergence.png"), dpi =300)

434 plt.close ()

435

436 plt.figure(figsize =(12, 6))

437

438 x = np.arange(len(datasets))

439 width = 0.35

440

441 plt.bar(

442 x - width / 2, results_df["coverage_percent"], width=width , label="

Coverage %"

443 )

444 plt.bar(

445 x + width / 2, results_df["novelty_percent"], width=width , label="

Novelty %"

446 )

447

448 plt.xlabel("Dataset")

449 plt.ylabel("Percentage")

450 plt.title("Coverage and Novelty Across Datasets")
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451 plt.xticks(x, datasets , rotation =45)

452 plt.legend ()

453 plt.grid(axis="y", linestyle="--", alpha =0.7)

454 plt.tight_layout ()

455 plt.savefig(os.path.join(output_dir , "summary_coverage_novelty.png"), dpi

=300)

456 plt.close ()

457

458

459 if __name__ == "__main__":

460 main()

Лiстинг 2: models.py

А.3 transliterate_cyrillic.py

1 import argparse

2 import os

3 import re

4 from pathlib import Path

5 from typing import Dict , Match , Optional

6

7

8 def transliterate_cyrillic(text: str) -> str:

9 cyrillic_to_latin: Dict[str , str] = {

10 "а": "a",

11 "б": "b",

12 "в": "v",

13 "г": "g",

14 "д": "d",

15 "е": "e",

16 "ë": "yo",

17 "ж": "zh",

18 "з": "z",

19 "и": "i",

20 "й": "y",

21 "к": "k",

22 "л": "l",

23 "м": "m",
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24 "н": "n",

25 "о": "o",

26 "п": "p",

27 "р": "r",

28 "с": "s",

29 "т": "t",

30 "у": "u",

31 "ф": "f",

32 "х": "kh",

33 "ц": "ts",

34 "ч": "ch",

35 "ш": "sh",

36 "щ": "sch",

37 "ъ": "",

38 "ы": "y",

39 "ь": "",

40 "э": "e",

41 "ю": "yu",

42 "я": "ya",

43 "А": "A",

44 "Б": "B",

45 "В": "V",

46 "Г": "G",

47 "Д": "D",

48 "Е": "E",

49 "Ë": "Yo",

50 "Ж": "Zh",

51 "З": "Z",

52 "И": "I",

53 "Й": "Y",

54 "К": "K",

55 "Л": "L",

56 "М": "M",

57 "Н": "N",

58 "О": "O",

59 "П": "P",

60 "Р": "R",

61 "С": "S",

62 "Т": "T",
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63 "У": "U",

64 "Ф": "F",

65 "Х": "Kh",

66 "Ц": "Ts",

67 "Ч": "Ch",

68 "Ш": "Sh",

69 "Щ": "Sch",

70 "Ъ": "",

71 "Ы": "Y",

72 "Ь": "",

73 "Э": "E",

74 "Ю": "Yu",

75 "Я": "Ya",

76 }

77

78 result: str = ""

79 for char in text:

80 result += cyrillic_to_latin.get(char , char)

81

82 return result

83

84

85 def transliterate_password_file(input_file: str) -> bool:

86 input_path: Path = Path(input_file)

87 output_file: str = str(

88 input_path.with_name(f"{input_path.stem}_transliterated{input_path.

suffix}")

89 )

90

91 output_dir: str = os.path.dirname(output_file)

92 if output_dir and not os.path.exists(output_dir):

93 os.makedirs(output_dir)

94

95 cyrillic_pattern = re.compile(r"[а-яА-Яë Ë]")

96 processed_count: int = 0

97 transliterated_count: int = 0

98

99 print(f"Processing file: {input_file}")

100 print(f"Output will be saved to: {output_file}")
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101

102 try:

103 with (

104 open(input_file , "r", encoding="utf -8", errors="ignore") as fin ,

105 open(output_file , "w", encoding="utf -8") as fout ,

106 ):

107 for i, line in enumerate(fin):

108 if i % 100000 == 0 and i > 0:

109 print(f"Processed {i} passwords ...")

110

111 password: str = line.strip()

112 processed_count += 1

113

114 match: Optional[Match[str]] = cyrillic_pattern.search(password)

115 if match:

116 transliterated_password: str = transliterate_cyrillic(

password)

117 transliterated_count += 1

118 else:

119 transliterated_password: str = password

120

121 fout.write(transliterated_password + "\n")

122

123 except Exception as e:

124 print(f"Error during file processing: {e}")

125 return False

126

127 print(f"passwords processed: {processed_count}")

128 print(f"characters transliterated: {transliterated_count}")

129 print(f"file saved to: {output_file}")

130 return True

131

132

133 def main() -> None:

134 parser: argparse.ArgumentParser = argparse.ArgumentParser(

135 description="Transliterate Cyrillic characters in a password file"

136 )

137 parser.add_argument("input_file", help="Path to the password file")

138 args: argparse.Namespace = parser.parse_args ()
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139

140 if not os.path.exists(args.input_file):

141 print(f"Error: File {args.input_file} does not exist!")

142 return

143

144 transliterate_password_file(args.input_file)

145

146

147 if __name__ == "__main__":

148 main()

Лiстинг 3: models.py
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ДОДАТОК Б ОТРИМАНI ОЦIНКИ ДЛЯ СТАТИСТИЧНИХ

МЕТРИК

Рисунок Б.1 – Порiвняння

розподiлу довжин паролiв (S

(Char10))

Рисунок Б.2 – Порiвняння

розподiлу довжин паролiв (S

(Char812))

Рисунок Б.3 – Порiвняння

розподiлу довжин паролiв

(RockYou (Char10))

Рисунок Б.4 – Порiвняння

розподiлу довжин паролiв

(RockYou (Char812))
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Рисунок Б.5 – Порiвняння

розподiлу довжин паролiв (Yahoo

(Char10))

Рисунок Б.6 – Порiвняння

розподiлу довжин паролiв (Yahoo

(Char812))

Рисунок Б.7 – Порiвняння

розподiлу довжин паролiв (Gmail

(Char10))

Рисунок Б.8 – Порiвняння

розподiлу довжин паролiв (Gmail

(Char812))

Рисунок Б.9 – Порiвняння

розподiлу довжин паролiв (Cyrillic

(Char812))

Рисунок Б.10 – Порiвняння

розподiлу довжин паролiв (Cyrillic

Transliterated (Char812))
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Рисунок Б.11 – Порiвняння

розподiлу довжин паролiв (Cyrillic

(Char10))

Рисунок Б.12 – Порiвняння

розподiлу довжин паролiв (Cyrillic

Transliterated (Char10))

Рисунок Б.13 – Порiвняння

розподiлу класiв символiв (S

(Char10))

Рисунок Б.14 – Порiвняння

розподiлу класiв символiв (S

(Char812))

Рисунок Б.15 – Порiвняння

розподiлу класiв символiв

(RockYou (Char10))

Рисунок Б.16 – Порiвняння

розподiлу класiв символiв

(RockYou (Char812))
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Рисунок Б.17 – Порiвняння

розподiлу класiв символiв (Yahoo

(Char10))

Рисунок Б.18 – Порiвняння

розподiлу класiв символiв (Yahoo

(Char812))

Рисунок Б.19 – Порiвняння

розподiлу класiв символiв (Gmail

(Char10))

Рисунок Б.20 – Порiвняння

розподiлу класiв символiв (Gmail

(Char812))

Рисунок Б.21 – Порiвняння

розподiлу класiв символiв (Cyrillic

(Char10))

Рисунок Б.22 – Порiвняння

розподiлу класiв символiв (Cyrillic

Transliterated (Char10))
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Рисунок Б.23 – Порiвняння

розподiлу класiв символiв (Cyrillic

(Char812))

Рисунок Б.24 – Порiвняння

розподiлу класiв символiв (Cyrillic

Transliterated (Char812))

Рисунок Б.25 – Значення

дивергенцiї Єнсена-Шеннона (S

(Char10))

Рисунок Б.26 – Значення

дивергенцiї Єнсена-Шеннона (S

(Char812))

Рисунок Б.27 – Значення

дивергенцiї Єнсена-Шеннона

(RockYou (Char10))

Рисунок Б.28 – Значення

дивергенцiї Єнсена-Шеннона

(Yahoo (Char10))
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Рисунок Б.29 – Значення

дивергенцiї Єнсена-Шеннона

(Yahoo (Char812))

Рисунок Б.30 – Значення

дивергенцiї Єнсена-Шеннона

(Gmail (Char10))

Рисунок Б.31 – Значення

дивергенцiї Єнсена-Шеннона

(Gmail (Char812))

Рисунок Б.32 – Значення

дивергенцiї Єнсена-Шеннона

(Cyrillic (Char812))

Рисунок Б.33 – Значення

дивергенцiї Єнсена-Шеннона

(Cyrillic Transliterated (Char812))

Рисунок Б.34 – Значення

дивергенцiї Єнсена-Шеннона

(Cyrillic (Char10))
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Рисунок Б.35 – Значення

дивергенцiї Єнсена-Шеннона

(Cyrillic Transliterated (Char10))

Рисунок Б.36 – Порiвняння

розподiлу найпопулярнiших

структурних патернiв (S (Char10))

Рисунок Б.37 – Порiвняння

розподiлу найпопулярнiших

структурних патернiв (S (Char812))

Рисунок Б.38 – Порiвняння

розподiлу найпопулярнiших

структурних патернiв (RockYou

(Char10))

Рисунок Б.39 – Порiвняння

розподiлу найпопулярнiших

структурних патернiв (RockYou

(Char812))
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Рисунок Б.40 – Порiвняння

розподiлу найпопулярнiших

структурних патернiв (Yahoo

(Char10))

Рисунок Б.41 – Порiвняння

розподiлу найпопулярнiших

структурних патернiв (Yahoo

(Char812))

Рисунок Б.42 – Порiвняння

розподiлу найпопулярнiших

структурних патернiв (Gmail

(Char10))

Рисунок Б.43 – Порiвняння

розподiлу найпопулярнiших

структурних патернiв (Gmail

(Char812))

Рисунок Б.44 – Порiвняння

розподiлу найпопулярнiших

структурних патернiв (Cyrillic

(Char812))

Рисунок Б.45 – Порiвняння

розподiлу найпопулярнiших

структурних патернiв (Cyrillic

Transliterated (Char812))
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Рисунок Б.46 – Порiвняння

розподiлу найпопулярнiших

структурних патернiв (Cyrillic

(Char10))

Рисунок Б.47 – Порiвняння

розподiлу найпопулярнiших

структурних патернiв (Cyrillic

Transliterated (Char10))
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