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Анотація
У роботі досліджено алгебраїчні властивості ймовірностей RX-диференціалів операції, яка

апроксимує додавання за модулем у криптосистемі NORX. Наведено аналітичні вирази для
обчислення RX-ймовірностей, проаналізовано умови існування RX-диференціалів з ненульовою
ймовірністю та запропоновано алгоритми пошуку таких диференціалів. Представлені аналітичні
формули дозволяють ефективно оцінювати стійкість криптографічних примітивів класів ARX та
LRX, які використовують апроксимації модульного додавання, до диференціально-обертального
криптоаналізу.
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Вступ
Криптосистеми класу ARX (Add–Rotation–XOR)

використовують у своїй структурі лише елементарні
операції: додавання за модулем 2𝑛, бітове додавання
(XOR) та циклічні зсуви. Такий підхід дає змогу
створювати високоефективні та легкі алгоритми, які
застосовуються до пристроїв з обмеженими ресурса-
ми.
Іноді модульне додавання замінюють простою ло-

гічно операцією, щоб досягти ще більшої ефектив-
ності. Такі системи неформально називають LRX-
криптосистемами, де «L» означає Logic. До найвідо-
міших LRX-алгоритмів належать шифри Simon [1],
NORX [2] та Ascon [3].
У роботі [4] Т. Ашур і Ю. Лю запропонували

комбінований підхід — диференціально-обертальний
криптоаналіз (або RX-аналіз), який об’єднує ідеї
диференціального та обертального методів. Метод
розглядає обертальні пари, доповнені звичайними
диференціалами, утворюючи RX-диференціали, які
дають змогу ефективно нейтралізувати вплив побі-
тового додавання довільних констант. Автори ви-
вели явну формулу для RX-ймовірностей при зсуві
на один біт для модульного додавання та побудува-
ли 7-раундовий RX-розрізнювач для шифра Speck
32/64 [1].
У цій роботі досліджено властивості RX-

диференціалів для операції, що апроксимує мо-
дульне додавання, запропонованої авторами ши-
фру NORX [2]. Проведено аналіз ймовірностей RX-
диференціалів для довільних значень циклічного зсу-
ву, використовуючи відомі аналітичні формули [5, 6].
Отримані результати слугують основою для побудо-
ви автоматизованих алгоритмів пошуку характери-
стик і закладають підґрунтя для формального ана-
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лізу безпеки сучасних ARX- та LRX-криптосистем у
межах диференціально-обертального підходу.

1. Нотації та визначення
В цій роботі використовується така нотація:
𝑉𝑛 — множина всіх бінарних векторів довжини 𝑛:

𝑉𝑛 = {0, 1}𝑛;
𝑥 ∈ 𝑉𝑛 — довільний 𝑛‑бітний вектор

𝑥 = (𝑥𝑛−1, 𝑥𝑛−2, … , 𝑥1, 𝑥0), 𝑥𝑖 ∈ {0, 1};

𝑥[𝑖] — 𝑖-тий біт у векторі 𝑥 ∈ 𝑉𝑛;
⊕ — додавання за модулем 2 (XOR);
𝑥𝑟 або 𝑥 ⋘ 𝑟 — циклічний зсув (обертання) 𝑥

ліворуч на 𝑟 бітів:

𝑥𝑟 = (𝑥𝑛−𝑟−1, … , 𝑥0, 𝑥𝑛−1, … , 𝑥𝑛−𝑟);

𝑥−𝑟 або 𝑥 ⋙ 𝑟 — циклічний зсув 𝑥 праворуч на 𝑟
бітів; зауважимо, що 𝑥−𝑟 ≡ 𝑥 𝑛−𝑟;

𝑥 ≪ 𝑟 — нециклічний лівий зсув 𝑥 на 𝑟 бітів:

𝑥 ≪ 𝑟 = (𝑥𝑛−𝑟−1, … , 𝑥0, 0, … , 0);

𝑥 ∨ 𝑦 — побітова логічна операція OR;
𝑥 ∧ 𝑦 або 𝑥𝑦 — побітова логічна операція AND;
𝑥 — інверсія всіх бітів 𝑥;
𝑤𝑡(𝑥) — вага вектора 𝑥 (кількість одиниць);
𝜇𝑛,𝑟 — 𝑛‑бітний вектор з нулями в позиціях 𝑖 = 0

та 𝑖 = 𝑟 та одиницями в усіх інших; обчислюється як
𝜇𝑛,𝑟 = 2𝑛 − 2𝑟 − 2.

Розглянемо відображення 𝑓 ∶ 𝑉𝑛 × 𝑉𝑛 → 𝑉𝑛.
Диференціалом 𝜔 = (𝛼, 𝛽 → 𝛾) функції 𝑓 назива-

ють довільну трійку векторів 𝛼, 𝛽, 𝛾 ∈ 𝑉𝑛, що задає
різниці між двома вхідними (або вихідними) значен-
нями 𝑓 відносно операції ⊕.

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених

434



Ймовірність диференціала 𝜔 = (𝛼, 𝛽 → 𝛾) функції
𝑓 визначається як

𝑥𝑑𝑝𝑓 (𝜔) = 𝑥𝑑𝑝𝑓 (𝛼, 𝛽 → 𝛾) =
= Pr𝑥,𝑦{𝑓(𝑥 ⊕ 𝛼, 𝑦 ⊕ 𝛽) = 𝑓(𝑥, 𝑦) ⊕ 𝛾}.

У [4] Т. Ашур і Ю. Лю узагальнили поняття ди-
ференціала до RX-диференціала (𝑟; 𝛼, 𝛽 → 𝛾) як по-
єднання обертання (𝑥, 𝑦) ↦ (𝑥𝑟, 𝑦𝑟) з диференціалом
(𝛼, 𝛽 → 𝛾). Ймовірність RX-диференціала функції 𝑓
визначається так:

𝑥𝑟𝑝𝑓 (𝑟; 𝛼, 𝛽 → 𝛾) =
= Pr𝑥,𝑦{𝑓(𝑥𝑟 ⊕ 𝛼, 𝑦𝑟 ⊕ 𝛽) = (𝑓(𝑥, 𝑦))𝑟 ⊕ 𝛾}.

Звичайний диференціал (𝛼, 𝛽 → 𝛾) і RX-
диференціал (𝑟; 𝛼, 𝛽 → 𝛾) будемо називати відповід-
ними диференціалами.
Ймовірності 𝑥𝑑𝑝𝑓 характеризують стійкість до

диференціального криптоаналізу, а 𝑥𝑟𝑝𝑓 — до
диференціально-обертального криптоаналізу.
У [2] розробники шифра NORX запропонували

операцію

ℎ(𝑥, 𝑦) = 𝑥 ⊕ 𝑦 ⊕ ((𝑥 ∧ 𝑦) ≪ 1),

що апроксимує додавання за модулем 2𝑛. Дана апро-
ксимація ґрунтується на відомій тотожності для мо-
дульного додавання та логічних операцій [7]:

𝑥 + 𝑦 = (𝑥 ⊕ 𝑦) + ((𝑥 ∧ 𝑦) ≪ 1),

де додавання праворуч замінено на XOR.
Наступна теорема подає аналітичний вираз для

RX‑диференціальних ймовірностей операції ℎ(𝑥, 𝑦).

Теорема 1 ([5]). Для довільних векторів 𝛼, 𝛽, 𝛾 ∈
𝑉𝑛 та довільного 𝑟, 1 ≤ 𝑟 ≤ 𝑛 − 1, ймовірність RX‑ди-
ференціала (𝑟; 𝛼, 𝛽 → 𝛾) для функції ℎ(𝑥, 𝑦) визначає-
ться так:
1) 𝑥𝑟𝑝ℎ(𝑟; 𝛼, 𝛽 → 𝛾) ≠ 0 тоді й лише тоді, коли

((𝛼 ∨ 𝛽) ≪ 1) ∧ 𝛿 ∧ 𝜇𝑛,𝑟 = 0; (1)

2) якщо 𝑥𝑟𝑝ℎ(𝑟; 𝛼, 𝛽 → 𝛾) ≠ 0, то

𝑥𝑟𝑝ℎ(𝑟; 𝛼, 𝛽 → 𝛾) = (
3
4

− 𝛿[0]
2 ) (

3
4

− 𝛿[𝑟]
2 )

⋅ 2−𝑤𝑡(((𝛼∨𝛽)≪1)∧𝜇𝑛,𝑟); (2)

де 𝛿 = 𝛼 ⊕ 𝛽 ⊕ 𝛾.

2. Пошук RX-диференціалів з
ненульовою ймовірністю функції
ℎ(𝑥, 𝑦)
Як сформульовано в теоремі 1, RX-диференціал

𝑥𝑟𝑝ℎ(𝑟; 𝛼, 𝛽 → 𝛾) має ненульову ймовірність тоді й
лише тоді, коли виконується умова

𝐶 = ((𝛼 ∨ 𝛽) ≪ 1) ∧ 𝛿 ∧ 𝜇𝑛,𝑟 = 0.

Введемо додаткові позначення. Нехай

𝐴 = (𝛼 ∨ 𝛽) ≪ 1, 𝐴 = (𝛼 ∨ 𝛽) ≪ 1.

Тоді для кожного індексу 𝑖, де 0 ≤ 𝑖 ≤ 𝑛 − 1,
𝛿[𝑖] = 𝛼[𝑖] ⊕ 𝛽[𝑖] ⊕ 𝛾[𝑖], повинна виконуватись умова

𝐴[𝑖] ∧ 𝛿[𝑖] ∧ 𝜇[𝑖] = 0.

Щоб мати змогу систематично описати всі вихідні
різниці 𝛾, які забезпечують ненульову ймовірність
RX-диференціалу для фіксованих 𝛼, 𝛽 ∈ 𝑉𝑛 та зсуву
𝑟, сформулюємо процедуру їхнього повного перебору.
Побудована далі схема однозначно визначає бі-

ти 𝛾 у позиціях, де умова 𝐶 = 0 накладає жорсткі
обмеження, і залишає свободу вибору там, де таких
обмежень немає. Це не лише дозволяє оцінити по-
тужність множини допустимих 𝛾, а й дає підґрунтя
для конструювання диференціальних характеристик
і подальшої кількісної оцінки атаки.

Алгоритм 1 (Пошук всіх векторів 𝛾, для яких
ймовірність RX-диференціалу (𝑟; 𝛼, 𝛽 → 𝛾) ≠ 0).
Вхід: 𝛼, 𝛽 ∈ 𝑉𝑛, 𝑟 ∈ Z ∶ 1 ≤ 𝑟 ≤ 𝑛 − 1.
Вихід: множина векторів 𝛾 ∈ 𝑉𝑛.
1. 𝐴[𝑖] = 𝛼[𝑖 − 1] ∨ 𝛽[𝑖 − 1].
2. Встановлюємо біти, що визначені умовою (1):

𝛾[0] ← {0, 1}, 𝛾[𝑟] ← {0, 1}.

3. Для кожного індексу 𝑖 ∈ {1, … , 𝑛 − 1} ∖ {𝑟} вста-
новлюємо
(i) Якщо 𝐴[𝑖] = 1, то 𝛾[𝑖] ∈ {0, 1} (вибір до-

вільний);
(ii) Якщо 𝐴[𝑖] = 0, то 𝛾[𝑖] ← 𝛼[𝑖] ⊕ 𝛽[𝑖].

Наслідок 1. Потужність множини всіх векто-
рів 𝛾 ∈ 𝑉𝑛, для яких RX-ймовірність диференціала
(𝑟; 𝛼, 𝛽 →𝛾) є ненульовою, дорівнює:

|{𝛾 ∶ 𝑥𝑟𝑝ℎ(𝑟; 𝛼, 𝛽 →𝛾) ≠ 0}| = 4 ⋅ 2𝑤𝑡(((𝛼∨𝛽)≪1)∧𝜇𝑛,𝑟).

Зауваження 1. З огляду на аналітичний ви-
раз для 𝑥𝑟𝑝 доцільно зосередити пошук RX-
диференціалів максимальної ймовірності на підкласі
тих векторів, для яких

𝛿[0] = 𝛿[𝑟] = 0, 𝛿 = 𝛼 ⊕ 𝛽 ⊕ 𝛾.

За такої умови множник при відповідному степені
двійки в (2) набуває найбільшого можливого значен-
ня 9/16, що, своєю чергою, максимізує ймовірність
RX-диференціала.

Наслідок 2. Щоб описати множину векторів 𝛾,
для яких RX-диференціал (𝑟; 𝛼, 𝛽 → 𝛾) має ненульову
ймовірність, а коефіцієнт в (2) дорівнює 9/16, доста-
тньо замінити крок 2 алгоритму 1 на:

𝛾[0] ← 𝛼[0] ⊕ 𝛽[0], 𝛾[𝑟] ← 𝛼[𝑟] ⊕ 𝛽[𝑟].

3. Аналіз RX-диференціалів
спеціального виду

3.1. RX-диференціали з однаковими
аргументами (𝛼 = 𝛽 = 𝛾)

Використаємо теорему 1 для пошуку RX-
диференціалів виду (𝑟, 𝛼, 𝛼 → 𝛼) з ненульовою ймо-
вірністю. Маємо:

𝑥𝑟𝑝ℎ(𝑟; 𝛼, 𝛼 →𝛼) ≠ 0 ⇔ (𝛼 ≪ 1) ∧ 𝛼 ∧ 𝜇𝑛,𝑟.
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Відповідно, множина допустимих векторів 𝛼 опи-
сується як:

𝒜𝑛,𝑟 = { 𝛼 ∈ 𝑉𝑛 | (𝛼 ≪ 1) ∧ 𝛼 ∧ 𝜇𝑛,𝑟 = 0}.

Лема 1. Для довільних параметрів 𝑛 та значення
обертання 𝑟 (1 ≤ 𝑟 ≤ 𝑛 − 1), множина всіх векторів
𝐴𝑛,𝑟 дорівнює

𝒜𝑛,𝑟 = { (2𝑠 − 1)+((2𝑡 − 1)≪ 𝑟)|
0 ≤ 𝑠 ≤ 𝑟,

1 ≤ 𝑡 ≤ 𝑛 − 𝑟}.

Доведення. Запишемо умову (𝛼 ≪ 1) ∧ 𝛼 ∧ 𝜇𝑛,𝑟 = 0
у координатах. Для кожного 𝑖, 1 ≤ 𝑖 ≤ 𝑛 − 1, 𝑖 ≠ 𝑟,
заборонена ситуація 𝛼𝑖−1 ∧ 𝛼𝑖 = 1, тобто після нуля
не може одразу стояти одиниця, якщо 𝑖 ≠ 𝑟. Єдині
дозволені стартові позиції для блоків послідовних
одиниць — це 0 та 𝑟.
Розіб’ємо 𝒜𝑛,𝑟 за значеннями 𝛼[0] та 𝛼[𝑟]. Для

𝜀, 𝛿 ∈ {0, 1} покладемо

𝒜 (𝜀,𝛿)
𝑛,𝑟 = {𝛼 ∈ 𝒜𝑛,𝑟 ∣ 𝛼[𝑟] = 𝜀, 𝛼[0] = 𝛿}.

Маємо 𝒜𝑛,𝑟 = 𝒜 (0,0)
𝑛,𝑟 ∪ 𝒜 (0,1)

𝑛,𝑟 ∪ 𝒜 (1,0)
𝑛,𝑟 ∪ 𝒜 (1,1)

𝑛,𝑟 , і ці під-
множини попарно не перетинаються.
Опишемо кожну підмножину:
1. 𝛼[0] = 0, 𝛼[𝑟] = 0. Жоден блок одиниць не з’яв-
ляється у векторі, тому 𝐴(0,0)

𝑛,𝑟 містить тільки
нульовий вектор.

2. 𝛼[0] = 1, 𝛼[𝑟] = 0. Єдиний блок 1 … 1 починає-
ться у позиції 0 і закінчується в одній із позицій
1, … , 𝑟 − 1. Отже, 𝛼 може мати лише форму

𝛼 = 2𝑘 − 1, 0 < 𝑘 ≤ 𝑟.

3. 𝛼[0] = 0, 𝛼[𝑟] = 1. В цьому випадку блок оди-
ниць починається з позиції 𝑟 і закінчується в
одній із позицій 𝑟 + 1 ≤ 𝑡 ≤ 𝑛 − 𝑡.

𝛼 = (2𝑡 − 1)≪ 𝑟, 0 < 𝑡 ≤ 𝑛 − 𝑟.

4. 𝛼[0] = 1, 𝛼[𝑟] = 1. Цей випадок особливий, бо тут
виходить два блока з одиниць, перший з яких,
починається в позиції 0, а інший в позиції 𝑟,
тому:

𝛼 = (2𝑘 − 1) + ((2 𝑡 − 1) ≪ 𝑟),

де 0 < 𝑘 < 𝑟, а 0 < 𝑡 ≤ 𝑛 − 𝑟.
Бачимо, що можна об’єднати всі випадки в єдиний

спосіб:

𝒜𝑛,𝑟 = { (2𝑠 − 1)+((2𝑡 − 1)≪ 𝑟)|
0 ≤ 𝑠 ≤ 𝑟,

1 ≤ 𝑡 ≤ 𝑛 − 𝑟},

що і треба було довести.

Наслідок 3. Для будь-якого фіксованого значе-
ння 𝑟, кількість векторів 𝛼 ∈ 𝑉𝑛, які задовільняють
умові (𝛼 ≪ 1) ∧ 𝛼 ∧ 𝜇𝑛,𝑟 = 0, дорівнює

|𝒜𝑛,𝑟| = (𝑟 + 1)(𝑛 − 𝑟 + 1).

Доведення. В нотації доведення леми 1 маємо

|𝒜𝑛,𝑟| = |𝒜 (0,0)
𝑛,𝑟 | + |𝒜 (0,1)

𝑛,𝑟 | + |𝒜 (1,0)
𝑛,𝑟 | + |𝒜 (1,1)

𝑛,𝑟 | =
= 1 + (𝑛 − 𝑟) + 𝑟 + (𝑛 − 𝑟)𝑟 =

= 𝑛 + 1 + 𝑛𝑟 − 𝑟2 = 𝑛(𝑟 + 1) − (𝑟2 − 1) =
= (𝑟 + 1)(𝑛 − 𝑟 + 1).

3.2. RX-диференціали з тотожними вхідними
різницями

Розглянемо RX-диференціали виду (𝑟; 𝛼, 𝛼 → 𝛾).
Сконцентруємо увагу на диференціалах із найбіль-
шими коефіцієнтами в формулі (2) (див. зауважен-
ня 1). Відповідно, будемо розглядати диференціали,
для яких виконуються умови

𝛿[0] = 0, 𝛿[𝑟] = 0, 𝛿 = 𝛾.

Множина допустимих векторів для даного RX-
диференціалу із 𝛾[0] = 𝛾[𝑟] = 0 визначається за фор-
мулою:

ℬ𝑛,𝑟(𝛼) = { 𝛾 ∈ 𝑉𝑛 | (𝛼 ≪ 1) ∧ 𝛾 ∧ 𝜇𝑛,𝑟 = 0}.

Лема 2. Для будь-якого фіксованого значення
𝑟 і довільного вектора 𝛼 ∈ 𝑉𝑛 кількість векторів
𝛾, які задовільняють умові (𝛼 ≪ 1) ∧ 𝛾 ∧ 𝜇𝑛,𝑟 = 0,
𝛾[0] = 𝛾[𝑟] = 0 дорівнює:

|ℬ𝑛,𝑟(𝛼)| = 2𝑤𝑡(𝛼≪1)−𝛼[𝑟−1].

Доведення. У координатах 0 та 𝑟 маємо умову
𝛾[0] = 𝛾[𝑟] = 0. У всіх інших позиціях діє рівняння
(𝛼 ≪ 1) ∧ 𝛾 = 0, тобто

𝛾[𝑖] =
{

0, якщо (𝛼 ≪ 1)[𝑖] = 0,
0 або 1, якщо (𝛼 ≪ 1)[𝑖] = 1.

Отже 𝛾 має вільні біти саме там, де 𝑖 ∉ {0, 𝑟} і (𝛼 ≪
1)[𝑖] = 1. Таких позицій

wt(𝛼 ≪ 1) − 𝛼[𝑟 − 1],

бо можливу одиницю у координаті 𝑟 нівелює маска.
Кожен вільний біт задається незалежно, тому

|ℬ𝑛,𝑟(𝛼)| = 2wt(𝛼≪1)−𝛼[𝑟−1],

що й треба було довести.

Алгоритм 2 (Пошук векторів 𝛾, які максимізують
ймовірність для диференціалу (𝑟; 𝛼, 𝛼 → 𝛾).
Вхід: 𝛼 ∈ 𝑉𝑛, фіксоване значення обертання 𝑟

(1 ≤ 𝑟 ≤ 𝑛 − 1).
Вихід: множина ℬ𝑛,𝑟(𝛼).

1. Фіксуємо біти, що визначені умовою зауваже-
ння 1:

𝛾[0] ← 0, 𝛾[𝑟] ← 0.

2. Для кожного індексу 𝑖 ∈ {1, … , 𝑛 − 1} ∖ {𝑟} вико-
нуємо
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(i) 𝛼[𝑖 − 1] = 1, то 𝛾[𝑖] ∈ {0, 1} (вибір довіль-
ний);

(ii) 𝛼[𝑖 − 1] = 0, то 𝛾[𝑖] ← 0.

Одержано замкнену оцінку потужності множини
допустимих векторів ℬ𝑛,𝑟(𝛼), яка описує всі можливі
вихідні різниці RX-диференціалів виду (𝑟; 𝛼, 𝛼 → 𝛾)
за умови 𝛾[0] = 𝛾[𝑟] = 0. Запропонований алгоритм
перебирає всю множину ℬ𝑛,𝑟(𝛼) і будує кожен її
вектор за сумарний час 𝑂(𝑛 2𝑘),

𝑘 = wt(𝛼 ≪ 1) − 𝛼[𝑟 − 1].

Такий підхід гарантує мінімальний можливий пов-
ний перебір та забезпечує точне оцінювання RX-
ймовірностей, що істотно звужує простір пошуку під
час аналізу ARX- та LRX-конструкцій.

3.3. RX-диференціали типу (𝑟; 𝛼, 𝛽→𝛼 ⊕ 𝛽)

Знайдемо ймовірності RX-диференціалів операції
ℎ(𝑥, 𝑦) для диференціалу виду (𝑟; 𝛼, 𝛽 → 𝛼 ⊕ 𝛽). З
теореми 1 маємо:

𝑥𝑟𝑝ℎ(𝑟; 𝛼, 𝛽 → 𝛾) ≠ 0 ⇔ ((𝛼 ∨ 𝛽) ≪ 1) ∧ 0 ∧ 𝜇𝑛,𝑟 = 0.

Отже, ймовірність всіх таких RX-диференціалів не
нульова. Із зауваження (1) відомо, що нас цікавлять
RX-диференціали для якомога більшої ймовірності.

Лема 3. Для фіксованого значення 𝑟, 1 ≤ 𝑟 ≤
𝑛 − 1, існує всього 16 різних варіантів побудувати
пару векторів (𝛼, 𝛽) ∈ 𝑉𝑛, які дають максимальну
ймовірність (9/16) RX-диференціала виду (𝑟; 𝛼, 𝛽 →
𝛼 ⊕ 𝛽).

Доведення. Щоб отримати максимальну
RX-диференціальну ймовірність, необхідно, щоб
𝑤𝑡(((𝛼 ∨ 𝛽) ≪ 1) ∧ 𝜇𝑛,𝑟) = 0, де 𝜇𝑛,𝑟 - це вектор з
одиниць в позиціях 0 та 𝑟.
В свою чергу це означає, що у векторах 𝛼 та 𝛽 на

позиціях 𝑛 − 1 та 𝑟 − 1 можуть стояти або одиниця,
або нуль; звідси слідує, що є 24 = 16 різних спосо-
бів побудувати таку пару векторів (𝛼, 𝛽), для яких
ймовірність RX-диференціала буде максимальна.

Усі диференціали цього класу задаються шабло-
ном 𝛼, 𝛽 ∈ {⋆, 0, … , 0, ⋆, 0, … , 0}, де ⋆ ∈ {0, 1} та
знаходиться в позиціях 𝑛 − 1 і 𝑟 − 1.
Наведені результати встановлюють строгі верхні

межі обчислювальної складності диференціально-
обертальної атаки та надають вичерпний опис екс-
тремальних пар (𝛼, 𝛽), що досягають максимальної
RX-ймовірності. Це створює необхідну основу для
формального RX-диференціального аналізу ARX- і
LRX-криптосистем та оптимізації відповідних авто-
матизованих пошукових методів.

Висновки
У даній роботі було сформульовано деякі алге-

браїчні властивості ймовірностей RX-диференціалів
функції ℎ(𝑥, 𝑦), яка апроксимує модульне додавання
та використовується в криптосистемах класу ARX,
зокрема, в шифрі NORX. Було розглянуто необхі-
дні й достатні умови існування RX-диференціалів
з ненульовою ймовірністю та проведено детальний
аналіз граничних випадків. Запропоновано ефектив-
ні алгоритми для пошуку RX-диференціалів макси-
мальних ймовірностей. Встановлено, що кількість
векторів, які утворюють RX-диференціали, безпосе-
редньо залежить від структури бітових векторів, що
використовуються як вхідні значення.
Отримані результати можуть бути застосовані для

оцінки стійкості ARX- та LRX-криптосистем, які ви-
користовують апроксимацію модульного додавання,
щодо RX-диференціального криптоаналізу. Це дозво-
ляє більш ефективно проєктувати криптографічні
алгоритми та аналізувати їх безпеку проти сучасних
криптоаналітичних атак.
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