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Анотацiя
Кожного дня ми маємо справу з все бiльшими обсягами iнформацiї. Проблемами, якi можуть виникати у даних, є,
наприклад, недопустимi, екстремальнi значення. Тому задача пошуку аномалiй у даних наразi стоїть гостро. У
данiй роботi проведено порiвняльний аналiз статистичних методiв та методiв машинного навчання для виявлення
аномалiй у часових рядах. За результатами встановлено, що методи машинного навчання можуть дати кращi
результати, нiж статистичнi.
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Вступ
Данi стають дедалi важливiшими у всiх сферах

нашого життя. Вони є ключовими для дiяльностi
багатьох установ. Завдяки доступу до все бiльшого
обсягу iнформацiї недостатньо просто збирати та
зберiгати її, данi потрiбно обробляти та аналiзувати.
Однiєю з важливих задач є виявлення аномалiй у
наборах даних. Мета виявлення аномалiй — знахо-
дження випадкiв, якi є незвичними, екстремальними
для певного набору даних. Як результат, ми можемо
вiдслiдкувати випадки шахрайства, вторгнення в ме-
режу, поломку якого-небудь приладу на виробництвi
тощо. У данiй роботi виконано порiвняльний аналiз
методiв виявлення аномалiй у часових рядах.

1. Поняття часового ряду
Часовий ряд – це впорядкована послiдовнiсть пев-

них спостережень та значень яких-небудь їх параме-
трiв. Зазвичай данi спостережень узятi при однако-
вих iнтервалах часу. Кожному значенню в часовому
рядi повинен вiдповiдати час вимiрювання або но-
мер за порядком. Цей тип даних використовується
для прогнозування наступних значень та виявлення
аномалiй.

У данiй роботi будемо розглядати одновимiрнi ча-
совi ряди.

2. Поняття аномалiї
Аномалiї — це закономiрностi в даних, якi не вiд-

повiдають чiтко визначеному поняттю нормальної
поведiнки [1].

Формально виявлення аномалiй можна описати
як функцiю 𝜙:

𝜙 : R𝑛 → R, 𝜙(𝑥) ↦→ 𝛾

де 𝛾 — мiра аномальностi екземплярiв даних,
𝑥 ∈ 𝑋 ⊂ R𝑛, 𝑋 –– набiр даних. Для того, щоб ви-
значити, вiдноситься даний об’єкт до аномальних

чи нi, вводиться певне порогове значення 𝛿 ∈ R.
Тi точки даних, що вiдповiдають значенням 𝛾 > 𝛿,
класифiкуються як аномалiї.

3. Виявлення аномалiй в одновимiрних часо-
вих рядах

Виявлення аномалiй у часових рядах тiсно
пов’язане з аналiзом та прогнозуванням часових
рядiв. Зазвичай прогнозуючу модель навчають на
тренувальних даних i далi застосовують для отрима-
ння результату на тестових даних. Часто також при
застосуваннi алгоритмiв використовуються ковзнi
вiкна.

Мiру аномальностi певного об’єкту можна оцiню-
вати за допомогою функцiї вiдстанi. Тобто аномаль-
нiсть екземпляра даних будемо визначати як вiд-
стань мiж передбаченим значенням цього екземпля-
ра та його iстинним значенням:

𝜀𝑖 = 𝑑(𝑥𝑖, 𝑥𝑖)

де 𝑥𝑖 — iстинне значення, 𝑥𝑖 — передбачене значення,
𝑑 — функцiя вiдстанi, наприклад, евклiдова вiдстань.
Якщо значення 𝜀𝑖 перевищує певний порiг, тобто
𝜀𝑖 > 𝛿, 𝛿 ∈ R, то дана точка вважається аномалiєю.

3.1. Методи виявлення аномалiй

Загалом усi методи виявлення аномалiй можна
роздiлити на 3 групи: статистичнi методи, алгори-
тми машинного навчання та алгоритми глибинного
навчання. Розгляньмо коротко кожну з пiдгруп.
1) Статистичний пiдхiд

Статистичнi методи виявлення аномалiй спи-
раються на припущення, що «нормальнi екзем-
пляри даних трапляються в областях високої
ймовiрностi стохастичної моделi, тодi як анома-
лiї мають мiсце в областях низької ймовiрностi
стохастичної моделi» [1].
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Основним та найпростiшим методом є так зване
правило 3𝜎, яке ґрунтується на припущеннi, що
данi розподiленi за нормальним законом. У тако-
му випадку аномалiями вважаються тi об’єкти,
якi знаходяться на вiдстанi бiльше 3𝜎 вiд сере-
днього значення, де 𝜎 — стандартне вiдхилення.
Для прогнозування часового ряду розглядають
також авторегресивнi моделi (AR), моделi ков-
зного середнього (MA) та модель ARIMA, що є
узагальненою комбiнацiєю двох попереднiх мо-
делей.
В авторегресiї значення залежної змiнної про-
гнозується, використовуючи лiнiйну комбiнацiю
її попереднiх значень.

𝑋𝑡 = 𝑐+

𝑝∑︁

1

𝛼𝑖𝑋𝑡−1 + 𝜀𝑡

де 𝑝 — порядок авторегресивної моделi, 𝜀𝑡 — бi-
лий шум. Значення 𝜀𝑡 визначають ступiнь ано-
мальностi об’єкта та можуть бути знайденi як
рiзниця прогнозованого та iстинного значень [2].
Моделi ковзного середнього використовують за-
лежнiсть мiж залишковими значеннями для про-
гнозування значень у наступнi перiоди часу. Такi
моделi допомагають пiдготуватися до непередба-
чуваних подiй, катастрофiчних подiй.

𝑋𝑡 = 𝜇+

𝑞∑︁

1

𝜃𝑖𝑋𝑡−1 + 𝜀𝑡

де 𝑞 – порядок моделi, 𝜇 – середнє значення
часового ряду. Для виявлення аномалiй у наборi
даних застосовується той же принцип, що i для
авторегресивної моделi.
Зазвичай часовi ряди не є стацiонарними, а моде-
лi, якi були згаданi, застосовуються саме для ста-
цiонарних часових рядiв. На допомогу у випад-
ках нестацiонарностi приходить модель ARIMA.
ARIMA(𝑝, 𝑑, 𝑞) включає в себе модель AR 𝑝-го
порядку, MA 𝑞-го порядку та додатковий пара-
метр 𝑑, який допомагає зробити ряд стацiонар-
ним перед прогнозуванням. Параметр 𝑑 визна-
чає, скiльки разiв потрiбно знайти рiзницю часо-
вого ряду. Тобто якщо 𝑑 = 1, то 𝑋

′
𝑡 = 𝑋𝑡−𝑋𝑡−1.

Такий пiдхiд позбавляє часовi ряди їх тренду та
повертає ряд iз постiйним середнiм.

2) Алгоритми машинного навчання
Наразi iснує досить багато рiзних методiв ма-
шинного навчання, якi застосовуються для ви-
явлення аномалiй у даних. Одним iз прикла-
дiв є Isolation Forest [3], проте зазвичай даний
алгоритм застосовується до даних великої роз-
мiрностi. Ще одним алгоритмом, який не був
розрахованим для застосування у часових ря-
дах, є LOF. Проте в роботi [4] було розширено
його область застосування. Для виявлення ано-
малiй застосовується також кластерний метод
на основi щiльностi DBSCAN [5]. Даний алго-
ритм досить гарно справляється з даними вели-
кої розмiрностi, проте його застосовують i для
одновимiрних часових рядiв, наприклад, у ро-

ботi [6] DBSCAN був використаний для даних
щодо середньодобових показникiв температури
протягом 33 рокiв.
У данiй роботi буде розглянуто результати робо-
ти алгоритму DBSCAN. Даний метод роздiляє
точки на кластери, кiлькiсть яких встановлює-
ться самим алгоритмом. Також пiсля закiнчення
роботи алгоритму не всi точки можуть мати свiй
клас. Саме тi точки, якi залишаються, розумi-
ють як аномальнi. DBSCAN мiстить у собi два
гiперпараметри: 𝜀 та 𝑘, де 𝜀 — вiдстань, на якiй
розглядаються сусiди даної точки, а гiперпара-
метр 𝑘 вiдповiдає за мiнiмальну кiлькiсть точок,
яка потрiбна для утворення кластера.

3) Алгоритми глибинного навчання
Останнiм часом нейроннi мережi стали дуже по-
пулярними. Вони показали неймовiрнi результа-
ти в рiзних задачах комп’ютерого зору, обробки
мови тощо. Також виникає iнтерес до застосу-
вання нейронних мереж для задач прогнозува-
ння часових рядiв. Багато дослiдникiв у своїх
роботах порiвнюють результати, отриманi за
допомогою класичних моделей прогнозування,
таких як ARIMA, з результатами, отриманими
за допомогою нейронних мереж. Наприклад, у
роботi [7] автори порiвнюють нейроннi мережi
з ARIMA, зосередившись на 16 часових рядах
рiзної складностi.
У данiй статтi буде розглянуто результати ро-
боти згорткових нейронних мереж (CNN) та
вентильних рекурентних вузлiв (GRU). Зазви-
чай згортковi нейроннi мережi застосовують у
випадках, коли вхiдними даними є картинки.
Але якщо заглибитися в них, то побачимо, що
вони шукають певнi шаблони, закономiрностi
в зображеннях. Часовим рядам теж притаман-
нi певнi закономiрностi, тому CNN є доречною
моделлю для прогнозування часових рядiв. До
картинок застосовують двомiрнi (2D) згортки.
Тодi як до послiдовностей застосовуються одно-
вимiрнi (1D) згортки. Архiтектура GRU є дуже
подiбною до LSTM, проте має тiльки 2 вентилi
замiсть 3. Вона не мiстить вентиль виходу. Саме
це спрощення дозволяє GRU мати менше пара-
метрiв та швидше працювати. Оскiльки у данiй
роботi маємо справу з не дуже великим набо-
ром даних, то перевага була надана вентильним
рекурентним вузлам.

4. Набiр даних

Для оцiнки наведених алгоритмiв було обра-
но 3 рiзнi датасети з одновимiрними часовими
рядами. Обранi набори даних зiбранi службою
AmazonCloudwatch та мiстять показники щодо ви-
користання ЦП. Кожен набiр складається з 4032
екземплярiв даних. Значення зафiксованi з iнтер-
валом у 5 хвилин. Данi узятi з Numenta Anomaly
Benchmark (NAB), що є еталоном оцiнки алгоритмiв
виявлення аномалiй, особливо на потокових даних.
Усi аномалiї в наборах даних є промаркованими ав-
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торами. Два датасети мiстять по 2 аномалiї, i третiй
набiр даних мiстить у собi 1 аномальну точку.

Усi 3 набори даних були розбитi на тренувальнi й
тестовi набори в пропорцiї 80%/20% вiдповiдно. На
тренувальних наборах налаштовувалися всi параме-
три моделей. Також перед застосуванням алгоритмiв
датасети були стандартизованi.

5. Метрики оцiнки роботи алгоритмiв
Для оцiнки алгоритмiв використаємо 𝐹2-score.

𝐹𝛽-score є комбiнацiєю precision та recall. Дана оцiнка
обчислюється за формулою:

𝐹𝛽 = (1 + 𝛽2) · Precision · Recall
𝛽2 · Precision + Recall

У нашому випадку 𝛽 = 2.
Recall показує, яку долю аномалiй розпiзнав алго-

ритм. Дана метрика обраховується за формулою:

Recall =
𝑇𝑃

𝑇𝑃 + 𝐹𝑁

де 𝑇𝑃 — кiлькiсть правильно класифiкованих
об’єктiв, 𝐹𝑁 — кiлькiсть пропущених алгоритмом
аномалiй.

Precision показує, наскiльки точною є наша модель,
та обчислюється за формулою:

Precision =
𝑇𝑃

𝑇𝑃 + 𝐹𝑃

де 𝐹𝑃 — кiлькiсть об’єктiв, якi не є аномалiями,
проте алгоритм позначив їх аномалiями.

6. Результати
У табл. 1 наведенi оцiнки результатiв роботи ко-

жного з алгоритмiв для кожного з набору даних.
Вiзуально результати представленi на рис. 1.

Name AR MA ARIMA

First dataset 0.5 0.5556 0.5556

Second dataset 1.0 1.0 0.9091

Third dataset 0.7143 0.8334 0.625

DBSCAN CNN GRU

First dataset 1.0 0.9091 0.4348

Second dataset 0.5556 1.0 1.0

Third dataset 1.0 0.625 0.625

Табл. 1. 𝐹2-score для кожного датасету

З табл. 1 та рис. 1 бачимо, що всi алгоритми непо-
гано справилися з завданням. Моделi MA та ARIMA
у першому датасетi пропускають одну з аномалiй, а
AR помiчає досить багато зайвих аномалiй. DBSCAN
показав себе найкраще на даних першого та третього
датасетiв.

Висновки
У роботi проведено аналiз статистичних методiв,

методiв машинного i глибинного навчання для вияв-
лення аномалiй у часових рядах. За результатами

Рис. 1. Результати роботи усiх алгоритмiв

експериментiв з’ясовано, що в середньому методи
машинного та глибинного навчання дають кращу
точнiсть, нiж статистичнi методи на основi прогно-
зування часових рядiв.
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