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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 49 стор., 20 рисункiв, 16 джерел.
Дана робота присвячена дослiдженню криптосистеми Бенало та її

використанню для контролю цiлiсностi делегованих обчислень.
Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту iнформацiї.
Предметом дослiдження є математичнi моделi та алгоритми

криптографiчного захисту iнформацiї з використанням криптографiчної
системи Бенало.

В роботi проведено огляд та аналiз гомоморфних криптографiчних
систем, якi можна використовувати для спецiальних цiлей, зокрема для
перевiрки цiлiсностi делегованих обчислень. Особливо детально
розглянута система шифрування Бенало. Її реалiзовано програмно на
великих числах та проведено експерементальнi дослiдження направленi
на пошук вразливостей системи та уточнення часової складностi
розшифрування. В роботi також реалiзовано систему перевiрки цiлiсностi
делегованих обчислень на великих числах, яка використовує систему
Бенало, та проведено експеремнтальнi дослiдження стосовно виявлення
можливих слабких мiсць цiєї системи.
ГОМОМОРФНI КРИПТОСИСТЕМИ, СИСТЕМА БЕНАЛО,
АЛГОРИТМИ ПЕРЕВIРКИ ДЕЛЕГОВАНИХ ОБЧИСЛЕНЬ
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ABSTRACT

The thesis contains: 49 p., 20 figures, 16 references. The aim of the thesis
is to do research of the Benalo cryptosystem and its use to control the integrity
of delegated computations.

The object of research is information processes in systems of
cryptographic protection of information.

The subject of research is mathematical models and algorithms of
cryptographic protection of information using the Benalo cryptographic
system.

The thesis reviews and analyzes homomorphic cryptographic systems
that can be used for special purposes, in particular to verify the integrity of
delegated computations. The Benalo encryption system is considered in
particular detail. It has been implemented programmatically on large numbers
and experimental studies have been conducted aimed at finding system
vulnerabilities and clarifying the time complexity of decoding. The paper also
implements a system for checking the integrity of delegated computations on
large numbers, which uses the Benalo system, and conducted experimental
studies to identify possible weaknesses of this system.
HOMOMORPHIC CRYPTOSYSTEMS, BENALOH SYSTEM,
DELEGATED COMPUTATIONS INTEGRITY CONTROL ALGORITHMS
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

НСД(a, b) - найбiльший спiльний дiльник чисел a та b
Z - множина цiлих чисел
Z𝑛 - кiльце лишкiв за модулем числа n
Z*𝑛 - мультиплiкативна група кiльця лишкiв за модулем n
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ВСТУП

Актуальнiсть дослiдження.
У сучасному свiтi все бiльше i бiльше використовуються хмарнi

сервiси, коли користувач, не маючи в своєму розпорядженнi значних
обчислювальних потужностей вiдправляє свої данi на обробку на
вiддаленi обчислювальнi системи або ресурси. I хоча iдея хмарних
обчислень висловлювалася ще в 60 роках 20 столiття, фактичне їх
використання почалося лише в кiнцi нульових рокiв 21 столiття, з
моменту, коли швидкiсть каналiв зв’язку дозволила передавати
оперативно великi обсяги даних. Хмарнi обчислення - один iз стабiльно
зростаючих сегментiв в IТ галузi, який продовжує розширюватися.
Наразi хмарнi сервiси використовують як великi компанiї, пiдприємства,
так i приватнi особи. Це обумовлено тим, що користувачевi потрiбно
здiйснювати отплату лише за використаннi ресурси та легко змiнювати їх
об’єм в залежностi вiд потреб. Насправдi необхiднiсть вiддалених
обчислень зростає не тiльки через недостатнiсть ресурсiв у локальнiй
ЕОМ. З’явилося безлiч компактних малопотужних мiкро-ЕОМ i
пристроїв здатних збирати данi, але апаратно нездатних їх обробляти.
Тому, за сукупнiстю зазначених причин ринок хмарних обчислень
стабiльно зростає. I саме в випадку хмарних обчислень стає особливо
актуальним захист iнформацiї. Адже по сутi ми делегуємо обробку даних
третiм особам (хмарi або серверу), якi не мають довiри. Адже потiк даних
може бути скомпрометований зловмисником як пiд час передачi на хмару,
отриманнi результатiв з хмари так i на етапi проведення обчислень. I
якщо на етапi передачi i прийому даних можна скористатися, наприклад,
одним з алгоритмiв шифрування з вiдкритими ключами, то при
розшифровцi даних користувача всерединi хмари, для подальшої
обробки, данi ставляться легко доступними для атаки. Одним iз рiшеннь
для запобiгання порушення цiлiсностi даних є застосування концепцiї
гомоморфного шифрування, суть якого полягає в можливостi виконувати
будь-якi обчислення на зашифрованих даних, обробляти i аналiзувати цi
данi, при цьому не розшифровуючи їх.
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Також постiйно зв’являються новi системи шифрування, якi

потребують додаткових дослiджень. Однiєю з таких систем є аддитивно
гомоморфна криптосистема Бенало. Саме система Бенало ще мало
дослiджена, особливо з точку зору її недолiкiв та швидкостi
розшифрування, хоча вже i використовується в електронному
голосуваннi.

Метою дослiдження є дослiдження криптосистеми Бенало та її
використання для контролю цiлiсностi делегованих обчислень. Для
досягнення мети необхiдно розв’язати задачу дослiдження, яка
полягає побудовi даних систем та проведеннi на них експерементальних
дослiджень. Для розв’язання задачi необхiдно вирiшити такi завдання:

1) провести огляд опублiкованих джерел за тематикою дослiдження;
2) побудувати програмну реалiзацiю криптосистеми Бенало;
3) провести пошук недолiкiв криптосистеми Бенало;
4) отримати фактичнi оцiнки швидкостi розшифрування

повiдомлень рiзного розмiру;
5) побудувати програмну реалiзацiю схему контролю цiлiсностi

делегованих обчислень;
6) провести пошук можливих вразливостей схеми контролю

цiлiсностi делегованих обчислень.
Об’єктом дослiдження є iнформацiйнi процеси в системах

криптографiчного захисту iнформацiї.
Предметом дослiдження є математичнi моделi та алгоритми

криптографiчного захисту iнформацiї з використанням криптографiчної
системи Бенало.

При розв’язаннi поставлених завдань використовувались такi
методи дослiдження: математичнi алгоритми, криптографiчнi
алгоритми, машиннi експерименти i методи теорiї складностi алгоритмiв.

Наукова новизна отриманих результатiв полягає в практичному
пiдтвердженнi теоретичних оцiнок ймовiрностей появи недолiкiв в системi
Бенало та в пiдходi до вибору оптимальних параметрiв для швидкого
розшифрування. Бенало та ймовiрностi отримати неоднозначнiсть
розшифруванння.

Практичне значення результатiв полягає в отриманнi
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практичного пiдтвердження оцiнок складностi розшифрування системи
та ймовiрностей появи вразливостей системи. Було також виявлено
розмiр блоку повiдомлення, який розшифровується за прийнятний час.
На пiдставi проведено дослiдження можна сформувати новi задачi, аби
отримати бiльш точнi оцiнки ймовiрностей неоднозначностi
розшифрування в криптосистемi Бенало та ймовiрностi пiдробити
перевiрку правильностi делегованих обчислень.
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1 ТЕОРИТИЧНI ВIДОМОСТI

В данному роздiлi пропонується розглянути основнi теоретичнi
положення, якi будуть використовуватись в данiй роботi, а також
результати дослiджень, якi проводились на дану тематику.

1.1 Проблематика делегування обчислень вiддаленим

пристроям

На сучасному етапi розвитку обчислювально технiки i засобiв
зв’язку виникла ситуацiя, коли необов’язково мати високi обчислювальнi
потужностi локально. Досить легко передати складнi обчислення на
вiддалений високопродуктивний сервiс i провести обчислення на ньому.
Та незважаючи на те що, передача даних на зовнiшнiй ресурс, за
замовчуванням, передбачає високу ступiнь довiри до такого ресурсу,
виникає проблема. Проблематика делегування обчислень вiддаленим
пристроям полягає в наступному : По перше користувач (клiєнт) делегує
вiддаленому пристрою(серверу) певнi обчислення та вхiднi данi, але
найважливiшим моментом є необхiднiсть перевiрити цiлiснiть результату
обчислень без повторення самого процесу обчислень. По друге
вважається, що клiєнт не може довiряти серверу i повинен вжити певнi
заходи аби забеспечити цiлiснiсть даних перед їх передачею. Зокрема,
можуть виникати наступнi типи загроз:

– зловмисник може спотворити вхiднi данi(додати новi данi, змiнити
значення iнуючих даних, знищити данi частково або повнiстю);

– зловмисник може спортворити процес обчислення, алгоритми;
– зловмисник може спотворити данi, якi передаються клiєнту пiсля

виконання обчислень.
Очевидно, що передавати данi в початковому виглядi на сервер

небезпечно, треба вжити певних заходiв для пiдтвердження їх цiлiсностi.
В данiй роботi розлядається попередня обробка даних за допомогою
гомоморфного шифрування
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1.2 Гомоморфне шифрування

Означення 1.1. Гомоморфною криптографiєю називають роздiл
криптографiї, присвячений схемам, якi допускають виконання обчислень
на шифротекстах, а вiдповiднi їм схеми шифрування - гомоморфними
[15].

При цьому розрiзняють частково гомоморфнi схеми та повнiстю
гомоморфнi схеми.

Означення 1.2. Крипторафiчнi схеми, в яких операцiї додавання
та множення шифротекстiв є гомоморфними, тобто виконуються наступнi
рiвностi:
𝐷(𝐸(𝑚1) * 𝐸(𝑚2)) = 𝑚1 *𝑚2,
𝐷(𝐸(𝑚1) + 𝐸(𝑚2)) = 𝑚1 +𝑚2,
де 𝐸(·) — функцiя зашифрування, а 𝐷(·) — функцiя розшифрування,
називаються повнiстю гомоморфними.

Означення 1.3. Криптографiчнi системи, в яких хоча б одна iз
операцiй множення або додавання є гомоморфною називаються частково
гомоморфними.

Прикладами частково гомоморфних систем можуть слугувати схеми
RSA, Ель-Гамаля, якi є гомоморфними вiдносно опрацiї множення , та
схема Бенало, яка є гомоморфною вiдносно операцiї додавання.

У 1978 роцi автори RSA Рональд Рiверст i Леонард Адлеман разом
iз Майклом Дертузосом вперше довели, що методом, що дозволяє успiшно
проводити операцiї над зашифрованими даними, не спотворюючи i не
розшифровуючи їх, є гомоморфне шифрування [13]. У своїй роботi вони
вперше описали концепцiю повнiстю гомоморфного шифрування, а також
задалися питаннями, чи можливо таке шифрування взагалi.

Перша повнiстю гомоморфна система була запропонована Крейгом
Джентрi в 2009 роцi [5]. Головним мiнусом запропонованої криптосистеми
є великий час обробки даних. Швидкiсть обчислень настiльки низька, що
говорити про будь-яке практичне застосування було неможливо. Наразi
iснує вже 3 поколiння повнiстю гомоморфного шифрування i робота над
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ними триває. У 2020 роцi компанiя IBM випустила набiр публiчних
iнструментiв, якi спрощують гомоморфнiсть шифрування для iOS i
macOS. Швидкiсть обробки зростає i є надiя що алгоритми повнiстю
гомоморфного шифрування будуть впровадженi в наше життя.

1.3 Криптосистема RSA

Криптосистема RSA була запропонована Р. Рiвестом, А. Шамiром i
Л. Адлеманом [12] в 1978 роцi та є одним iз перших прикладiв
гомоморфного шифрування. Складнiсть цiєї схеми базується на задачi
факторизацiї числа, яке є добутком двох великих простих чисел.

Генерування ключiв
Наведемо етапи генерацiї ключiв в криптосистемi RSA [12].
1) Обираються два великi простi числа 𝑝 та 𝑞;
2) Обчислити 𝑛 = 𝑝 * 𝑞.
3) Обчислюється 𝜑(𝑛) = (𝑝− 1)(𝑞 − 1)

4) Обирається цiле число 𝑒, таке що 1 < 𝑒 < 𝜑(𝑛), причому
𝑔𝑐𝑑(𝑒, 𝜑(𝑛) = 1

5) Обчислюється 𝑑 = 𝑒−1 𝑚𝑜𝑑 𝜑(𝑛)

Тодi (𝑛, 𝑒) становлять вiдкритий ключ, а (𝑑,𝑝,𝑞) - секретний ключ.

Зашифрування

Наведемо схему зашифрування повiдомлень в криптосистемi RSA
[12].

Нехай 1 < 𝑀 < 𝑛 - повiдомлення, тодi зашифрування вiдбувається
за допомогою вiдкритого ключа:
𝑀 𝑒 𝑚𝑜𝑑 𝑛 = 𝐶, де 𝐶 - шифротекст.

Розшифрування

Наведемо схему розшифрування в криптосистемi RSA [12].
Нехай 𝐶 - шифротекст. Розшифрування вiдбувається за допомогою

секретного ключа 𝑑:
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𝐶𝑑 𝑚𝑜𝑑 𝑛 = 𝑀 .

Гомоморфнiсть в схемi RSA [11]:
𝐸(𝑀1) * 𝐸(𝑀2) = (𝑀 𝑒

1 𝑚𝑜𝑑 𝑛) * (𝑀 𝑒
2 𝑚𝑜𝑑 𝑛) =

= (𝑀1 *𝑀2)
𝑒 𝑚𝑜𝑑 𝑛 = 𝐸(𝑀1 *𝑀2)

Як показано вище, добуток двох шифротекстiв вiдповiдає
шифруванню добуткiв вiдповiдних їм вiдкритих текстiв, отже схема RSA
є гомоморфною за множенням.

1.4 Криптосистема Ель-Гамаля

Нова схема шифрування з вiдкритим ключем була запропонована Т.
Ель-Гамалем [8] в 1985 роцi. Схема Ель-Гамаля є модифiкацiєю схеми
Дiффi-Хелмана [9] та її складнiсть також базується на задачi дискретного
логарифрування [10].

Генерування ключiв
Наведемо етапи генерацiї ключiв в схемi Ель-Гамаля [8].
1) Обирається велике просте число 𝑝 та 𝛼 ∈ 𝐹𝑝.
2) Обирається випадкове число 1 < 𝑘 < 𝑝.
3) Обчислюється 𝑦 = 𝛼𝑘 𝑚𝑜𝑑 𝑝

Тодi (𝑝,𝛼,𝑦) складають вiдкритий ключ, а 𝑘 - секретний ключ.

Зашифрування

Наведемо етапи зашифрування повiдомлень в схемi Ель-Гамаля [8].
Нехай 𝑀 - повiдомлення, для зашифрування повiдомлення

виконуються наступнi дiї:
1) Обирається випадкове число 1 < 𝑥𝑀 < 𝑝− 1

2) Обчислити 𝑐1 = 𝛼𝑥𝑀 𝑚𝑜𝑑 𝑝 та 𝑐2 = 𝑦𝑥𝑀𝑀 𝑚𝑜𝑑 𝑝.
Сформована пара (𝑐1, 𝑐2) складає шифротекст.

Розшифрування
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Наведемо етапи розшифрування повiдомлень в схемi Ель-Гамаля [8].
Нехай (𝑐1, 𝑐2)- шифротекст. Розшифрування вiдбувається за

допомогою секретного ключа 𝑘:
𝑐𝑘1𝑐2 𝑚𝑜𝑑 𝑝 = 𝛼−𝑥𝑀𝑘𝛼𝑘𝑥𝑀 𝑚𝑜𝑑 𝑝 = 𝑀 .

Гомоморфнiсть в схемi Ель-Гамаля [11]:
𝐸(𝑀1)*𝐸(𝑀2) = (𝛼𝑥𝑀1 , 𝑦𝑥𝑀1𝑀1)*(𝛼𝑥𝑀2 ,𝑦𝑥𝑀2𝑀2) = (𝛼𝑥𝑀1

+𝑥𝑀2 , (𝑀1𝑀2)𝑦
𝑥𝑀1

+𝑥𝑀2) =

𝐸(𝑀1 *𝑀2)

Як показано вище, добуток двох шифротекстiв вiдповiдає
шифруванню добуткiв вiдповiдних їм вiдкритих текстiв, отже схема
Ель-Гамаля є гомоморфною за множенням.

1.5 Криптосистема Бенало

Криптосистема Бенало [1] є прикладом iмовiрносного шифрування
[6], тобто шифрування фiксованого значення за допомогою одного и того
ж самого вiдкритого ключа може давати рiзнi шифротексти, якi при
розшифруваннi дають один i той самий вiдкритий текст. Вшерше схема
iмовiрносного шифрування була запропонована Ш. Гольдвассером и С.
Мiкалi [6]. А схема Бенало є модифiкацiєю схеми Гольдвассера-Мiкалi, та
дозволяє виконувати зашифрування не побiтово, а цiлими блоками.

Наведемо основнi етапи оригiнальної схеми Бенало

Генерування ключiв
Наведемо схему генерацiї ключiв в криптосистемы Бенало [1].
1) Обираються блок розмiру 𝑟 та два випадковi простi числа 𝑝 та 𝑞,

якi обираються випадково, такi, що
– (𝑝− 1)/𝑟 - цiле,
– (𝑝− 1)/𝑟 та 𝑟 - взаємнопростi,
– (𝑞 − 1) та 𝑟 - також взаємнопростi,
– Обчислюємо 𝑛 = 𝑝 * 𝑞.
2) Обирається 𝑦 ∈ Z*𝑛 = {𝑥 ∈ Z𝑛 : 𝑔𝑐𝑑(𝑥, 𝑛) = 1} такий, що
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𝑦(𝑝−1)(𝑞−1)/𝑟𝑚𝑜𝑑𝑛 ̸= 1.

Тодi (𝑦,𝑟,𝑛) становлять вiдкритий ключ, а (𝑝,𝑞) - секретний ключ.

Зашифрування

Наведемо схему зашифрування повiдомлень в криптосистемы
Бенало [1]. ]par Нехай повiдомлення 𝑀 ∈ Z𝑟, 𝑢 елемент Z*𝑛 обраний
випадково,тодi можемо обчислити рандомiзоване зашифрування
повiдомлення 𝑀 , використовуючи наступну формулу:

𝐸𝑟(𝑀) = {𝑦𝑀𝑢𝑟𝑚𝑜𝑑𝑛 : 𝑢 ∈ Z*𝑛}.

Функцiя 𝐸𝑟(𝑀) має наступнi властивостi:
– знаючи повiдомлення 𝑀 ∈ Z𝑟, легко обчислити 𝑧 ∈ 𝐸𝑟(𝑀);
– для будь яких 𝑀1,𝑀2 ∈ Z𝑟, таких, що 𝑀1 ̸= 𝑀2, 𝐸𝑟(𝑀1) ̸= 𝐸𝑟(𝑀2);
– припускається, що 𝐸𝑟(𝑀) - одностороння функцiя;

Розшифрування

Наведемо схему розшифрування повiдомлень в криптосистемы
Бенало [1].

Складнiсть розшифрування базується на задачi знаходження
лишкiв старших порядкiв [7], яка полягає в наступному: нехай дано 𝑧, 𝑟 та
𝑛 = 𝑝𝑞, де 𝑝 та 𝑞 - невiдомi, тодi не iснує алгоритму, який визначає чи
iснує такий 𝑥, що 𝑥𝑟 = 𝑧 𝑚𝑜𝑑 𝑛 за полiномiальний час. Зауважимо, що 𝑛

має бути таким, щоб його було важко факторизувати.

Нехай 𝑧 ∈ 𝐸𝑟(𝑀)

Спочатку зазначимо, що для будь-яких 𝑀,𝑢

𝑧(𝑝−1)(𝑞−1)/𝑟 ≡ (𝑦𝑀𝑢𝑟)(𝑝−1)(𝑞−1)/𝑟 ≡ 𝑦𝑀(𝑝−1)(𝑞−1)/𝑟𝑢(𝑝−1)(𝑞−1) ≡
≡ 𝑦𝑀(𝑝−1)(𝑞−1)/𝑟 𝑚𝑜𝑑 𝑛.
Оскiльки 𝑀 ∈ Z𝑟 та 𝑦(𝑝−1)(𝑞−1)/𝑟 ̸≡ 1 𝑚𝑜𝑑 𝑛, Бенало вважає що
𝑀 = 0 ⇐⇒ (𝑦𝑀𝑢𝑟)(𝑝−1)(𝑞−1)/𝑟 ≡ 1 𝑚𝑜𝑑 𝑛. Тодi при вiдомих 𝑞 та 𝑝 , ми
можемо визначити чи 𝑀 = 0. Якщо 𝑟 невелике, ми можемо
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розшифрувати 𝑧 шляхом знаходження найменшого цiлого невiд’ємного
𝑀 , такого, що (𝑦−𝑀𝑧 𝑚𝑜𝑑 𝑛) ∈ 𝐸𝑟(0). За допомогою попереднiх обчислень,
наприклад, за допомогою алгоритму алгоритма Гельфонда — Шенкса
(baby-step giant-step) можна виконати розшифровку за час 𝑂(

√
𝑟). Якщо

ж 𝑟 гладке, ми можемо використати алгоритм index-calculus.

Гомоморфнiсть в схемi Бенало[11]:
𝐸𝑟(𝑀1 + 𝑀2) = 𝑦𝑀1+𝑀2(𝑢1 * 𝑢2)

𝑟 𝑚𝑜𝑑 𝑛 =

= (𝑦𝑀1 𝑢𝑟1 𝑚𝑜𝑑 𝑛) * (𝑦𝑀2 𝑢𝑟2 𝑚𝑜𝑑 𝑛) = 𝐸𝑟(𝑀1) * 𝐸𝑟(𝑀2).

Як показано вище, операцiя множення над будь-якими
шифротекстами вiдповiдає шифрованню суми вiдповiдних вiдкритих
текстiв, отже схема Бенало гомоморфна за додаванням.

Недолiки в схемi Бенало

Розглянемо контрприклад, наведений в роботi Л. Фуса, П.
Лафуркада та М. Алнуаймi [4]. Нехай дана криптосистема Бенало з
параметрами 𝑝 = 241, 𝑞 = 179, 𝑛 = 241 * 179 = 43139, 𝑟 = 15 та 𝑦 = 27.
Можна легко превiрити, що всi параметри задоволняють всiм умовам
генерування ключiв.

Вiдповiдно до схеми Бенало 𝑧1 = 𝑦112𝑟 = 24187 𝑚𝑜𝑑 43139 є
коректним шифротекстом повiдомлення 𝑚1 = 1 та
𝑧2 = 𝑦64𝑟 = 24187 𝑚𝑜𝑑 43139 є коректним шифротекстом повiдомлення
𝑚2 = 6.
Таким чином в схемi Бенало має мiсце неоднозначнiсть розшифрування
для певних значеннь 𝑦.

За оцiнками авторiв [4], iмовiрнiсть обрати такий 𝑦 дорiвнює
𝜌 = 1 − 𝜑(𝑟)

𝑟−1 . Ця iмовiрнiсть залежить лише вiд 𝑟 та нульова, якщо 𝑟

просте. Проте в оригiнальнiй схемi Бенало пропунюється обирати 𝑟, яке є
добутком степенiв невеликих простих чисел. Наприклад, для 𝑟 виду
𝑟 = 3𝑘, де 𝑘 - натуральне число, алгоритм розшифрування працює досить
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ефективно, але iмовiрнiсть обрати "поганий" 𝑦 зростає. Проте iснують
модифiкацiї схеми Бенало в яких однозначнiсть розшифрування завжди
виконується.
Наразi криптосистема Бенало застосовується в електоронному
голосуваннi.

1.6 Обчислення на додавальнiй машинi за допомогою схеми

Бенало

В розглянутих мною роботах К. Новокшонова та А. Анiсiмова
[3, 4, 16], в якостi вiддаленого обчислювального пристрою, розглядалась
додавальна машина (addition machine) [14], яка була введена Д. Кнутом
та Р. Флойдом. Вона являє собою обчислювальний пристрiй з
обмеженною кiлькiсть регiстрiв, над якими можна здiйснювати наступнi
операцiї:

– введення даних в регiстр 𝑥: 𝑟𝑒𝑎𝑑 𝑥
– присвоєння регiстра 𝑦 регiстру 𝑥: 𝑧 ← 𝑦

– додавання 𝑥 та 𝑦: 𝑥← 𝑥+ 𝑦

– вiднiмання 𝑦 вiд 𝑥: 𝑥← 𝑥− 𝑦

– порiвняння 𝑥 та 𝑦: if 𝑥 > 𝑦

– виведення даних iз регiстра 𝑥: write 𝑥

Хоча додавальна машина виконує лише операцiї додавання та
вiднiмання, через її операцiї можна доволi ефективно виразити бiльш
складнi операцiї множення, знаходження найбiльшого спiльного дiльника,
цiльчисельного дiлення, пiднесення до степню за модулем та знаходження
лишкiв за модулем.

Одним iз запропонованих методiв вирiшення проблеми контролю
цiлiсностi за допомогою гомоморфного, який дозволяє не зашифровувати
повнiстю вхiднi данi, а виконувати простiшу попередню розмiтку, є схема
контролю цiлiсностi делегованих обчислень, запропонована К.
Новокшоновим та А. Анiсiмовим [3, 4, 16].

Наведемо її детальний опис. Основна iдея цiєї схеми є вставка в



20
спецiальнi мiсця програми зашифрованих констант - контрольних
змiнних. Цi константи беруть участь в формуваннi цифрових пiдписiв. Цi
контрольнi змiннi(та їх перетворення в процесi обчислень) нiяк не
впливають на коректнiсть обчислень. Далi клiєнт отримує результати
обчислень вiд сервера та шляхом порiвняння розшифрованих значень
контрольних змiнних та вiдкритих значень робить висновки про цiлiснiть
даних(коректнiсть виконаних обчислень).

Використовується динамiчний цифровий пiдпис, який здiйснюється
за допомогою гомоморфної за додаванням криптографiчної функцiї. Дiї
над цифровими пiдписами виконуються в додавальнiй машинi. Цифровий
пiдпис змiннної повинен враховувати наступнi показники: поточне
значення змiнної, iм’я змiнної та її мiсце в вхiдних даних. Нехай 𝑓 -
вiдображення Z → Z*𝑛, будується на основi односторонньої
функцiї.Вважаємо, що 𝑓 - гомоморфне за додаванням, тобто

𝑓(𝑥+ 𝑦) = 𝑓(𝑥) * 𝑓(𝑦),
𝑓(𝑥− 𝑦) = 𝑓(𝑥) * 𝑓−1(𝑦).

Також визначена верифiкацiйна функцiя 𝑉 : Z*𝑛 → Z*𝑛. Пару (𝑥,𝑦)

𝑥 ∈ Z*𝑛, 𝑦 ∈ Z*𝑛 вважаємо коректною, якщо 𝑦 = 𝑉 (𝑓(𝑥)).

Була обрана наступна схема побудови 𝑓 на основi схеми Бенало [1].
Нехай 𝑝, 𝑞, 𝑔, 𝑟, 𝑐, 𝑎 - секретнi параметри, причому
(𝑥, (𝑝 − 1)(𝑞 − 1)) = 1, 𝑐 = (𝑝 − 1)(𝑞 − 1)/𝑟, а 𝑛 = 𝑝 * 𝑞 - вiдкритий ключ.
Для 𝑥 ∈ Z вважаємо, що 𝑓(𝑥) = 𝑔𝑎𝑥𝑏𝑟𝑚𝑜𝑑𝑛, де 𝑏 - випадково обране число
iз Z*𝑛. Кожнiй змiннiй 𝑥 клiєнт ставить у вiдповiднiсть випадкове обране
фiксоване число 𝑟𝑥, 0 < 𝑟𝑥 < (𝑝 − 1)(𝑞 − 1). Всi числа 𝑟𝑥 - секретнi.
Вважаємо, що знаючи значення змiної 𝑥 та значення 𝑦 = 𝑓(𝑥),
зловмисник не може пiдмiнити пару цих значень, оскiльки в нього немає
доступу до закритих параметрiв 𝑓 . Для захисту вiд спотворення iмен
змiних додається iдентифiкуючий цифровий пiдпис
𝐼𝑑(𝑥) = 𝑓(𝑟𝑥) = 𝑔𝑟𝑥𝑢𝑟 𝑚𝑜𝑑 𝑛 (𝑢 ∈ Z*𝑛 обирається випадково). Цифровий
пiдпис змiнної 𝑥 задається формулою:
𝐸(𝑥) = 𝐼𝑑(𝑥)𝑓(𝑥)

𝐸(−𝑥) = 𝐸−1(𝑥) = 𝑓−1(𝑟𝑥)𝑓
−1(𝑥)

Змiна цифрового пiдпису пiсля виконання присвоювання додавальної
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машини задається наступним чином:

1.команда: 𝑧 ← 𝑥+ 𝑦,
пiдпис: 𝐸(𝑧) = 𝐼𝑑(𝑧)𝐼𝑑−1(𝑥)𝐼𝑑−1(𝑦)𝐸(𝑥)𝐸(𝑦)

2.команда: 𝑧 ← 𝑥− 𝑦,
пiдпис: 𝐸(𝑧) = 𝐼𝑑(𝑧)𝐼𝑑−1(𝑥)𝐼𝑑(𝑦)𝐸(𝑥)𝐸−1(𝑦)

3.команда: 𝑧 ← 𝑥,
пiдпис: 𝐸(𝑧) = 𝐼𝑑(𝑧)𝐼𝑑−1(𝑥)𝐸(𝑥)

Виконання кожної команди додавальної машини [14]
супроводжується попереднiм цифровим пiдписом, вiдповiдним до
команди(присвоєння додавання, присвоєння вiднiмання, присвоєння).
При цьому результуюча змiнна 𝑧 фiксується своїм iдентифiкатором i
цифровим пiдписом отриманого числового значення. Початкове значення
змiнної 𝑥 пiдписується 𝐸(𝑥).

Константи, якi застосовуються в програмi додавальної машини,
розглядаються як змiннi, приймаючи фiксоване значення. Цi значення
пiдписуються як вiдповiднi змiннi. Введений цифровий пiдпис не
дозволяє зловмиснику змiнювати iмена змiннх в командах або вводити
новi змiннi. Для контроля цiлiсностi команд та iх порядку при виконаннi
програми вiдбувається попередня числова розмiтка всiх команд програми:
кожнiй командi ставиться у вiдповiднiсть унiкальне цiле число. Вибiр
нумеруючих чисел вважаємо випадковим. Командi з номером 𝑖 ставиться
у вiдповiднiсть константний iдентифiкатор 𝐼𝑑(𝑖) = 𝑓(𝑖), а змiннiй 𝑧 -
цифрове значення 𝐼𝑑−1(𝑖)𝐸(𝑧).Тодi 𝑖-тiй командi 𝑖 : 𝑧 ← 𝑥 + 𝑦 вiдповiдає
цифрове значення:

𝐼𝑑−1(𝑖)𝐼𝑑(𝑧)𝐼𝑑−1(𝑦)𝐸(𝑥)𝐸(𝑦)

Для перевiрки правильностi переходiв мiж командами вводиться окрема
змiнна 𝐻, яка описує iсторiю команд. Почакове значення 𝐻 = 𝑓(𝑖0)𝑓(𝑖1),
𝑖1 та 𝑖0 - випадковi секретнi числа, якi вiдповiдають першiй командi та
стартовому чилi на початку програми.
При переходi вiд команди 𝑗 до команди 𝑖, виконується присвоєння
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𝐻 ← 𝐼𝑑−1(𝑗)𝐼𝑑(𝑖)𝐻. Ця команда присвоєння вставляється одразу пiсля
команди 𝑗, тодi поточне значення 𝐻 в момент виконання команди 𝑖 :
𝐻 = 𝑓(𝑖0)𝐼𝑑(𝑖) = 𝑓(𝑖0)𝑓(𝑖).
Таким чином модифiкований блок, який вiдповiдає вихiднiй командi
𝑧 ← 𝑥+ 𝑦, має вигляд:

𝐻 ← 𝐼𝑑−1(𝑗)𝐼𝑑(𝑖)𝐻

𝐸(𝑧)← 𝐻𝑓−1(𝑖0)𝐼𝑑
−1(𝑖)𝐼𝑑(𝑧)𝐼𝑑−1(𝑥)𝐼𝑑−1(𝑦)𝐸(𝑥)𝐸(𝑦)

𝑧 ← 𝑥+ 𝑦

де 𝑗 - номер команди перед командою 𝑖. Вираз у правiй частинi оператора
присвоєння 𝐸(𝑧) дорiвнює 𝐼𝑑(𝑧)𝑓(𝑥)𝑓(𝑦) = 𝐸(𝑧)

Значення констант 𝑐𝑗𝑖 = 𝐼𝑑−1(𝑗)𝐼𝑑(𝑖) та
𝑐𝑖 = 𝑓−1(𝑖0)𝐼𝑑

−1(𝑖)𝐼𝑑(𝑧)𝐼𝑑−1(𝑥)𝐼𝑑−1(𝑦) обчислюються заздалегiдь, пiсля
виконання розмiтки, 𝑐𝑖 не залежить вiд попереднього стану.

Для контролю правильностi виконання умовних операторiв
вводяться додатковi змiннi. В них зберiгаються значення останнiх
входiв/виходiв до умови.

Пiсля виконання всiх вставок контрольних змiнних i вiдповiдних
команд присвоєння введена розмiтка знищується.
В якостi результату виконання програми користувач отримує кортежi
вигляду <iм’я змiнної, значення змiнної, значення цифрового пiдпису
змiнної>. Цi кортежi клiєнт клiєнт подаємо на систему, яка перевiряє
верифiкацiйнi умови.

Умова верифiкацiї для змiнної 𝑥, яка перевiряється клiєнтом пiсля
отримання результатiв програми, має вигляд:

𝑉 (𝐸(𝑥)) : 𝐸𝑐(𝑥)𝑚𝑜𝑑 𝑛 = (𝑔𝑎𝑐𝑥+𝑐𝑟𝑥)𝑚𝑜𝑑 𝑛 = (𝑔𝑎𝑐𝑚𝑜𝑑 𝑛)𝑥 * 𝑔𝑐𝑟𝑥𝑚𝑜𝑑 𝑛

1.7 Схема Джентрi

Iнший спосiб використання гоморфного шифрування в забезпеченнi
цiлiсностi обчислень на вiддаленому пристрої полягає в безпосередньому
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зашифруваннi даних перед вiдправкою їх на сервер гомоморфними
схемами шифрування. Однiєю з можливих таких схем є схема
Джентрi(Gentry) [5]. Ця схема є першою преставленою схемою повнiстю
гомоморфного шифрування.

Наведемо основнi етапи схеми Джентрi

Генерування ключiв

Генерацiя ключiв в схемi Джентрi [5] вiдбувається наступним чином:
випадково обирається довiльне число 𝑝 ∈ Z виду 𝑝 = 2 · 𝑘 + 1. Число 𝑝

становить секретний ключ системи.

Зашифрування

Розглянемо зашифрування в схемi Джентрi [5] на прикладi
обчислень в Z2. Отже, вiдкритий текст 𝑚 ∈ {0,1}. Для його
зашифрування спочатку генеруємо число 𝑧 = 2𝑟 +𝑚, де 𝑟 - довiльне цiле
число. Тобто 𝑧 ≡ 𝑚 (𝑚𝑜𝑑 2). Шифрування вiдбувається шляхом
спiвставлення числа 𝑐 = 𝑝𝑞 + 𝑧 повiдомленню 𝑚, де 𝑞 ∈ Z - довiльне.
Вiдповiдно,
𝐸(𝑚) = 𝑐 = 2𝑟 +𝑚+ (2𝑘 + 1)𝑞 = 2(𝑟 + 𝑘𝑞) +𝑚+ 𝑞.

Тодi 𝑐 = 𝐸(𝑚) - шифротекст.

Розшифрування

Розглянемо розшифрування в схемi Джентрi [5]. Нехай дано
шифротекст 𝑐 та числа 𝑝,𝑞. Тодi розшифрування за допомогою секретного
ключа 𝑝 вiдбувається наступним чином:
𝑐 (𝑚𝑜𝑑 𝑝) = (𝑧 + 𝑝𝑞)(𝑚𝑜𝑑 𝑝) = 𝑧(𝑚𝑜𝑑 𝑝) = 2(𝑟(𝑚𝑜𝑑 𝑝)) +𝑚(𝑚𝑜𝑑 𝑝)

Потiм обчислюємо результат за модулем 2:
(𝑐(𝑚𝑜𝑑 𝑝))(𝑚𝑜𝑑 2) = (2(𝑟(𝑚𝑜𝑑 𝑝)))(𝑚𝑜𝑑 2) = 𝑚(𝑚𝑜𝑑 2) = 𝑚.

На жаль, наразi схема Джентрi не є дуже практичною. В нiй



24
з’являється випадковий так званий «шумовий» компонент
(𝑟 = 𝑐 𝑚𝑜𝑑 𝑝)[5], розмiр якого збiльшується з кожжним проведенням
гомоморфних операцiй на шифротекстi. Як тiльки розмiр шуму
перевищить певний порiг, шифротекст не може бути коректно
розшифрований. Це обмежує кiлькiсть гомоморфних операцiї, якi можна
буде виконати. Щоб обiйти це обмеження, Джентрi вводить операцiю
bootstrapping, яка дозволяє «оновити» зашифрований текст i зменшити
значення шуму. Саме ця процедура i призводить до зростання
обчислювальної складностi схеми.

I хоча за останнi кiлька рокiв були проведенi численнi покращення
даної моделi, вона все ще залишається теоретичною моделю, складно
застовованною на практицi.

Слiд зазначити, що крiм схеми Джентрi i її модифiкацiй йде
активна робота над створенням альтернативних симетричних
гомоморфних криптосистем на основi полiномiв вiд однiєї( або декiлькох)
змiнних i матричних полiномiв [15]. Перевага цiєї моделi в тому, що є
можливiсть розпаралелити обчислення в силу того, що всi операцiї над
шифротекстами зводяться до добуткiв та додавання матриць. Вiдповiдно,
пiдвищується практична значимiсть цiєї системи.

Висновки до роздiлу 1

В даному роздiлi розглянутi опублiкованi джерела за тематикою
моєї роботи, а саме теоретичнi вiдомостi щодо гомоморфного
шифрування, icнуючi алгоритми часткового та повного гомоморфного
шифрування, а саме криптосистеми RSA, Ель-Гамаля, Бенало, повнiсть
гомоморфну криптосистему Джентрi, та можливiсть їх використання для
забезпечення цiлiсностi вiддалених обчислень. В ходi проведення
дослiджень з’ясовано, що наразi застосування повнiстю гомоморфним
алгоритмiв є не дуже практичним, оскiльки для реалiзацiї гомоморфого
шифрування потрiбнi дуже великi ключi, вiдповiдно складнiсть
зашифрування та iнших операцiй дуже велика. Проте цей напрям дуже
перспективний, оскiльки гомоморфне шифрування здатне забезпечувати
конфiденцiйность iнформацiї при її передачi та зберiганнi.



25
2 КРИПТОСИСТЕМА БЕНАЛО

В цьому роздiлi наведено опис розробленої мною програмної
реалiзацiї класичної схеми Бенало на великих числах та набору
додаткових функцiй для дослiдження цiєї криптосистеми. Програма була
написано мовою C#, оскiльки ця мова включає в себе багато готових
рiшень, наприклад клас BigInteger, який дозволяє працювати з великими
числами. Програмна реалiзацiя складається з наступних модулiв:
Benaloh.cs - модуль, в якому реалiзована основна логiка програми;
Helpers.cs - модуль, в якому мiстяться допомiжнi функцiї; Program.cs -
мiсце виклику фунцiй з iнших модулiв. Код програми можна знайти в
файлах з вiдповiдними назвами за посиланням код програмної реалiзацiї
або за url: https://github.com/AnastasiiaMoroziuk/Diploma_thesis.

2.1 Класична криптосистема Бенало

Класична криптосистема Бенало [1, 4] була програмно реалiзована в
модулi Benaloh.cs та являє собою клас Benaloh, який складається з
наступних полiв:

– публiчнi поля 𝑛, 𝑦 та 𝑟, якi становлять публiчний ключ системи;
– приватнi поля 𝑝 та 𝑞, якi становлять секретний ключ системи;
– приватне поле 𝑠𝑎𝑓𝑒𝑡𝑦𝑃𝑎𝑟𝑎𝑚 - так званий "параметр

безпеки"системи, який дорiвнює байтовiй довжинi 𝑝 або 𝑞;
– приватне поле 𝑝𝑟𝑖𝑚𝑒𝑠 - масив простих чисел, якi

використовуються для дослiдження недолiкiв системи Бенало;

Також в класi Benaloh реалiзовано наступнi методи:
– метод SetSafetyParam(int byteLength) приймає на вхiд цiле число та

встановлює його параметром безпеки системи 𝑠𝑎𝑓𝑒𝑡𝑦𝑃𝑎𝑟𝑎𝑚;
– метод SetPrivateKey() генерує секретний ключ системи (параметри

𝑝 та 𝑞), вiдповiдно до процедури генерацiї ключiв в схемi Бенало, довжиною

https://github.com/AnastasiiaMoroziuk/Diploma_thesis
https://github.com/AnastasiiaMoroziuk/Diploma_thesis
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𝑠𝑎𝑓𝑒𝑡𝑦𝑃𝑎𝑟𝑎𝑚 байт;

– метод SetPrivateKey() генерує секретний ключ системи (параметри
𝑛, 𝑦 та 𝑟), вiдповiдно до процедури генерацiї ключiв в схемi Бенало;

– метод SetEntireSystem(BigInteger p, BigInteger q, BigInteger r,
BigInteger y, BigInteger n) дозволяє одразу задати всi параметри системи
𝑝, 𝑞, 𝑟, 𝑦, 𝑛;

– метод CheckKeys() перевiряє чи задовольняють всi параметри
утвореної системи умовам криптосистеми Бенало;

– метод Encrypt(BigInteger message, BigInteger u) зашифровує
повiдомлення 𝑚𝑒𝑠𝑠𝑎𝑔𝑒;

– метод Decrypt(BigInteger ciphertext) розшифровує шифротект
повiдомлення 𝑐𝑖𝑝ℎ𝑒𝑟𝑡𝑒𝑥𝑡.

2.2 Демонстрацiя роботи програми

В цьому пiдроздiлi представленi результати роботи реалiзованих
функцiй.

На рисунку 2.1 демонструється робота функцiй SetSafetyParam(int
byteLength), SetPrivateKey(), та SetPrivateKey(). В результатi була утворена
система Бенало, де байтова довжина параметрiв 𝑝 та 𝑞 дорiвнює 32 байти.

Рисунок 2.1 – Ключi утворенної системи Бенало.
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На рисунку 2.2 демонструється робота функцiї CheckKeys(), яка

перевiряє чи задовольняє утворена система всiм умовам схеми Бенало,
наведеним в роздiлi 1. Як можна побачити з рисунку, всi необхiднi умови
виконуються.

Рисунок 2.2 – Перевiрка утвореної криптосистеми.

На рисунку 2.3 демонструється робота фунцiї зашифрування
Encrypt(BigInteger message, BigInteger u) повiдомлення 𝑚𝑒𝑠𝑠𝑎𝑔𝑒,
параметр шифрування 𝑢 було згенеровано допомiжною функцiєю
GenerateFromMultipicativeGroup(BigInteger n) з модуля Helpers.cs, яка
випадкового генерує елемент iз Z*𝑛 та повертає його.

Рисунок 2.3 – Зашифрування повiдомлення.

На рисунку 2.4 демонструється робота функцiї розшифрування
Decrypt(BigInteger ciphertext). Як видно з рисунку, повiдомлення 𝑚𝑒𝑠𝑠𝑎𝑔𝑒

було розшифровано коректно.
На рисунку 2.5 перевiряється гомоморфнiсть системи. Для

повiдомлень 𝑚1 та 𝑚2 було обчислено за допомогою функцiї
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Рисунок 2.4 – Розшифрування отриманого шифротексту.

Encrypt(BigInteger message, BigInteger u) вiдповiднi шифротексти 𝐸(𝑚1)

та 𝐸(𝑚2). Також було обчислено шифротекст 𝐸(𝑚1 + 𝑚2) для суми
повiдомлень 𝑚1 та 𝑚2. Як видно з результатiв, 𝐸(𝑚1 + 𝑚2) =
𝐸(𝑚1) * 𝐸(𝑚2), отже гомоморфнiсть додавання виконується.

Рисунок 2.5 – Гомоморфнiсть за додаванням в утвореннiй

криптосистемi.

2.3 Дослiдження недолiкiв криптосистеми Бенало

В цьому пiдроздiлi описано проведенний експеремент, цiль якого
полягала в знаходженнi неоднозначностей розшифрування в
криптосистемi Бенало для фiксованої множини параметрiв. Для його
проведення Benaloh в класi в модулi Benaloh.cs було реалiзовано наступнi
методи:

– метод GenAllSystemParams() генерує кортежi всiх можливих
параметрiв системи виду < 𝑝, 𝑞, 𝑟, 𝑦 >. Параметри 𝑝 та 𝑞 обираються з
приватного поля класу - масиву 𝑝𝑟𝑖𝑚𝑒𝑠;

– метод GenAllCiphertexts(List <Tuple < BigInteger, BigInteger,
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List <Tuple <BigInteger, List <BigInteger> > > > > system) приймає на
вхiд список параметрiв системи 𝑠𝑦𝑠𝑡𝑒𝑚(кортежi виду < 𝑝, 𝑞, 𝑟, 𝑦 >) та
генерує кортежi, якi складаються з параметрiв системи та всiх можливих
повiдомлень, якi можна зашифрувати на цих параметрах та вiдповiднi
шифротексти;

– метод GroupByCiphertext(List<Tuple<string, BigInteger,
BigInteger» tuples) приймає на вхiд список кортержiв виду
< 𝑝, 𝑞, 𝑟, 𝑦,𝑚,𝐸(𝑚) > та групує їх за параметрами системи тп
шифротексом, таким чином утворюючи кортежi вигляду
< 𝑝, 𝑞, 𝑟, 𝑦, 𝐸(𝑚),𝑀 >;

– метод GroupBySystemParams(Dictionary<string, List<BigInteger»
groups) приймає на вхiд список кортежiв виду < 𝑝, 𝑞, 𝑟, 𝑦, 𝐸(𝑚),𝑀 > та
групує їх за параметрами системи, таким ином утворюючи кортежi виду
< 𝑝 ,𝑞 ,𝑟 ,𝑦 , |𝐶| >.

Хiд експерименту

Експремент проводився наступним чином: з множини простих чисел
𝑃 = {5, 7, 11, 13, 17, 19, 23, 23, 29, 31} було побудовано всi можливi пари
(𝑝,𝑞), де 𝑝,𝑞 ∈ 𝑃 та 𝑝 ̸= 𝑞, причому пари вигляду (13,17) та (17,13)
вважаємо однаковими. На кожну пару (𝑝,𝑞) було знегеровано множину
чисел 𝑟 згiдно з правилами побудови параметрiв в криптосистемi Бенало.
Аналогiчно на кожен кортеж < 𝑝, 𝑞, 𝑟 > було обрано множину параметрiв
𝑦 ∈ Z*𝑛.

Далi на кожен кортеж < 𝑝, 𝑞, 𝑟, 𝑦 > зашифровуємо всi можливi
повiдомлення 𝑚 ∈ 𝑍𝑟 генеруючи всi можливi параметри зашифрування
𝑢 ∈ Z*𝑛. Таким чином було згенеровано всi можливi кортежi виду
< 𝑝, 𝑞, 𝑟, 𝑦, 𝑚, 𝑢, 𝐸(𝑚) >. Для обранної множини секретних параметрiв 𝑃 ,
таких кортежiв вишло - 15 515 648.

Оскiльки можлива ситуацiя, коли на однакових параметрах системи
< 𝑝, 𝑞, 𝑟, 𝑦 > однаковi вiдкритi тексти 𝑚 переходять в однаковi
шифротести 𝐸(𝑚) при рiзних 𝑢, було вирiшенно не враховувати надалi
параметр 𝑢, оскiльки вiн використовується лише для зашифрування i нiяк
не впливає на розшифрування повiдомлень, хоча подальша фiльтрацiя
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отриманих даних значно полегшується. Таким чином кiлькiсть всiх
кортежей вигляду < 𝑝, 𝑞, 𝑟, 𝑦,𝑚,𝐸(𝑚) > становить - 1 950 208.

Далi їх було вiдфiльтровано так, щоб для однакового набору
< 𝑝, 𝑞, 𝑟, 𝑦 >, шифротексти 𝐸(𝑚1) та 𝐸(𝑚2) не були рiвнi, якщо 𝑚1 ̸= 𝑚2,
де 𝑚1, 𝑚2 ∈ 𝑍𝑟. Утворена множина кортежiв виду < 𝑝, 𝑞, 𝑟, 𝑦, 𝐸(𝑚),𝑀 >

має потужнiсть 30 432, де 𝑀 - множина вiдкритих тестiв, якi при
зашифруваннi дорiвнюють 𝐸(𝑚). Кожен шифротекст 𝐸(𝑚) має
приблизно по 2-3 прообрази з множини вiдкритих текстiв, при чому всi
вони правильнi.

В якостi наступного кроку експеременту, було згруповано отриманнi
результати за параметрами системи, тобто тепер ми маємо кортежi
вигляду < 𝑝 ,𝑞 ,𝑟 ,𝑦 , |𝐶| >, де |𝐶| - потужнiсть множини всiх
шифротекстiв, якi мають декiлька прообразiв з множини вiдкритих
текстiв при заданих параметрах системи. Загальна кiлькiсть таких
кортежiв склала 200.

На рисунку 2.6 представлена кiлькiсть всiх промiжних кортежей, якi
було отримано в результатi експерименту.

Рисунок 2.6 – Результати дослiдження: кiлькiсть утворених кортежiв.

На рисунку 2.7 представлена частина кортежей, якi були отриманi в
результатi експерименту. Всi знайденi кортежi можна переглянути за
посиланням benalohOutput.txt або за url: https://github.com/
AnastasiiaMoroziuk/Diploma_thesis/blob/main/benalohOutput.txt. Як
видно з результатiв, кiлькiсть шифротекстiв, якi можуть бути
неоднозначно розшифрованi спiвпадає для систем з однаковими
параметрами < 𝑝 ,𝑞 ,𝑟 >, причому кожен шифротекст має приблизно 2-3
прообраза з множини вiдкритих текстiв.

https://github.com/AnastasiiaMoroziuk/Diploma_thesis/blob/main/benalohOutput.txt
https://github.com/AnastasiiaMoroziuk/Diploma_thesis/blob/main/benalohOutput.txt
https://github.com/AnastasiiaMoroziuk/Diploma_thesis/blob/main/benalohOutput.txt
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Рисунок 2.7 – Фрагмент усiх результуючих кортежiв експерименту.

В оригiнальнiй статтi Бенало[1] зазначено, що найефективнiше буде
працювати розшифрування для систем з 𝑟 = 3𝑘, де 𝑘 - цiле невiд’ємне
число. Проте в статтi [4] сказано, що ймовiрнiсть отримати такi 𝑦, щоб в
системi була неоднозначнiсть розшифрування дорiвнює
𝜌 = 1− 𝜑(𝑟)

𝑟−1 = 1− 6
8 = 1− 3

4 = 0,25. Тобто чверть всiх можливих кортежiв
з параметрами < 19, 23, 9 > повина давати неонозначнiсть
розшифрування.

На рисунку 2.8 показано кiлькiсть всiх можливих 𝑦, якi можуть
бути четвертим параметром системи < 19, 23, 9 > та фактична кiлькiсть
всiх 𝑦, якi були отриманi в експериментi на яких була неоднозначнiсть
розшифрування. Отже фактична ймовiрнiсть натрапити на «поганий» 𝑦

дорiвнює 89
392 = 0,227, що є дуже близьким до теоретичної оцiнки цiєї

ймовiрностi.

Рисунок 2.8 – Вiдношення кiлькостi можливих 𝑦 до поганих 𝑦.
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2.4 Швидкiсть розшифрування в криптосистемi Бенало

В цьому пiдроздiлi йдеться про проведенний обчислювальнiй
експеримент, цiль якого полягала в знаходженнi реальної швидкостi
алгоритму розшифрування в схемi Бенало, так як алгоритм
розшифрування по сутi являє собою послiдовний перебiр таких 𝑚 ∈ Z𝑟,
що (𝑝−1)(𝑞−1)/𝑟 ̸= 1𝑚𝑜𝑑 𝑛, де 𝑐 - шифротекст. Характеристики ноутбука, на
якому було проведено тестування такi: процесор Intel(R) Core(TM)
i5-7200U CPU @ 2.50GHz 2.71 GHz, оперативна пам’ять 8 ГБ та
операцiйна система Windows 10 Pro x 64 версiї 20H2. Среда розробки -
Visual Studio Community 2019 версiї 16.9.6.

Перший крок експерименту полягав в генеруваннi випадкової
системи з параметром безпеки 48 бiтiв(6 байтiв) за допомогою методiв
SetPrivateKey() та SetPrivateKey() з модулю Benaloh.cs та по 5
випадкових повiдомлень довжиною 8, 16, 24, 32,40 бiтiв (1, 2, 3, 4, 5 байтiв
вiдповiдно) за допомогою методу Generate() з модуля Helpers.cs.

На рисунку 2.9 зображено публiчнi та секретнi параметри
згенерованої системи, на якiй буде проводитись подальше дослiдженя.

Рисунок 2.9 – Параметри згенерованої системи.

Наступним кроком було зашифрування кожного повiдомлення за
допомогою функцiї Encrypt(BigInteger message, BigInteger u) та їх
розшифрування за допомогою функцiї Decrypt(BigInteger ciphertext).
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Параметр 𝑢 генерувався за допомогою функцiї генерування елемента
мультиплiкативної групи Z*𝑛 GenerateFromMultipicativeGroup(BigInteger n)
з модуля Helpers.cs. Час розшифрування фiксувався програмою для
кожного повiдомлення за допомогою вбудованної структури DateTime.

На рисунку 2.10 наведено приклад результатiв генерацiї повiдомлень,
функцiї зашифрування та розшифрування для повiдомлень розмiром 24
бiти.

Рисунок 2.10 – Результатiв для повiдомлень розмiром 24 бiт.

Потiм для всiх повiдомлень одного розмiру було пораховано середнiй
час розшифрування, результати виглядають наступним чином :

– розмiр повiдомлення - 8 бiтiв, середнiй час розшифрування -
0,00002952966 хвилин;
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– розмiр повiдомлення - 16 бiтiв, середнiй час розшифрування -

0,0014010518 хвилин;
– розмiр повiдомлення - 24 бiтiв, середнiй час розшифрування -

0,39423884133334 хвилин;
– розмiр повiдомлення - 32 бiтiв, середнiй час розшифрування -

80,36004251 хвилин;
– розмiр повiдомлення - 40 бiтiв, середнiй час розшифрування -

408,6705 хвилин;
Далi було побудовано графiк залежностi часу(хвилини) вiд розмiру

повiдомлення (бiти), предствлений на рисунку 2.11, з метою побачити чи
буде ця залежнiсть схожа на графiк квадратного кореня, так як
найкраща можлива часова скаладнiсть розшифрування в схемi Бенало
дорiвнює 𝑂(

√
𝑟).

Рисунок 2.11 – графiк залежностi часу вiд розмiру повiдомлення.

Як видно з графiку, залежнiсть часу вiд розмiру дуже вiдрузняєтся
вiд графiку квадратного кореня, вiдповiдно часова складнiсть цього
алгоритму доволi далека вiд найкращої можливої.
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В якостi покращення швидкостi роботи можна запропонувати

розбиття повiдомлень на блоки розмiром до 24 бiт. В цьому випадку
розшифрування кожного блоку займатиме до 1 хвидини. Вiдповiдно
можно обмежити розмiр парметра 𝑟, оскiльки всi повiдомлення 𝑚 ∈ Z𝑟 та
генерувати 𝑟 виду 3𝑘, де 𝑘 - цiле невiд’ємне число. Проте в цьоиу випадку,
як було експерементально пiдтверджено, росте ймовiрнiсть
неоднозначностi розшифрування.

Висновки до роздiлу 2

Таким чином, в цьому роздiлi описано програмну реалiзацiю
криптосистеми Бенало на великих числах, наведено приклади роботи
даної програми та проведено дослiдження недолiкiв системи Бенало.

В результатi проведенного експеременту з’ясовано, що дiйсно
система Бенало в класичному виглядi має серйозну вразливiсть, а саме
при певному наборi параметрiв iснують шифротексти, якi мають декiлька
прообразiв з множини вiдкритих текстiв i всi вони правильнi, тобто має
мiсце неоднозначнiть розшифрування. Отриманi результати практично
пiдтверджують теоретичнi оцiнки в розглянутих роботах [4].

Наявнiсть цiєї вразливостi свiдчить про те, що криптосистема
Бенало потребує ще додаткових дослiджень. Також є сенс
використовувати модифiкацiї системи Бенало, в яких немає
неоднозначностi розшифрування, але їх так само необхiдно бiльше
дослiдити в силу їх новизни.

Окрiм того було проведено певнi оцiнки часової складостi
розшифрування. На вiдмiну вiд iнших схем, як наприклад RSA,
криптосистема Бенало значно програє у швидкостi розшифрування, у
випадку використання реалiзованого алгоритму розшифрування.
Враховуючи цей факт використання цiєї схеми для повiдомлень бiльших
за 24 бiти не є доцiльним, або ж необхiдно реалiзовати ефективнiший
алгоритм. Враховуючи отриманi результати в якостi подальших
дослiджень було б цiкаво знайти компромiс мiж виглядом параметру 𝑟 та
ймовiрнiстю неоднозначностi розшифрування.
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3 СХЕМА КОНТРОЛЮ ЦIЛIСНОСТI ДЕЛЕГОВАНИХ

ОБЧИСЛЕНЬ

В цьому роздiлi наведено розроблену мною програмну реалiзацiю
схеми контролю цiлiсностi делегованих обчислень, описану в роздiлi 1, на
великих числах мовою C#. Також в цьому роздiлi представленi хiд та
результати дослiдження можливостi пiдробки результатiв превiрки
контролю цiлiсностi делегованих обчислень. Програмна реалiзацiя
складається з наступних модулiв: Schema.cs - модуль, в якому реалiзована
основна логiка програми; Helpers.cs - модуль, в якому мiстяться
допомiжнi функцiї; Program.cs - мiсце виклику фунцiй з iнших модулiв.
Код програми можна знайти в файлах з вiдповiдними назвами за
посиланням код програмної реалiзацiї або за url:
https://github.com/AnastasiiaMoroziuk/Diploma_thesis.

3.1 Опис програмної реалiзацiї

Схема котролю цiлiсностi[3, 4, 16] була програмно реалiзована в
модулi Schema.cs та являє собою клас Schema, який складається з
наступних полiв:

– публiчнe полe 𝑝𝑢𝑏𝑙𝑖𝑐𝐾𝑒𝑦, яке мiстить публiчний ключ 𝑛;
– приватне поле 𝑝𝑟𝑖𝑣𝑎𝑡𝑒𝐾𝑒𝑦, яке мiстить секретнi параметри системи

𝑟, 𝑐, 𝑔1, 𝑔2;
– приватне поле 𝑠𝑎𝑓𝑒𝑡𝑦𝑃𝑎𝑟𝑎𝑚 - так званий "параметр

безпеки"системи, який дорiвнює байтовiй довжинi 𝑟;
– приватне поле 𝑝ℎ𝑖, яке дорiвнює (𝑝 − 1) * (𝑞 − 1);
– приватне поле 𝑢𝑠𝑒𝑑𝑆𝑡𝑎𝑡𝑒𝑠 - масив використаних станiв згенерованої

системи;
– приватнi поля 𝑝 та 𝑞 - якi вiдповiдають параметрам 𝑝 та 𝑞 та

беруть участь в формуваннi секретного та публiчного ключiв.

https://github.com/AnastasiiaMoroziuk/Diploma_thesis
https://github.com/AnastasiiaMoroziuk/Diploma_thesis
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Також в класi Schema реалiзовано наступнi методи:
– метод SetSafetyParam(int byteLength) приймає на вхiд цiле число та

встановлює його параметром безпеки системи 𝑠𝑎𝑓𝑒𝑡𝑦𝑃𝑎𝑟𝑎𝑚;
– метод GenerateKey() генерує набор параметрiв систем, в

залежностi вiд параметра безпеки (байтової довжини 𝑟);
– метод CheckSystem(bool logResults = false) перевiряє чи

задовольняють всi параметри згенерованої системи заданим умовам та
може вивести результат перевiрки кожної умови.

– метод SetEntireSystem(BigInteger p, BigInteger q, BigInteger r,
BigInteger g1, BigInteger g2) дозволяє одразу ввести всi параметри
системи 𝑝, 𝑞, 𝑟, 𝑔1, , 𝑔2 з клавiатури.

– метод GenerateStates() генерує початковi секретнi стани.
– метод GenerateImitInsertion(BigInteger b, BigInteger u, BigInteger x,

BigInteger a_x) обчислює iмiтовставку для повiдомлення 𝑥 з початковим
секретним станом 𝑎𝑥.

– метод Verify(BigInteger x, BigInteger e_x, BigInteger a_x)
перевiряє вiдповiднiсть iмiтовставки 𝑒𝑥 повiдомленню 𝑥 з секретним
станом 𝑎𝑥;

Також було реалiзовано допомiжнi методи F(BigInteger b, BigInteger
x) та Id(BigInteger a_x, BigInteger u), якi використовуються в методi
GenerateImitInsertion(BigInteger b, BigInteger u, BigInteger x, BigInteger
a_x) та по сутi є варiацiями функцiї зашифрування Бенало. Окрiм того,
програмна реалiзацiя мiстить додатковi методи для виводу секретних
параметрiв в консоль.

3.2 Демонстрацiя роботи програми

В цьому пiдроздiлi представлени результати роботи реалiзованих
методiв.

На рисунку 3.1 продемострована робота функцiй SetSafetyParam(int
byteLength), GenerateKey(). Спочатку в системi генерується параметр 𝑟,
далi - пармери 𝑝 та 𝑞, потiм обчислюються 𝑛 та 𝑐, а останнiм кроком - 𝑔1 та
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𝑔2, насправдi ж замiсть осаннiх двох параметрiв можна використовувати
єдиний 𝑔, але так буде бiльша стiйкiсть. В результатi була утворена схема
перевiрки цiлiсностi повiдомлень з параметром безпеки 32 байти.

Рисунок 3.1 – Ключi утворенної системи перевiрки цiлiсностi

делегованих обчислень.

На рисунку 3.2 демонструється робота функцiї
CheckSystem(bool logResults = false), яка перевiряє чи задовольняє
утворена система всiм умовам схеми контролю цiлiсностi делегованих
обчислень, наведеним в роздiлi 1. Як видно з рисунку, всi умови
виконуються.

Рисунок 3.2 – Перевiрка утвореної системи
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На рисунку 3.3 демонструється робота функцiй GenerateStates() та

GenerateImitInsertion(BigInteger b, BigInteger u, BigInteger x, BigInteger
a_x). Було згенеровано повiдомлення 𝑥1 та 𝑥2 за допомогою
функцiї-генератора великих чисел заданої довжини з модуля Helpers.cs.
Оскiльки в цiй схемi не накладається обмежень на повiдомлення, було
обрано довжину 32 байти, так як це значення параметру безпеки.
Параметри 𝑢 та 𝑏 було згенеровано за допомогою функцiї-генератора
елементiв з мультиплiкативної групи згенеровано з модуля Helpers.cs. Для
повiдомлень було згенеровано секретнi стани 𝑎𝑥1

i 𝑎𝑥2
та обчислено

iмiтовставки 𝐸𝑥1
i 𝐸𝑥2

вiдповiдно.

Рисунок 3.3 – Повiдомлення та обчисленi iмiтовставки.

На рисунку 3.4 представлена перевiрка цiлiсностi повiдомлень 𝑥1 та
𝑥2 за допомогою функцiї Verify(BigInteger x, BigInteger e_x, BigInteger
a_x) , використовуючи вiдповiднi їм iмiтовставки та секретнi стани. Як
видно з рисунку, перевiрка працює коректно.

Рисунок 3.4 – Перевiрка цiлiсностi повiдомлень.

На рисунку 3.5 представлен результат перевiрки цiлiсностi
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повiдомлення 𝑥1 при пiдмiнi його на повiдомлення 𝑥2. Тобто представлен
результат функцiї Verify(BigInteger x, BigInteger e_x, BigInteger a_x),
передаючи в якостi параметрiв повiдомлення 𝑥2 та, вiдповiднi до
повiдомлення 𝑥1, секретний стан 𝑎𝑥1

та iмiтовставку 𝐸𝑥1
. Як i

очiкувалось, результат такої перевiрки дорiвнює false.

Рисунок 3.5 – Перевiрка цiлiсностi повiдомлень при пiдмiнi.

На рисунку 3.6 представена сума повiдомлень 𝑥1 та 𝑥2. Для них
було обчислено вiдповiдну iмiтовставку 𝐸𝑥1+𝑥2

. Для отриманих даних
було провередено проведено перевiрку цiлiсностi за допомогою функцiї
Verify(BigInteger x, BigInteger e_x, BigInteger a_x) , передаючи в якостi
параметрiв суму повiдомлень 𝑥1 та 𝑥2, iмiтовставку 𝐸𝑥1+𝑥2

та суму
секретних станiв 𝑎𝑥1

та 𝑎𝑥2
. Як i очiкувалось, перевiрка пiдтвердила

цiлiснiсть.

Рисунок 3.6 – Перевiрка цiлiсностi суми повiдомлень.
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3.3 Дослiдження можливостi пiдробки результатiв

перевiрки цiлiсностi делегованих обчислень

На основi результатiв отриманих в дослiдженнi неоднозначностей
розшифрування в класичнiй схемi Бенало, було проведено аналогiчний
експеремент для схеми перевiрки цiлiсностi делегованих обчислень. Для
проведення експеременту було реалiзовано декiлька додаткових методiв в
модулi Schema.cs :

– метод GenerateAllSystemParams() генерує всi можливi параметри
системи при фiксованих 𝑝, 𝑞, 𝑟.

– метод FindAllTuples(List<Tuple<BigInteger, BigInteger, BigInteger,
BigInteger, BigInteger, BigInteger» systemParams) приймає на вхiд
параметри системи та генерує всi можливi кортежi з повiдомленнями i
iмiтовставками, та групує їх за значеннями iмiтовставок.

Оскiльки в даннiй схемi бiльше секретних параметрiв нiж в
класичнiй схемi Бенало, було прийнято проводити перебiр при фiксованих
< 𝑝, 𝑞, 𝑟 >, а саме на тих, якi за результатами експеременту на схемi
Бенало давали неоднозначнiсть розшифрування. Таким чином для
експеременту було обрано кортеж < 19, 23, 9 >.

Наступним кроком була побудова всiх можливих кортежiв
< 𝑝, 𝑞, 𝑟, 𝑐, 𝑔1, 𝑔2 > при фiксованих 𝑝, 𝑞 та 𝑟. Їх кiлькiсть становить - 123
552.

Оскiльки цiль цього експременту полягає в тому, щоб показати, що
iснують такi пари повiдомлень (𝑥1, 𝑥2), що 𝐸𝑥1

̸= 𝐸𝑥2
, було вирiшено

продовжувати експеремент не для всiх отриманих 123 552 кортежiв, а
лише для одного. Цей кортеж - < 19, 23, 9, 44, 2, 3 >.

Далi задача полягала побудовi всiх можливих кортежiв
< 𝑝, 𝑞, 𝑟, 𝑐, 𝑔1, 𝑔2, 𝑥, 𝐸𝑥, 𝑎𝑥, 𝑏, 𝑢 >. З них 𝑔1, 𝑔2 ∈ Z*𝑛 такi, що 𝑔𝑐𝑖 𝑚𝑜𝑑 𝑛 ̸= 1,
𝑖 ∈ {1, 2} та 𝑔1 ̸= 𝑔2, 𝑢, 𝑏 ∈ Z*𝑛, 𝑎𝑥 ∈ Z𝑟∖{0,1}. Так як в данiй схемi не
накладається обмежень на повiдомлення (𝑥 ∈ Z), було вирiшено робити
перебiр для повiдомлень 𝑥 ∈ [1, 50], щоб полегшити перебiр. Таким чином,
всього було отримано 53 787 888 таких кортежiв.
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Також для полегшення перебору було вирiшено надалi не

враховувати 𝑢 та 𝑏, оскiльки можлива ситуацiя, коли iмiтовставка 𝐸𝑥1

отримується за допомогою однакових повiдомлень 𝑥1 однакових
секретних станiв 𝑎1 та рiзних (𝑢1, 𝑏1) та (𝑢2, 𝑏2).

Таким чином, всього було отримано 15 092 кортежiв виду
< 𝑝, 𝑞 ,𝑟, 𝑐, 𝑔1, 𝑔2, 𝑥, 𝐸𝑥, 𝑎𝑥 >.

Згрупувавши отриманi результати за значенням iмiтовставки 𝐸𝑥

було отримано 396 груп кортежiв < 𝑝, 𝑞, 𝑟, 𝑐, ,𝑔1, 𝑔2, 𝑥, 𝐸𝑥, 𝑎𝑥 >, при чому
для деяких з них значення секретних станiв також спiвпадають, тобто
можлива ситуцiя, коли повiдомлення 𝑥1 та 𝑥2 такi, що 𝑥1 ̸= 𝑥2 та
𝐸𝑥1

= 𝐸𝑥2
= 𝐸𝑥 i 𝑎𝑥1

= 𝑎𝑥2
= 𝑎𝑥.

На рисунку 3.7 представленi всi промiжнi результати стосовно
кiлькостi кортежей, якi були створенi в ходi експерименту.

Рисунок 3.7 – Результати дослiдження: кiлькiсть утворених кортежiв.

На рисунку 3.8 та 3.9 представлен результат експерименту. А саме
групи кортежiв, для яких iмiтовставка 𝐸𝑥 = 132, при фiксованих
параметрах 𝑝, 𝑞, 𝑟, 𝑐, 𝑔1, 𝑔2 , повiдомлення 𝑥 ∈ [1, 50] та не рiвнi в межах
однiєї з утворених груп кортежей, секретний стан 𝑎𝑥 ∈ Z𝑟∖{0, 1}. Середня
кiлькiсть кортежей в однiй групi дорiвнює 38. Всi повiдомленн всереденi
однiєї групи не повторюються. Причому повiдомлення, для яких
iмiтоставки однаковi, iснують для кожного секретного стану 𝑎𝑥. Повний
перелiк всiх отриманих кортежей можна переглянути за посиланням
integrityOutput.txt або за url: https://github.com/AnastasiiaMoroziuk/
Diploma_thesis/blob/main/integrityOutput.txt

https://github.com/AnastasiiaMoroziuk/Diploma_thesis/blob/main/integrityOutput.txt
https://github.com/AnastasiiaMoroziuk/Diploma_thesis/blob/main/integrityOutput.txt
https://github.com/AnastasiiaMoroziuk/Diploma_thesis/blob/main/integrityOutput.txt
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Рисунок 3.8 – Результати експерименту.
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Рисунок 3.9 – Результати експерименту.

Як видно з результатiв експерименту, для всiх повiдомлень з
однаковим секретним станом 𝑎𝑥 проглядається закономiрнсть, а саме
кожне наступне повiдомлення бiльше попереднього на 𝑟. Саме тому
важливо щоб не було рiзних повiдомлень з однаковими секретними
станами. Якщо ж допускати таку можливiсть, то для двох повiдомлень з
однаковим секретним станом (навiть не знаючи цей стан), рiзниця
дорiвнюватиме 𝑘 * 𝑟, де 𝑘 ∈ Z∖{0}, розкладаючи це число на множники
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можна вiдновити 𝑟. Знаючи 𝑟 та алгоритм генерацiї ключiв схеми (а за
правилом Кергоффса ми вважаємо що всi алгоритми шифрування вiдомi)
можна буде однозначно вiдновити множину можливих секретних станiв
та можна буде спробувати знайти всi можливi комбiнацiї 𝑝, 𝑞, 𝑐, 𝑔1, 𝑔2.

Якщо ж стане вiдомим якийсь секретний стан повiдомлення 𝑎𝑥 (самi
повiдомлення 𝑥 та iмiтовставки 𝐸𝑥 ми вважаємо вiдомими), можна буде
знайти легко знайти такi повiдомлення 𝑥′, для яких обчисленi iмiтовставки
спiвпадуть при однакових секретних станах i можна буде легко пiдробити
цiлiснiсть результатiв обчислень.

Проте, беручи до уваги, що даний пошук пар з однаковими
iмiтовставками проводився знаючи всi секретнi параметри системи на
невеликих числах, реальна ймовiрнiсть знайти такi пари буде дуже мала.

Висновки до роздiлу 3

Отже, в цьому роздiлi описано реалiзацiю схеми контролю цiлiсностi
делегованих обчислень на великих числах та наведено приклади роботи
даної програми.

Окрiм того, врахуваючи результати дослiдження криптосистеми
Бенало, проведено дослiдження схеми контролю цiлiсностi делегованих
обчислень на предмет iснування таких пар <повiдомлення, початковий
секретний стан повiдомлення>, що їх iмiтовставки спiвпадають. В
результатi було встановлено, що дiйсно такi пари iснують, причому для
кожного секретного стану системи на обраних параметрах. Вiдповiдно,
пiдробка результатiв контролю цiлiсностi можлива.

Враховуючи,що експеримент проводився знаючи секретнi параметри
системи, пiдробити таку перевiрку на великих числах майже неможливо.
Але мають мiсце атаки при наявностi деяких секретних параметрiв.

Також варто зазначити один iз плюсiв реалiзованої системи -
швидкiсть роботи, оскiльки в даннiй схемi використовується лише
функцiя зашифрування Бенало, яка досить швидка, та для перевiрки
цiлiсностi не потрiбно використовувати функцiю розшифрування Бенало.
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ВИСНОВКИ

У ходi даної роботи був проведений аналiз опублiкованих джерел за
тематикою гомоморфного шифрування та його використання для
контролю цiлiсностi делегованих обчислень. Були розглянутi такi
криптосистеми як RSA, Ель-Гамаля, Бенало та схема перевiрки
правильностi делегованих обчислень. Огляд цих джерел показав, що
наразi застосування лише частково гомоморфних систем є практичним.
Однiєю з таких систем є вiдносно нова криптосистема Бенало, яка ще
мало дослiджена стосовно виявлення недолiкiв системи та оцiнок
швидкостi розшифрування. У роботi було отримано такi результати:

1) Практично реалiзовано криптосистему Бенало на великих числах.
2) Проведено пошук вразливостей в побудованiй криптосистемi, за

результатами якого були встановленi набори параметрiв на який
вiдбувається неоднозначнiсть розшифрування. Було експрементально
пiдтверджено ймовiрнiсть вибору такого параметра 𝑦, що в системi буде
неоднозначнiсть розшифрування.

3) Пiдраховано оцiнки швидкостi розшифрування на
запропонованому Бенало алгоритмi розшифрування. Виявлено, що
оптимальна довжина повiдомлення для швидкого розшифрування
повинна не перевищувати 24 бiти.

4) Практично реалiзовано схему перевiрки правильностi виконання
обчислень делегованих вiддаленому пристрою чи серверу на великих
числах.

5) Знайдено такi повiдомлення, що пiдробка результатiв перевiрки
цiлiсностi делегованих обчислень стає можливою та розглянута можливiсть
виконання атак при умовi наявностi деякого секретного параметра.

В подальших дослiдженнях необхiдно вирiшити задачу пошуку
компромiсу мiж виглядом i розмiром параметру 𝑟 та ймовiрнiстю
неодноначностi розшифрування в криптосистемi Бенало. Адже як було
показано в роботi швидкiсть розшифрування повiдомлень в системи дуже
повiльна в порiвняннi з iшими системами, таким як RSA наприклад, але
зi зменшенням або преведенням до певного вигляду встрачається
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стiйкiсть системи. Або знайти ймовiрнiсть того, що випадково обране
повiдомлення буде розшифровано неправльно, тобто матиме мiсце
неоднозначнiсть розшифрування, на великих числах. Iншим можливим
напрямком подальших дослiджень може стати розробка модифiковано
алгоритму розшифрування повiдомлень, який дозволятиме виконувати
розшифрування швидше не затрачаючи набагато бiльше пам’ятi.
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