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Анотацiя
Програмнi кейлогери є одним з найпоширенiших способiв, що використовується для збору конфiденцiйної iнформацiї.
Причиною на те є можливiсть працювати програмам у просторi користувача при записi послiдовностi клавiш, що
натискає користувач. Можливiсть працювати у просторi користувача дозволяє бiльш просто розробляти подiбне
програмне забезпечення та розповсюджувати його, але у той же час дозволяє зрозумiти модель поведiнки таких
засобiв. Вiдповiдно до цього можна розробити методику, використовуючи спецiально згенерованi послiдовностi
символiв на входi та слiдкуючи за поведiнкою процесiв на виходi визначати такi програмнi засоби серед запущених
процесiв
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Вступ

Кейлогери встановлюються на пристрої для монi-
торингу за дiяльнiстю користувача шляхом фiксацiї
клавiш, що натискаються, та подальшому вiдправ-
леннi даних послiдовностей на сервери зловмисникiв.
Зазвичай кейлогери використовуються для викра-
дення конфiденцiйної iнформацiї, так викрадається
велика кiлькiсть паролiв, номерiв кредитних карт,що
ставить даний вид шкiдливого програмного забезпе-
чення на мiсце одних з найбiльш небезпечних шпи-
гунських програм[3][4].

Кейлогери можуть бути реалiзованi у виглядi не-
великих закладних апаратних пристроїв чи у вигля-
дi програмного забезпечення. Кейлогери у виглядi
програмного забезпечення можна додатково класи-
фiкувати в залежностi вiд привiлеїв, що необхiднi
для функцiонування. Кейлогери, що написанi на рiв-
нi ядра працюють з повними привiлеями. В той же
час можлива реалiзацiя у непривiлейованому режи-
мi, де кейлогер запускається як звичайний процес
простору користувача. Зазвичай кейлогери рiвня ко-
ристувача використовують набори непривiлейованих
API1 доступних на сучасних операцiних системах.
Даний пiдхiд значно спрощує розробку програмного
забезпечення, адже розробка кейлогера на рiвнi ядра
вимагає значно бiльших зусиль та знань з впрова-
дження та вiдлагодження.[1][9]

Традицiйнi засоби захисту базуються на викори-
станнi вiдбиткiв, що зазвичай використовуються при
виявленнi вiрусiв чи черв’якiв. Однак ефективнiсть
такої стратегiї зменшується при збiльшеннi рiзнома-
нiття кейлогерiв, через складнiсть постiйної пiдтрим-
ки актуальних баз вiдбиткiв.
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1Application programming interface – прикладний програм-

ний iнтерфейс

1. Принципи роботи сучасних кейлогерiв
Отримання конфiденцiйної iнформацiї особи, реє-

струючи натискання клавiш може бути здiйснене на
багатьох рiзних рiвнях. Прикладом є використання
апаратного кейлогера у випадку, коли зловмисник
має фiзичний доступ до пристрою. У даному випадку
кейлогер представляє собою засiб, що вмонтовується
мiж материнською платою та роз’єму клавiатури. Вi-
домi також варiанти використання таких фiзичних
явищ, як акустичнi випромiнювання, що створюю-
ться при наборi тексту; електромагнiтне випромiнен-
ня плати для бездротових пристроїв.

Через необхiднiсть фiзичного доступу до пристроїв
при використаннi апаратних кейлогерiв бiльш поши-
реними є програмнi кейлогери. Серед них видiляють
кейлогери на основi гiпервiзора, що являє собою шар
мiж апаратним забезпеченням та операцiйною си-
стемою. Кейлогери ядра зазвичай реалiзуються як
частина бiльш складного руткiта, вiдмiннiсть поля-
гає у тому, що хуки використовуються беспосередньо
для перехоплення подiй обробки буферу чи iнших
повiдомлень ядра.

Кейлогери рiвня ядра ефективнi, але їх викори-
стання вимагає привiлейований доступ до пристрою.
В той же час кейлогери простору користувача не
потребують спецiальних прав для розгортання у си-
стемi. Їх виконання не залежить вiд наданих привi-
леїв. Окрiм цього кейлогери простору користувача
значно простiшi у розробцi через добре описанi та
вiдлагодженi API[1].

Кейлогери простору користувача можуть бути
класифiкованi в залежностi вiд виду повiдомлень
та структур даних, що перехоплюються. Позаяк на
присторої може бути встановлено декiлька застосун-
кiв, натисненi клавiшi можуть перехоплюватись як
глобально, тобто всiма застосунками, так i локально,
тобто всерединi застосунка. Обидва види кейлоге-
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рiв можуть бути реалiзованi засобами Windows без
використання додаткових бiблiотек.

Таким чином можна зробити наступнi висновки:
бiльшiсть кейлогерiв простору користувача реалiзо-
ванi на базi хукiв клавiш; API операцiйних систем
дозволяють використовуваи цi хуки. Важливим мо-
ментом також є те, що цi API дають змогу перехо-
плювати натискання клавiш у випадку, коли засто-
сунок є не у фокусi. Це викликано необхiднiстю при
використаннi клавiатур зi спецiальними клавiшами,
роботи вiконних менеджерiв з комбiнацiями клавiш
системи та виконання команд, що викликаються ком-
бiнацiями клавiш, якi запрограмував користувач.

2. Пiдхiд
Пiдхiд, що описаний у данiй статтi може бути ефе-

ктивним при створеннi засобiв виявлення програм-
них кейлогерiв простору користувача, що працюють
у непривiлейованому режимi.[1] Даний тип кейлоге-
рiв являє собою фоновий процес, що фiксує натисненi
користувачем клавiшi, таким чином прослуховуючи
можливу конфiденцiйну iнформацiю. Тобто метою
даної роботи є створення моделi засобу для вияв-
лення кейлогерiв для унеможливлення викрадення
конфiденцiйної iнформацiї шляхом зчитування на-
тиснених клавiш.

Модель базується на можливостi помiстити кейло-
гер у контрольоване середовище, де його поведiнка
буде безпосередньо фiксуватись та аналiзуватись.
Технiка, що використовується передбачає контроль
даних на входi у кейлогер та подальший монiторинг
його активностi на виходi. В незалежностi вiд пере-
творень яким пiддаються данi при проходженi через
кейлогер можна вивести закономiрнiсть мiж вхiдни-
ми та вихiдним потоками. Окрiм того, використову-
ючи спецiально згенерованi послiдовностi можна до-
сягти бiльш точного виявлення паттернiв поведiнки
кейлогерiв.

Основною перевагою даного пiдходу є те, що вiн
не залежить вiд внутрiшньої структури кейлогера,
вiд його архiтектури. Окрiм цього монiторинг вводу-
виводу може виконуватись паралельно для декiлькох
процесiв. Таким чином даний пiдхiд дозволяє перевi-
рити всi процеси у системi для виявлення можливих
кейлогерiв у просторi користувача. Даний пiдхiд iгно-
рує змiст вхiдних та вихiдних даних, фокусуючись
лише на їх розподiлi.

3. Архiтектура
Архiтектура застосунка складається з декiлькох

модулей, що будуть виконувати певнi дiй на кожному
з етапiв аналiзу. Модель застосунку можна побачити
на рисунку 1 До цих компонентiв вiдноситься iн-
жектор, монiтор, транслятор шаблонiв, детектор та
генератор шаблонiв. Через те, що операцiйна система
не надає деталi на бiльш високi рiвнi без привiлейо-
ваних викликiв API, iнжектор та монiтор функцiону-
ють на iншому рiвнi абстракцiї. На цьому рiвнi подiї
натискання на клавiшi та вивiд байтiв вiдбувається
у виглядi потоку з певною швидкiстю.

Завданням iнжектора є введення потоку натиска-
ння клавiш для iмiтацiї поведiнки користувача, ко-
трий щось друкує на клавiатурi. Схожим чином мо-
нiтор фiксує потiк байтiв на виходi конкретного про-
цесу. Iнжектор отримує вхiдний потiк з транслятора
шаблонiв. Подiбним чином монiтор надсилає вихi-
дний потiк до транслятора шаблонiв для подальшого
аналiзу.

Рис. 1. Архiтектура застосунка

3.1. Iнжектор

Задачею iнжектора є введення вхiдного потоку, що
iмiтує поведiнку користувача у системi. За констру-
кцiєю iнжектор має задовольняти деякi принципи: 1)
використання лише непривiлейованих викликiв API,
2) iнжектор повинен мати змогу виконувати iн’єкцiї
натискання клавiш зi змiнною швидкiстю, для вiдпо-
вiдностi розподiлу вхiдного потоку. Тобто кейлогер
простору користувача не повинен вiдрiзняти подiї
викликанi iнжектором та користувачем. Для цього
можна використати функцiональнiсть, що надається
API викликом keybd_event у сiмействi систем Wi-
ndows.

3.2. Монiтор

Монiтор виконує задачу запису вихiдного пото-
ку запущених процесiв. Так же як i у випадку iн-
жектора дозволяються лише непривiлейованi API
виклики. Для побудови вихiдного потоку певного
процесу, монiтор надсилає запити на отримання дан-
ної частини iнформацiї через регулярнi промiжки
часу та реєструє записану кiлькiсть байтiв щоразу
пiсля кожного запиту.

3.3. Транслятор шаблонiв

Задачею транслятора шаблонiв є перетворення аб-
страктного шаблону натискання клавiш у потiк i
навпаки, залежно вiд конфiгурацiйних параметрiв.
Шаблон у формi АШНК2 може бути змодельований

2Абстрактний шаблон натискання клавiш
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як послiдовнiсть зразкiв, що виходять з потоку че-
рез рiвномiрнi iнтервали часу. Так зразок 𝑃𝑖 шабло-
ну P є абстрактним поданням кiлькостi натискань
клавiш протягом iнтервалу часу i. Кожний зразок
зберiгається у нормалiзованiй формi в iнтервалi [ 0,
1], де 0 та 1 вiдображають заздалегiдь визначений
мiнiмум та максимум кiлькостi натискань клавiш
за певний час. Для перетворення шаблону у потiк
натискань клавiш, транслятор патернiв розглядає
наступнi конфiгурацiйнi параметри: N - кiлькiсть
входження зразка у шаблонi; T - постiйний iнтервал
мiж двома послiдовними зразками; 𝐾𝑚𝑖𝑛 - мiнiмаль-
но дозволена кiлькiсть натискань клавiш для кожно-
го зразка; 𝐾𝑚𝑎𝑥 - максимальна кiлькiсть натискань
клавiш, що дозволена для одного зразка.

При перетвореннi введенного шаблону у формi
АШНК у вхiдний потiк, транслятор патернiв генерує
для кожного часового iнтервалу i потiк натискань
клавiш з деякою середньою швидкiстю натискання.
Дана iтерацiя повторюється N разiв, щоб покрити всi
зразки в оригiнальному шаблонi. Подiбним чином
виконується i перетворення потоку вихiдних байтiв
у шаблон у формi АШНК. Транслятор шаблонiв
повторно використовує тi ж самi параметри, що й у
фазi генерацiї та знаходить 𝑃𝑖, знаючи попередньо
вимiрянi значення середньої швидкостi натискання
клавiш.

3.4. Детектор

Ефективнiсть даного пiдходу полягає у здатностi
зробити висновки з причино-наслiдкового зв’язку
мiж потоком натискання клавiш, що ввiв iнжектор
та поведiнкою кейлогера на входi/виходi його проце-
су. Хоча потрiбно вивчати кожний процес у системi,
алгоритм виявлення взаємодiє з одним процесом за
раз, визначаючи, чи iснує сильна подiбнiсть мiж вхi-
дним шаблоном та вихiдним, що отриманi з аналiзу
поведiнки цiльового процесу.

Таким чином при побудовi алгоритму виявлення
першою задачею є прийняття вiдповiдної метрики
для вимiрювання подiбностi двох заданих шаблонiв.
Для визначення взаємозв’язку мiж послiдовностями
використовується мiра кореляцiї. Запропонований
алгоритм виявлення базується на коефiцiєнтi кореля-
цiї Пiрсона. Значення, що надаються даним методом
симетричнi та варiюються у межах вiд -1 до 1, де 0
означає вiдсутнiсть кореляцiї, а 1 або -1 повну пряму
або зворотну кореляцiю. Таким чином цiкавить лише
позитивне значення кореляцiї.

3.5. Генератор шаблонiв

Генератор патернiв має пiдтримувати декiлька ал-
горитмiв генерацiї шаблонiв. Важливим аспектом
при генерацiї шаблонiв є створення вибiрок, що роз-

подiленi у бiльш широкому дiапазонi, так як це дає
бiльш сильнi кореляцiї. Тобто чим бiльша мiнливiсть
у даних розподiлах, тим стабiльнiшим i точнiшим
є обчислення коефiцiєнта кореляцiї Пiрсона. Окрiм
цього чим ширше дiапазон значень, що обмежуються
максимальним та мiнiмальними значеннiми швидко-
стi натискання клавiш, тим надiйнiшими є результа-
ти.

Висновки
У данiй роботi було представлено пiдхiд для ви-

явлення найбiльш поширених кейлогерiв таких, що
працюють у просторi користувача, як звичайнi за-
стосунки, що запущенi у непривiлейованому режи-
мi. Модель поведiнки кейлогера була змодельована
шляхом кореляцiї мiж потоком введення та потоком
виведення. Крiм того в доповнення було використано
метод за якого вхiдний потiк був штучно згенерова-
ний для бiльшої точностi виявлення.
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