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Анотацiя
В роботi запропоновано та експериментально дослiджено спосiб полiморфної реалiзацiї алгоритму шифрування
ГОСТ 28147-89 на мiкроконтролерах i смарт-картах. Спосiб забезпечує захист вiд можливостi реконструкцiї коду
ключа алгоритму шляхом вимiрювання та аналiзу динамiки споживання потужностi в процесi виконання алгоритму.
Проведена експериментальна оцiнка запропонованого способу.
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Вступ

Однiєю з домiнуючих тенденцiй сучасного етапу
розвитку технологiй комп’ютерної обробки даних є
процес розширення та поглиблення iнформацiйної iн-
теграцiї. Забезпечуючи якiсно бiльш високий рiвень
вирiшення прикладних задач, iнформацiйна iнтегра-
цiя охоплює всi рiвнi комп’ютерної обробки даних,
включаючи вбудованi мiкропроцесорнi засоби, що
вже зараз складають переважну частину термiналь-
них пристроїв комп’ютерних мереж.

Важливою умовою ефективної взаємодiї обчислю-
вальних термiнальних пристроїв в комп’ютерних ме-
режах є надiйна реалiзацiя функцiй захисту iнформа-
цiї, передбачених вiдповiдними протоколами мереже-
вого обмiну даних. Основним засобом реалiзацiї фун-
кцiй захисту iнформацiї в процесi мережевого обмiну
даними є криптографiчнi алгоритми. При реалiза-
цiї цих алгоритмiв на вбудованих мiкроконтролерах
i смарт-картах iснує потенцiйна небезпека доступу
до секретних елементiв алгоритмiв за допомогою
вимiрювання та аналiзу параметрiв технiчної реалi-
зацiї алгоритму на обчислювальному пристрої [1]. В
процесi виконання програми на портативних обчи-
слювальних пристроях iснує зв’язок мiж командами,
що виконуються, а також даними, з якими оперують
команди, i значеннями деяких технiчних параметрiв
пристрою. Найбiльш iнформативними в цьому планi
є такi параметри, як споживана потужнiсть та час
виконання окремих фрагментiв програми [2].

Це створює серйозну небезпеку для надiйної реа-
лiзацiї захисту iнформацiї при роботi портативних
обчислювальних пристроїв в комп’ютерних мережах
и вимагає розробки ефективних засобiв протидiї.
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1. Аналiз вiдомих рiшень i постановка зада-
чi

До теперiшнього часу створенi розвиненi техноло-
гiї реконструкцiї значень кодiв окремих операндiв за
результатами вимiрювання та аналiзу динамiки спо-
живання потужностi мiкроконтролерами в процесi
реалiзацiї ними алгоритмiв захисту iнформацiї [2].

На сьогоднiшнiй день iснує двi технологiї такої
реконструкцiї: простий аналiз споживання потужно-
стi (SPA -Simple Power Analysis) та диференцiйний
аналiз споживання потужностi (DPA - Differentional
Power Analysis) [3].

Сутнiсть першої полягає у вiдновленнi за осци-
лограмою споживання потужностi послiдовностi ко-
манд, що виконуються програмою. Ефективнiсть
SPA в планi реконструкцiї даних визначається зале-
жнiстю порядку виконання програми вiд цих даних.

Технологiя DPA полягає у встановленi статичних
залежностей мiж розрядами даних та потужнiстю,
що споживається обчислювальним пристроєм пiд
час виконання кожної з команд. Тобто ця техноло-
гiя попереднього статистичного дослiдження впливу
розрядiв даних на споживання потужностi в кожний
момент часу за умови, що програма не змiнюється.
Вiдповiдно, такий процес може бути ефективним
лише за умови незмiнностi даних.

Активне використання технологiй SPA i DPA iнi-
цiює розробку апаратних та програмних засобiв про-
тидiї. Застосування апаратних засобiв ускладнює
структуру портативних обчислювальних компонент
та помiтно збiльшує їх вартiсть. Тому на практицi
бiльшого розповсюдження набули програмнi засо-
би протидiї SPA та DPA. Основними критерiями
ефективностi таких засобiв є рiвень захисту, що за-
безпечується їх застосуванням та об’єм додаткових
обчислювальних ресурсiв, потрiбних для їх реалiза-
цiї.



Для протидiї DPA - технологiї, що має за осно-
ву статистичний аналiз, найбiльш ефективними є
методи, що базуються на введеннi випадковостi.

До цiєї групи методiв протидiї вiдносяться:

∙ маскування значень даних, що використовую-
ться при кожному виконаннi програми (клю-
чiв криптографiчних алгоритмiв) випадковими
кодами, якi змiнюються при кожному запуску
програми. В останнi роки з’явилась технологiя
незаконного доступу до даних - диференцiйний
аналiз споживання потужностi (DPA) другого
порядку, при використаннi якої маскування клю-
чiв випадковим кодом не забезпечує їх ефектив-
ного захисту вiд реконструкцiї.

∙ стохастичний програмний полiморфiзм, що за-
стосовується в двох формах: випадкова встав-
ка команд, що не впливають на результат, але
ускладнюють прив’язку моменту вимiру поту-
жностi до конкретної команди програми; випад-
кова змiна послiдовностi виконання незалежних
по даним команд.

В бiльшостi країн СНД в якостi стандар-
ту симетричного шифрування використову-
ється алгоритм ГОСТ 28147-89 [4, 5]. Цей
алгоритм являє собою шифроблок, що ви-
конує обробку 64-розрядного блоку даних
𝐷 = {𝑑1, 𝑑2, ..., 𝑑64},∀ ℎ ∈ {1, ..., 64} : 𝑑ℎ ∈ {0, 1}
з використанням 256-розрядного ключа 𝐾. На виходi
формується 64-розрядний код 𝐶 = {𝑐1, 𝑐2, ..., 𝑐64}.

Вiдомi реалiзацiї цього алгоритму [6] з використа-
нням маскування для захисту вiд DPA. При маску-
ваннi промiжних результатiв програмної реалiзацiї
алгоритму ГОСТ 28147-89 може використовувати-
ся рiзна кiлькiсть масок. Найбiльш ефективним є
варiант, за яким, додатково до маски 𝑌 даних, ви-
користовуються маски 𝑋 для маскування ключiв.
При цьому кiлькiсть рiзних масок 𝑋 може спiвпасти
з кiлькiстю циклiв (32) або з кiлькiстю субключiв
(8). Стосовно алгоритму ГОСТ 28147-89 проблема
зняття маски ускладнюється тим, що в цьому ал-
горитмi використовуються як арифметичнi, так i
логiчнi операцiї.

Недолiком цих реалiзацiй є те, що вони потребують
значних ресурсiв пам’ятi для зберiгання спецiальних
таблиць для зняття маски. Зокрема, в опублiкова-
них варiантах [6] маскування операндiв алгоритму
ГОСТ 28147-89 в процесi його виконання об’єм па-
м’ятi таблиць становить до 231 бiтiв. При цьому час
реалiзацiї алгоритму збiльшується приблизно вдвоє.
При менших об’ємах пам’ятi втрата продуктивностi
алгоритму ще бiльш значна.

Крiм того, маскування не забезпечують захисту
ключа вiд його реконструкцiї застосуванням техно-
логiй DPA другого порядку.

Цiль дослiджень полягає в розробцi ефективно-
го способу полiморфної реалiзацiї алгоритму ГОСТ
28147-89 захищеної вiд DPA.

2. Спосiб полiморфної реалiзацiї ГОСТ
28147-89

Найбiльш ефективним засобом протидiї SPA i DPA
є друга форма програмного полiморфiзму, тобто ви-
падкова змiна при кожному виконаннi програми по-
слiдовностi виконання команд, яка не впливає на
результат. Такий полiморфiзм дозволяє ефективно
протидiяти DPA високих порядкiв [3].

Виходячи з того, що диференцiйний аналiз базує-
ться на встановленнi кореляцiйних залежностей мiж
потужнiстю, споживаною обчислювальним пристро-
єм в кожний момент виконання програми та роз-
рядами ключа, найбiльш дiєвим способом протидiї
такому аналiзу є стохастична змiна порядку слiдува-
ння команд при кожному виконаннi програми, тобто
полiморфна реалiзацiя алгоритмiв симетричного ши-
фрування.

Застосування симетричних алгоритмiв передбачає
незалежне шифрування кожного з блокiв, на якi роз-
дiляється повiдомлення. Це дозволяє органiзувати
квазi паралельну обробку декiлькох блокiв i, тим
самим, створює передумови для реалiзацiї полiмор-
фiзму на рiвнi обробки блокiв даних.

Таким чином, верхнiй рiвень полiморфної реалiза-
цiї алгоритмiв симетричного шифрування полягає в
стохастичному переключеннi з обробки одного блоку
даних на обробку iншого.

Нижнiй рiвень полiморфної реалiзацiї алгоритмiв
симетричного шифрування даних полягає в тому,
що змiнюється порядок виконання команд обробки
одного блоку.

Аналiз обчислювальних процедур алгоритму
ГОСТ 28147-89 показує, що найбiльш вразливим
для DPA є нелiнiйнi перетворення, що послiдовно
виконуються над 4-розрядними фрагментами ари-
фметичної суми даних та поточного субключа. Не-
велика розряднiсть операндiв дозволяє достатньо
просто перебрати всi 16 варiантiв 4-розрядного коду,
що приймає участь в цiй операцiї. Оскiльки аналiз
фрагментiв ключа можна виконувати незалежно, то
всього потрiбно проаналiзувати 16 · 64 = 1024 варi-
анти.

При реалiзацiї алгоритму ГОСТ 28147-89 на про-
цесорах, розряднiсть яких менша 32, то з позицiй
вразливостi до SPA, iснує проблема безпечної реа-
лiзацiї циклiчного зсуву на 11 розрядiв без викори-
стання команд умовних переходiв та змiнних, що
приймають два значення - 0 та 1.

В рамках проведених дослiджень було реалiзовано
полiморфне виконання операцiй табличного перетво-
рення для архiтектури мiкроконтролеру Intel 8051.
В цих операцiях данi, що мiстять частину ключової
iнформацiї виставляються на шину мiкроконтроле-
ра для звернення до пам’ятi, в якiй зберiгаються
таблицi нелiнiйних перетворень. Iншi операцiї - ре-
гiстровi i споживання потужностi при їх виконаннi
суттєво менше, нiж при звертаннi до пам’ятi. В силу
того, що операцiї табличних перетворень незалежнi
мiж собою за даними, порядок їх виконання може
бути довiльним. Фактично в рамках проведених до-



слiджень було реалiзовано 24 варiанти табличного
перетворення на кожному з 32-х циклiв виконання
алгоритму ГОСТ 28147-89.

Для реалiзацiї полiморфiзму при виконаннi та-
бличних перетворень замiсть випадкового викона-
ння послiдовностi звернень до таблиць, виконано
циклiчне переключення послiдовностi з випадковим
вибором початкової операцiї. Це зумовлено обмеже-
ннями на об’єм регiстрової пам’ятi мiкроконтролера.
Для управлiння полiморфним виконанням нелiнiй-
них табличних перетворень використовується десять
команд .

Для реалiзацiї генератора псевдовипадкових чи-
сел, що використовуються для вибору послiдовностi
обробки фрагментiв даних при їх нелiнiйному пе-
ретворенi використано лiнiйний зсувний регiстр з
лiнiйною функцiєю зворотного зв’язку (LFSR-Linear
Feedback Shift Register). при цьому стартовий код та
код лiнiйної функцiї зворотного зв’язку вибирається
з певного набору в процесi iнiцiалiзацiї. Для органiза-
цiї роботи такого генератора в програмi використано
всього 6 команд.

Проведенi експериментальнi дослiдження показа-
ли, що органiзацiя полiморфного виконання нелi-
нiйних перетворень при реалiзацiї алгоритму ГОСТ
28147-89 має наслiдком зменшення продуктивностi в
1.7 раз.

Для оцiнки ефективностi протидiї DPA розро-
бленого варiанту полiморфної реалiзацiї алгоритму
ГОСТ 28147-89 був розроблений комплекс симуляцiї
для архiтектури Intel 8051, яка широко використову-
ється в сучасних смарт-картах. Оцiнка проводилася
по класичнiй моделi Хемiнгової вiдстанi, згiдно з
якою споживана потужнiсть визначається кiлькi-
стю змiнюваних бiтiв коду (схеми на основi КМОП-
технологiї).

На вибiркових значення (104) ключiв експеримен-
тально доведено, що максимальне значення коефi-
цiєнту кореляцiї споживаної потужностi та значень
бiтiв ключа при запропонованiй полiморфнiй реалi-
зацiї алгоритму ГОСТ 28147-89 становило 0,0452 на
противагу значенню 0,1648 при традицiйнiй реалiза-
цiї алгоритму. Таким чином, запропонована полiмор-

фна реалiзацiя алгоритму ГОСТ 28147-89 дозволяє
в чотири рази зменшити залежнiсть споживаної по-
тужностi мiкроконтролера вiд значень бiтiв ключа.

Висновки
В результатi проведених дослiджень розроблено

та експериментально дослiджено спосiб полiморфної
реалiзацiї алгоритму ГОСТ 28147-89 на мiкрокон-
тролерах архiтектури Intel 8051. Спосiб полягає в
органiзацiї виконання найбiльш вразливих для DPA
операцiй нелiнiйних перетворень. Експериментально
доведено, що розроблена реалiзацiя дозволяє в 4 ра-
зи зменшити залежнiсть споживаної потужностi вiд
бiтiв ключа за рахунок зменшення продуктивностi
шифрування в 1.7 рази.
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