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Анотацiя
Застосування технологiї когнiтивного моделювання дає можливiсть виявлення факторiв, що здiйснюють найбiльший
вплив на об’єкт, що розглядається, а також для викриття прихованих причинно-наслiдкових зв’язкiв. Моделi
нечiткого когнiтивного моделювання дають змогу оцiнити якiснi властивостi системи, що є корисним на етапi
попередньої оцiнки iнформацiйної безпеки, якщо iнформацiя про кiлькiснi та статистичнi характеристики системи
вiдсутня. Згiдно з обраною методикою нечiткого когнiтивного моделювання було сформовано набiр концептiв
нечiткої когнiтивної карти, що характеризують сугестивний вплив на особу через iнтернет-ресурси, побудовано
взаємозв’язки мiж концептами, визначено величину впливу та виконано побудову нечiткої когнiтивної карти для
аналiзу i визначення сугестивного ризику.
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Вступ
Одним iз сучасних пiдходiв при вирiшеннi пи-

тань iнформацiйної безпеки використовується ризик-
орiєнтований пiдхiд. Вiн полягає у виявленнi основ-
них факторiв, що впливають на захищенiсть iнфор-
мацiйної системи, на основi проведеного аналiзу на-
бору органiзацiйних i технiчних мiр, якi сприяють
зниженню ризику i забезпеченню встановленого рiв-
ня захищеностi системи. В останнi роки для вирi-
шення задач управлiння ризиками та їх кiлькiсної
оцiнки поширення набули методи когнiтивного моде-
лювання, заснованi на побудовi нечiтких когнiтивних
карт, що виступають в якостi неформальних якiсних
моделей на попередньому (концептуальному) рiвнi
вивчення системи, що дослiджується.

1. Когнiтивне моделювання ризику iз
застосуванням НКК

Пiд нечiткою когнiтивною картою розумiють мо-
дель дослiджуваної системи в формi орiєнтованого
графа, заданого за допомогою набору множин:

𝐻𝐾𝐾 =< 𝐶,𝐹,𝑊 > (1)

де 𝐶 = 𝐶𝑖 – множина вершин графа, (концептiв).
В якостi концептiв виступають фактори (поняття),
що мають найбiльшу вагу з точки зору вивчення
системи, що розглядається; 𝐹 = 𝐹𝑘 – множина на-
правлених дуг графа – зв’язкiв мiж концептами;
𝑊 =𝑊𝑖𝑗 – множина всiх ваг дуг (зв’язкiв).

Передбачається, що зв’язки мiж концептами мо-
жуть бути додатними – «посилюючими» вплив кон-
цепту 𝐶𝑖 на концепт 𝐶𝑗 (𝑊𝑖𝑗 > 0), або вiд’ємними –
«послаблюючими» вплив концепту 𝐶𝑖 на концепт 𝐶𝑗

(𝑊𝑖𝑗 < 0). В найпростiшому випадку 𝑊𝑖𝑗 = +1 або

𝑊𝑖𝑗 = −1, при цьому говорять про знаковий орграф.
Значення ваг (сил зв’язку) 𝑊𝑖𝑗 можуть задаватись
за допомогою нечiткої лiнгвiстичної шкали, що пред-
ставляє собою упорядковану множину лiнгвiстичних
значень (термiв) оцiнок сили зв’язку, наприклад,
вигляду: СИЛА ЗВ’ЯЗКУ = {Не впливає; Слабка;
Середня; Сильна; Дуже сильна}.

Кожному з них ставиться у вiдповiднiсть деякий
числовий дiапазон, що належить вiдрiзку [0, 1] для
додатних зв’язкiв або вiдрiзку [-1, 0] для вiд’ємних
зв’язкiв.

Табл. 1. Оцiнка сили зв’язку мiж концептами

Лiнгвiстичне значення Числовий дiапазон
Не впливає 0

Дуже слабка (0; 0,15]
Слабка (0.15; 0.35]
Середня (0.35; 0.6]
Сильна (0.6; 0.85]

Дуже сильна (0.85, 1]

Метод передбачає, що, вiдповiдаючи на питання
про силу зв’язку мiж концептом 𝐶𝑖 та концептом 𝐶𝑗 ,
експерт вибирає одне з наведених в 1 лiнгвiстичних
значень i деяку «точкову» оцiнку сили зв’язку – чи-
сло всерединi цього дiапазону (якщо експертiв де-
кiлька, то в якостi ваги 𝑊𝑖𝑗 приймається середнє
з даних ними оцiнок). Знаковий орграф повнiстю
задається своєю матрицею сумiжностi:

𝑊 =

⃒⃒
⃒⃒
⃒⃒
⃒⃒

𝑊11 𝑊12 ... 𝑊1𝑛

𝑊21 𝑊22 ... 𝑊2𝑛

... ... ... ...
𝑊𝑛1 𝑊𝑛2 ... 𝑊𝑛𝑛

⃒⃒
⃒⃒
⃒⃒
⃒⃒
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де елементи𝑊𝑖𝑗 приймають значення +1 (додатнiй
зв’язок), −1 (вiд’ємний зв’язок) або 0 (вiдсутнiсть
зв’язку); 𝑛 – число концептiв 𝐻𝐾𝐾.

Перевагами нечiтких когнiтивних карт є про-
стота i наочнiсть, виявлення структури причинно-
наслiдкових зв’язкiв мiж елементами складної си-
стеми, що важко пiддаються кiлькiсному аналiзу
традицiйними методами, використання знань i досвi-
ду експертiв в конкретнiй предметнiй областi, ада-
птацiя до невизначеностi початкових даних i умов
дослiджуваної задачi. В порiвняннi з iншими мето-
дами найбiльш важливою перевагою є можливiсть
формалiзацiї чисельно невимiрних факторiв, вико-
ристовуючи неповну, нечiтку i навiть суперечливу
iнформацiю [1].

2. Визначення сугестивного ризику
Iнтернет-технологiї як засiб манiпуляцiї свiдомi-

стю сьогоднi посiдають актуальне мiсце, оскiльки
формуються новi форми соцiального спiлкування.
Iнформацiя, що представлена у всесвiтнiй мережi, як
правило, має переконуючий характер, тобто є суге-
стивною. Переконання людини вiдбувається шляхом
пiдбору доказiв, психологiчного тиску, чергування
емоцiйної та логiчної аргументацiї, використання
вiдповiдних прикладiв та аналогiй тощо.

Сугестивний манiпулятивний вплив на свiдомiсть
є небезпечним через можливiсть спричинення змiн
у психiчному здоров’ї людини, провокацiю проце-
су переоцiнки цiнностей, змiни свiтогляду, що може
призвести до небезпечних вчинкiв, зниження соцi-
альностi, впливає на свободу думки та дiї.

Для здiйснення сугестивного манiпулятивного
впливу в Iнтернетi можуть бути використанi числен-
нi технiки та технологiї, серед яких: переорiєнтацiя
уваги, створення емоцiйного напруження, показна
проблематика, недоступнiсть iнформацiї, ефект прав-
доподiбностi, одностороннє висвiтлення подiй, схва-
лення уявної бiльшостi, хибнi аналогiї, манiпулятив-
не коментування, напiвправда, якi впроваджують
через найбiльш розповсюдженi iнтернет-ресурси.

Аналiз сугестивного ризику полягає в моделюваннi
картини настання несприятливих умов впливу з ура-
хуванням всiх можливих факторiв, що визначають
ризик як такий.

Через складнiсть i багатокритерiальнiсть задачi
оцiнки прiоритетностi рiзних методiв сугестивного
впливу для окремих iнтернет-технологiй манiпулю-
вання свiдомiстю, використовують методологiю ран-
жування показникiв, наприклад, метод оцiнки прiо-
ритетностi показникiв Фiшберна, що вiдноситься до
сукупностi системних методiв ранжування [2, 3].

3. Нечiтка когнiтивна модель суге-
стивного впливу

Основою побудови моделi є опис об’єктiв у виглядi
сукупностi елементiв, зв’язаних мiж собою певними
вiдношеннями, що вiдображають семантику предме-
тної областi. Побудова НКК вiдбувається експертами
вiдповiдної предметної областi.

В якостi об’єкту управлiння будуть розглядатися
iнформацiйнi ризики, тому поставлена задача: про-
аналiзувати величину наслiдкiв впливу вiд реалiзацiї
методу сугестiї через деякий iнформацiйний ресурс.
Тодi у вiдповiдностi з вiдомою 3-факторною форму-
лою ризику оцiнки ризику: РИЗИК = ЗАГРОЗА ×
ВРАЗЛИВIСТЬ × ЗБИТОК можна скористатись
схемою НКК:

Рис. 1. Нечiтка когнiтивна карта для оцiнки ризику

На рисунку 1: 1 – концепт 𝐶1, що представляє
собою загрозу (метод манiпуляцiї); 2 – концепт 𝐶2,
що характеризує вразливiсть (технологiї, через якi
здiйснюється вплив); 3 – концепт 𝐶3, що характери-
зує збиток, як наслiдок реалiзацiї загрози 𝐶1 через
вразливiсть 𝐶2.

Направленiсть зв’язку показує, що концепт-
джерело впливає на концепт-приймач. Термiн «не-
чiткi» означає, що причинно-наслiдковi зв’язки мо-
жуть приймати значення в дiапазонi дiйсних чисел
[0,1] [1].

На практицi було розглянуто переваги викори-
стання Iнтернету для здiйснення манiпулятивного
впливу, а також видiленi сучаснi найбiльш поши-
ренi iнтернет-технологiї, що використовуються для
манiпуляцiї свiдомiстю. За основу побудови моделi
сугестивного впливу було прийнято схему НКК для
оцiнки ризику на 1. Множину загроз сформовано iз
найпоширенiших сучасних методiв манiпуляцiї [2]

• метод ствердження (𝑀1),
• метод «дезiнформацiя» (𝑀2),
• метод фокусу на емоцiї (𝑀3),
• метод використання стереотипiв (𝑀4),
• метод повтору iнформацiї (𝑀5),
• метод «мiфiв» (𝑀6),
• метод створення проблем (𝑀7),
• метод закидання брудом (𝑀8),
• метод вiдволiкання уваги (𝑀9),
• метод «iсторичних аналогiй» (𝑀10).
Множина вразливостей буде мiстити сучаснi най-

бiльш поширенi iнтернет-технологiї, що використо-
вуються для манiпуляцiї свiдомiстю. Серед них, у
першу чергу, розглядаються [4]
1) електронна пошта (𝑅1),
2) мережеве теле- та радiомовлення (𝑅2),
3) електроннi видання (𝑅3),
4) спецiальнi мережевi сайти (𝑅4),
5) боти (𝑅5),
6) чати (𝑅6),
7) онлайн-форуми (𝑅7),
8) iмiджборди (𝑅8),
9) блоги (𝑅9),

10) смартмоби (𝑅10),
11) комп’ютернi iгри (𝑅11),
12) електронна психотропна зброя (𝑅12),

Математичнi методи комп’ютерного моделювання та кiбернетичної безпеки
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13) соцiальнi мережi (𝑅13).
Методику iз використанням когнiтивних карт у

даному випадку було обрано через неможливiсть
оцiнки кiлькiсного впливу методiв манiпуляцiї на свi-
домiсть людини. Використання лiнгвiстичної шкали
дає змогу перейти вiд нечiткої iнформацiї про стан
концептiв до можливостi чисельної оцiнки результу-
ючого взаємного впливу концептiв.

Оцiнка результуючого впливу вхiдних концептiв
на вихiднi концепти НКК виконується при iз за-
стосуванням алгебраїчного додавання та множення.
Таким чином, для обчислення загального ефекту вiд
впливу концепту 𝐶𝑖 на концепт 𝐶𝑗 необхiдно знайти
матрицю досяжностi:

𝑇 =
𝑛−1∑︁

𝑖=1

𝑊𝑖 (2)

де 𝑊 =‖ 𝑊𝑖𝑗 ‖ - матриця сумiжностi НКК, 𝑊𝑖𝑗 -
вага зв’язку мiж концептами.

Для розрахунку матрицi 𝑊 𝑡 =‖ 𝑊 𝑡
𝑖𝑗 ‖, що хара-

ктеризує ваги дуг для шляхiв довжини 𝑡, що поєд-
нують довiльний концепт 𝐶𝑖 iз концептом 𝐶𝑗 вико-
ристовуються формули пiднесення матрицi 𝑊 до
степеня 𝑡. Елементи матрицi 𝑊 2 обчислюються за
формулою [5] (що вiдповiдає визначенню ризику як
кiлькiснiй мiрi безпеки):

𝑊 2
𝑖𝑗 =

𝑛∑︁

𝑖=1

𝑊𝑖𝑘 ·𝑊𝑘𝑗 (3)

Перейдемо до побудови НКК. Для розгляду зва-
женого орграфу необхiдно побудувати матрицю су-
мiжностi концептiв. Зауважимо, що у моделi, що
розглядається, не передбачений вплив концепту са-
мого на себе, тобто, зважений орграф не матиме дуг-
петель, а отже, можна виключити частину матрицi
сумiжностi, що вiдповiдає зв’язкам виду 𝐶𝑖 → 𝐶𝑖,
тобто елементи матрицi 𝑊𝑖𝑗 = 0, 𝑖 = 𝑗.

Величину, що характеризує вплив сугестивних
методiв на концепти, що вiдображають iнтернет-
ресурси, було визначено за допомогою методу Фiш-
берна [2]. В свою чергу, величину реалiзованого впли-
ву через iнтернет-ресурс було визначено за допомо-
гою ранжування за поширенiстю їх використання.

Результати побудови матрицi сумiжностi методiв
сугестивного впливу з рiзними iнтернет-ресурсами
наведенi у Таблицi 2.

Табл. 2. Матриця сумiжностi методiв сугестивного
впливу та iнтернет ресурсiв

R1 R2 R3 R4 R5 R6 R7 R8 R9 R10 R11 R12 R13
M1 0 0,5 0,9 0,7 0 0,5 0,6 0 0,7 0,7 0 0,6 0,8
M2 0,9 0 0,4 0,6 0,7 0,3 0,7 0 0,5 0 0,8 0 0,7
M3 0,5 0 0,2 0,3 0,3 0 0,4 0 0,3 0,9 0,5 0,9 0,5
M4 0 0 0,6 0 0 0,7 0 0,7 0 0 0,9 0,6 0,7
M5 0,7 0,3 0 0,9 0,9 0 0,6 0,6 0,6 0,8 0 0,8 0
M6 0,4 0 0 0,5 0,5 0,2 0,8 0 0 0,7 0 0 0,9
M7 0 0 0 0 0 0,6 0 0,8 0 0,5 0 0,8 0,6
M8 0,3 0,7 0,7 0 0 0 0,9 0 0,9 0 0,9 0 0
M9 0 0,8 0 0 0 0 0 0,7 0 0 0 0,7 0
M10 0 0 0 0 0 0 0 0 0,4 0 0,8 0 0

Також задамо величини ймовiрностi реалiзацiї ри-
зику (сугестивного впливу) через iнтернет-ресурс:

Табл. 3. Ймовiрнiсть реалiзацiї сугестивного впливу
через iнтернет-ресурс

R1 R2 R3 R4 R5 R6 R7 R8 R9 R10 R11 R12 R13
P 0,5 0,7 0,6 0,5 0,4 0,3 0,3 0,4 0,5 0,5 0,3 0,5 0,8

Представимо загальну схему впливу загроз на iн-
формацiйнi ресурси у виглядi НКК, де концепти 𝑀1

- 𝑀10 – вiдповiдають методам сугестiї, що розгляда-
ються; концепти 𝑅1 - 𝑅13 – iнтернет-ресурсам, через
якi здiйснюється вплив; концепт 𝑃 характеризує без-
посередньо сам ризик, як наслiдок вiд реалiзацiї
метода впливу через iнформацiйний ресурс. Отрима-
на нечiтка когнiтивна карта для сугестивних методiв
показана на Рисунку 2.

Рис. 2. Нечiтка когнiтивна карта для оцiнки суге-
стивного ризику

Використаємо вираз 3 для розрахунку величини
сугестивного ризику за даними, наведеними в табли-
цях 2 та 3.

Побудована НКК дозволяє оцiнити величину впли-
ву як окремої загрози, так i сукупностi загроз на
той чи iнший цiльовий фактор шляхом обчислення
повної ваги вiдповiдного шляху з урахуванням вагiв
всiх вхiдних до нього зв’язкiв.

Таким чином, було визначено кiнцевий сугестив-
ний вплив на користувача за розрахунком ваг шляху
реалiзацiї ризику та отримано результати розрахун-
кiв, наведенi в таблицях 4 та 5.

За ними можна зробити наступнi висновки:
1) Iнтернет-ресурсами з найбiльшим впливом на

свiдомiсть людини є соцiальнi мережi, смартмоб
та електронна психотропна зброя. Такий резуль-
тат обумовлений тим, що:

• соцiальнi мережi стали звичним i пошире-
ним методом спiлкування та отримання но-

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених
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Табл. 4. Оцiнка сугестивного ризику впливу методiв
сугестiї через iнтернет-ресурс

Ресурс Величина ризику
електронна пошта 1.4
мережеве теле- та радiомовлення 1.61
електроннi видання 1.68
спецiальнi мережевi сайти 1
боти 0.96
чати 0.69
онлайн-форуми 1.2
iмiджборди 1.12
блоги 1.7
смартмоби 1.8
комп’ютернi iгри 1.17
електронна психотропна зброя 2.2
соцiальнi мережi 3.36

Табл. 5. Оцiнка сугестивного ризику впливу методу
сугестiї через користування iнтернет-ресурсами

Метод Величина ризику
метод ствердження 3.21
метод «дезiнформацiя» 2.62
метод фокусу на емоцiї 2.36
метод використання стереотипiв 1.98
метод повтору iнформацiї 2.44
метод «мiфiв» 1.77
метод створення проблем 1.83
метод закидання брудом 2.05
метод вiдволiкання уваги 1.19
метод «iсторичних аналогiй» 0.44

вин в мережi, мають високий ступiнь за-
лученостi користувача та манеру подання
новин з високим ступенем довiри;

• електронна психотропна зброя створюється
iз врахуванням вразливостей людської свi-
домостi та особливостей сприйняття iнфор-
мацiї, таким чином має великий сугестив-
ний вплив;

• у смартмобах люди залучаються i стають
активними учасниками процесу, в якому
може бути заподiяний сугестивний вплив;

• значний вплив мають «класичнi» ЗМI в еле-
ктронному форматi – спецiальнi видання,
теле- та радiо- джерела, як звичнi джерела
отримання iнформацiї, а також блоги, як
результат дiяльностi "агентiв впливу".

2) Методи сугестивного впливу, з найбiльшим впли-
вом на свiдомiсть особи – це метод ствердження,
метод дезiнформацiї, метод повтору iнформацiї
та фокусу на емоцiї. Такий результат обумовле-
ний тим, що цi методи мають найбiльший вплив
на нiвелювання сумнiвiв людини в отриманiй
iнформацiї (ствердження та повтор), а також
вплив на процес мислення та приймання рiшень
щодо отриманої iнформацiї (дезiнформацiя та
фокус на емоцiї).

Висновки
Особливiстю застосування технологiї нечiткого ко-

гнiтивного моделювання є акцент на виявлення най-

бiльш суттєвих факторiв, що здiйснюють вплив на
об’єкт дослiдження. Отриманi при цьому якiснi мо-
делi у виглядi НКК особливо кориснi на етапi попе-
редньої оцiнки iнформацiйної безпеки, при вiдсутно-
стi достовiрної статистики про наявнi та потенцiйнi
можливi iнциденти iнформацiйної безпеки.

Згiдно з обраною методикою, був сформований
набiр концептiв НКК, оцiненi сили взаємного впли-
ву концептiв, що дозволило побудувати НКК для
визначення величини сугестивного ризику. Було по-
будовано НКК та матрицю сумiжностi для вiдпо-
вiдних концептiв, розраховано величини можливого
сугестивного впливу та отримано перелiк вихiдних
концептiв, що мають найбiльшу вагу щодо реалiза-
цiї сугестивного спливу. Для iнтернет-ресурсiв це
соцiальнi мережi, електронна психотропна зброя та
смартмоби, серед методiв сугестiї це метод ствердже-
ння, метод дезiнформацiї, метод повтору iнформацiї
та метод фокусу на емоцiї.

В подальшому можлива модифiкацiя нечiткої ко-
гнiтивної карти через додавання групи концептiв,
що представляють методи протидiї сугестивним ри-
зикам, таким чином роблячи можливим управлiння
допустимим рiвнем ризику для обраної iнформацiй-
ної системи.
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