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Анотацiя
Протягом останнього десятилiття до систем виявлення вторгнень (IDS) застосовувались рiзнi технологiї машинного
навчання та iнтелектуального аналiзу даних, якi вiдiгравали важливу роль у захистi критичних комп’ютерних
систем та мереж вiд кiбератак. Виявленню аномалiй на нерозмiчених даних придiляють особливу увагу, оскiльки
вони дозволяють будувати моделi виявлення вторгнень без використання маркованих навчальних даних. У данiй
статтi розглядається нерозмiчений набiр даних для виявлення аномалiй з використанням кластеризацiї методом
k-means та визначення оптимальної кiлькостi кластерiв методом «лiктiв».
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Вступ

Однiєю з головних проблем у кiбербезпецi є забез-
печення автоматизованої та ефективної технiки ви-
явлення кiберзагроз. Актуальнiсть задач пошуку та
впровадження нових методiв забезпечення захисту
iнформацiї обумовлюють динамiчний розвиток iн-
формацiйних технологiй в сукупностi iз збiльшенням
кiлькостi кiбератак. Сьогоденнi кiберзагрози спри-
чиненi спробами несанкцiонованого доступу (НСД),
махiнацiями, модифiкацiями над iнформацiєю та
iншими дiями якi порушують критерiї безпеки. Най-
важливiшим кроком для забезпечення захисту вiд
кiберзагроз є ефективнiсть їх виявлення. Саме тому
бiльшiсть засобiв захисту мають пiдсистеми виявлен-
ня задля забезпечення знаходження та iдентифiкацiї
кiберзагроз. Модель виявлення аномалiй iдентифi-
кує атаку шляхом пошуку поведiнки, яка виходить
за рамки норми. Основна перевага виявлення анома-
лiй полягає в вiдсутностi попереднього дослiдження
про вторгнення.

Кластерний аналiз використовується для виявлен-
ня i класифiкацiї кiбератак. Його суть полягає у ви-
значеннi таких характеристик з мережевого трафiку,
що дозволяють розбити об’єкти (пакети, з’єднання),
якi класифiкуються на групи, вiдповiднi нормаль-
ному функцiонуванню мережевої взаємодiї. Всi iншi
екземпляри, якi не потрапляють в побудованi обла-
стi, класифiкуються як аномальнi.

Мета роботи

Використання кластерного аналiзу методом к-
середнiх (k-means clustering) та перевiрка кiлько-
стi кластерiв методом «лiктiв"(Elbow method) для
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подальшого виявлення аномальних потокiв мереже-
вого трафiку.

1. Кластерний аналiз

Кластеризацiя — метод пошуку закономiрностей в
нерозмiчених даних. Кластерний аналiз розподiляє
набiр точок даних в набiр кластерiв або груп. Цi
точки даних якомога бiльше схожi в межах однiєї
групи та вiддаленi наскiльки це можливо вiд iнших
груп. Кластерний аналiз вiдноситься до навчання
без вчителя (unsupervised learning) з огляду на те,
що на початку немає визначених класiв. Це суттєво
вiдрiзняє його вiд класифiкацiї, де потребується на-
вчання з учителем (supervised learning) або завдання
мiток класу для побудови моделi класифiкацiї [2].

1.1. Кластеризацiя методом
к-середнiх (k-means clustering)

Алгоритм k-means — метод кластерного аналiзу,
метою якого є розподiл m спостережень на k класте-
рiв, при цьому кожне спостереження вiдноситься до
того кластеру, до центру (центроїду) якого воно най-
ближче. Цей алгоритм потребує заздалегiдь визначе-
ної кiлькостi кластерiв. Етапи процесу кластеризацiї
методом k-means складаються з таких крокiв:
1) Визначення кiлькостi кластерiв.
2) Iнiцiалiзацiя центроїду. В данiй статтi пропо-

нується використати формулу середнього як
опис середнього значення кластерiв, якi показанi
в (1):

𝜇𝑖 =
𝑥1 + 𝑥2 + 𝑥3 + . . .+ 𝑥𝑗

𝑗
(1)

де 𝑥𝑗 — значення об’єкта в кластерi та 𝑗 — кiль-
кiсть об’єктiв в кластерi, а формула для визна-
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Рис. 1. Етапи алгоритму кластеризацiї методом
k-means [1]

чення медiани є наступною:

𝑀𝐸 = 𝑥𝑛+1
2

(2)

3) Розподiл даних. Всi данi або об’єкти будуть
розташованi у найближчому кластерi. Вiдстань
мiж двума об’єктами визначає близкiсть об’єкта.
Формула Еквлiдової вiдстанi:

𝑑 =
√︀
(𝑥1 − 𝑐1)2 + (𝑥2 − 𝑐2)2 + . . .+ (𝑥𝑛 − 𝑐𝑛)2

(3)
де 𝑑 — вiдстань точок 𝑥 i 𝑐, 𝑥𝑛 — данi критерiю,
𝑐𝑛 — центроїд n-го кластера.

4) Обчислення нового центроїду. Для кожного кла-
стера, пiсля завершення першого розподiлу да-
них iтерацiй, розраховується новий центроїд для
наступного розподiлу даних iтерацiй. Матема-
тично цей крок можна виразити як мiнiмiзацiю
суми квадратних помилок вiд усiх точок даних
кластера до цетроїдного кластера. Загальною
метою цього кроку є мiнiмiзацiя суми квадра-
тних помилок кожної групи. Нова формула ви-
значення цетроїду:

𝜇𝑖 =
1

𝑗𝑖

∑︁

𝑥∈𝐶𝑖

𝑋 (4)

де 𝜇𝑖 — центроїд, 𝑋 — об’єкт у кластерi, 𝑗𝑖 —
кiлькiсть об’єктiв у клатерi.
Етап обчислення нового центроїда та крок при-
своєння точок даних новому центроїду повторю-
ється до тих пiр, поки не перестануть вiдбувати-
ся змiни в призначеннi точок даних. Останнiй
центроїд використовується як прототип класте-
ра i використовується для опису всiєї моделi

групування. Етапи алгоритму k-means проiлю-
cтрованi на Рис. 1.

1.2. Перевiрка кiлькостi кластерiв
«методом лiктя» (Elbow method)

Кластеризацiя методом k-means з використанням
«методу лiктя» застосовується для визначення опти-
мального числа кластерiв у наборi даних.

Цей метод є вiзуальним методом для перевiрки
кiлькостi кластерiв. Iдея полягає в тому, щоб визна-
чити початкову кiлькiсть кластерiв, збiльшувати її
i розрахувати сумарну квадратичну помилку (SSE)
на кластер до максимальної кiлькостi кластерiв, i
потiм, порiвнявши рiзницю сумарної квадратичної
помилки кожного кластера, побачити найбiльш екс-
тремальну рiзницю формування кута нахилу, яка по-
казує найкраще число кластерiв. Формула сумарної
квадратичної помилки:

𝑆𝑆𝐸 =

𝑘∑︁

𝑖=1

∑︁

𝑥𝑗∈𝐶𝑖

‖ 𝑥𝑗 − 𝜇𝑖 ‖2 (5)

де 𝑥𝑗 — об’єкт в кластерi 𝑐𝑖 i центроїд кластера.
Алгоритм «методу лiктiв» для визначення значен-

ня кластерiв (k):
1) Iнiцiалiзацiя k = 1.
2) Запуск.
3) Збiльшення значення k.
4) Обчислення сумарної квадратичної помилки

(SSE).
5) Значення k при SSE рiзкого зменшення є опти-

мальним значенням k.
6) Кiнець.

Результати оцiнки визначення найкращого числа
кластерiв представленi на Рис. 2. Оптимальна кiль-
кiсть кластерiв на графiку — 2.

Рис. 2. Elbow method для визначення кiлькостi кла-
стерiв.

2. Кластерний аналiз методом
к-середнiх (k-means) для виявлення
аномалiй

Кластеризацiя для виявлення кiбератак — метод
пошуку закономiрностей в нерозмiчених даних.

Математичнi методи комп’ютерного моделювання та кiбернетичної безпеки
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Табл. 1. Кластеризацiя методом k-means з двома
кластерами.

cluster 1 2
length 1184.6 8759.6
protocol_DNS 0.0 0.0
protocol_ESP 0.0 0.0
protocol_HTTP 0.0 0.0
protocol_ISAKAMP 0.0 0.0
protocol_MySQL 0.0 0.0
protocol_NBSS 0.4 0.8
protocol_SMB 0.0 0.0
protocol_SSH 0.0 0.0
protocol_SSHv2 0.0 0.0
protocol_TCP 0.6 0.2
protocol_TLSv1.2 0.0 0.0
protocol_UDP 0.0 0.0
dscp_2 0.0 0.0
dscp_6 0.0 0.0
dscp_Default 1.0 1.0
PSH_Notset 0.9 0.9
PSH_Set 0.1 0.1
hdlen 34.4 32.0

Табл. 2. Розподiл пакетiв за протоколами в класте-
рi №1.

protocol_DNS 16
protocol_ESP 196
protocol_HTTP 24
protocol_ISAKAMP 13
protocol_MySQL 48
protocol_NBSS 13063
protocol_SMB 1461
protocol_SSH 435
protocol_SSHv2 272
protocol_TCP 19991
protocol_TLSv1.2 17
protocol_UDP 8

Основною перевагою алгоритму кластеризацiї є
здатнiсть виявляти вторгнення без явних описiв втор-
гнень, якi зазвичай надаються експертами по кiбер-
безпецi. Метод кластерного аналiзу заключається в
визначеннi характеризуючого вектора кожного кла-
стера для виявлення вiдхилення вiд середньостати-
стичного значення i на пiдставi вiдстанi середньоста-
тистичної характеристики певний пакет вiдноситься
до того чи iншого кластеру.

Кластерний аналiз проводиться на основi спостере-
жень мережевого трафiку, зафiксованого в ходi зма-
гань мiж фахiвцями з кiберзахисту комп’ютерних
систем, що були опублiкованi органiзаторами для
подальшого дослiдження [3].

На Табл. 1 зображенi результати кластеризацiї
мережевого трафiку з двома кластерами. В рядку
«cluster» пронумеровано кластери вiдповiдно. В ряд-
ку «length» показано ядро кластера, тобто його ха-
рактеристика — середнє значення для всiх пакетiв
першого i другого кластера. На Табл. 2 та Табл. 3
зображенi розподiли пакетiв за протоколами у кла-

Табл. 3. Розподiл пакетiв за протоколами в класте-
рi №2.

protocol_DNS 0
protocol_ESP 0
protocol_HTTP 2
protocol_ISAKAMP 0
protocol_MySQL 0
protocol_NBSS 4268
protocol_SMB 65
protocol_SSH 0
protocol_SSHv2 0
protocol_TCP 855
protocol_TLSv1.2 0
protocol_UDP 0

стерах №1 та №2. На основi даних отриманих пiсля
кластеризацiї, можна побачити за рахунок чого бу-
ли вiдiбранi пакети. Перший кластер складає 35544
пакети, другий кластер — 5180 пакетiв. Середньоста-
тистичний пакет в першому кластерi має довжину
1184.6 байт, у другому кластерi довжина 8759.6 байт.
Також є значна рiзниця в розподiлi пакетiв за прото-
колами NBSS та TCP в кластерi №1 та кластерi №2.

Висновки

Стрiмкий розвиток комп’ютерних мереж та iн-
формацiйних технологiй викликає ряд проблем, що
пов’язанi з безпекою мережевих ресурсiв, якi потре-
бують нових пiдходiв. Сучаснi методи розпiзнання
сигнатур, асоцiативних правил не дозволяють розпi-
знавати новi загрози даних якi не мiстяться в базi
даних загроз. Задачею виявлення аномалiй на неро-
змiчених даних є спроможнiсть виявляти загрози i
атаки як вiдхилення вiд нормального використання.

У данiй статтi розглянуто нерозмiчений набiр да-
них i в ньому були виявленi аномалiї з використа-
нням кластеризацiї методом k-means та визначено
оптимальну кiлькiсть кластерiв методом «лiктiв».

Перелiк використаних джерел

1. Umargono E., Suseno J.E. and Gunawan S. K. K-
Means Clustering Optimization using the Elbow
Method and Early Centroid Determination Based
on Mean and Median Formula. –– 01, 2020. –– Access
mode: https://www.researchgate.net/publica
tion/346349075_K-Means_Clustering_Optimiz
ation_Using_the_Elbow_Method_and_Early_Cen
troid_Determination_Based_on_Mean_and_Med
ian_Formula.

2. Chunhui Yuan and Haitao Yang. Research on K-
Value Selection Method of K-Means Clustering Al-
gorithm. –– 2019. –– Access mode: https://www.md
pi.com/2571-8800/2/2/16/htm.

3. WRCCDC Archive, Directory: /pcaps/2019/ –– Ac-
cess mode: https://archive.wrccdc.org/pcaps
/2019/regionals/.

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених

224

https://www.researchgate.net/publication/346349075_K-Means_Clustering_Optimization_Using_the_Elbow_Method_and_Early_Centroid_Determination_Based_on_Mean_and_Median_Formula
https://www.researchgate.net/publication/346349075_K-Means_Clustering_Optimization_Using_the_Elbow_Method_and_Early_Centroid_Determination_Based_on_Mean_and_Median_Formula
https://www.researchgate.net/publication/346349075_K-Means_Clustering_Optimization_Using_the_Elbow_Method_and_Early_Centroid_Determination_Based_on_Mean_and_Median_Formula
https://www.researchgate.net/publication/346349075_K-Means_Clustering_Optimization_Using_the_Elbow_Method_and_Early_Centroid_Determination_Based_on_Mean_and_Median_Formula
https://www.researchgate.net/publication/346349075_K-Means_Clustering_Optimization_Using_the_Elbow_Method_and_Early_Centroid_Determination_Based_on_Mean_and_Median_Formula
https://www.mdpi.com/2571-8800/2/2/16/htm
https://www.mdpi.com/2571-8800/2/2/16/htm
https://archive.wrccdc.org/pcaps/ 2019/regionals/
https://archive.wrccdc.org/pcaps/ 2019/regionals/

	Зміст
	Актуальні питання сучасної фізики
	1. Провідність поодиноких каналів 7, які містять нікотинові ацетилхолінові рецептори
	2. Аналіз фотоемісійних спектрів багатозонних надпровідників методами машинного навчання
	3. Взаємодія постійних магнітів, ефективність і моделювання магнітного підвісу
	4. Режекція піків сум у енергодисперсійній рентгенівскій спектроскопії
	5. Розрахунок теплоти утворення оксиду цинку (ZnO) в програмному середовищі GAUSSIAN
	6. Вплив швидкості охолодження ВЕСів на їхню структуру та фазовий склад
	7. Характеристики кальцієвого сигналу, викликаного окремим потенціалом дії нейрона
	8. Aналіз квантових та кінетичних характеристик спонтанних збуджувальних струмів в нейронах superficial superior colliculus in vitro
	9. Lie symmetries of the Fokker-Planck equation with power diffusivity
	10. Моделювання синаптичної передачі між гангліозними клітинами сітківки та нейронами верхнього чотиригорбикового тіла
	11. Statistical multifragmentation model within the extended morphological thermodynamic approach
	12. Генератор шуму на коаксіальному хвилеводі
	13. Дослідження мікроструктури плівкових сплавів кремнію з оловом
	14. Дослідження нейронів підщелепного ганглія методами електрофізіології
	15. Динаміка розширення всесвіту за даними наднових типу IA
	16. Зміна динаміки [Ca2+] під час високочастотної симуляції гіпокампу
	17. Лазерно-індуковані маркування в об'ємі прозорих метаріалів для запису інформації
	18. Дослідження акустичного способу знищення шкідливих біологічних істот на основі інфразвукових хвиль

	Фізика енергетичних систем
	1. Термостабілізація сонячно-панельних генераторів електроенергії з використанням атмосферного повітря охолодженого по циклу Майсоценко
	2. Ядерна енергетична установка з гелієвим реактором для виробництва водню
	3. Дослідження впливу іонізуючих присадок на високотемпературне горіння у камері згоряння РРД
	4. Керовані енергетичні впливи в технологіях одержання живильних середовищ
	5. Умова оптимального фокусування лазерного пучка на великій відстані
	6. Теплогідравлічна ефективність при поперечному обтіканні потоком повітря одно- та дворядного пучка круглих циліндрів зі спіральними канавками на зовнішній поверхні
	7. Енергоефективне сушіння торфяних гранул
	8. Аналіз впливу теплових процесів на робочий ресурс супутників
	9. Вплив концентрації вугільного палива на горіння у метаноповітряній суміші
	10. Одержання дисперсних фотолюмінофорів ZnS методом високотемпературного самопоширюваного синтезу
	11. Газова завіса увігнутої поверхні при подачі вторинного потоку в поперечну траншею
	12. Чисельне моделювання дворядної системи плівкового охолодження в мілкій поперечній траншеї
	13. Енергоефективне сушіння колоїдних капілярно-пористих матеріалів
	14. Розподіли за розмірами порошків ZnS легованих Mn, одержаних методом високотемпературного самопоширюваного синтезу
	15. Потенціальний бар'єр в двошарових структурах на основі нанорозмірного ZrO2.
	16. Чисельне моделювання кавітації за конусоподібним тілом
	17. Спектри фотопровідності високодисперсних порошків ZnS та ZnS:Mn
	18. Особливості аеродинаміки димових труб сучасних теплових електростанцій

	Фізико-технічні аспекти кібербезпеки
	1. Методи виявлення та знешкодження безпілотних літальних апаратів
	2. Атака на системи голосового керування лазерним променем, модульованого аудіосигналом
	3. Аналіз використання різних типів систем біометричної автентифікації для різних типів підприємств
	4. Акустична ідентифікація по голосу
	5. Аналіз загроз інформаційної безпеки в хмарних сервісах
	6. Несанкціонований доступ до мобільного телефону
	7. Сітка датчиків виявлення руху
	8. Виділення корисного сигналу із адитивної суміші складного сигналу та імпульсних завад
	9. Моделювання системи обробки адитивної суміші широкосмугового сигналу та імпульсних завад у програмному середовищі MATLAB (Simulink)
	10. Виявлення та ідентифікація людей в автомобілі
	11. Виявлення несанкціонованих переміщень у приміщеннях зі складною геометрією
	12. Аналіз атак на IP-телефонію за протоколом VOIP
	13. Активні та пасивні методи захисту приміщень від витоку інформації віброакустичним каналом
	14. Огляд сучасних методів адаптації нейронних мереж для малопотужних пристроїв
	15. Інтелектуальні системи оглядового відеоспостереження
	16. Спосіб мінімізації впливу людського фактору на охорону об’єкта
	17. Аналізатор конфліктних ситуацій
	18. Гірофон – Розпізнавання мови по сигналам гіроскопа
	19. Огляд сучасних бездротових технологій передачі даних для <<Internet of Things>> та аналіз проблем їх безпеки в контексті використання у системі <<Розумний будинок>>

	Математичні методи комп'ютерного моделювання та кібернетичної безпеки
	1. Змішані етичні системи для рефлексивних обчислень
	2. Застосування методу Головних компонент у ГІС для визначення захворюваності на COVID-19 в Україні
	3. Проблема вибору системи показників для аналізу PCAP-файлів в умовах перехресної перевірки
	4. Використання Uplift-моделювання для виявлення групи впливу
	5. Моделювання взаємодій об'єктів критичної інфраструктури в галузі енергопостачання на основі апарату комплексних мереж
	6. Методи розвідувального аналізу для формування статистичних метрик щодо прогнозу кібератак
	7. Факторний аналіз системи показників для аналізу PCAP-файлів в умовах перехресної перевірки
	8. Моделювання процесів розповсюдження шкідливого ПЗ в мережі Інтернет
	9. Перетворення мелодії на табулатуру за допомогою прихованих моделей Маркова
	10. Створення коаліції на прикладі моделі багатополярного вибору з урахуванням інформаційних впливів
	11. Задача виявлення аномальних потоків мережевого трафіку на основі кластеризації мережевих з’єднань 
	12. Прискорення нейронних мереж для задачі збільшення зображення
	13. Пошук аномалій у часових рядах
	14. Структурний аналіз колективної свідомості трьох рефлексивних суб'єктів
	15. Рефлексивні ігри трьох осіб
	16. Розмірність Гаусдорфа кластерів, які породжуються стаціонарними еволюціями Льовнера
	17. Склеювання ґауссівських текстур методом семплера Ґіббса
	18. Впровадження дуальної системи голосування у виборчу систему України
	19. Огляд основних підходів до розпізнавання спаму методами машинного навчання
	20. Детектування процесу мовлення людини на основі візуальної інформації
	21. Відстеження періодичного руху об'єктів зі статичної камери на прикладі відеоігор
	22. Аналіз ефективності алгоритмів навчання з підкріпленням для моделювання поведінки безпілотних автомобілів
	23. Моделювання цільової атаки соціальної інженерії з використанням рефлексивного аналізу
	24. Застосування методу пошуку нейронної архітектури для розв’язання задач семантичної сегментації
	25. Задача оптимального розподiлу ресурсiв для впливу на ринок активу зi спекулятивною вартiстю в умовах бiполярного вибору

	Теоретичні та прикладні проблеми криптографічного захисту інформації
	1. Дослідження властивостей S-блоків на основі клітинних автоматів
	2. Звязок між методами формального представлення фейстель-подібних мереж
	3. Розпізнавання прихованих структур S-блоків на основі алгебраїчних властивостей операції додавання за модулем
	4. Шляхи застосування атаки за максимальним степенем одночлена до ініціалізації ключа потокового шифру <<Струмок>>
	5. Оцінка ефективності інтелектуальної атаки на модифікований шифр <<Калина>> 
	6. Параметри стійкості S-блокiв фейстель-подібних перетворень до атаки бумерангів
	7. Алгебраїчна атака на двійкові SNOW-V-подібні потокові шифри
	8. Протокол децентралiзованої генерацiї ключiв з використанням операцiї спарювання на елiптичних кривих
	9. Доведення з нульовим розголошенням в основі криптосистеми FrodoKEM
	10. Проксі-підписи та їх застосування у багатовимірній криптографії
	11. Ефективний алгоритм множення елементів поля GF(28) для квантової моделі обчислень
	12. Побудова модифікацій криптосистеми AJPS-2 шляхом зміни класу чисел, що використовується як модуль

	Системи та технології кібернетичної безпеки
	1. Security Insights
	2. Методи виявлення DGA в DNS-запитах
	3. Досідження тенденцій та методів фішингу. Методи протидії та їх аналіз
	4. Доведення ефективності пріоритезації тест-кейсів на основі метрики APFD та виведення нових метрик
	5. Протидія атакам соціальної інженерії на основі хмарного вектору
	6. Перехоплення мережевого трафіку у мобільних застосунках, що ігнорують системні налаштування проксі-серверу
	7. Моніторинг злочинного доступу з використанням метрики Гаверсинуса
	8. Методи та моделі захисту інформації в інформаційно-телекомунікаційних системах
	9. Створення бінарних файлів на основі інтерпретованих мов програмування
	10. Стан сучасних інструментів для покращення ізоляційних властивостей контейнерів
	11. Модель архітектури операційного центру безпеки
	12. Ризик-аналіз атак несанкціонованого доступу до конфіденційних даних інтернет магазину
	13. Безпека протоколу крос-авторизації OAuth 2.0
	14. Модифікація загальнодоступних програм з віртуальним середовищем для вдосконалення безпеки корпоративних мереж з неоднорідною інформаційною структурою
	15. Класифікація стеганографічних методів
	16. Використання стримінгових алгоритмів кластеризації для виявлення аномалій мережевого трафіку
	17. Методи прогнозування кібератак
	18. Застосування технологій DeepFake в задачі тестування на проникнення
	19. Використання інструментів та прийомів комп'ютеризованої підтримки IT-аудиту
	20. Аналіз моделі управління ризиками інформаційної безпеки на базі технології Grundschutz 
	21. Виявлення аномалій мережного трафіку з метою знешкодження прихованих каналів передачі інформації у мережних протоколах
	22. Автоматизоване сканування вебсокетів з використанням ZAP
	23. Управління цифровими правами в системах електронної комерції
	24. Використання методів машинного навчання для виявлення мережевих загроз
	25. Моделі соціальної інженерії в умовах захисту персональних даних
	26. Аналіз спотворюючих атак на нейронні мережі, що класифікують зображення
	27. Таксономія індикаторів компрометації
	28. Безпека пристроїв інтернету речей на базі Linux платформи на прикладі інтелектуального транспорту
	29. Метод виявлення аномалій в часових рядах
	30. Виявлення вразливостей DAC в операційній системі Windows 10
	31. Розробка механізму та набору службових прикладних програм для системи виявлення фішингу
	32. Банковская информационная система: Моделирование остаточных рисков
	33. Модель-Граф Атрибуції Кібератак
	34. Обґрунтування доцільності використання R-програмування для оцінки ризиків
	35. Моделювання та порівняльний аналіз багаторівневої безпеки в реляційних СУБД
	36. Сучасні проблеми створення КСЗІ у комунальних підприємствах України
	37. Моделі захисту критичних даних в системах Інтернету речей
	38. Аудит Web-застосунку кафедри. Аналіз виявлених загроз.
	39. Розробка стратегії ІБ для об'єктів критичної інфраструктури
	40. Способи виявлення кейлогерів у просторі користувача
	41. Проблеми при впровадженні SIEM-систем
	42. Оцiнювання вразливостi системи кiберзахисту на основi опти-чного тесту Тюринга CAPTCHA
	43. Захищена автоматизація роботи в сфері фінансового менеджменту


