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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 51 стор., 2 рисунки, 17 джерел.

У дослiдженнi проаналiзовано сучаснi схеми постквантового

цифрового пiдпису, зокрема Dilithium-подiбнi рiшення, а також

нацiональний стандарт України — схему цифрового пiдпису «Вершина».

Описано особливостi побудови та функцiонування схеми пiдпису

«Вершина», а також її порiвняння з еталонною схемою пiдпису Dilithium.

Проведено огляд i аналiз основних пiдходiв до захисту цифрових пiдписiв

вiд атак за побiчним каналом, зокрема розглянуто вiдомi модифiкацiї

сучасних постквантових схем (Raccoon, qTESLA, HAETAE).

Запропоновано та обґрунтовано власнi модифiкацiї до схеми пiдпису

«Вершина», що передбачають додавання випадкового шуму до секретних

параметрiв, усунення механiзмiв помилкових вiдмов та оптимiзацiю етапу

пiдпису iз використанням стратегiї передчасного обчислення. Показано,

що цi модифiкацiї пiдвищують стiйкiсть схеми до атак за побiчним

каналом i забезпечують гнучку адаптацiю пiд рiзнi рiвнi криптостiйкостi

без зниження ефективностi.

Метою дослiдження є побудова модифiкацiї схеми

постквантового цифрового пiдпису «Вершина» з кращою оцiнкою

стiйкостi до атак за побiчним каналом.

Об’єктом дослiдження є процес перетворення iнформацiї в схемi

постквантового цифрового пiдпису «Вершина».

Предметом дослiдження є стiйкiсть схеми постквантового

цифрового пiдпису «Вершина» до атак за побiчним каналом.

СХЕМА ЦИФРОВОГО ПIДПИСУ «ВЕРШИНА»,

ПОСТКВАНТОВА КРИПТОГРАФIЯ, АТАКА ЗА ПОБIЧНИМ

КАНАЛОМ
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ABSTRACT

Qualification thesis consists of: 51 pages, 2 figures, 17 references.

The research analyses modern post-quantum digital signature schemes,

including Dilithium-like solutions, as well as the national standard of Ukraine

— the digital signature scheme «Vershina». The peculiarities of the design and

functioning of the «Vershina» scheme are described, along with its comparison

to the reference Dilithium scheme. An overview and analysis of main

approaches to protecting digital signatures from side-channel attacks is

presented, including a review of well-known modifications of modern

post-quantum schemes (Raccoon, qTESLA, HAETAE). The author’s own

modifications to the «Vershina» scheme are proposed and justified: these

include adding random noise to secret parameters, eliminating false rejection

mechanisms, and optimizing the signing procedure by using early evaluation

strategies. It is shown that these modifications improve the side-channel

resistance of the scheme and provide flexible adaptation to different

cryptographic security levels without loss of performance.

The aim of the research is to develop a modification of the post-

quantum digital signature scheme Vershina with improved resistance to side-

channel attacks.

The object of the research is the process of information

transformation in the Vershina post-quantum digital signature scheme.

The subject of the research is the resistance of the Vershina post-

quantum digital signature scheme to side-channel attacks.

«VERSHINA» DIGITAL SIGNATURE SCHEME, POST-QUANTUM

CRYPTOGRAPHY, SIDE-CHANNEL ATTACK
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ВСТУП

Актуальнiсть дослiдження. Розвиток квантових технологiй

створює реальну загрозу для класичних криптографiчних алгоритмiв, що

широко застосовуються для захисту iнформацiї. Це зумовлює

необхiднiсть впровадження постквантових криптографiчних схем, стiйких

до атак у квантовiй моделi обчислень. Особливу роль серед них

вiдiграють алгоритми, що ґрунтуються на складностi задач на основi

решiток, якi сьогоднi вважаються перспективними з точки зору захисту

вiд квантових атак.

Нацiональний стандарт України — схема постквантового цифрового

пiдпису «Вершина» — є одним iз провiдних рiшень для впровадження в

критичних iнформацiйних системах. Однак, не менш важливими, нiж

математична стiйкiсть, є практичнi аспекти захисту вiд атак за побiчним

каналом та ефективнiсть реалiзацiї. Саме тому вдосконалення стiйкостi

«Вершини» до таких атак i оптимiзацiя її роботи мають ключове

значення для забезпечення надiйної iнформацiйної безпеки в умовах

постквантової ери.

Метою дослiдження є побудова модифiкацiї схеми

постквантового цифрового пiдпису «Вершина» з кращою оцiнкою

стiйкостi до атак за побiчним каналом. Для досягнення мети необхiдно

вирiшити такi завдання:

1) провести огляд сучасних постквантових схем пiдпису та вiдомих

атак на них, зокрема побiчних.

2) проаналiзувати структуру схеми пiдпису «Вершина» та визначити

потенцiйнi мiсця для покращення.

3) запропонувати модифiкацiї, спрямованi на пiдвищення стiйкостi

до атак за побiчним каналом.

4) зменшити обчислювальну складность процедури пiдпису шляхом

застосування оптимiзацiї з використанням попереднiх обчислень.
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Об’єктом дослiдження є процес перетворення iнформацiї в схемi

постквантового цифрового пiдпису «Вершина».

Предметом дослiдження є стiйкiсть схеми постквантового

цифрового пiдпису «Вершина» до атак за побiчним каналом.

Методи дослiдження: методи лiнiйної алгебри, теорiя

ймовiрностi, методи моделювання та програмної реалiзацiї

криптографiчних схем, теорiя складностi.

Наукова новизна полягає у запропонованих модифiкацiях до схеми

пiдпису «Вершина», зокрема:

– застосування додаткового шуму до секретних параметрiв для

пiдвищення стiйкостi до атак за побiчним каналом.

– усунення механiзмiв помилкових вiдмов (false rejections), якi могли

спричиняти витоки iнформацiї.

– впровадження оптимiзацiї з використанням попереднiх обчислень

для зменшення обчислювальної складностi пiдпису.

Практичне значення роботи полягає у пiдвищеннi безпеки

реалiзацiй схеми «Вершина» без погiршення її ефективностi, що може

бути застосовано у державних iнформацiйних системах для забезпечення

постквантової криптографiчної стiйкостi.
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1 ОГЛЯД СХЕМ ПОСТКВАНТОВИХ ЦИФРОВИХ

ПIДПИСIВ FALCON ТА DILITHIUM, ЇХ МОДИФIКАЦIЇ ТА

АТАКИ

Цей роздiл присвячений огляду сучасних схем постквантових

цифрових пiдписiв, зокрема схемам Falcon та Dilithium. Розглянуто їхню

структуру, вiдомi модифiкацiї та вразливостi, зокрема атаки за побiчними

каналами, що дозволяє оцiнити їхню практичну стiйкiсть.

1.1 Схема постквантового цифрового пiдпису Falcon

Цифровий пiдпис Falcon входить до перелiку фiналiстiв конкурсу

NIST зi стандартизацiї постквантової криптографiї, який тривав

протягом шести рокiв. Схема побудована на основi решiток, а також

використовує так звану парадигму «гешування та пiдпису»

(hash-and-sign) [10], що є класичним пiдходом у побудовi схем цифрового

пiдпису. Криптографiчна стiйкiсть схеми ґрунтується на складностi

задачi короткого цiлочисельного розв’язку (SIS — Short Integer Solution

problem) [3], яка є фундаментальною для схем на основi решiток. Якщо

спробувати коротко описати, то схема складається з трьох наступних

компонентiв:

Falcon = фреймворк GPV [6] + решiтка NTRU + вибiрка за допомогою

швидкого перетворення Фур’є (Fast Fourier sampling)

Це поєднання забезпечує високу обчислювальну ефективнiсть,

компактнiсть пiдпису та ключiв, що робить Falcon привабливою схемою

для впровадження у системах з обмеженими ресурсами.

У контекстi переходу вiд класичних цифрових пiдписiв, таких як
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RSA або схем, стiйкiсть яких ґрунтується на складностi задачi

факторизацiї чи дискретного логарифмування, до постквантових схем

цифрового пiдпису постає нова проблема — кiлькiсть обмiнiв в протоколi.

Зокрема, для бiльшостi постквантових схем характерна вiдносна простота

алгебраїчної структури, однак вони потребують значно бiльших розмiрiв

вiдкритих ключiв та пiдписiв порiвняно з класичними схемами.

Однiєю з ключових цiлей при розробцi схеми цифрового пiдпису

Falcon [7] було саме зменшення обсягу даних, якi потрiбно передавати:

як довжини вiдкритого ключа, так i самого пiдпису. Саме тому в основi

схеми використано решiтки, якi дозволяють досягти високого рiвня

компактностi без зниження рiвня безпеки.

Нехай 𝑛 = 2𝑘 для деякого 𝑘 ∈ N, та зафiксуємо незвiдний полiном

𝜑(𝑥) = 𝑥𝑛 + 1, а також модуль 𝑞 ∈ N*. Розглянемо кiльце

𝑅 = Z[𝑥]/(𝜑(𝑥)) (1.1)

Означення 1.1 (NTRU-рiвняння [7]). Нехай 𝑓, 𝑔, 𝐹,𝐺 ∈ 𝑅. Кортеж

полiномiв (𝑓, 𝑔, 𝐹,𝐺) задовiльняє NTRU-рiвнянню, якщо

𝑓𝐺− 𝑔𝐹 ≡ 𝑞 mod 𝜑.

Такий кортеж використовується як секретний ключ.

Означення 1.2 (Вiдкритий ключ). Нехай полiном 𝑓 ∈ 𝑅 є

оборотним у 𝑅𝑞 := Z𝑞[𝑥]/(𝜑(𝑥)). Тодi вiдкритий ключ визначається як

ℎ← 𝑔 · 𝑓−1 mod 𝑞.

Зауваження. Полiноми 𝑓 i 𝑔, як правило, обираються з набору

малих коефiцiєнтiв, наприклад, з {−1, 0, 1}, для забезпечення низької

норми вектора. Водночас ℎ — це полiном з, як правило, великими

коефiцiєнтами.
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Означення 1.3 (NTRU-решiтка [7]). Визначимо наступнi двi

матрицi над 𝑅:

Bpublic =

⎡⎢⎢⎣1 ℎ

0 𝑞

⎤⎥⎥⎦ , Bsecret =

⎡⎢⎢⎣𝑓 𝑔

𝐹 𝐺

⎤⎥⎥⎦ .

Обидвi матрицi породжують одну й ту ж решiтку, яку називають NTRU-

решiткою.

Означення 1.4 (NTRU-припущення [7]). Нехай ℎ ∈ 𝑅𝑞 є публiчним

ключем. Тодi задача знайти малi полiноми 𝑓 ′, 𝑔′ ∈ 𝑅 такi, що

ℎ ≡ 𝑔′ · (𝑓 ′)−1 mod 𝑞

є обчислювально складною. Цю складнiсть приймають як основу безпеки

NTRU-подiбних схем.

У реалiзацiї схеми пiдпису Falcon використовується каркас GPV,

побудований над NTRU-решiткою. Основними параметрами є вiдкритий

та секретний базиси, а також допомiжнi значення, необхiднi для побудови

пiдпису.

Означення 1.5 (Структура пiдпису у схемi Falcon [5]). Вiдкритий

базис має вигляд матрицi

A =

[︂
1 ℎ*

]︂
,

що еквiвалентне знанню полiнома ℎ, який виконує роль публiчного ключа.

Секретний базис, вiдомий лише пiдписувачу, задається у виглядi

B =

⎡⎢⎢⎣ 𝑓 𝑔

𝐹 𝐺

⎤⎥⎥⎦ ,

де полiноми (𝑓, 𝑔) та (𝐹,𝐺) пов’язанi через NTRU-рiвняння. Базиси A та
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B є ортогональними за модулем 𝑞, тобто виконується наступне

спiввiдношення:

B ·A* ≡ 0 mod 𝑞.

Пiдпис повiдомлення 𝑚 визначається парою (𝑟, 𝑠1, 𝑠2), де 𝑟 —

випадкова сiль, а 𝑠2 — полiном, для якого iснує такий 𝑠1, що виконується

спiввiдношення:

𝑠1 + 𝑠2ℎ = 𝐻(𝑟 ‖𝑚),

де 𝐻 — геш-функцiя.

Зауваження. Оскiльки полiном 𝑠1 однозначно визначається на

основi повiдомлення 𝑚, солi 𝑟 та полiнома 𝑠2, його не потрiбно явно

передавати. Таким чином, пiдпис у схемi Falcon можна компактно

представити у виглядi лише пари (𝑟, 𝑠2).

Окрiм цього, у схемi Falcon фiксується використання

циклотомiчного полiнома 𝜑(𝑥) = 𝑥𝑛 + 1, де 𝑛 = 2𝑘 для деякого

натурального 𝑘. Такий вибiр забезпечує симетричну структуру решiтки i

дозволяє ефективно застосовувати перетворення Фур’є. Значення модуля

𝑞 за замовчуванням дорiвнює 12289 — воно визначає область визначення

всiх полiномiв та використовується при обчисленнях у кiльцi.

Основними елементами в схемi цифрового пiдпису Falcon є

полiноми степеня 𝑛 з цiлими коефiцiєнтами, де 𝑛 — степiнь двiйки

(зазвичай 𝑛 = 29 або 210). Всi обчислення виконуються в кiльцi Z𝑞[𝑥]/(𝜑),

де 𝜑(𝑥) = 𝑥𝑛 + 1 — циклотомiчний полiном.

Полiном 𝑓(𝑥) розглядається за модулем 𝜑 як квадратна матриця

розмiром 𝑛× 𝑛, рядки якої утворюються як 𝑥𝑖𝑓(𝑥) mod 𝜑 для всiх 𝑖 вiд 0

до 𝑛− 1. Це дозволяє iнтерпретувати операцiї над полiномами як операцiї

над решiтками, породженими вiдповiдними матрицями.

Означення 1.6. Вiдкритий ключ у схемi Falcon задається
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базисом решiтки розмiрностi 2𝑛 у виглядi матрицi⎡⎢⎢⎣ −ℎ 𝐼𝑛

𝑞𝐼𝑛 𝑂𝑛

⎤⎥⎥⎦ ,

де 𝐼𝑛 — одинична матриця розмiром 𝑛 × 𝑛, 𝑂𝑛 — нульова матриця того

ж розмiру, а ℎ — полiном з коефiцiєнтами в Z𝑞, заданий як матриця у

представленнi по модулю 𝜑.

Означення 1.7. Секретний ключ — це альтернативний базис для

подiбної решiтки, що задається матрицею⎡⎢⎢⎣ 𝑔 −𝑓

𝐺 −𝐹

⎤⎥⎥⎦ ,

де полiноми 𝑓, 𝑔, 𝐹,𝐺 ∈ Z[𝑥]/(𝜑) задовольняють наступну систему рiвнянь:

ℎ = 𝑔/𝑓 mod 𝜑 mod 𝑞,

𝑓𝐺− 𝑔𝐹 = 𝑞 mod 𝜑.
(1.2)

Створення ключової пари передбачає вибiр полiномiв 𝑓 та 𝑔 з

вiдносно малими коефiцiєнтами згiдно з певним статистичним

розподiлом. Пiсля цього, розв’язуючи рiвняння NTRU, обчислюються

полiноми 𝐹 та 𝐺, що забезпечують правильнiсть секретного базису.

Означення 1.8. Процедура пiдпису складається з двох етапiв.

Спочатку обчислюється геш повiдомлення 𝑚:

𝑐 = 𝐻(𝑟 ‖𝑚),

де 𝑟 — випадкова сiль, а 𝐻 — геш-функцiя. Далi, використовуючи

секретний базис (𝑓, 𝑔, 𝐹,𝐺), обчислюється пара коротких полiномiв

(𝑠1, 𝑠2), таких що

𝑠1 = 𝑐− 𝑠2ℎ mod 𝜑 mod 𝑞.



14
Пiдписом вважається лише полiном 𝑠2, оскiльки 𝑠1 може бути вiдновлений

пiд час перевiрки.

Означення 1.9. Процедура перевiрки пiдпису полягає в обчисленнi

гешу 𝑐 = 𝐻(𝑟 ‖𝑚) та вiдновленнi 𝑠1 = 𝑐 − 𝑠2ℎ mod 𝜑 mod 𝑞. Далi

перевiряється, що вектор (𝑠1, 𝑠2) належить решiтцi та є досить коротким

згiдно з наперед визначеним порогом.

Якщо зобразити дiаграмою процедуру створення ключової пари то

вона буде виглядати приблизно так:

Keygen

NTRUGen

NTRUSolve

ffLDL*

LDL*

Рисунок 1.1 – Дiаграма створення ключової пари

Опишемо псевдокодом як працює функцiя Keygen

Алгоритм 1.1 Keygen(𝜑, 𝑞)

Вхiднi данi: Монiчний полiном 𝜑 ∈ Z[𝑥] степеня 𝑛, модуль 𝑞
Результат: Секретний ключ 𝑠𝑘, вiдкритий ключ 𝑝𝑘
1: 𝑓, 𝑔, 𝐹,𝐺← NTRUGen(𝜑, 𝑞) ◁ Розв’язання NTRU-рiвняння

2: B←

⎡⎣𝑔 −𝑓

𝐺 −𝐹

⎤⎦ ◁ Матриця з компонентами 𝑔,−𝑓,𝐺,−𝐹

3: B̂← FFT(B) ◁ Обчислення FFT для кожної з 4 компонент
4: G← B̂× B̂⋆ ◁ Обчислення добутку матрицi на її спряжену транспоновану
5: 𝒯 ← ffLDL⋆(G) ◁ Обчислення LDL-дерева
6: for кожен лист 𝑙𝑒𝑎𝑓 у 𝒯 do
7: 𝑙𝑒𝑎𝑓.𝑣𝑎𝑙𝑢𝑒← 𝜎/

√
𝑙𝑒𝑎𝑓.𝑣𝑎𝑙𝑢𝑒 ◁ Нормалiзацiя значень у нащадках

8: end for
9: 𝑠𝑘 ← (B̂, 𝒯 ) ◁ Створення секретного ключа

10: ℎ← 𝑔𝑓−1 mod 𝑞 ◁ Обчислення публiчного ключа ℎ
11: 𝑝𝑘 ← ℎ
12: повернути 𝑠𝑘, 𝑝𝑘

Детальну реалiзацiю алгоритмiв таких як NTRUGen, 𝑓𝑓𝐿𝐷𝐿*, 𝐿𝐷𝐿*

можна проглянути в оригiнальному джерелi [5].
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Доцiльно також оглянути компоненти, якi використовуються в

процедурах створення та перевiрки пiдпису.

Sign

HashToPoint Compress
ffSampling

SHAKE-256

BaseSampler

SamplerZ

BerExp

ApproxExp

Рисунок 1.2 – Структура алгоритму пiдпису

Алгоритм 1.2 Sign(𝑚, 𝑠𝑘, ⌊𝛽2⌋)
Вхiднi данi: Повiдомлення 𝑚, секретний ключ 𝑠𝑘, границя ⌊𝛽2⌋
Результат: Пiдпис 𝑠𝑖𝑔 для повiдомлення 𝑚
1: 𝑟 ← {0, 1}320 рiвномiрно розподiлена сiль ◁ Згенерувати випадковий вектор довжиною 320
2: 𝑐← HashToPoint(𝑟‖𝑚, 𝑞, 𝑛)

3: 𝑡←
(︁
− 1

𝑞FFT(𝑐)⊙ FFT(𝐹 ), 1
𝑞FFT(𝑐)⊙ FFT(𝑓)

)︁
◁ Обчислення 𝑡

4: 𝑡← (FFT(𝑐),FFT(0)) · B̂−1

5: repeat
6: repeat
7: 𝑧 ← ffSampling𝑛(𝑡, 𝒯 ) ◁ На цьому етапi 𝑧 має нормальний розподiл
8: 𝑠← (𝑡− 𝑧)B̂
9: until ‖𝑠‖2 ⩽ ⌊𝛽2⌋ ◁ Оскiльки 𝑠 в FFT-поданнi, можна обчислити ‖𝑠‖2

10: (𝑠1, 𝑠2)← invFFT(𝑠) ◁ 𝑠1 + 𝑠2ℎ = 𝑐 mod (𝜑, 𝑞)
11: 𝑠← Compress(𝑠2, 8 · sbytelen− 328) ◁ Вилучити 1 байт з заголовка та 40 байтiв з 𝑟
12: until 𝑠 ̸=⊥
13: повернути 𝑠𝑖𝑔 = (𝑟, 𝑠)

Детальна реалiзацiя наступних алгоритмiв: HashToPoint,

ffSampling, Compress та iнших наведена в оригiнальному джерелi [5].

I в кiнцi кiнцiв, алгоритм перевiрки коректностi пiдпису:
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Алгоритм 1.3 Verify(𝑚, 𝑠𝑖𝑔, 𝑝𝑘, ⌊𝛽2⌋)
Вхiднi данi: Повiдомлення 𝑚, пiдпис 𝑠𝑖𝑔 = (𝑟, 𝑠), вiдкритий ключ 𝑝𝑘 = ℎ ∈ Z𝑞[𝑥]/(𝜑), границя ⌊𝛽2⌋
Результат: Прийняття або вiдхилення
1: 𝑐← HashToPoint(𝑟‖𝑚, 𝑞, 𝑛)
2: 𝑠2 ← Decompress(𝑠, 8 · sbytelen− 328)
3: if 𝑠2 =⊥ then
4: вiдхилити ◁ Вiдхилення некоректного кодування
5: end if
6: 𝑠1 ← 𝑐− 𝑠2ℎ mod 𝑞 ◁ 𝑠1 має бути нормалiзованим мiж

⌈︀
− 𝑞

2

⌉︀
та

⌈︀
𝑞
2

⌉︀
7: if ‖(𝑠1, 𝑠2)‖2 ⩽ ⌊𝛽2⌋ then
8: прийняти
9: else

10: вiдхилити ◁ Вiдхилення пiдписiв, якi занадто довгi
11: end if

Детальну реалiзацiю наступних алгоритмiв HashToPoint та

Decompress наведено в оригiнальному джерелi [5].

1.2 Схема постквантового цифрового пiдпису Dilithium

На вiдмiну вiд Falcon, схема цифрового пiдпису Dilithium була

спроєктована з акцентом на простоту реалiзацiї без необхiдностi роботи у

частотнiй областi або використання чисел з плаваючою точкою. Основну

увагу пiд час розробки придiлено зручностi в апаратнiй та програмнiй

реалiзацiї, консервативному вибору параметрiв, а також мiнiмiзацiї

розмiру публiчного ключа та пiдпису при збереженнi високого рiвня

безпеки.

Схема використовує решiтки, а також модифiкований пiдхiд

Фiата–Шамiра з вiдхиленнями (Fiat–Shamir with aborts). Такий пiдхiд

дозволяє уникнути передачi випадкових викликiв та реалiзувати пiдпис у

неiнтерактивнiй формi.

З метою iлюстрацiї принципiв функцiонування схеми, нижче

наведено псевдокод неефективної (наївної) реалiзацiї пiдпису, що

демонструє її загальну iдею.
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Алгоритм 1.4 Створення ключової пари, обчислення пiдпису i процедура перевiрки пiдпису

1: Створення ключiв (Gen):
2: A← 𝑅𝑘×ℓ

𝑞

3: (𝑠1, 𝑠2)← 𝑆ℓ
𝜂 × 𝑆𝑘

𝜂

4: t← A𝑠1 + 𝑠2
5: return (𝑝𝑘 = (A, t), 𝑠𝑘 = (A, t, 𝑠1, 𝑠2))

6: Пiдпис (Sign)(𝑠𝑘,𝑀):
7: 𝑧 ←⊥
8: while 𝑧 =⊥ do
9: 𝑦 ← 𝑆ℓ

𝛾1−1

10: 𝑤1 ← HighBits(A𝑦, 2𝛾2)
11: 𝑐 ∈ 𝐵𝑇 ← H(𝑀‖𝑤1)
12: 𝑧 ← 𝑦 + 𝑐𝑠1
13: if ‖𝑧‖∞ ⩾ 𝛾1 − 𝛽 or ‖LowBits(A𝑦 − 𝑐s2, 2𝛾2)‖∞ ⩾ 𝛾2 − 𝛽 then
14: 𝑧 ←⊥
15: end if
16: end while
17: return 𝜎 = (𝑧, 𝑐)

18: Верифiкацiя (Verify)(𝑝𝑘,𝑀, 𝜎 = (𝑧, 𝑐)):
19: 𝑤′

1 ← HighBits(A𝑧 − 𝑐t, 2𝛾2)
20: if ‖𝑧‖∞ < 𝛾1 − 𝛽 and 𝑐 = H(𝑀‖𝑤′

1) then
21: return прийняти
22: else
23: return вiдхилити
24: end if

Усi алгебраїчнi операцiї в схемi виконуються над кiльцем

𝑅𝑞 = Z𝑞[𝑋]/(𝑋𝑛 + 1),

де 𝑞 = 223 − 213 + 1, 𝑛 = 256. Алгоритм створення ключiв створює

випадкову матрицю A ∈ 𝑅𝑘×𝑙
𝑞 . Далi випадковим чином вибираються два

вектори з малими коефiцiєнтами: s1 ∈ 𝑅𝑙
𝑞 та s2 ∈ 𝑅𝑘

𝑞 та формуються

вiдповiднi ключi.

Алгоритм пiдпису розпочинається з створення випадкового вектора

y ∈ 𝑅𝑙
𝑞, кожен коефiцiєнт якого є меншим за параметр 𝛾1.

Далi обчислюється вектор

w1 = HighBits(A · y),

що мiстить старшi бiти коефiцiєнтiв добутку. На основi повiдомлення 𝑀 та

вектора w1 формується геш-значення 𝑐 := 𝐻(𝑀 ‖w1).



18
Тимчасовий пiдпис обчислюється як

z = y + 𝑐 · s1.

Для забезпечення незалежностi пiдпису вiд секретного ключа

використовується метод вiдсiчення(rejection sampling): якщо

‖z‖∞ ⩾ 𝛾1 − 𝛽 або LowBits(Ay − 𝑐 · s2) ̸∈ [−𝛾2 + 𝛽, 𝛾2 − 𝛽],

то пiдпис вiдкидається, i спроба повторюється.

У разi успiху формується пiдпис:

𝜎 := (z, 𝑐).

Алгоритм перевiрки пiдпису має на метi впевнитися, що пiдпис було

сформовано коректно, та що вiн вiдповiдає зафiксованому повiдомленню

𝑀 .

Вiн починається з обчислення вектора:

w′1 = HighBits(Az− 𝑐 · t, 2𝛾2),

де z та 𝑐 — елементи отриманого пiдпису, а t — частина вiдкритого ключа.

Далi перевiряються такi умови:

– кожен коефiцiєнт вектора z задовольняє нерiвнiсть |𝑧𝑖| < 𝛾1 − 𝛽;

– значення 𝑐 збiгається з результатом гешування повiдомлення та w′1,

тобто:

𝑐 = 𝐻(𝑀,w′1).

Ключовим для коректностi перевiрки є спостереження, що:

HighBits(Az− 𝑐 · t, 2𝛾2) = HighBits(Ay − 𝑐 · s2, 2𝛾2),

оскiльки:

z = y + 𝑐 · s1 та t = A · s1 + s2.
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Пiдставивши це у вираз, отримаємо:

Az− 𝑐 · t = A(y + 𝑐 · s1)− 𝑐(A · s1 + s2) = Ay − 𝑐 · s2.

Таким чином, правильнiсть перевiрки зводиться до того, що

молодшi бiти виразу Ay − 𝑐 · s2 не перевищують 𝛾2 − 𝛽, що було

перевiрено пiд час пiдпису (на етапi вiдбору з вiдсiченнямиrejection

sampling). Це гарантує, що функцiя HighBits(·, 2𝛾2) дає той самий

результат при пiдписi та верифiкацiї.

Iснує два формати реалiзацiї пiдпису: детермiнований та

ймовiрнiсний. Далi показано саме детермiнований пiдхiд. В якостi геш

функцiї використовується SHAKE-256.

Алгоритм 1.5 Створення ключiв

Вхiднi данi: Параметри схеми
Результат: Вiдкритий ключ 𝑝𝑘, секретний ключ 𝑠𝑘
1: 𝜉 ← {0, 1}256
2: (𝜌, 𝜌′,𝐾)← {0, 1}256 × {0, 1}512 × {0, 1}256 := H(𝜉) ◁ Функцiя H є SHAKE-256
3: A← 𝑅𝑘×ℓ

𝑞 := ExpandA(𝜌) ◁ Матриця A створюється та зберiгається у формi NTT як Â

4: (s1, s2)← 𝑆ℓ
𝜂 × 𝑆𝑘

𝜂 := ExpandS(𝜌′)
5: t← As1 + s2 ◁ Обчислення t
6: (𝑡1, 𝑡0)← Power2Round(t, 𝑑)
7: 𝑡𝑟 ← {0, 1}256 := H(𝜌‖𝑡1)
8: return (𝑝𝑘 = (A, 𝑡1), 𝑠𝑘 = (A, 𝜏, t1, s1, s2, 𝑡0))

Алгоритм 1.6 Верифiкацiя

Вхiднi данi: Вiдкритий ключ 𝑝𝑘, повiдомлення 𝑀 , пiдпис 𝜎 = (𝑐, 𝑧, ℎ)
Результат: Прийняти чи вiдхилити пiдпис
1: A ∈ 𝑅𝑘×ℓ

𝑞 := ExpandA(𝜌) ◁ Створення та зберiгання A у NTT-поданнi як Â
2: 𝜇← {0, 1}512 := H(H(𝜌‖𝑡1)‖𝑀)
3: 𝑐 := SampleInBall(𝑐)
4: w′

1 := UseHint𝑞(ℎ,A𝑧 − 𝑐𝑡1, 2𝑑, 2𝛾2) ◁ Обчислення у NTT-поданнi
5: Перевiрити:

‖𝑧‖∞ < 𝛾1 − 𝛽, [𝑐 = H(𝜇‖w′
1)], #ℎ ⩽ 𝜔

6: if усi перевiрки виконанi then
7: return Прийняти
8: else
9: return Вiдхилити

10: end if

Рiзниця мiж детермiнованим та ймовiрнiсним пiдходом лише в 4
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Алгоритм 1.7 Пiдпис

Вхiднi данi: Секретний ключ 𝑠𝑘, повiдомлення 𝑀
Результат: Пiдпис 𝜎 = (𝑐, 𝑧, ℎ)

1: A ∈ 𝑅𝑘×ℓ
𝑞 := ExpandA(𝜌) ◁ Створення та зберiгання A у NTT-поданнi як Â

2: 𝜇← {0, 1}512 := H(𝜏‖𝑀)
3: 𝜅 := 0, (𝑧, ℎ) :=⊥
4: 𝜌′ ← H(𝐾‖𝜇) або 𝜌′ ← {0, 1}512 для ймовiрнiсного пiдходу
5: while (𝑧, ℎ) =⊥ do ◁ Попереднє обчислення 𝑠1, 𝑠2, 𝑡0
6: 𝑦 ← 𝑆ℓ

𝛾1−1 := ExpandMask(𝜌′, 𝜅)
7: w := A𝑦
8: w1 := HighBits(w, 2𝛾2)
9: 𝑐← {0, 1}256 := H(𝜇‖w1)

10: 𝑐← 𝐵𝜏 := SampleInBall(𝑐) ◁ Зберегти 𝑐 у NTT-поданнi як 𝑐
11: 𝑧 := 𝑦 + 𝑐s1
12: 𝑟0 := LowBits(w − 𝑐s2, 2𝛾2)
13: if ‖𝑧‖∞ ⩾ 𝛾1 − 𝛽 or ‖𝑟0‖∞ ⩾ 𝛾2 − 𝛽 then
14: (𝑧, ℎ) :=⊥
15: else
16: ℎ := MakeHint𝑞(−𝑐𝑡0,w − 𝑐s2 + 𝑐𝑡0, 2𝛾2)
17: if ‖ct0‖∞ ⩾ 𝛾2 or кiлькiсть одиниць у ℎ перевищує 𝜔 then
18: (𝑧, ℎ) :=⊥
19: end if
20: end if
21: 𝜅 := 𝜅+ ℓ
22: end while
23: return 𝜎 = (𝑐, 𝑧, ℎ)

рядку алгоритму пiдпису, тобто у виборi 𝜌′

1.3 Огляд iснуючих модифiкацiй схем Falcon та Dilithium та

атаки на них

В даному пiдроздiлi будуть наведенi наявнi модифiкацiї цифрових

пiдписiв Falcon та Dilithium.

Схема MITAKA є варiантом цифрового пiдпису, побудованого на

основi NTRU-решiток, та походить вiд схеми Falcon. Основною метою

MITAKA є спрощення алгоритму пiдписування, пiдвищення можливостi

паралельного виконання обчислень i покращення стiйкостi до атак за

побiчними каналами при збереженнi ефективностi, порiвнянної зi схемою

Falcon. Крiм того, MITAKA забезпечує вищу гнучкiсть у виборi

параметрiв, що робить її бiльш адаптованою до рiзноманiтних сценарiїв

застосування.
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Основною вiдмiннiстю Mitaka є використання iншого алгоритму

семплiнгу. Тобто замiсть ffSampling тепер використовуються iншi

пiдходи.

Алгоритм 1.8 Алгоритм обчислення пiдпису

Вхiднi данi: Повiдомлення 𝑚, секретний ключ 𝑠𝑘, межа 𝛾
Результат: Пiдпис 𝑠𝑖𝑔 для 𝑚
1: do
2: 𝑟 ← {0, 1}𝑘
3: 𝑐← 𝐻(𝑟‖𝑚)
4: 𝑧 ← Sampler(𝑠𝑘, (0, 𝑐)) ◁ Використання Sampler замiсть ffSampling
5: 𝑠← (𝑠1, 𝑠2) = (0, 𝑐)− 𝑧
6: while ‖𝑠‖2 > 𝛾2

7: return 𝑠𝑖𝑔 = (𝑟, 𝑠1)

Детальна реалiзацiя модифiкованих алгоритмiв семплiнгу описана в

специфiкацiї Mitaka [4].

Якщо говорити про Dilithium, то в оригiнальнiй схемi цифрового

пiдпису Dilithium для гешування на етапах створення ключiв,

пiдписування та перевiрки використовується криптографiчна

геш-функцiя SHAKE-256, яка належить до родини алгоритмiв SHA-3.

Незважаючи на високий рiвень криптографiчної стiйкостi та гнучкiсть,

SHAKE-256 наразi не має такої широкої пiдтримки в апаратному

забезпеченнi, як iншi криптографiчнi примiтиви, зокрема AES.

У зв’язку з цим була запропонована модифiкацiя Dilithium-AES,

яка замiнює використання SHAKE-256 на широко пiдтримуваний у

сучасних процесорах алгоритм симетричного шифрування AES (у режимi

роботи, що iмiтує геш-функцiю). Такий пiдхiд дозволяє суттєво скоротити

час виконання основних криптографiчних операцiй у середовищах iз

апаратною пiдтримкою AES, зокрема в процесорах з iнструкцiями AES-NI.

Крiм того, це спрощує апаратну реалiзацiю алгоритму на вбудованих

системах, де пiдтримка SHAKE може бути обмеженою або вiдсутньою.

Таким чином, Dilithium-AES є оптимiзованим варiантом базової

схеми, орiєнтованим на практичне використання в пристроях з

обмеженими ресурсами та в умовах, де критичною є апаратна
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ефективнiсть.

Цифровi пiдписи Falcon та Dilithium реалiзують принципово рiзнi

пiдходи до побудови схем: Falcon ґрунтується на фреймворку GPV [6], тодi

як Dilithium використовує евристичну трансформацiю Фiата–Шамiра.

Фреймворк GPV має строгi докази стiйкостi як у класичнiй, так i в

квантовiй моделях обчислень, оскiльки його безпека ґрунтується на

складностi задачi короткого цiлочисельного розв’язку (SIS). Проте, попри

теоретичну стiйкiсть, реалiзацiї схем на основi GPV можуть бути

вразливими до атак за побiчними каналами, якi дозволяють зiбрати

додаткову iнформацiю про внутрiшнi змiннi алгоритму [11].

Далi наведено iдею так званої атаки на вiдновлення секретного ключа

у фреймворку GPV.

У загальному виглядi пiдпис у схемi GPV визначається

спiввiдношенням [6]:

𝑠 = (𝑟 − 𝑧)𝐵̃,

де:

– 𝑠 — вектор пiдпису,

– 𝑟 = (𝑟1, 𝑟2, . . . , 𝑟𝑛) — випадковий вектор, згенерований пiд час

процедури пiдписування,

– 𝑧 = (𝑧1, 𝑧2, . . . , 𝑧𝑛) — наближене значення 𝑟, отримане через побiчнi

канали,

– 𝐵̃ — ортогоналiзований секретний базис решiтки.

Метою атаки є наближене вiдновлення секретного базису 𝐵̃ (а отже,

i самого секретного ключа), використовуючи вектори пiдписiв 𝑠𝑖 та

спостереження 𝑧𝑖. Для цього застосовується метод найменших квадратiв,

що дозволяє побудувати оцiнку 𝐵̂, яка мiнiмiзує вiдхилення мiж

спостереженнями та моделлю:

min
𝐵̂

𝑁∑︁
𝑖=1

⃦⃦⃦
𝑠𝑖 − (𝑟𝑖 − 𝑧𝑖)𝐵̂

⃦⃦⃦2
,
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де 𝑁 — кiлькiсть доступних пiдписiв, а 𝐵̂ — оцiнка ортогонального базису.

Аналiтичний розв’язок цiєї задачi має вигляд:

𝐵̂ = (𝑊⊤𝑊 )−1𝑊⊤𝑆,

де:

– 𝑊 — матриця, рядки якої складаються з векторiв (𝑟𝑖 − 𝑧𝑖),

– 𝑆 — матриця, що мiстить вiдповiднi вектори пiдпису 𝑠𝑖.

Таким чином, при наявностi достатньої кiлькостi пiдписiв та точних

побiчних спостережень 𝑧𝑖, зловмисник може з високою ймовiрнiстю

вiдновити структуру секретного базису, що становить серйозну загрозу

для реалiзацiй схем на основi GPV без належного захисту.

Висновки до роздiлу 1

В даному роздiлi проведено глибокий огляд сучасних постквантових

схем цифрового пiдпису Falcon i Dilithium. Обидвi схеми ґрунтуються на

решiтках, але використовують принципово рiзнi криптографiчнi пiдходи:

Falcon — GPV-фреймворк з теоретично доведеною безпекою, а Dilithium —

евристичну трансформацiю Фiата–Шамiра з вiдхиленнями.

Розглянуто внутрiшню структуру схем, алгоритми генерацiї ключiв,

пiдпису та перевiрки, а також специфiку використання математичних

примiтивiв — зокрема, циклотомiчних кiлець i алгоритмiв семплiнгу.

Особливу увагу придiлено iснуючим модифiкацiям Falcon та

Dilithium, зокрема схемам Mitaka та Dilithium-AES, якi демонструють

спроби пiдвищити практичну ефективнiсть та стiйкiсть до атак за

побiчними каналами. Такi модифiкацiї свiдчать про активне дослiдження

напрямку забезпечення практичної стiйкостi, а не лише теоретичної.

Також розглянуто типовi атаки на реалiзацiї, включаючи приклади

витоку iнформацiї через побiчнi спостереження та методи наближеного

вiдновлення секретного ключа на основi GPV-пiдписiв.
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2 МОДИФIКАЦIЇ СХЕМИ ЦИФРОВОГО ПIДПИСУ

«ВЕРШИНА»

У сучасних криптографiчних системах, особливо тих, що

реалiзуються на вбудованих пристроях, атаки за побiчним каналом

(Side-Channel Attacks, SCA) становлять серйозну загрозу. Вони

дозволяють зловмисникам отримувати конфiденцiйну iнформацiю,

аналiзуючи фiзичнi характеристики пристроїв, такi як споживання

енергiї, електромагнiтне випромiнювання або час виконання операцiй.

Особливо вразливими є постквантовi схеми цифрового пiдпису, якi,

незважаючи на математичну стiйкiсть, можуть бути скомпрометованi

через недолiки в реалiзацiї.

2.1 Порiвняльний аналiз схеми цифрового пiдпису

«Вершина» вiдповiдно до схеми пiдпису Dilithium

Схема пiдпису «Вершина» є Dilithium-подiбною схемою цифрового

пiдпису, побудованою на алгебраїчних решiтках, а також з використанням

парадигми Фiат-Шамiра вiдхиленнями, i розроблена для забезпечення

високої ефективностi та стiйкостi до квантових атак, однак має власну

специфiку у виборi параметрiв, створення ключiв та процедурi пiдпису.

Як i в схемi пiдпису Dilithium, всi операцiї вiдбуваються в кiльцi

ℛ𝑞 = Z𝑞[𝑋]/(𝑋𝑛 + 1), де 𝑞 — велике просте число, а 𝑛 — степiнь полiнома

𝑋𝑛 + 1.

Параметр 𝜆 визначає рiвень класичної криптостiйкостi. У схемi

пiдпису «Вершина» передбачено чотири рiвнi: 𝜆 = 128, 256, 384, 512. На

вiдмiну вiд схеми пiдпису Dilithium, яка не пiдтримує рiвень 𝜆 = 512, у

схемi пiдпису «Вершина» реалiзовано пiдвищений рiвень безпеки.

Степiнь полiнома 𝑛 задає кiлькiсть коефiцiєнтiв у кiльцi
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𝑅 = Z𝑞[𝑋]/(𝑋𝑛 + 1). Для 𝜆 = 128, 256 використовується 𝑛 = 256, тодi як

для 𝜆 = 384, 512 — 𝑛 = 512.

Модуль 𝑞 є простим числом, що визначає область визначення

коефiцiєнтiв у кiльцi 𝑅𝑞. Для всiх рiвнiв безпеки використовується модуль

𝑞 = 223 − 213 + 1, причому 𝑞 ≡ 1 (mod 2𝑛).

Параметр 𝑚𝑜𝑑𝑒 визначає режим застосування, який задає конкретнi

розмiри матрицi 𝐴 та векторiв 𝑠1, 𝑠2. Визначено чотири режими:

– режим 0: 𝜆 = 128, 𝑘 = 4, 𝑙 = 4;

– режим 1: 𝜆 = 256, 𝑘 = 6, 𝑙 = 5;

– режим 2: 𝜆 = 384, 𝑘 = 7, 𝑙 = 5;

– режим 3: 𝜆 = 512, 𝑘 = 9, 𝑙 = 8.

Параметр 𝑑 = 13 визначає кiлькiсть бiтiв, якi вiдкидаються при

подiлi коефiцiєнтiв полiнома 𝑡 на молодшу та старшу частини.

Параметр 𝜂 визначає дiапазон значень для коефiцiєнтiв полiномiв 𝑠1

та 𝑠2. Його значення залежать вiд режиму: 𝜂 = 2 для режимiв 0 i 3, 𝜂 = 4

для режиму 1, 𝜂 = 5 для режиму 2.

Параметр 𝛾1 задає межу для коефiцiєнтiв полiнома 𝑦. Для режиму 0

використовується 𝛾1 = 217, для iнших — 219.

Параметр 𝛾2 використовується при перевiрцi норми перетворень i

залежить вiд режиму. Для режиму 0 обчислюється як (𝑞 − 1)/88, для

iнших — як (𝑞 − 1)/32.

Параметр 𝜔 визначає максимальну кiлькiсть одиниць у матрицi ℎ:

𝜔 = 80, 55, 150, 230 вiдповiдно до режиму.

Параметр 𝑤𝑐 задає кiлькiсть ненульових коефiцiєнтiв у виклику 𝑐:

𝑤𝑐 = 39, 49, 77, 118 залежно вiд режиму.

Параметр 𝛽 визначає межу ℓ∞-норми вектора 𝑧 пiд час перевiрки

пiдпису: 𝛽 = 78, 196, 62, 74.

Крiм цього, визначено параметри, пов’язанi з довжиною ключiв i

пiдписiв:

– SEED_OCTETS: довжина випадкового рядка, дорiвнює 32 байти для

режимiв 0 i 1, або OCTETS(𝜆) для режимiв 2 i 3;
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– HASH_OCTETS = OCTETS(2𝜆);

– PK_OCTETS = SEED_OCTETS+ OCTETS(𝑘 · 𝑛 · (log2 𝑞 − 𝑑));

–

SK_OCTETS = 2·SEED_OCTETS+HASH_OCTETS+OCTETS(𝑛·((𝑙+𝑘)·log2(2𝜂+1)+𝑘·𝑑));
– DS_OCTETS = SEED_OCTETS+ OCTETS(log2(2𝛾1) · 𝑛 · 𝑙) +𝜔+ 𝑘 · 𝑛/256.
Таким чином, параметри схеми пiдпису «Вершина» забезпечують

гнучкiсть у налаштуваннi рiвня безпеки, що дозволяє адаптувати

реалiзацiю до конкретних вимог користувача.

Створення ключової пари виконується за допомогою функцiї

ds_gen_key, яка створює вiдкритий ключ 𝑝𝑘 та секретний ключ 𝑠𝑘.

Алгоритм використовує операцiї в кiльцi полiномiв Z𝑞[𝑋]/(𝑋𝑛 + 1) iз

застосуванням теоретичного перетворення чисел (Number-Theoretic

Transformation, NTT).

Алгоритм 2.1 Функцiя ds_gen_key для створення ключової пари у схемi пiдпису «Вершина»[17]

1: Input: випадковi бiтовi рядки 𝜌, 𝜌1, ключ 𝑘𝑒𝑦
2: Output: вiдкритий ключ 𝑝𝑘, секретний ключ 𝑠𝑘
3: 𝑐𝑡𝑥← AllocContext() ◁ Створення службового контексту
4: 𝐴← ds_expand_matr(𝜌, 𝑐𝑡𝑥) ◁ Розгортання матрицi 𝐴 ∈ R𝑘×𝑙

𝑞

5: 𝑠1, 𝑠2 ← ds_expand_s(𝜌1, 𝑐𝑡𝑥) ◁ Обчислення векторiв 𝑠1 ∈ R𝑙
𝑞, 𝑠2 ∈ R𝑘

𝑞

6: FreeContext(𝑐𝑡𝑥) ◁ Звiльнення контексту
7: 𝑠1 ← vec_ntt(𝑠1, 𝑙) ◁ теоретичне пряме перетворення чисел
8: 𝑡← matr_vec_mul(𝐴, 𝑠1) ◁ Множення 𝐴 · 𝑠1
9: 𝑡← vec_intt(𝑡, 𝑘) ◁ теоретичне зворотнє перетворення чисел

10: 𝑡← vec_add(𝑡, 𝑠2, 𝑘) ◁ Додавання 𝑠2 до 𝑡
11: for 𝑖 ∈ [𝑘 · 𝑛] do
12: 𝑡0[𝑖], 𝑡1[𝑖]← ds_gen_hl(𝑡[𝑖], 2𝑑) ◁ Розбиття коефiцiєнтiв
13: end for
14: 𝑝𝑘, 𝑝𝑘_𝑙𝑒𝑛← ds_pack_pk(𝜌, 𝑡1) ◁ Упаковка вiдкритого ключа
15: 𝑡𝑟 ← Hash(𝑝𝑘, 𝑝𝑘_𝑙𝑒𝑛) ◁ Обчислення гешу вiдкритого ключа
16: 𝑠𝑘 ← ds_pack_sk(𝜌, 𝑘𝑒𝑦, 𝑡𝑟, 𝑠1, 𝑠2, 𝑡0) ◁ Упаковка секретного ключа
17: return (𝑝𝑘, 𝑠𝑘)

Отже, якщо коротко описати, то на вхiд функцiї подаються три

випадковi бiтовi рядки. Рядок 𝜌 ∈ {0,1}SEED_OCTETS використовується для

створення матрицi 𝐴. Рядок 𝜌1 ∈ {0,1}SEED_OCTETS слугує для створення

векторiв 𝑠1 та 𝑠2, якi є частиною секретного ключа. Третiй параметр key

також є випадковим рядком довжини SEED_OCTETS i застосовується для
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подальшого маскування внутрiшнiх значень у процесi створення

секретного ключа.

Виходом функцiї є вiдкритий та секретний ключi. Вiдкритий ключ

𝑝𝑘 має довжину PK_OCTETS i складається з пари (𝜌, 𝑡1), де 𝑡1 є частиною

декомпозицiї вектора 𝑡 = 𝐴 · 𝑠1 + 𝑠2. Секретний ключ 𝑠𝑘 має довжину

SK_OCTETS i мiстить набiр параметрiв (𝜌, key, 𝑡𝑟, 𝑠1, 𝑠2, 𝑡0), де 𝑡𝑟 — геш

вiдкритого ключа, а 𝑡0 — доповнення до 𝑡1 згiдно з внутрiшньою

структурою алгоритму.

Зауваження. У реалiзацiї алгоритму створення ключової пари

можливi варiанти компромiсу мiж ефективнiстю та обсягом пам’ятi:

– Замiсть збереження рядка байтiв sk можна зберiгати повнi вектори

𝑠1, 𝑠2, що прискорює обчислення пiдпису, проте потребує бiльше пам’ятi.

– Замiсть збереження 𝑠1, 𝑠2 у складi ключа можна зберiгати лише

початковий рядок 𝜌1, з якого цi вектори вiдновлюються. Це зменшує розмiр

секретного ключа, але збiльшує час пiдпису.

Алгоритм створення електронного пiдпису в схемi пiдпису

«Вершина» допускає два варiанти реалiзацiї: детермiнований, у якому

пiдпис є однаковим для однакових повiдомлень, та ймовiрнiсний, у якому

для одного й того самого повiдомлення пiдпис щоразу формується знову i

є рiзним. Така гнучкiсть дозволяє адаптувати схему до рiзних сценарiїв

застосування та забезпечити стiйкiсть до атак повторного пiдпису.

Параметри алгоритму:

– 𝑛 — степiнь полiнома 𝑋𝑛 +1, який визначає кiлькiсть коефiцiєнтiв

у векторах.

– 𝑘, 𝑙 — розмiри векторiв 𝑠2 та 𝑠1 вiдповiдно; також задають розмiри

матрицi 𝐴.

– 𝜂 — амплiтуда коефiцiєнтiв полiномiв 𝑠1, 𝑠2.

– 𝑑 — кiлькiсть бiтiв, що використовуються для вiдсiкання молодшої

частини коефiцiєнтiв.

– 𝛾1 — межа для коефiцiєнтiв вектора 𝑦 пiд час маскування.

– 𝛾2 — параметр для перевiрки обмежень векторiв при
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трансформацiях.

– 𝛽 — межа для ℓ∞-норми вектора 𝑧.

– 𝑤𝑐 — кiлькiсть ненульових коефiцiєнтiв у векторi виклику 𝑐.

– SEED_OCTETS — довжина випадкового значення у байтах.

– HASH_OCTETS — довжина гешу у байтах.

– BLOCK_SIZE — розмiр блоку для генератора псевдовипадкових

послiдовностей.

Вхiднi данi:

– 𝑚 — повiдомлення для пiдпису у виглядi байтового рядка.

– 𝑚len — довжина повiдомлення 𝑚 у байтах.

– 𝑠𝑘 — секретний ключ у форматi рядка байтiв довжини SK_OCTETS.

– variant ∈ {0, 1} — тип пiдпису. При значеннi 0 пiдпис є

детермiнованим (однаковим для одного i того ж повiдомлення), при 1 —

випадковим.

– ctx — контекст генератора псевдовипадкових бiтiв

(використовується лише якщо variant ̸= 0).

Вихiднi данi:

– 𝑑𝑠 — сформований електронний пiдпис у виглядi байтового рядка

довжини DS_OCTETS.

У схемi цифрового пiдпису «Вершина» алгоритм пiдпису

ґрунтується на парадигмi Фiат–Шамiра з вiдхиленнями. Для кожного

повiдомлення створюється випадковий вектор маскування, на основi

якого формується виклик, вiдповiдь та обчислюється допомiжна

перевiрка. Якщо пiд час перевiрки значення виходять за допустимi межi,

пiдпис вiдкидається, i процедура повторюється. Останнiй крок,

пов’язаний iз вiдсiченням (rejection sampling), забезпечує правильнiсть,

однак є потенцiйно вразливим до атак за побiчним каналом, оскiльки

витiкає iнформацiя про внутрiшнi обчислення через кiлькiсть повторiв.
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Алгоритм 2.2 Алгоритм створення ЕП в схемi цифрового пiдпису «Вершина»
1: Розпаковка секретного ключа:
{𝜌, key, 𝑡𝑟, 𝑠1, 𝑠2, 𝑡0} ← ds_unpack_sk(𝑠𝑘)

2: Обчислення теоретичного перетворення чисел для 𝑠1, 𝑠2, 𝑡0:
𝑠1 ← vec_ntt(𝑠1, 𝑙)
𝑠2 ← vec_ntt(𝑠2, 𝑘)
𝑡0 ← vec_ntt(𝑡0, 𝑘)

3: Формування буфера 𝜇:
buffer← 𝑡𝑟 ‖𝑚
𝜇← Hash(buffer, HASH_OCTETS+𝑚_𝑙𝑒𝑛)

4: Вiдновлення матрицi 𝐴 за допомогою 𝜌:
𝐴← ds_expand_matr(𝜌)

5: if variant ̸= 0 then:
6: rand_comp← ds_rand_octets(𝑐𝑡𝑥, SEED_OCTETS)

len← SEED_OCTETS
7: else:
8: len← 0 rand_comp← ⊥
9: Формування буфера та гешу 𝑟𝑜1:

buffer← rand_comp ‖ key ‖ 𝜇
len← len+ SEED_OCTETS+ HASH_OCTETS
𝑟𝑜1 ← Hash(buffer, len)

10: Iнiцiалiзацiя ГПВЧ:
𝑐𝑡𝑥_𝑦 ← PsеvdoRandomInit(𝑐𝑡𝑥_𝑦, 𝑟𝑜1, HASH_OCTETS)

11: repeat
12: Створення вектора 𝑦 та теоретичне перетворення чисел:

𝑐𝑡𝑥_𝑦, 𝑦 ← ds_gen_y(𝑐𝑡𝑥_𝑦)
𝑛𝑡𝑡_𝑦 ← vec_ntt(𝑦, 𝑙)

13: Обчислення 𝑤 := 𝐴 · 𝑦, а також розбиття 𝑤 на 𝑤1, 𝑤0:
𝑛𝑡𝑡_𝑤 ← matr_vec_mul(𝐴,𝑛𝑡𝑡_𝑦)
𝑤 ← vec_ntt(𝑛𝑡𝑡_𝑤)
𝑤1[𝑖], 𝑤0[𝑖]← ds_gen_hl(𝑤[𝑖], 2𝛾2)

14: Обчислення 𝑐: 𝑠𝑒𝑒𝑑← ds_prepare_gen_c(𝑤1, 𝜇)
𝑐← ds_gen_c(𝑠𝑒𝑒𝑑)

15: Обчислення 𝑧 := 𝑦 + 𝑐 · 𝑠1, перевiрка норми: 𝑐← ntt(𝑐)
𝑧[𝑖]← pointwise(𝑐, 𝑠1[𝑖])
𝑧 ← vec_ntt(𝑧, 𝑙)
if ds_check_vect(𝑧, 𝛾1 − 𝛽, 𝑙) = ERROR then повертаємось на крок 12

16: Обчислення 𝑟 := 𝑤 − 𝑐 · 𝑠2, та 𝑟1, 𝑟0: 𝑟[𝑖]← pointwise(𝑐, 𝑠2[𝑖])
𝑟 ← vec_ntt(𝑟, 𝑘)
𝑟 ← vec_sub(𝑤, 𝑟, 𝑘)
𝑟1[𝑖], 𝑟0[𝑖]← ds_gen_hl(𝑟[𝑖], 2𝛾2)

17: if ds_check_vect(𝑟0, 𝛾2 − 𝛽, 𝑘) = ERROR then повертаємось на крок 12
18: Обчислення 𝑐𝑡0 := 𝑐 · 𝑡0, перевiрка норми: 𝑐𝑡0[𝑖]← pointwise(𝑐, 𝑡0[𝑖])

𝑐𝑡0 ← vec_ntt(𝑐𝑡0, 𝑘)
if ds_check_vect(𝑐𝑡0, 𝛾2, 𝑘) = ERROR then повертаємось на крок 12

19: Обчислення 𝑡𝑒𝑚𝑝 := 𝑟 + 𝑐𝑡0, перетворення на 𝑡𝑒𝑚𝑝1, 𝑡𝑒𝑚𝑝0: 𝑡𝑒𝑚𝑝← vec_add(𝑟, 𝑐𝑡0, 𝑘)
𝑡𝑒𝑚𝑝1[𝑖], 𝑡𝑒𝑚𝑝0[𝑖]← ds_gen_hl(𝑡𝑒𝑚𝑝[𝑖], 2𝛾2)

20: Обчислення ℎ, пiдрахунок кiлькостi ненульових компонент: ℎ, 𝑐𝑛𝑡← ds_gen_h(𝑟1, 𝑡𝑒𝑚𝑝1)
if 𝑐𝑛𝑡 > 𝜔 then повертаємось на крок 12

21: until допустима пiдписна пара (𝑧, ℎ)
22: Упаковка пiдпису: 𝑑𝑠← ds_pack_ds(𝑠𝑒𝑒𝑑, 𝑧, ℎ)
23: return 𝑑𝑠
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Побудова електронного пiдпису у схемi пiдпису «Вершина»

ґрунтується на iтерацiйному процесi, який забезпечує коректнiсть лише

за умови проходження всiх перевiрок — зокрема перевiрок норм та

вагових обмежень. Це реалiзується шляхом багаторазового повторення

циклу обчислення пiдпису, поки не буде отримано припустимий результат.

Безпека алгоритму при цьому забезпечується за рахунок використання

геш-функцiї у моделi випадкового оракула, яка моделює запити з боку

гiпотетичного верифiкатора.

Схема є ймовiрнiсною: кожне нове пiдписування одного й того самого

повiдомлення використовує новi випадковi данi, що ускладнює повторне

використання або пiдробку пiдпису.

Водночас, останнiй етап алгоритму — перевiрка норми та ваги з

можливим вiдхиленням (rejection sampling) — є вразливим з точки зору

атак за побiчним каналом. Кiлькiсть iтерацiй до отримання припустимого

пiдпису може залежати вiд секретного ключа, що вiдкриває можливостi

для атак за часом виконання, якщо реалiзацiя не забезпечує постiйну

тривалiсть виконання незалежно вiд даних.

З метою пiдвищення ефективностi в алгоритмi активно

використовується спецiальний формат завдання полiномiв (NTT -

Number-Theoretic Transform), що пришвидшує множення полiномiв у

кiльцi 𝑅𝑞.

Варто зазначити ще раз, що схема пiдтримує чотири режими

використання (вiд 0 до 3), що дозволяє обирати бажаний баланс мiж

рiвнем безпеки та ефективнiстю. На вiдмiну вiд Dilithium, схема пiдпису

«Вершина» реалiзує також режим iз параметром стiйкостi 𝜆 = 512, що

забезпечує вищий рiвень захисту в порiвняннi з бiльшiстю стандартних

реалiзацiй.

Алгоритм перевiрки електронного пiдпису у схемi пiдпису «Вершина»

використовує наступнi параметри:

– 𝑛 — степiнь полiнома, що визначає розмiрнiсть простору;
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– 𝑞 — модуль, за яким виконуються всi обчислення в кiльцi R𝑞;

– 𝑘 — розмiрнiсть векторiв, пов’язаних iз матрицею 𝐴;

– 𝑙 — розмiрнiсть векторiв, пов’язаних iз вектором 𝑠1;

– 𝜂 — амплiтуда коефiцiєнтiв секретних векторiв;

– 𝑑 — кiлькiсть бiтiв для зберiгання менш значущих частин векторiв;

– 𝛾1, 𝛾2 — параметри, що задають межi норм для перевiрки;

– 𝑤𝑐 — кiлькiсть ненульових коефiцiєнтiв у векторi виклику 𝑐;

– 𝛽 — межа для ℓ∞-норми вектора 𝑧;

– SEED_OCTETS, HASH_OCTETS — розмiри випадкових компонентiв та

гешу вiдповiдно;

– BLOCK_SIZE — розмiр блоку, що використовується у внутрiшньому

перетвореннi.

Вхiднi данi алгоритму перевiрки:

– 𝑝𝑘 — вiдкритий ключ, що мiстить матрицю 𝐴 та вектор 𝑡1;

– 𝑚 — повiдомлення, що було пiдписане;

– 𝑚len — довжина повiдомлення;

– 𝑑𝑠 — пiдпис у виглядi рядку довжиною DS_OCTETS.

Вихiднi данi:

– Алгоритм повертає логiчне значення: TRUE, якщо пiдпис є

коректним вiдносно повiдомлення 𝑚 та вiдкритого ключа 𝑝𝑘; FALSE — у

протилежному випадку.

Якщо коротко описати iдею алгоритму, то вiн перевiряє, чи є

електронний пiдпис дiйсним для повiдомлення 𝑚 за вiдкритим ключем

𝑝𝑘. Для цього вiн вiдновлює матрицю 𝐴 та полiном 𝑐, використовуючи

значення 𝜌 та 𝑠𝑒𝑒𝑑, що входять до складу пiдпису. Вектор 𝑤1

реконструюється з результату обчислення 𝐴𝑧 та матрицi ℎ, яка була

частиною пiдпису. Цей процес дозволяє повторно отримати значення

𝑠𝑒𝑒𝑑, яке порiвнюється з оригiнальним значенням, що мiститься в пiдписi.

У випадку збiгу перевiрка вважається успiшною.
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Алгоритм 2.3 Алгоритм перевiрки електронного пiдпису у схемi пiдпису «Вершина» [17]

1: Розпакування вiдкритого ключа:
2: 𝜌, 𝑡1 ← ds_unpack_pk(𝑝𝑘)
3: Розпакування пiдпису:
4: seed, z,h← ds_unpack_ds(𝑑𝑠)
5: Обчислення гешу вiдкритого ключа:
6: hash_pk← Hash(𝑝𝑘, PK_OCTETS)
7: Формування буфера для обчислення 𝜇:
8: buffer← hash_pk‖𝑚
9: 𝜇← Hash(buffer, HASH_OCTETS+𝑚_𝑙𝑒𝑛)

10: Вiдновлення матрицi 𝐴 та полiнома 𝑐:
11: 𝐴← ds_expand_matr(𝜌)
12: 𝑐← ds_gen_c(seed)
13: Обчислення векторiв:
14: z← vec_ntt(z, 𝑙)
15: 𝑐← ntt(𝑐)
16: 𝑡1𝑑 ← vec_cmul(𝑡1, 2𝑑, 𝑘)
17: 𝑡1𝑑 ← vec_ntt(𝑡1𝑑, 𝑘)
18: for 𝑖 = 0 to 𝑘 − 1 do
19: 𝐴𝑧[𝑖]← vec_smul(𝐴[𝑖], z, 𝑙)
20: 𝑡1[𝑖]← pointwize(𝑡1[𝑖], 𝑐)
21: 𝐴𝑧[𝑖]← pol_sub(𝐴𝑧[𝑖], 𝑡1[𝑖])
22: 𝐴𝑧[𝑖]← ntt(𝐴𝑧[𝑖])
23: end for
24: Обчислення w1 i w0 та корекцiя:
25: 𝑐𝑛𝑡← 𝑞/(2𝛾2)
26: for 𝑖 = 0 to 𝑘 − 1 do
27: 𝑤1[𝑖], 𝑤0 ← ds_gen_hl(𝐴𝑧[𝑖], 2𝛾2)
28: for 𝑗 = 0 to 𝑛− 1 do
29: if 𝑤0[𝑗] > 𝑞/2 then
30: 𝑤0[𝑗]← 𝑤0[𝑗]− 𝑞
31: end if
32: end for
33: for 𝑗 = 0 to 𝑛− 1 do
34: if ℎ[𝑖][𝑗] ̸= 0 then
35: if 𝑤0[𝑗] > 0 then
36: 𝑤1[𝑖][𝑗]← 𝑤1[𝑖][𝑗] + 1
37: else
38: 𝑤1[𝑖][𝑗]← 𝑤1[𝑖][𝑗]− 1
39: end if
40: 𝑤1[𝑖][𝑗]← 𝑤1[𝑖][𝑗] mod 𝑐𝑛𝑡
41: if 𝑤1[𝑖][𝑗] < 0 then
42: 𝑤1[𝑖][𝑗]← 𝑤1[𝑖][𝑗] + 𝑐𝑛𝑡
43: end if
44: end if
45: end for
46: end for
47: Вiдновлення 𝑠𝑒𝑒𝑑 та перевiрка:
48: calc_seed← ds_prepare_gen_c(𝑤1, 𝜇)
49: if calc_seed = seed then
50: return OK
51: else
52: return ERROR
53: end if
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Як пiдсумок порiвняльного аналiзу, та враховуючи що схема

пiдпису «Вершина» є Dilithium-подiбною схемою цифрового пiдпису, яка

ґрунтується на решiтках, обидвi реалiзують модифiковану схему

Fiat–Shamir з вiдсiченням (Fiat–Shamir with Rejection Sampling), можемо

виокремити наступнi результати щодо концептуальних, конструкцiйних

та практичних вiдмiнностей.

1. Параметри безпеки та режими роботи. Dilithium передбачає три

параметричних набори, що вiдповiдають класичним рiвням безпеки 128,

192 та 256 бiт.

Схема пiдпису «Вершина» розширює дiапазон параметрiв,

пiдтримуючи чотири рiвнi безпеки: 128, 256, 384 та 512 бiт. Останнiй

(𝜆 = 512) не реалiзований у Dilithium, що робить схему пiдпису

«Вершину» бiльш гнучкою у застосуваннях iз пiдвищеними вимогами до

безпеки.

2. Створення ключової пари. Обидвi схеми використовують модульнi

решiтки 𝑅𝑞 = Z𝑞[𝑋]/(𝑋𝑛 + 1) та побудову матрицi 𝐴, яка створюється

випадковим чином з рядка 𝜌.

Схема пiдпису «Вершина» формує пари векторiв 𝑠1, 𝑠2 та вектор 𝑡0,

який зберiгається у вiдкритому ключi у скороченому виглядi 𝑡1, через

операцiю усiчення.

Схема пiдпису Dilithium також зберiгає вiдкритий ключ у виглядi

(𝜌, 𝑡1), проте використання вiдсiчення для 𝑡 дещо вiдрiзняється.

3. Обчислення пiдпису. У схемi пiдпису «Вершина» використовується

складнiший пiдхiд з багатоступеневою перевiркою норм рiзних векторiв

(𝑧, 𝑟0, 𝑐 · 𝑡0), а також обчисленням матрицi ℎ для збереження допомiжної

iнформацiї. Це потребує кiлькох iтерацiй циклу через процедуру

вiдсiчення.

У Dilithium пiдпис формується подiбно, однак частина обчислень

здiйснюється в NTT-поданнi, а перевiрка зосереджена на векторi 𝑧 та
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полiномi 𝑐 без додаткових вiдновлень 𝑟0 або 𝑐 · 𝑡0.

4. Маскування та захист вiд побiчних каналiв. Схема пiдпису Вершина

чiтко виокремлює компоненти маскування (𝑦, 𝑟, 𝑧, 𝑐 · 𝑡0) та виконує

перевiрку кожного з них на вiдповiднiсть нормам. Це пiдвищує стiйкiсть

до атак побiчних каналiв, за умови правильної реалiзацiї (наприклад, з

постiйним часом). Однак це все ще не є гарним пiдходом, оскiльки цi

секретнi данi зберiгаються у вiдкритому виглядi.

Dilithium менш орiєнтований на iндивiдуальне маскування, однак

зменшує ризик витоку iнформацiї завдяки обмеженiй структурi та

простiшiй логiцi перевiрки.

5. Параметри пiдпису та ефективнiсть. Схема пiдпису «Вершина»

визначає конкретнi розмiри пiдпису та ключiв через параметри

PK_OCTETS, SK_OCTETS, DS_OCTETS, що залежать вiд вибраного режиму

𝑚𝑜𝑑𝑒. Це дозволяє забезпечити високу криптографiчну стiйкiсть i

водночас адаптивнiсть.

Dilithium оптимiзована для коротших пiдписiв, але не пiдтримує

варiант 𝜆 = 512, що обмежує її застосування в найвибагливiших

середовищах.

7. Гнучкiсть використання. схеми пiдпису «Вершина» завдяки параметру

𝑚𝑜𝑑𝑒 дозволяє точно налаштовувати баланс мiж ефективнiстю та

безпекою. Це робить її привабливою для широкого спектра застосувань:

вiд вбудованих пристроїв до високозахищених систем.

Схема пiдпису Dilithium пропонує обмежену гнучкiсть, натомiсть

забезпечуючи високу ефективнiсть i простоту реалiзацiї.
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2.2 Модифiкацiя схеми цифрового пiдпису «Вершина» з

метою захисту вiд атак за побiчним каналом

Схема цифрового пiдпису Dilithium, яка є переможцем в конкурсi

NIST для постквантових цифрових пiдписiв, продемонструвала

вразливостi до атак за побiчним каналом. Зокрема, дослiдження [15]

показало, що використання аналiзу споживання енергiї дозволяє

вiдновити значну частину секретного ключа, аналiзуючи процедуру

розпакування ключа пiд час пiдписування. Iнше дослiдження [16]

продемонструвало, що атаки на процедуру вiдхилення викликiв (rejection

sampling) можуть призвести до повного вiдновлення секретного ключа за

допомогою лiнiйного програмування. Цi атаки пiдкреслюють необхiднiсть

впровадження ефективних механiзмiв захисту вiд SCA в реалiзацiях

Dilithium. Враховуючи те, що схема цифрового пiдпису «Вершина» є

Dilithium-подiбною схемою, доцiльно провести модифiкацiю даної схеми

та спробувати пiдвищити стiйкiсть до атак за побiчним каналом.

На вiдмiну вiд схеми пiдпису «Вершина», схема Raccoon була

розроблена з урахуванням стiйкостi до атак за побiчним каналом. Вона

використовує технiку маскування, зокрема функцiю AddRepNoise, яка

забезпечує додавання повторного шуму для маскування критичних

змiнних пiд час виконання алгоритмiв створення ключiв та пiдписування.

Це дозволяє обмежити витiк iнформацiї навiть у випадку, коли

зловмисник має доступ до частини внутрiшнiх змiнних пiд час виконання

алгоритму. Дослiдження [13] пiдтверджує ефективнiсть цього пiдходу в

моделi випадкового спостереження (probing model), де зловмисник може

спостерiгати обмежену кiлькiсть внутрiшнiх змiнних.

Беручи до уваги виявленi вразливостi в Dilithium та схемi пiдпису

«Вершина» та ефективнiсть захисних механiзмiв у Raccoon, виникає

необхiднiсть адаптацiї подiбних пiдходiв для схеми «Вершина». Зокрема,

слiд впровадити механiзми маскування критичних змiнних, таких як
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секретнi ключi та промiжнi результати обчислень, з використанням

технiк, подiбних до AddRepNoise. Це дозволить пiдвищити стiйкiсть схеми

до атак за побiчним каналом, забезпечуючи надiйнiсть її реалiзацiї в

практичних умовах.

Якщо говорити бiльш конкретно, то основнi проблемнi мiсця в схемi

пiдпису «Вершина» є:

1) Зберiгання секретних векторiв 𝑠1, 𝑠2 у вiдкритому

виглядi в пам’ятi: у схемi пiдпису «Вершина» цi вектори безпосередньо

використовуються пiд час обчислення пiдпису у формулi 𝑧 = 𝑦 + 𝑠1 · 𝑐.
Присутнiсть 𝑠1 у вiдкритому виглядi робить її надзвичайно вразливою до

атак, заснованих на аналiзi потужностi або спостереженнi регiстрiв,

оскiльки 𝑠1 є головною секретною частиною секретного ключа.

2) Обчислення добутку 𝑠1 · 𝑐: пiд час обчислення 𝑧 = 𝑦 + 𝑠1 · 𝑐,
вiдбувається доступ до елементiв 𝑠1 та 𝑐 на рiвнi апаратного забезпечення.

Оскiльки 𝑐 — вiдоме значення, кожне зчитування 𝑠1 можна теоретично

пов’язати з вiдповiдним виходом 𝑧, що вiдкриває шлях до атаки через

множиннi трасування або навiть однотрасовi атаки (як доведено в [15]).

3) Вiдсутнiсть маскування у векторах 𝑡 = 𝐴·𝑠1+𝑠2: вектор 𝑡 або

його округленi частини 𝑡0, 𝑡1 використовуються у публiчному ключi та при

перевiрцi пiдпису. Якщо в реалiзацiї не передбачено захисту вiд побiчного

спостереження пiд час його обчислення, можливий витiк iнформацiї про 𝑠1

через атаки на обчислення 𝐴 · 𝑠1 (наприклад, через вимiрювання часу або

енергоспоживання в залежностi вiд значень коефiцiєнтiв).

4) Вiдсутнiсть повторного додавання шуму до критичних

змiнних: у схемi пiдпису «Вершина» значення 𝑠1, 𝑠2, а також результати

𝑧 та 𝑡 не пiдлягають жодному активному маскуванню чи повторному

зашумленню. Це контрастує зi схемою Raccoon, де до всiх важливих

змiнних додається шум кiлька разiв за допомогою спецiалiзованої функцiї

AddRepNoise, що ускладнює атаки навiть при наявностi доступу до

частини обчислень.

5) Наявнiсть процедури вiдбору з вiдсiченнями (rejection
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sampling) без приховування умов: вiдхилення пiдпису на основi

перевищення норми 𝑧 може бути використане як оракул (oracle), оскiльки

на практицi процедура перевiрки норми реалiзується через умовнi

переходи, якi можна iнструментально спостерiгати (через аналiз кешу або

часу виконання), як показано в [16].

Таким чином, безпосереднiй доступ до секретних значень пiд час

виконання ключових операцiй пiдпису — найкритичнiша вразливiсть

Dilithium-подiбних схем з точки зору атак за побiчним каналом.

Пiдсумовуючи, схема цифрового пiдпису «Вершина» ґрунтується на

схемi Dilithium, що каже нам про подiбну структуру обчислень, зокрема

операцiї з векторами 𝑠1, 𝑠2, 𝑦, 𝑧 та множенням матрицi 𝐴 на вектори. Як

показано у роботi [13], така структура є вразливою до атак за побiчним

каналом.

Враховуючи це, актуальним є покращення схеми цифрового пiдпису

«Вершина» шляхом модифiкацiї її алгоритмiв створення ключової пари

(KeyGen) та пiдпису (Sign), вiдповiдно до змiн, запропонованих у схемi

Raccoon. Основна iдея полягає у тому, щоби зробити реалiзацiю стiйкою

до витоку значень 𝑠1, 𝑠2 та 𝑧 пiд час обчислень.

У Raccoon це досягається за допомогою спецiалiзованої функцiї

AddRepNoise[12], яка додає шум до секретних компонентiв кiлька разiв та

нiколи не зберiгає їх у чистому виглядi в пам’ятi.

Нижчє наведено псевдокод функцiї, яка дозволяє додати шум

Аналiзуючи псевдокод алгоритму 2.5, можемо виокремити двi

ключовi точки, у яких необхiдно реалiзувати маскування секретних

векторiв шляхом додавання повторного шуму за допомогою функцiї

AddRepNoise:

– Пiсля рядка 6, де вiдбувається iнiцiалiзацiя векторiв 𝑠1, 𝑠2 за

допомогою виклику ds_expand_s. На цьому етапi потрiбно додати:

𝑠1 ← AddRepNoise(𝑠1, 𝐷𝜒, 𝑟), 𝑠2 ← AddRepNoise(𝑠2, 𝐷𝜒, 𝑟)
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Алгоритм 2.4 Функцiя AddRepNoise [12] для додавання повторного шуму

1: Input: Маскований вектор JvK = (𝑣𝑖,𝑗)𝑖∈[len(v)],𝑗∈[𝑑]

2: Input: Параметр розподiлу 𝑢 (кiлькiсть бiтiв)
3: Input: Глобальний параметр повторень rep
4: Output: Оновлений маскований вектор JvK з доданим шумом 𝑆𝑈(𝑢, 𝑑 · rep)
5: for 𝑖 ∈ [len(v)] do ◁ Iндекс вектора
6: for 𝑖rep ∈ [rep] do ◁ Iндекс повторення
7: for 𝑗 ∈ [𝑑] do ◁ Iндекс частки
8: 𝜎 ← {0,1}𝜅 ◁ Секретний матерiал (випадковий вектор)
9: ℎ𝑑𝑟𝑢 ← Ser28(117, 𝑖rep, 𝑖, 𝑗, 0, 0, 0, 0)

10: 𝑣𝑖,𝑗 ← 𝑣𝑖,𝑗 + SampleU(ℎ𝑑𝑟𝑢, 𝜎, 𝑢) ◁ Додати шум
11: end for
12: Jv𝑖K← Refresh(Jv𝑖K) ◁ Оновити масковану частину
13: end for
14: end for
15: return JvK

Алгоритм 2.5 Псевдокод для створення ключової пари у схемi пiдпису «Вершина»[17]

1: Створення контексту:
2: 𝑐𝑡𝑥← AllocContext()
3: Створення матрицi 𝐴 ∈ ℛ𝑘×𝑙

𝑞 :
4: 𝐴← ds_expand_matr(𝑝, 𝑐𝑡𝑥)
5: Створення векторiв 𝑠1, 𝑠2:
6: 𝑠1, 𝑠2 ← ds_expand_s(𝑝, 𝑐𝑡𝑥)
7: Звiльнення контексту:
8: FreeContext(𝑐𝑡𝑥)
9: Обчислення вектора 𝑡 := 𝐴 · 𝑠1 + 𝑠2:

10: 𝑠1 ← vec_ntt(𝑠1, 𝑙)
11: 𝑡← matr_vec_mul(𝐴, 𝑠1)
12: 𝑡← vec_ntt(𝑡, 𝑘)
13: 𝑡← vec_add(𝑡, 𝑠2, 𝑘)
14: Обчислення 𝑡0, 𝑡1 згiдно формули 6.1:
15: 𝑡0[𝑖], 𝑡1[𝑖]← ds_gen_hl(𝑡[𝑖], 2𝑑)
16: Упаковка вiдкритого ключа:
17: 𝑝𝑘, 𝑝𝑘_𝑙𝑒𝑛← ds_pack_pk(𝑝, 𝑡1)
18: Обчислення гешу вiдкритого ключа:
19: 𝑡𝑟 ← Hash(𝑝𝑘, 𝑝𝑘_𝑙𝑒𝑛)
20: Формування секретного ключа:
21: 𝑠𝑘 ← ds_pack_sk(𝑝, 𝑘𝑒𝑦, 𝑡𝑟, 𝑠1, 𝑠2, 𝑡0)
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що забезпечить захист векторiв до їх використання у множеннi 𝐴 · 𝑠1 + 𝑠2

(рядок 9).

– Пiсля рядка 15, де обчислюється представлення 𝑡0, 𝑡1 з вектора

𝑡. У випадку, якщо 𝑡 буде частково збережений у пам’ятi, також можливо

доречно застосувати маскування до нього або безпосередньо до 𝑡0 перед

упаковкою ключа. Проте основним фокусом захисту залишається 𝑠1, 𝑠2,

якi потребують маскування одразу пiсля створення.

Таким чином, iнтеграцiя AddRepNoise у цi ключовi точки дозволяє

знизити ризик компрометацiї секретного ключа при реалiзацiї пiдпису

«Вершина» в апаратному середовищi.

Пiдкреслюючи ще раз, схема цифрового пiдпису «Вершина»[17] є

Dilithium-подiбною схемою цифрового пiдпису, тобто в алгоритмi пiдпису

також використовується схема Фiат-Шамiра з вiдхиленнями [1]. Це

означає, що з точки зору атак за побiчним каналом (SCA) iснує

потенцiйна вразливiсть до витоку секретних параметрiв пiд час

обчислень. Особливо критичним є етап вiдбору з вiдсiченнями (rejection

sampling), який створює залежнiсть мiж поведiнкою алгоритму та

секретними даними. Тому логiчно спробувати пiдвищити стiйкiсть

секретних параметрiв, а також позбавитись вiд вiдбору з вiдсiченням.

Далi наведено рекомендацiї до того, яким чином можна покращити

алгоритм пiдпису у схемi цифрового пiдпису «Вершина»

1 Розпакування секретного ключа

𝜌, key, tr, 𝑠1, 𝑠2, 𝑡0 := ds_unpack_sk(𝑠𝑘)

2 Обчислення NTT-формату для 𝑠1, 𝑠2, 𝑡0
𝑠1 := vec_ntt(𝑠1, 𝑙);

𝑠2 := vec_ntt(𝑠2, 𝑘);

𝑡0 := vec_ntt(𝑡0, 𝑘);

3 Формування буфера та та обчислення гешу повiдомлення

𝜇 := Hash(tr ‖‖ m)
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4 Вiдновлення матрицi 𝐴 згiдно 𝜌

𝐴 := ds_expand_matr(𝜌);

5 Обчислення вектора 𝑟 та додавання випадкового шуму

𝑟 := ZeroEncoding(𝑑)

𝑟 := AddRepNoise(𝑟, 𝑢𝑤, rep)

6 Обчислення гешу та iнiцiалiзацiя ГПВЧ для 𝑦

buffer := key ‖‖ 𝜇
𝑟𝑜1 := Hash(buffer)

ctx_y := PsеvdoRandomInit(ctx_y, 𝑟𝑜1, HASH_OCTETS)

7 Обчислення вектора 𝑦 та перетворення у NTT

𝑦, ctx_y := ds_gen_y(ctx_y);

ntt_y := vec_ntt(𝑦, 𝑙);

8 Обчислення 𝑤 = 𝐴 · 𝑦
ntt_w := matr_vec_mul(A, ntt_y);

w := vec_ntt(ntt_w)

w := AddRepNoise(w, 𝑢𝑤, rep)

9 Обчислення 𝑐ℎ𝑎𝑠ℎ та 𝑐𝑝𝑜𝑙𝑦

w1[i], w0[i] := ds_gen_hl(w[i], 2 ·𝛾2) (𝑖 = 0,1,...,𝑘 − 1)

seed := ds_prepare_gen_c(w1, 𝜇);

𝑐ℎ𝑎𝑠ℎ := ChalHash(w, 𝜇) [12]

𝑐𝑝𝑜𝑙𝑦 := ChalPoly(𝑐ℎ𝑎𝑠ℎ) [12]

10 Обчислення 𝑧 = 𝑦 + 𝑐 · 𝑠1
z[i] := pointwise(𝑐𝑝𝑜𝑙𝑦, s1[i]) (𝑖 = 0, ..., 𝑙 − 1)

z := vec_ntt(z, 𝑙)

11 Обчислення допомiжного вектора та гешу ℎ

r[i] := pointwise(𝑐ℎ𝑎𝑠ℎ, s2[i]);

r := vec_ntt(r, 𝑘);

r := vec_sub(w, r, 𝑘);
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ct0[i] := pointwise(c’, t0[i]);

ct0 := vec_ntt(ct0, 𝑘);

temp := vec_add(r, ct0, 𝑘);

temp1[i], temp0[i] := ds_gen_hl(temp[i], 2·𝛾2)
h, cnt := ds_gen_h(𝑐ℎ𝑎𝑠ℎ, temp1);

12 Формування пiдпису та перевiрка норми

ds := ds_pack_ds(𝑐ℎ𝑎𝑠ℎ, z, h)

if CheckBounds(ds) = ERROR then goto 5 end if

Алгоритм 2.6 Перевiрка коректностi пiдпису CheckBounds(𝑠𝑖𝑔) [12]

1: Вхiд: серiалiзований пiдпис 𝑠𝑖𝑔 = (𝑐hash,h, z)
2: Вихiд: OK або FAIL

3: if |𝑠𝑖𝑔| ≠ |𝑠𝑖𝑔|default then
4: return FAIL ◁ Невiрна довжина або кодування пiдпису
5: end if
6: Розпакувати 𝑠𝑖𝑔: (𝑐hash,h, z)← 𝑠𝑖𝑔
7: if ‖h‖∞ > ⌊𝐵∞/2𝑤⌋ then
8: return FAIL ◁ Вихiд за межу по h
9: end if

10: if ‖z‖∞ > 𝐵∞ then
11: return FAIL ◁ Вихiд за межу по z
12: end if
13: ℎ2 ← 2(2𝑣𝑤−64) · ‖h‖22 ◁ Масштабована 𝐿2-норма для h

14: 𝑧2 ←
(︂∑︀

𝑖

⌊︁
|z𝑖|
232

⌋︁2)︂
◁ Масштабована 𝐿2-норма для z

15: if ℎ2 + 𝑧2 > 2−64 ·𝐵2
2 then

16: return FAIL ◁ Перевищення комбiнованої евклiдової норми
17: end if
18: return OK

Основними покращеннями в даному псевдокодi є перш за все

додавання AddRepNoise на 5 та 8 кроцi вiдповiдно, тобто напряму

додаємо випадковий шум в секретнi параметри, окрiм цього прибирається

пряме зберiгання змiнної 𝑐 та додаються двi нових змiнних 𝑐ℎ𝑎𝑠ℎ та 𝑐𝑝𝑜𝑙𝑦, а

також прибрана процедура вiдбору з вiдсiченнями (rejection sampling) з

12 кроку та замiнений на алгоритм CheckBounds[12]. Варто зазначити,

що необхiдностi в маскуваннi пiдпису вже немає, тому цей крок це проста

перевiрка норми.

Однак тепер постає запитання, чи доданi змiни не погiршили
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криптографiчну стiйкiсть схеми, тому доцiльно розглянути питання

безпеки модифiкованого пiдпису.

Означення 2.1 (Схема цифрового пiдпису «Вершина»[17]). Схема

складається з трьох основних алгоритмiв:

– KeyGen: Створює ключову пару (𝑝𝑘, 𝑠𝑘);

– Sign: Створює пiдпис повiдомлення 𝑚 за допомогою секретного

ключа 𝑠𝑘;

– Verify: Перевiряє коректнiсть пiдпису 𝜎 для повiдомлення 𝑚.

Пiдпис має вигляд:

𝜎 := (𝑐, 𝑧, ℎ), де 𝑧 = 𝑦 + 𝑐 · 𝑠1, ℎ˘допомiжнi данi.

Ключовi змiни, запровадженi для захисту вiд атак за побiчними

каналами, включають використання функцiї повторного додавання шуму

(AddRepNoise) та замiна етапу вiдбору з вiдсiченням на перевiрку норми

використовуючи функцiю CheckBounds.

Означення 2.2 (Модульна задача навчання на помилках

(MLWE)). Нехай ℓ, 𝑘, 𝑞 — цiлi числа, а 𝒟 — розподiл iмовiрностей над 𝑅𝑞.

Перевага зловмисника 𝒜 у задачi модульного навчання з шумами

(MLWE𝑞,ℓ,𝑘,𝒟) визначається як:

AdvMLWE
𝒜 (𝜅) = |Pr [1← 𝒜(A,A · s+ e)]− Pr [1← 𝒜(A,b)]| ,

де (A,b, s, e)← 𝑅𝑘×ℓ
𝑞 ×𝑅𝑘

𝑞 ×𝒟ℓ ×𝒟𝑘.

Припущення MLWE𝑞,ℓ,𝑘,𝒟 стверджує, що будь-який полiномiально

обмежений зловмисник 𝒜 має нехтовно малу перевагу.

Означення 2.3 (Модульна задача короткого цiлочисельного

розв’язку (MSIS)). Нехай ℓ, 𝑘, 𝑞 — цiлi числа та 𝛽 > 0 — дiйсне число.

Перевага зловмисника 𝒜 у задачi модульного короткого цiлочисельного

розв’язку (MSIS𝑞,ℓ,𝑘,𝛽) визначається як:

AdvMSIS
𝒜 (𝜅) = Pr

[︀
A← 𝑅𝑘×ℓ

𝑞 , s← 𝒜(A) : 0 < ‖s‖2 ⩽ 𝛽 ∧ [A | I] · s ≡ 0 (mod 𝑞)
]︀
.
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Припущення MSIS𝑞,ℓ,𝑘,𝛽 стверджує, що будь-який ефективний

зловмисник 𝒜 має нехтовну перевагу.

Однак в данiй роботi та наступнiй теоремi бiльше буде використана

модифiкована задача MSIS.

Означення 2.4 (Задача SelfTargetMSIS). [9, 2] Нехай

𝐻 : {0,1}* → ℬ60 — криптографiчна геш-функцiя. Для алгоритму 𝒜
визначимо функцiю переваги в задачi SelfTargetMSIS наступним

чином:

AdvSelfTargetMSIS
𝐻,𝑚,𝑘,𝛾 (𝒜) := Pr

⎡⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎢⎣
0 ⩽ ‖y‖∞ ⩽ 𝛾 ∧

𝐻([I | A] · y ‖𝑀) = 𝑐

⃒⃒⃒⃒
⃒⃒⃒⃒
⃒⃒⃒⃒
⃒⃒⃒⃒
⃒

A← 𝑅𝑚×𝑘
𝑞 ;

(y,𝑀)← 𝒜(𝐻(·)(A))

y :=

⎡⎢⎢⎣r
c

⎤⎥⎥⎦

⎤⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎥⎦
.

Припущення задачi SelfTargetMSIS стверджує, що для будь-якого

полiномiального зловмисника 𝒜 його перевага AdvSelfTargetMSIS
𝐻,𝑚,𝑘,𝛾 (𝒜) є

нехтовно малою.

Означення 2.5 (EUF-CMA безпека). Схема 𝒮 є EUF-CMA

безпечною, якщо для будь-якого полiномiального зловмисника 𝒜
виконується наступне спiввiдношення:

AdvEUF-CMA
𝒜 (𝒮) ⩽ negl(𝜅), (2.1)

де negl(𝜅)—функцiя, що прямує до нуля швидше будь-якого полiнома вiд

𝜅 [8].

Теорема 2.1. Схема пiдпису «Вершина» є EUF-CMA безпечною за

припущенням складностi задач Module-LWE та SelfTargetMSIS.

Доведення. Проведемо спрощене доведення за допомогою серiї iгор,

аналогiчно до пiдходу, використаному в схемi Raccoon[12].



44
Розглянемо зловмисника 𝒜, який має доступ до оракула пiдпису:

Гра 0: Оригiнальна схема пiдпису «Вершина».

Гра 1: Створення матрицi 𝐴, за допомогою функцiї

𝑑𝑠_𝑒𝑥𝑝𝑎𝑛𝑑_𝑚𝑎𝑡𝑟. За припущенням Module-LWE, створення випадкової

матрицi є непомiтним для зловмисника.

Гра 2: Замiсть початкових 𝑠1, 𝑠2 використовується AddRepNoise:

𝑠′1 = 𝑠1 + 𝑒, 𝑠′2 = 𝑠2 + 𝑒′,

де 𝑒, 𝑒′—незалежний шум з дискретного гаусiвського розподiлу з

параметром 𝛼.

Гра 3: Значення 𝑐𝑝𝑜𝑙𝑦 та 𝑐ℎ𝑎𝑠ℎобчислюється незалежно вiд

секретного ключа шляхом звертання до оракула. Невiдрiзнюванiсть

гарантується складнiстю задачi SelfTargetMSIS[2], аналогiчно до

доведення в Raccoon [13].

Гра 4: Замiна обчислення 𝑧 = 𝑦 + 𝑐 · 𝑠1 на незалежну вибiрку за

розподiлом, що не залежить вiд 𝑠1. Ця замiна можлива завдяки

припущенню Module-LWE.

Гра 5: Етап вiдбору з вiдсiченнями замiнюється перевiркою

CheckBounds:

‖𝑧‖∞ ⩽ 𝛾 − 𝛽,

що виключає витiк iнформацiї через вiдмову, яка могла залежати вiд

секретних ключiв.

Аналiз iгор:

– Перехiд мiж iграми 0→1 ґрунтується на Module-LWE.

– Перехiд мiж iграми 1→2 не збiльшує перевагу 𝒜, завдяки

властивостям AddRepNoise.

– Перехiд мiж iграми 2→3 ґрунтується на SelfTargetMSIS.

– Перехiд мiж iграми 3→4 ґрунтується на складностi Module-LWE.

– Перехiд 4→5 не впливає на безпеку, оскiльки CheckBounds не

розкриває iнформацiю.
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Таким чином, перевага зловмисника обмежена:

AdvEUF-CMA
𝒜 ⩽ AdvModule-LWE

ℬ + AdvSelfTargetMSIS
ℬ′ +𝑄𝑠 · 𝜀𝑇𝐴𝐼𝐿,

де 𝑄𝑠— кiлькiсть запитiв до оракула, 𝜀𝑇𝐴𝐼𝐿—ймовiрнiсть перевищення межi

норми:

𝜀𝑇𝐴𝐼𝐿 = Pr[‖𝑧‖∞ ⩾ 𝛾 − 𝛽].

Вибiр параметрiв гарантує, що 𝜀𝑇𝐴𝐼𝐿 є нехтовно малою[13].

Аналогiчнi розрахунки пiдтверджують ефективнiсть схеми для 𝜅 = 512 (

в схемi пiдпису «Вершина» це 𝜆), зберiгаючи вiдповiдну стiйкiсть, яка є

сильнiшою за обранi параметри в Raccoon [12].

Варто також зазначити оцiнку переваги зловмисника при

застосуваннi AddRepNoise[12].

Лема 2.1 (Вплив AddRepNoise[12]). Для будь-якого полiномiально

обмеженого зловмисника 𝒜 використання функцiї AddRepNoise

забезпечує наступну оцiнку:

AdvHybrid′
𝒜 ⩽

(︁
AdvHybrid

𝒜

)︁𝛼−1
𝛼 · exp

(︂
𝑜

(︂
1

𝜅3/2

)︂)︂
,

де 𝛼 > 1— параметр згладженої Реньї-розбiжностi, 𝜅— параметр

безпеки схеми.

2.3 Оптимiзацiя обчислювальної складностi алгоритму

пiдпису в схемi цифрового пiдпису «Вершина»

Доцiльно розглянути можливiсть оптимiзацiї схеми цифрового

пiдпису «Вершина» шляхом iнтеграцiї пiдходу, вiдомого як оптимiзацiя

з використанням попереднiх обчислень (early evaluation

optimization)[14], до процедури пiдпису Sign. Iдея оптимiзацiї полягає у

поетапному обчисленнi та негайнiй перевiрцi кожного полiнома у векторi
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(наприклад, 𝑧[𝑖]), до того як буде обчислений наступний. Такий пiдхiд

дозволяє уникнути зайвих обчислень, якщо вже на якомусь етапi вектор

не проходить норму:

if ¬Chk_Norm(𝑧[𝑖])⇒ вiдхиляємо iтерацiю

Це дозволяє зекономити обчислювальнi ресурси, уникаючи непотрiбних

операцiй над компонентами 𝑧[𝑖 + 1], . . . , 𝑧[𝐿 − 1]. Варто зазначити, що в

оригiнальному описi схеми цифрового пiдпису «Вершина» [17] деталi

реалiзацiї перевiрки норми не наведенi, що вiдкриває можливiсть для

уточнення або вдосконалення цiєї частини алгоритму.

Алгоритм 2.7 Оптимiзована функцiя Sign з ранньою оцiнкою

1: Input: повiдомлення 𝑚, секретний ключ 𝑠𝑘 = (𝜌, 𝑘𝑒𝑦, 𝑡𝑟, 𝑠1, 𝑠2, 𝑡0)

2: Output: пiдпис (𝑧, 𝑐, ℎ)

3: Початкова iнiалiзацiя алгоритму

4: repeat

5: · · ·

6: Перевiрка норми для 𝑧: Chk_Norm(𝑧)

7: Перевiрка норми для 𝑟0: Chk_Norm(𝑟0)

8: Перевiрка норми для 𝑐𝑡0: Chk_Norm(𝑐𝑡0)

9: Перевiрка ваги 𝑤: Chk_Weight(𝑤)

10: Перевiряємо, чи 𝑟1 ̸= 𝑤1

11: until успiшного завершення

У класичнiй реалiзацiї Dilithium спочатку обчислюється повнiстю

весь вектор 𝑧 = (𝑧[0], 𝑧[1], . . . , 𝑧[𝐿 − 1]), i лише потiм виконується

перевiрка норми. У результатi, навiть якщо 𝑧[0] не проходить перевiрку,

вся iтерацiя вже витратила ресурси на обчислення непотрiбних

𝑧[1], 𝑧[2], . . . [14].

У випадку з схемою пiдпису «Вершина»[17] та посилаючись на

оптимiзацiю з використанням попереднiх обчислень [14] дана

технiка вже частково було застосовна, однак не було перевiрки рiвностi
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𝑟1 ̸= 𝑤1, а також не наведено реалiзацiї ds_check_vect.

Запропоновано реалiзацiю аналогiчної оптимiзацiї з

використанням попереднiх обчислень при обчисленнi векторiв 𝑧, 𝑟0 та 𝑐𝑡0

у схемi «Вершина». Ми розбиваємо ланцюг обчислень на обчислення

одного полiнома за раз i одразу пiсля цього виконуємо перевiрку, за

аналогiєю до прикладу з оригiнального джерела[14]:

Алгоритм 2.8 Обчислення 𝑧 з використанням попереднiх обчислень
1: for 𝑖 = 0 to 𝐿− 1 do

2: 𝑧1[𝑖]← poly_pointwise_invmontgomery(𝑠1[𝑖], 𝑐)

3: 𝑧2[𝑖]← poly_invntt_montgomery(𝑧1[𝑖])

4: 𝑧3[𝑖]← poly_add(𝑦[𝑖], 𝑧2[𝑖])

5: 𝑧[𝑖]← poly_freeze(𝑧3[𝑖])

6: if ¬polyvec_chknorm(𝑧[𝑖], 𝛾1 − 𝛽) then

7: goto Repeat

8: end if

9: end for

Пiдсумовуючи, дана оптимiзацiя має кiлька ключових переваг.

По-перше, вона дозволяє усунути зайвi обчислення: якщо на якомусь

етапi полiном 𝑧[𝑖] не задовольняє умову норми, то вся iтерацiя негайно

перезапускається, не витрачаючи ресурси на обчислення наступних

полiномiв 𝑧[𝑗]. По-друге, реалiзацiя такого пiдходу є простою, оскiльки всi

функцiї, що застосовуються до полiномiв, такi як add, freeze та chknorm, є

поелементними i не залежать вiд iнших компонентiв вектора. Нарештi,

оптимiзацiя не створює загроз з боку атак за побiчним каналом: хоча

вона й змiнює загальний час виконання алгоритму, ймовiрнiсть

вiдхилення окремого полiнома не залежить вiд секретного ключа, а отже

— не витiкає жодної конфiденцiйної iнформацiї.
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Висновки до роздiлу 2

У цьому роздiлi проведено порiвняльний аналiз схеми цифрового

пiдпису «Вершина» та еталонної схеми пiдпису Dilithium, що дозволило

виявити ключовi вiдмiнностi у параметрах, структурi алгоритмiв та

рiвнях безпеки, а також визначити шляхи подальшого удосконалення.

Для пiдвищення стiйкостi до атак за побiчним каналом у схемi

пiдпису «Вершина» було впроваджено низку модифiкацiй. Зокрема,

додано випадковий шум до секретних параметрiв як на етапi створення

ключiв, так i пiд час обчислення пiдпису. Це суттєво ускладнює витiк

iнформацiї через фiзичнi характеристики пристроїв. Окрiм цього, усунено

механiзми помилкових вiдмов (false rejections), що усуває потенцiйнi

витоки iнформацiї через залежнiсть поведiнки алгоритму вiд секретних

даних.

Також проведено оптимiзацiю обчислювальної складностi алгоритму

пiдпису шляхом використання стратегiї передчасного обчислення(тобто

виконання певних обчислень наперед, до появи критичних розгалужень),

що дозволило зменшити витрати ресурсiв без погiршення безпеки.

Важливим результатом є доведення теореми щодо коректностi та

безпечностi модифiкованої схеми пiдпису «Вершина». У роботi наведено

логiчнi обґрунтування, якi демонструють, що запропонованi змiни не

впливають негативно на основнi властивостi схеми та не знижують рiвень

криптографiчної стiйкостi.

Загалом, результати цього роздiлу засвiдчують ефективнiсть

запропонованих пiдходiв до пiдвищення захищеностi й ефективностi

схеми пiдпису «Вершина» у порiвняннi з класичними реалiзацiями.
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ВИСНОВКИ

У результатi проведеного дослiдження було виконано глибокий

аналiз сучасних постквантових схем цифрового пiдпису, зосереджений на

порiвняннi конструкцiй, принципiв роботи та типових вразливостей,

зокрема атак за побiчним каналом. Особливу увагу придiлено схемi

пiдпису «Вершина», для якої визначено потенцiйнi мiсця для

вдосконалення щодо пiдвищення стiйкостi та ефективностi.

Запропонованi в роботi модифiкацiї полягають у впровадженнi

випадкового шуму до секретних параметрiв на етапах створення ключiв i

обчислення пiдпису, що дозволяє суттєво ускладнити спроби

компрометацiї секретної iнформацiї через аналiз фiзичних характеристик

обчислювальних пристроїв. Усунено механiзм помилкових вiдмов (false

rejections), що виключає витiк iнформацiї через залежнiсть поведiнки

алгоритму вiд вмiсту секретних даних. Впроваджена оптимiзацiя на

основi передчасного обчислення дозволила зменшити обчислювальнi

витрати та пiдвищити ефективнiсть процесу пiдписування без втрати

рiвня криптографiчної стiйкостi.

Показано доведення того, що запропонованi змiни не призводять до

зниження безпеки схеми. Проведений порiвняльний аналiз iз класичними

схемами пiдпису, зокрема Dilithium, пiдтвердив можливiсть досягнення

гнучких налаштувань пiд конкретнi вимоги користувачiв, включаючи

пiдтримку високого рiвня криптостiйкостi.

У перспективi подальшi дослiдження можуть бути зосередженi на

експериментальнiй перевiрцi ефективностi запропонованих оптимiзацiй з

погляду обчислювальної складностi, а також на практичнiй перевiрцi

стiйкостi модифiкованої схеми пiдпису «Вершина» до реальних атак за

побiчним каналом на рiзних апаратних платформах.
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