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РЕФЕРАТ 

 
 

Обсяг дипломної роботи 49 сторінок, 18 ілюстрації, 1 таблиця, 1 

додаток і 18 джерел літератури. 

Об’єкт дослідження: інструменти маніпуляції великими мовними 

моделями. 

Предмет дослідження: методи та інструменти, що можуть 

використовуватись для виявлення та усунення зловмисних підказок. 

Мета дослідження: аналіз вразливостей великих мовних моделей та 

створення інструменту для виявлення та запобігання ін’єкції підказок. 

Методи дослідження: аналіз літературних джерел, розробка та 

тестування програмного засобу для протидії атак типу ін’єкції підказок, 

порівняння роботи різних ВММ. 

Отримані результати: Розроблена система використовує великі мовні 

моделі для визначення зловмисних підказок. Система показує високу 

ефективність і може бути інтегрована до застосунків, що використовують мовні 

моделі. 

Ключові слова: ВММ, ШІ, ін’єкція підказки, уразливість, кібербезпека. 
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ABSTRACT 

 

 

The volume of the thesis is 49 pages, 18 illustrations, 1 table, 1 

appendix and 18 sources of literature. 

Object of research: tools for manipulating large language models. 

Subject of the research: methods and tools that can be used to detect and 

eliminate malicious hints. 

Purpose: to analyze the vulnerabilities of large language models and create a 

tool to detect and prevent hint injection. 

Research methods: literature analysis, development and 

testing of a software tool to counteract hint injection attacks, comparison of the 

performance of different LLMs. 

Results: The developed system uses large language models to identify 

malicious hints. The system shows high efficiency and can be integrated into 

applications that use language models. 

Keywords: LLM, AI, prompt injection, vulnerability, cybersecurity. 
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, 

СКОРОЧЕНЬ І ТЕРМІНІВ 
 

 

 

LLM (Large Language Models) — ВММ (Великі мовні моделі). 

PoLP (Principle of Least Privilege) — Принцип найменших привілеїв. 

API (Application Programming Interface) — Прикладний програмний інтерфейс. 

OWASP (Open Web Application Security Project) — відкритий проект для 

забезпечення безпеки веб-додатків, який публікує OWASP Top 10, перелік 

найбільш критичних вразливостей у безпеці. 

GPT (Generative Pre-trained Transformer) — серія мовних моделей, розроблених 

OpenAI для генерації тексту. 

LLaMA (Large Language Model Meta AI) — мовна модель, розроблена 

компанією Meta 

CSV (Comma-Separated Values) — формат файлу для зберігання табличних 

даних, в якому поля розділені комами. 

TPR (True Positive Rate) — частка позитивних зразків, які були правильно 

класифіковані як позитивні, серед усіх справжніх позитивних зразків. 

FPR (False Positive Rate) — частка негативних зразків, які були неправильно 

класифіковані як позитивні, серед усіх справжніх негативних зразків. 
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ВСТУП 

 

 

В сучасному світі інформаційних технологій, машинне навчання стає все 

більш важливими і використовується в практично всіх галузях, створюючи нові 

можливості та спрощує, прискорює і робить більш ефективними вже існуючі 

процеси. 

ВММ, як один з найпотужніших інструментів штучного інтелекту, 

набувають особливого значення в сфері розробки програмного забезпечення, 

автоматизації бізнес-процесів та створення контенту. Однак, разом з 

перевагами, великі мовні моделі стикаються з викликами в області безпеки, які 

вимагають належного уваги та управління. 

З ростом використання ВММ з'являються нові вектори атак, які можуть 

використовувати кіберзлочинці. Це може призвести до маніпуляції поведінкою 

моделей за допомогою зловмисної ін'єкції підказок (prompt injection), що 

дозволяє зловмисникам змушувати модель генерувати небажаний або навіть 

шкідливий контент. Такі маніпуляції можуть призвести до несанкціонованого 

доступу до конфіденційної інформації, поширення дезінформації та інших 

наслідків, що можуть спричинити втрату довіри користувачів і фінансові 

збитки, у крайніх випадках, організація, яка використовує модель може навіть 

бути звинуваченою у порушенні закону. 

Створення інструментів для виявлення зловмисних підказок стає 

критично важливим для ідентифікації та вчасної нейтралізації потенційно 

небезпечних підказок. Виявлення таких вразливостей та розробка методів 

захисту є ключовим завданням для забезпечення надійності та безпеки систем, 

що використовують в своїй основі великі мовні моделі. 

Актуальність роботи: Дослідження інструментів маніпуляції великими 

мовними моделями, таких як ін’єкція підказок, є вкрай важливим через 

необхідність забезпечити більш високий рівень безпеки. 
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Метою роботи є аналіз вразливостей великих мовних моделей та 

створення інструменту для виявлення та запобігання ін’єкції підказок. 

Об'єктами дослідження є великі мовні моделі та їх вразливості до 

можливих атак та маніпуляцій.  

Предметом дослідження є методи та інструменти, що можуть 

використовуватисть для виявлення та усунення зловмисних підказок. 

Методи дослідження включають аналіз літературних джерел, аналіз 

вразливостей, проведення експериментів з використанням тестових 

інструментів та оцінку результатів. 

Наукова новизна отриманих результатів: Новизна полягає у створенні 

комплексної структури та інструментарію для виявлення та захисту від ін’єкції 

підказок в ВММ.  

Практичне значення отриманих результатів: Отримані результати 

забезпечують вдосконалення заходів безпеки, етичних рекомендацій та 

галузевих застосувань. Вони уможливлюють безпечніше використання ВММ, 

знижуючи ризики маніпуляцій та зловживань у різних галузях. 
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1 Великі мовні моделі та їх слабкості 

 

 

1.1 Розвиток ВММ 

 

 

Велика мовна модель (ВММ) — це вдосконалений тип штучного 

інтелекту (ШІ), призначений для розуміння та генерування тексту, схожого на 

людину. Ці моделі побудовані з використанням методів глибокого навчання та 

навчаються на масивних наборах даних, що містять текст із книг, статей, веб-

сайтів тощо. Основні концепції включають: 

Навчальні дані: ВММ навчаються на різноманітних і обширних текстових 

даних, що дозволяє їм вивчати складну мову. 

Контекстуальне розуміння: вони використовують механізми 

самоуважності, щоб зрозуміти контекст і значення слів по відношенню один до 

одного в даному тексті. 

Генеративні можливості: моделі можуть створювати зв’язний і 

контекстуально релевантний текст, що робить їх корисними для таких завдань, 

як створення тексту, переклад і резюмування. 

Великі мовні моделі існують з 2017 року. З кожною версією вони все 

краще справляються зі своїми завданнями та забезпечують швидшу обробку 

мови. У 2022, такі моделі як LLaMA, Bloom і GPT-3.5 продемонстрували, що ця 

технологія вийшла на зовсім інший рівень надійності, швидкодії та можливості 

опрацьовувати живу мову. Їхня популярність викликала бум на великому ринку 

мовних моделей, що призвело до зростання глобального ринок ВММ з 1,590 

мільйонів доларів США у 2023 році до 259,8 мільйонів доларів США у 2030 

році. Протягом періоду 2023-2030 років сукупний середньорічний темп росту 

становитиме 79,80%. Очікується, що до 2025 року буде 750 мільйонів програм, 

які використовуватимуть ВММ. 
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Враховуючи таку тенденцію, можна сказати, що ВММ опинилися в 

пастці, коли високі темпи розповсюдження та використання сприяють 

стрімкому збільшенню зловмисних атак і створенню відповідних інструментів 

для цього. Через залучення різноманітних мовних моделей у все більшу 

кількість застосунків, велика частина яких поширюється на безкоштовній 

основі, одночасно розширюється й можливий спектр атак на ці моделі. У той 

час як системи та методики захисту не можуть розвиватися так швидко через 

значну складність ВММ. 

Згідно з дослідженням Pew Research Center, частка працівників, які 

використовують ChatGPT для робочих завдань, зросла з 8% у березні 2023 року 

до 20% у лютому 2024 року. Це означає, що кожен п'ятий працівник у США 

взаємодіє з цією технологію на роботі. Серед працівників, які використовують 

їх для робочих цілей, значна частина користується саме безкоштовними 

моделями, такими як ChatGPT або Google Gemini. Більшість працівників, за 

власним розсудом, надають цим ВММ свою власну персональну і 

конфіденційну інформацію компанії з ціллю полегшення свого робочого 

процесу. 

 

 

1.2 Ключові компоненти ВММ 

 

 

Великі мовні моделі складаються з декількох шарів нейронної мережі: 

рекурентні шари, шари прямого поширення, шари вбудовування та шари уваги 

працюють у тандемі для обробки вхідного тексту та генерування вихідного 

контенту. 

Шар вбудовування створює вставки з вхідного тексту. Ця частина великої 

мовної моделі фіксує семантичне та синтаксичне значення вхідного тексту, щоб 

модель могла розуміти контекст. 
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Шар прямого зв'язку (FFN) великої мовної моделі складається з декількох 

повністю з'єднаних шарів, які перетворюють вхідні вставки. Таким чином, ці 

шари дозволяють моделі отримувати абстракції більш високого рівня - тобто 

розуміти наміри користувача за допомогою введеного тексту. 

Рекурентний шар інтерпретує слова у вхідному тексті послідовно. Він 

фіксує зв'язок між словами в реченні. 

Механізм уваги дозволяє мовній моделі зосередитися на окремих 

частинах вхідного тексту, які мають відношення до поставленого завдання. Цей 

рівень дозволяє моделі генерувати найточніші результати. 

Існує три основні типи великих мовних моделей: 

Загальні або сирі мовні моделі передбачають наступне слово на основі 

мови в навчальних даних. Ці мовні моделі виконують завдання пошуку 

інформації. 

Мовні моделі, налаштовані на інструкції, навчаються передбачати 

відповіді на інструкції, подані на вході. Це дозволяє їм виконувати аналіз 

настрою, генерувати текст або код. 

Мовні моделі, налаштовані на діалог, навчаються вести діалог, 

передбачаючи наступну відповідь. До їхнього числа входять відомі нам GPT, 

BERT, LLaMA, тощо. 

 

 

1.3 Види атак на ВММ 

 

 

Через свою складність та високу функціональність, великі мовні моделі 

вразливі до великої кількості різноманітних атак. У відповідь на ці загрози, 

OWASP (Open Web Application Security Project) створила список 

найкритичніших вразливостей для додатків, відомий як OWASP Top 10 for 

ВММ. Його вперше було опубліковано у серпні 2023 року. Він надає 

розробникам, фахівцям з даних і експертам з безпеки, практичні та дієві 
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рекомендації для навігації складною і динамічною сферою безпеки ВВМ-

додатків. 

 

 

Рисунок 1.1 – OWASP Top 10 for ВММ 

 

Серед цих загроз варто видиліти: 

1. Витік даних, він відбувається, коли чутлива або конфіденційна 

інформація ненавмисно стає доступною через виходи ВММ. Цей ризик 

зростає, якщо модель навчається на наборах даних, що містять приватну 

або службову інформацію. В такому випадку ВММ може по запиту 

генерувати відповіді, які містять особисті дані про людей, комерційну 

таємницю або інші конфіденційні дані, випадково витягнуті з 

навчального набору. 

 

 

2. Відмова в обслуговуванні (DoS). Можливість використання атак типу 

«відмова в обслуговуванні» шляхом перевантаження моделі запитами. 

Надсилаючі велику кількість запитів до ВММ, перевищується 
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можливость обробки, через що модель стає недоступною у використанні 

для повноправних користувачів 

 

3. Крадіжка моделі. Ризик викрадення або дублювання запатентованих 

ВММ неавторизованими сторонами. Це може призвести до втрати 

інтелектуальної власності та унеможливлення подальшого продовження 

конкуренції на ринку. Для прикладу можна привести несанкціоноване 

вилучення параметрів моделі та архітектури шляхом зворотного 

проектування. 

 

4. Небезпечні оновлення моделі. Неналежне оновлення може створити діри 

в захисті системи або не виправити вже існуючі вразливості. Розгортання 

оновлень моделі без належної перевірки призводить до нових недоліків 

безпеки. 

 

5. Несанкціонований доступ може призвести до неправильного 

використання або експлуатації моделі. Слабкі механізми автентифікації, 

дозволяють неавторизованим особам використовувати ВММ зі метою 

крадіжки приватної/конфеденційної інформації. 

 

Не зважаючи на перелічені вище загрози, з усіх атак та маніпуляцій 

наведених в списку OWASP Top 10, найбільш небезпечним та 

розповсюдженим, а також найпростішим у використанні є ін’єкція підказок, ця 

атака є вкрай гнучкою, що створює великий спектр можливостей для її 

використання та постійного вдосконалення. Тому саме вона  була обрана для 

подальшого дослідження. 
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Висновок до розділу 1 

 

 

У Розділі 1 надано вичерпний огляд великих мовних моделей (ВММ) та 

їхніх вразливостей, притаманних їм. Було простежено розвиток та еволюцію 

ВММ, підкреслено їх значний прогрес та зростаючу залежність від цих моделей 

у різних сферах. Розглянуто ключові компоненти ВММ, пояснено їхню 

структуру та функціональність, що дозволяє їм обробляти та генерувати текст, 

подібний до людського. 

 

Важливим аспектом цієї глави є обговорення типів атак, до яких вразливі 

ВММ. Сюди входять витік даних, відмова в обслуговуванні (DoS), крадіжка 

моделей, небезпечні оновлення моделей і несанкціонований доступ. Ці 

вразливості підкреслюються включенням до OWASP Top 10 для ВММ, який 

окреслює найбільш актуальні ризики безпеки, пов'язані з цими моделями. 

 

Особливу увагу було приділено атакам ін’єкції підказок, визначеним як 

одна з найпоширеніших і найнебезпечніших форм використання маніпуляцій. 

Ці атаки використовують гнучкість ВММ для вставки шкідливих підказок, що 

призводить до ненавмисних і потенційно шкідливих результатів. Цей розділ 

створює підґрунтя для глибшого вивчення цих вразливостей і потреби в 

надійних механізмах захисту для забезпечення безпечного розгортання та 

функціонування ВММ. 
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2 Ін’єкції підказок та їхнє застосування в зловмисних цілях 

 

 

2.1 Поняття та сутність ін’єкції підказок 

 

 

Підказка (prompt) - доброякісний запит, який подається великій мовній 

моделі (ВММ) для отримання відповіді на поставлене запитання або виконання 

певного завдання. Основна мета полягає в тому, щоб спрямувати модель на 

генерування релевантних, точних і корисних результатів на основі введених 

даних. 

Правильно задану підказку, інструкцію можна розглядати і як 

вразливість, і як потужний інструмент, залежно від контексту її використання. 

Вона може використовуватися в доброякісних і конструктивних цілях для 

розширення можливостей великих мовних моделей (ВММ). При 

відповідальному застосуванні може допомогти адаптувати відповіді моделі до 

конкретних потреб і контекстів, покращуючи релевантність і точність 

відповідей. 

Наприклад, у сфері обслуговування клієнтів, правильно побудована 

підказка може бути використана для того, щоб гарантувати, що відповіді, 

згенеровані моделлю, тісно пов'язані з керівними принципами компанії та 

стандартами взаємодії з клієнтами. Вводячи конкретні інструкції, компанії 

можуть спрямовувати ВММ на визначення пріоритетності певних типів 

інформації, використання відповідної мови та дотримання заздалегідь 

визначеної структури розмови. 

З іншого боку, зловмисне застосування ін’єкції підказки створює значні 

ризики з точки зору безпеки та етики. Зловмисники можуть використовувати 

цю техніку для маніпулювання мовною моделлю з метою створення 

шкідливого або оманливого контенту, виконання несанкціонованих дій або 

викриття конфіденційної інформації. 
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Ін'єкція підказки (prompt injection) - це зловмисна техніка, яка 

використовується для маніпулювання поведінкою ВММ шляхом вбудовування 

шкідливих або оманливих інструкцій у підказку введення. Мета полягає в тому, 

щоб змусити модель видавати небажаний, шкідливий, оманливий вміст або для 

того щоб отримати несанкціонований доступ до інформації. По суті, ін’єкція 

підказок експлуатує те, що модель намагається розуміти природну мову, для 

маніпуляції її відповідями. 

Процес ін'єкції підказок передбачає створення вхідних даних, які ВММ 

інтерпретує як частину своїх операційних інструкцій. Цього можна досягти 

різними методами, наприклад, додаванням додаткового тексту до початкової 

підказки, використанням символів екранування для введення нових інструкцій 

або вбудовуванням оманливої контекстної інформації. Метод маніпуляції 

опирається на те, що модель слідує інструкціям природної мови, вбудованим у 

вхідні дані. 

Наприклад, у типовій атаці введення підказки зловмисник може додати 

шкідливу інструкцію до безпечної на перший погляд підказки. Обробляючи ці 

вхідні дані, ВММ включає надану їй додаткову інструкцію в процес генерації 

відповіді, тим самим виконуючи бажану дію зловмисника. Така експлуатація 

використовує притаманну моделі гнучкість і здатність до узагальнення, які 

призначені для розуміння і генерації тексту, схожого на людський. 

 

 

Рисунок 2.1 – Стандартна ін’єкція підказок 
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Ін’єкція піказок стала помітною загрозою з самого початку широкого 

розповсюдженням ВММ в різних додатках. Перші випадки були виявлені 

переважно в академічних установах та дослідниками кібербезпеки, які 

продемонстрували потенціал таких атак для компрометації систем, що 

базуються на ВММ. Розвиток ВММ, таких як GPT-3 і GPT-4, супроводжувався 

підвищенням обізнаності про їхні вразливості. Дослідження показали, що цими 

моделями, незважаючи на їхні високі можливості, можна легко маніпулювати 

за допомогою розумно підібраних вхідних даних.  

 

 

2.2 Типи атаки ін’єкції підказок 

 

 

Такі атаки, як ін’єкція підказок, можна класифікувати на основі їхніх 

методів та цілей. Ця таксономія допомагає зрозуміти різні способи виконання 

цих атак та їхній потенційний вплив та шкоду на мовну модель. Спочатку ми 

можемо класифікувати ін'єкцію як пряму або непряму атаку. Прямі ін'єкції 

трапляються, коли користувач навмисно вводить запит, а непрямі ін'єкції 

трапляються, коли користувачі несвідомо надають запит для ВММ. Це може 

відбуватися через шкідливі запити або вміст, розміщений у сторонньому 

документі або на веб-сайті, а потім прочитаний ВММ. 

 

 

Рисунок 2.2 – типи ін’єкції підказок 
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2.2.1 Непряме введення підказки 

Непряме впровадження відбувається, коли шкідливі інструкції 

вбудовуються у саму ВММ, зачасту це трапляється випадково в процесі 

навчання моделі, через неякісно підібрані датасети з високим вмістом 

шкідливих даних . Коли ВММ стикається з цими інструкціями під час своєї 

звичайної роботи, вона виконує їх так, ніби вони є частиною початкового 

запиту до моделі. 

 

 

Рисунок 2.3 – принцип роботи непрямого введення підказки 

 

2.2.2 Збережені підказки 

Збережені підказки являють собою форму непрямого впровадження, коли 

шкідливі інструкції зберігаються в джерелі даних, до якого ВММ звертається 

для отримання додаткового контексту. Коли ВММ отримує ці дані, вона 

інтерпретує інструкції із зовнішнього джерела як частину запиту користувача. 

Це може бути як і ситуація коли модель звертається по інформацію до статті, 

наукової роботи, або іншого ресурсу, в яких по тій чи іншій причині, зазначена 

інформація є хибною або навіть шкідливою, так і неправильна інтерпретація 

змісту самою моделлю, коли на перший погляд безпечна інформація через 

своєрідний синтаксис та хибне його сприйняття, починає використовуватись як 

підказка. 
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2.2.3 Пряма ін'єкція 

Пряме впровадження передбачає пряму вставку шкідливих інструкцій у 

вхідні дані, що подаються на ВММ. Зловмисник прагне замінити існуючі 

інструкції та змусити модель виконувати небажані дії. Цей метод простий, але 

дуже ефективний, особливо якщо модель не має надійної перевірки вхідних 

даних. Хоч він і здається вкрай примітивним, але тільки на перший погляд, 

його використання дає змогу дуже просто і швидко впливати наприклад на 

контекст відповіді, для спотворення інформації. В той час як правильно 

побудована підказка, може призвести до витоку конфіденційних даних навіть 

без використання додаткових технік. 

 

 

Рисунок 2.4 – демонстрація роботи прямої ін’єкції 

 

2.2.4 Атаки з використанням рольових ігор 

Атаки з використанням рольових ігор передбачають спонукання ВММ 

взяти на себе певну роль, часто в обхід обмежень і генерування небажаного 

контенту. Цей метод використовує здатність моделі імітувати персонажів або 

сценарії, що призводить до виконання шкідливих команд під виглядом 

рольового сценарію. Атаки з використанням рольових ігор можуть обійти 
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стандартні фільтри контенту і механізми безпеки, оскільки ВММ вводять в 

оману, змушуючи розглядати підказку як законний і безпечний сценарій. Такі 

атаки можуть призвести до генерації небезпечних інструкцій, наприклад модель 

може надати потенційно зловмисний код для проведення брут-форс атаки, 

відіграючи роль black hat гакера. Результати можеуть бути непередбачуваними 

через складну і доволі хаотичну природу рольових сценаріїв. 

 

2.2.5 Багатоповторний джейлбрейк - це метод, при якому велика 

кількість фальшивих діалогів вбудовується в один запит, щоб обійти протоколи 

безпеки великих мовних моделей. Основою багатоповторного джейлбрейку є 

включення фальшивого діалогу між людиною та ШІ-помічником у єдину 

підказку для МВВ. Цей фальшивий діалог показує, як ШІ-помічник з 

готовністю відповідає на потенційно шкідливі запити користувача. Наприкінці 

діалогу додається кінцевий цільовий запит, на який користувач хоче отримати 

відповідь. Цей метод використовує великі контекстні вікна сучасних ВММ, що 

ускладнює захист моделей від шкідливого контенту. 

 

 

Рисунок 2.5 - демонстрація роботи багатоповторного джейлбрейка 
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Ефективність цієї атаки пов'язана з процесом контекстного навчання. 

Навчання в контексті - це коли ВММ навчається, використовуючи лише 

інформацію, надану в підказці, без будь-якого подальшого доопрацювання. 

Багатоповторний джейлбрейк можна розглядати як окремий випадок навчання 

в контексті. 

 

Рисунок 2.6 – Графік демонстрація кількості запитів та їх успіху 

 

2.2.6 Обфускація 

Атаки обфускації на великі мовні моделі (ВММ) передбачають 

маскування шкідливих інструкцій, для того щоб обійти контент-фільтри та 

механізми безпеки. Це можна зробити за допомогою різних методів, таких як 

кодування URL-адрес або base64, навмисних друкарських помилок, заміни 

символів. Мета полягає в тому, щоб переконатися, що ВММ правильно 

інтерпретує завуальовані інструкції в обхід систем виявлення. Ця розбіжність 

між інтерпретацією моделі та можливостями виявлення фільтрів безпеки і 

робить обфускаційні атаки ефективними. Щоб протистояти цим витонченим 

методам, потрібні посилена перевірка вхідних даних і вдосконалені моделі 

машинного навчання. Ці атаки становлять значні ризики, оскільки можуть 

призвести до невиявленого виконання шкідливих команд, витоку даних і 
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несанкціонованого доступу. Стратегії пом'якшення наслідків включають 

розширену перевірку вхідних даних, моделі машинного навчання, навчені 

виявляти шаблони обфускації, а також регулярні оновлення безпеки для 

адаптації до нових методів. 

 

Рисунок 2.7 – Наглядний приклад роботи обфускації 

 

2.2.7 Розділення корисного навантаження 

Розділення корисного навантаження - це метод атаки, який розділяє 

шкідливий запит на кілька безпечних сегментів, які окремо здаються 

нешкідливими, але при об'єднанні за допомогою великої мовної моделі під час 

обробки утворюють шкідливу інструкцію. Такий підхід дозволяє обійти 

фільтри безпеки, що ускладнює виявлення, оскільки кожен сегмент виглядає 

безпечним сам по собі. Атака використовує здатність ВММ об'єднувати 

фрагментовані вхідні дані, що призводить до виконання зловмисної підказки. 

Для усунення загрози використовуються вдосконалені алгоритми для 

виявлення та аналізу фрагментованих загроз, що вимагає складних заходів 

безпеки для виявлення повного зловмисного наміру. 
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Рисунок 2.8 – Демонстрація розділення корисного навантаження 

 

2.2.8 Маніпуляції з суфіксами 

Маніпуляції з суфіксами передбачають додавання на перший погляд 

безмістовних символів у кінець підказки, щоб порушити нормальне 

функціонування великої мовної моделі (ВММ). Ці додаткові символи можуть 

використовувати слабкі місця в процесі навчання або вирівнювання моделі. 

Мета полягає в тому, щоб змусити ВММ ігнорувати вбудовані протоколи 

безпеки. Коли модель обробляє запит, безглуздий суфікс може змусити її 

відхилитися від очікуваної поведінки, потенційно ігноруючи протоколи 

безпеки для генерації шкідливих результатів. Модель може інтерпретувати ці 

суфікси таким чином, що підірве її вбудовані засоби захисту.  
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2.3 Наслідки атак ін’єкції підказок. 

 

 

Порушення даних: Якщо зловмисник може виконати довільний код через 

вразливість ін’єкції підказок, він може отримати доступ до конфіденційних 

бізнес-даних, таких як записи клієнтів, фінансова інформація, комерційна 

таємниця тощо. Це може призвести до порушень нормативних вимог, 

юридичних проблем, втрати інтелектуальної власності та шкоди репутації. 

Захоплення системи: Успішна ін'єкційна атака може дозволити 

зловмиснику отримати високі привілеї або повний контроль над вразливою 

системою. Це може порушити роботу, уможливити подальший боковий рух і 

забезпечити плацдарм для більш руйнівних дій. 

Фінансові втрати: Порушення даних і простої в роботі сервісів, 

спричинені експлуатацією багів ін’єкції підказок, можуть призвести до значних 

фінансових втрат для бізнесу через витрати на реагування на інциденти, 

регуляторні штрафи/штрафи, втрату довіри клієнтів і бізнес-можливостей, 

крадіжку інтелектуальної власності та інше. 

Регуляторні штрафи: Залежно від сектору та даних, що піддаються 

впливу, нездатність належним чином захистити системи від ін'єкцій може 

призвести до порушення нормативних вимог, таких як GDPR, HIPAA, PCI-DSS 

тощо, що призведе до дорогих штрафів. 

Пошкодження репутації: Публічне розкриття вразливості, яка активно 

експлуатується, може серйозно заплямувати репутацію компанії в сфері 

безпеки та довіру до неї з боку клієнтів та партнерів. 

 

Реальний приклад ін’єкції підказки:  

Організація: Google. 

Уразливість: Непряма ін'єкція підказки. 



27 
 

Хакери Джозеф «rez0» Такер, Йоганн Ребергер і Кай Грешаке спільно 

працювали над посиленням червоної команди Google зі штучного інтелекту, 

зламавши асистента GenAI, Bard, який тепер називається Gemini. 

Запуск функції штучного інтелекту Bard's Extensions забезпечив Bard 

доступом до Google Drive, Google Docs та Gmail. Це означало, що Bard матиме 

доступ до особистої інформації і навіть зможе читати електронні листи, 

отримувати доступ до документів і місцезнаходжень. Хакери виявили, що Bard 

аналізував ненадійні дані і міг бути вразливим до непрямих атак з 

використанням ін’єкції підказок, які можуть бути доставлені користувачам без 

їхньої згоди. 

Хід атаки: 

• Жертва використовує Bard для взаємодії з загальнодоступним 

документом Google. Спільний документ Google містить зловмисно 

створену ін'єкцію підказки. Ін'єкція перехоплює Bard і обманом 

змушує його кодувати персональні дані/інформацію в URL-адресу 

зображення.   

• Зловмисник контролює сервер і отримує закодовані дані за допомогою 

GET-запиту, зробленого при доступі до URL-адреси зображення. 

• Щоб обійти обмеження Політики безпеки контенту (CSP), які можуть 

заблокувати рендеринг зображень з довільних місць, атака 

використовує скрипти Google Apps Scripts. Скрипти Apps 

використовуються для експорту закодованих даних з URL-адреси 

зображення в інший документ Google, до якого зловмисник має 

доступ. 

Вплив: 

• Менш ніж за 24 години після запуску розширень Bard хакери змогли 

це продемонструвати: 

• Google Bard був вразливий до непрямих атак з використанням даних з 

розширень. 
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• Шкідливі інструкції для ін'єкції зображень зі зниженою розміткою 

будуть використовувати цю вразливість. 

• Інструкція підказки може проникнути в історію чату користувачів. 

 

Про проблему було повідомлено в Google VRP 19 вересня 2023 року, а 

через місяць вдячний Google підтвердив наявність виправлення.   

Найкращі практики для запобігання ін’єкції підказок даних все ще 

розвиваються. Однак, належна санітарна обробка вхідних даних, використання 

брандмауерів ВММ та захисних екранів, впровадження контролю доступу, 

блокування будь-яких ненадійних даних, що інтерпретуються як код, є одними 

зі способів запобігання атакам типу «ін’єкція підказок». 

 

Висновок до розділу 2 

 

 

Цей розділ є більш глибоким аналізом концепції атак з використанням 

підказок та їх зловмисних застосувань. Ми змогли сформулювати визначення 

для ін'єкції підказок, поясненити їхню суть та розмежувати доброякісне та 

зловмисне використання підказок у великих мовних моделях (ВММ). Було 

висвітлено значні ризики для безпеки та етики, які становлять зловмисні ін'єкції 

підказок, що можуть маніпулювати поведінкою ВММ для генерування 

шкідливого або оманливого контенту, виконання несанкціонованих дій або 

викриття конфіденційної інформації. 

 

Розглянуто різні типи атак з використанням підказок, зокрема прямі та 

непрямі підказки, збережені підказки, рольові атаки, багатопідказкові 

джейлбрейки, обфускація, розбиття корисного навантаження та маніпуляції з 

суфіксами. Кожен тип розглядається з точки зору його методології, впливу та 

унікальних викликів, які він створює для безпеки ВММ. У розділі 
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підкреслюється гнучкість і легкість, з якою ці атаки можуть бути виконані, що 

робить їх серйозною загрозою для цілісності та надійності мовних моделей. 

 

Наслідки атак є дуже серйозними – результат може варіювати від витоку 

даних і захоплення системи до фінансових втрат і шкоди репутації. Реальні 

приклади, такі як вразливість, виявлена в Google's Bard, ілюструють практичні 

наслідки та необхідність протидії цих загроз безпеці. Цей розділ закладає 

основу для розуміння критичної потреби в ефективних стратегіях виявлення та 

пом'якшення наслідків для захисту ВММ від ін'єкції підказок. 
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3  Методи захисту великих мовних моделей 

 

 

Цей розділ буде сфокусовано на аналізі інструментів та стратегії для 

захисту ВММ та пом'якшення наслідків. Враховуючи популярність мовних 

моделей, постійну їхню імплементацію в усе більшу кількість галузей, а також 

стрімко зростаючу через це ймовірність зіткнутись з кіберзлочинністю у цій 

сфері, створення нових підходів для забезпечення безпеки є доволі очевидним 

та логічним. 

Аналіз дозволить нам зрозуміти які підходи реалізовує індустрія для 

захисту наших даних, а також визначити певні прогалини, мінуси та плюси в 

різних підходах. Це дуже важливий крок для розуміння системи безпеки ВММ. 

 

3.1 Кураторство даних 

 

 

 Забезпечення чистоти та безпеки навчальних даних - це перший 

важливий крок у зменшенні ризиків, пов'язаних зі ін'єкційними атаками. 

Переконавшись, що навчальні дані, які використовуються для розробки 

великих мовних моделей (ВММ), є чистими і не містять шкідливого вмісту, ми 

можемо значно зменшити ймовірність пошкодження моделі (її навчання на 

шкідливих даних) та закріплення зловмисної поведінки. 

Можемо виділити наступні методи ефективного курування даних: 

• Видалення неприйнятного контенту: фільтрація тексту, який містить 

образливі, шкідливі або упереджені вислови, щоб запобігти прийняттю 

моделлю таких шаблонів. 

• Дедуплікація: Видалення дублікатів записів, щоб уникнути надмірного 

представлення певних точок даних, що може спотворити процес 

навчання моделі. 
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• Ручна перевірка: Проведення ретельних ручних перевірок набору 

даних, щоб виявити і видалити потенційно шкідливу або оманливу 

інформацію. 

• Автоматизовані інструменти: Використання автоматизованих 

інструментів та алгоритмів для сканування та позначення 

неприйнятного контенту. Ці інструменти можуть включати фільтри 

ключових слів, аналіз настроїв і контекстно-орієнтовані перевірки. 

• Перевірка джерел даних: Необхідно переконатися, що дані надходять з 

надійних і авторитетних платформ, відомих своєю точністю та якістю. 

Це можуть бути великі ресурси з хорошою репутацією в професійному 

середовищі. 

• Різноманітні джерела: Використання різноманітних джерел даних, щоб 

забезпечити збалансовану перспективу та зменшити ризик 

упередженості. 

• Постійний моніторинг та оновлення: Здійснення постійних 

моніторингів та оновлень навчальних даних для включення нової, 

актуальної та чистої інформації, а також видалення застарілих даних 

або потенційно шкідливого контенту. 

• Цикли зворотного зв'язку: Створіення механізму зворотного зв'язку, за 

допомогою якого користувачі та зацікавлені сторони можуть 

повідомляти про проблеми з даними, що сприятиме постійному 

вдосконаленню та доопрацюванню. 

 

Основні переваги курації даних: 

• Підвищена цілісність моделі: Добре курований набір даних гарантує, 

що модель навчається на високоякісних, точних і безпечних даних, що 

призводить до більш надійних і етично правильних результатів. 
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• Зменшення упередженості: завдяки активному видаленню 

упередженого або образливого контенту модель стає менш схильною 

до генерування упереджених або шкідливих відповідей. 

• Підвищення довіри: Користувачі з більшою ймовірністю довірятимуть 

і застосовуватимуть ВММ, які пройшли навчання на ретельно 

відібраних даних, знаючи, що ризик зіткнутися зі шкідливими 

результатами зведений до мінімуму. 

 

Основні недоліки: 

• Ресурсомісткість: Кураторство великих наборів даних вимагає 

значного часу, зусиль і обчислювальних ресурсів. 

• Неповне охоплення: Автоматизовані інструменти можуть пропустити 

ледь помітний шкідливий вміст, тоді як ручна перевірка непрактична 

для дуже великих наборів даних. 

• Внесення упередженості: Надмірна обробка може призвести до 

упередженості через виключення різних точок зору, що потенційно 

може призвести до менш надійних моделей. 

 

3.2. Принцип найменших привілеїв: Обмеження можливостей 

системи 

 

 

Принцип найменших привілеїв (англ. Principle of Least Privilege, PoLP) - 

це концепція безпеки, яка обмежує права доступу та дозволи користувачів, 

додатків і систем до мінімально необхідного для виконання їхніх функцій. 

Мінімізуючи рівень доступу, PoLP знижує ризик несанкціонованих дій і 

потенційних порушень безпеки. 

 

Контроль доступу на основі ролей (RBAC): 
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• Визначення ролей: Необхідно створити певні ролі в системі, кожна з 

яких має певний набір дозволів. 

• Призначення дозволів: Дозволи мають розподілятись на основі ролей, 

гарантуючи, що кожна роль має доступ лише до необхідних їй функцій 

і даних. 

• Детальний контроль: Впровадження деталізованого засобу контролю 

доступу, який точно визначають, які дії може виконувати кожна 

окрема роль. 

• Аудит доступу: Проводення регулярного аудиту доступу та дозволів 

користувачів, для виявлення та видалення непотрібних привілеїв. 

Потрібно встановити процедури періодичного перегляду та оновлення 

засобів контролю доступу, щоб адаптувати їх до змін ролей та вимог. 

 

Розподіл обов'язків (SoD):  

• Розподілення обов'язків та дозволів між кількома системами, щоб 

запобігти доступу до всіх потужностей системи з боку одного 

користувача. 

• Автоматизоване управління доступом. Використання автоматизованих 

інструментів для управління та надання прав доступу, дозволить 

зменьшити ризик людських помилок. Увімкнення динамічного 

коригування дозволів на основі оцінки дій і потреб користувачів в 

режимі реального часу. 

 

Основні переваги принципу найменших привілеїв: 

• Зменшення простору для атак: Обмеження прав доступу значно 

зменшує потенційні вектори для атак. 

• Підвищена безпека: Мінімізація привілеїв допомагає запобігти 

несанкціонованим діям і витоку даних, підвищуючи загальну безпеку 

системи. 
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• Відповідність вимогам: Дотримання PoLP допомагає відповідати 

нормативним вимогам і галузевим стандартам захисту та безпеки 

даних. 

Основні недоліки: 

• Операційна складність: Впровадження та підтримка політики 

найменших привілеїв може бути складним і трудомістким процесом. 

• Зниження гнучкості: Суворий контроль доступу може перешкоджати 

законним операціям і сповільнювати робочі процеси. 

• Можливість неправильного налаштування: Неправильно налаштовані 

дозволи можуть ненавмисно обмежити необхідний доступ, що 

спричинить проблеми в роботі. 

 

3.3  Фільтрація вхідної інформації: Відсіювання шкідливих підказок до 

того, як вони потраплять у систему 

 

 

Методи ефективної фільтрації вхідної інформації: 

• Фільтрація за ключовими словами: Впровадження фільтрів для 

виявлення та блокування вхідних даних, що містять завідомо 

зловмисні ключові слова або фрази. 

• Регулярні вирази: Використовування шаблонів регулярних виразів для 

виявлення та фільтрації шкідливих вхідних даних. 

• Моделі обробки природної мови (NLP): Розгортання моделей NLP для 

аналізу контексту вхідних даних і виявлення потенційних загроз. 

• Виявлення аномалій: Використання машинного навчання для 

виявлення вхідних даних, які відхиляються від нормальних шаблонів 

використання. 

• Перевірка вхідних даних: Перевірка вхідних даних в режимі реального 

часу, щоб переконатися, що вони відповідають очікуваним форматам і 

вмісту. 
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Основні переваги фільтрації вхідних даних: 

• Підвищена безпека: Фільтри допомагають запобігти потраплянню 

шкідливих підказок до ВММ, знижуючи ризик її експлуатації. 

• Покращена цілісність моделі: Забезпечує обробку лише чистих, 

релевантних вхідних даних, підтримуючи точність і надійність ВММ. 

 

Основні недоліки: 

• Хибні спрацьовування: Суворі фільтри можуть блокувати легітимні 

вхідні дані, викликаючи розчарування і збої в роботі користувачів. 

• Складна реалізація: Розробка та підтримка ефективних систем 

фільтрації вимагає значних знань та ресурсів. 

• Вплив на продуктивність: Фільтрація та валідація в режимі реального 

часу може призвести до затримок, які впливають на швидкість 

реагування системи. 

 

3.4 Прогресивні методи машинного навчання 

 

 

Навчання з опором: Тренування моделі з використанням 

маніпулятивними прикладів, які є призначеними для того, щоб обдурити її, 

навчають модель в подальшому розпізнавати подібні атаки та протистояти їм. 

Цей метод допомагає підвищити стійкість моделі до атак ін’єкції підказок, 

роблячи її більш вправною в обробці несподіваних або зловмисних вхідних 

даних. 

 

Основні переваги: 

• Адаптивність: Забезпечує відповідність моделі новим загрозам 

завдяки постійній інтеграції нових прикладів атак. 
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• Покращена безпека: допомагає моделі розпізнавати та зменшувати 

зловмисні вхідні дані завдяки використанню прикладів з 

противником. 

 

Недоліки: 

• Ресурсоємність: Потребує значних обчислювальних ресурсів і часу 

для генерації прикладів протидії та повторного навчання моделей. 

• Складне впровадження: Важко інтегрується в існуючі навчальні 

програми, а також само по собі є вкрай складною методикою так як 

вимагає спеціальних знань від того хто проводить такі навчання, адже 

при неправильному підході є ймовірність спотворення даних та 

введення непрямої підказки . 

• Потенційна надмірність: Ризик зниження продуктивності на 

регулярних вхідних даних, якщо надмірно зосередитися на 

комплексних та об’ємних прикладах. 

 

 

3.5  Ансамблеві методи 

 

 

Ансамблеві методи: Використання декількох моделей у тандемі для 

обробки вхідних даних і генерації результатів. Цей підхід зменшує ймовірність 

успішної атаки, оскільки потрібно обманювати декілька моделей одночасно. 

 

Основні переваги: 

• Надійність через різноманітність: Використання декількох моделей 

збільшує складність для атаки, через їх різну побудову та джерела 

навчання. 
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• Підвищена точність: Об'єднання результатів декількох моделей може 

призвести до більш точних і надійних прогнозів. 

 

Недоліки: 

• Підвищена складність: Управління та розгортання декількох моделей 

кратно збільшує складність системи. 

• Вищі обчислювальні витрати: Запуск декількох моделей в тандемі 

вимагає більше обчислювальних ресурсів, що значно підвищує 

фінансові витрати. 

• Затримка обробки: Обробка та об'єднання результатів декількох 

моделей може призвести до затримок, що впливатиме на швидкість 

роботи додатків у реальному часі. 

 

Висновки до розділу 3 

 

У цьому розділі було розглянуто різні методи захисту великих мовних 

моделей (ВММ) від загроз безпеки, зокрема, зосереджено увагу на ін’єкції 

підказок. Дослідження почалося з курації даних, підкреслюючи важливість 

чистих і безпечних навчальних даних. Такі методи, як фільтрація контенту, 

дедублікація, ручна перевірка та автоматизовані інструменти були підкреслені 

як важливі для підтримки високої цілісності даних для зменшення ризиків. 

Було розглянуто принцип найменших привілеїв (PoLP), що передбачає 

обмеження прав доступу до мінімуму, необхідного для користувачів, додатків і 

систем. Контроль доступу на основі ролей (RBAC) та розподіл обов'язків (SoD) 

були продемонстровані як ефективні засоби для мінімізації несанкціонованих 

дій та потенційних порушень безпеки. Було проаналізовано передові методи 

фільтрації вхідних даних для запобігання потраплянню шкідливих підказок до 

моделей, оцінено такі методи, як фільтрація ключових слів, регулярні вирази, 

моделі обробки природної мови (NLP), виявлення аномалій та перевірка 
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вхідних даних у реальному часі на предмет їхньої ефективності у підвищенні 

рівня безпеки моделі. У розділі також розглядаються прогресивні методи 

машинного навчання, зокрема, змагальне навчання, яке підвищує стійкість 

ВММ, навчаючи моделі на прикладах, що демонструють несприятливі умови. 

Незважаючи на те, що цей підхід є ресурсомістким, він виявився 

перспективним у підвищенні стійкості ВММ до атак ін’єкції підказок. Було 

проаналізовано ансамблеві методи, які використовують декілька моделей у 

тандемі для обробки вхідних даних і генерації вихідних, що збільшує 

складність для успішних атак, але призводить до вищих обчислювальних 

витрат. Такий підхід значно підвищив безпеку і точність результатів ВММ. 

 

Комплексний аналіз показав, що хоч всі ці методи й можуть бути вкрай 

ефективними, та все ж вони є вкрай складними та потребують велику кількість 

ресурсів для інтеграції в систему, додаток де використовується велика мовна 

модель. Це підкреслює необхідність пошуку нових, менш ресурсомістких 

методів для ефективного та сталого захисту ВММ. 
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4 Програмна реалізація фільтру на основі роботи додаткової 

мовної моделі 

 

 

Цей розділ спрямований на створення фільтру який покликано 

максимально ефективно виявляти потенційні шкідливі відповіді. 

  Під час огляду в минулій частині вже реалізованих та популяризованих 

методів, які вже існують на ринку, ми дійшли висновку, що кожен з них має 

доволі суттєвий ряд недоліків, вони або покривають надто малий спектр атак 

або починають збільшуватись до колосальних розмірів у потребі додаткових 

потужностей та пам’яті.  

Тому було вирішено підійти до даної проблематики під трохи іншим 

кутом, і зосередитись не на аналізі підказок, а саме на відповідях які надає 

модель, адже відповіді великою мірою покриватимуть ту частину роботи, для 

виконання якої через аналіз підказок необхідно охоплювати спектр маніпуляцій 

в яких використовується велика кількість різноманітних атак. Підхід перевірки 

відповідей, а не запитів, використовує семантичне та контекстуальне розуміння 

мовних моделей, пропонуючи новий та ефективний метод виявлення шкідливої 

поведінки. Зміщуючи фокус на аналіз відповідей, згенерованих мовною 

моделлю, цей метод досліджує новий вимір оцінювання, вносячи свіжий погляд 

на поведінку та вихідні дані ВММ. Сила цього методу полягає в його 

комплексній, контекстно-орієнтованій та адаптивній оцінці, що робить його 

цінним інструментом для дослідників і розробників у галузі ШІ та обробки 

природної мови. 

До прикладу обфускація, маніпуляція з суфіксами та пряме введення 

ін’єкії підказки будуть мати зовсім різну форму, синтаксис, довжину та зміст, в 

той час як відповідь буде однакова для всіх. 

У цьому розділі ми детально розглянемо процес моделювання та 
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побудови такого інструменту. Опишемо основні функції системи та взаємодію 

між ними, а також оглянемо вибір технологій , що використовуються для 

розробки цього фільтру. 

 

4.1 Вибір ВММ 

 

 

 

Для створення цього фільтру було вирішено використати одразу 2 моделі, 

це дасть нам розширити можливості для аналізу: 

 

• Максимальна кількість токенів та запитів на певний цикл часу, при 

необхідності можна просто змінити модель. 

• Можливість порівняння двох моделей з використанням однакових 

запитів для оцінки їх ефективності. 

• При потребі, в ускладнених ситуаціях, ми можемо застосувати для 

аналізу одразу обидві моделі для точнішого результату. 

 

Перша ВММ це GPT-3.5 Turbo. GPT-3.5 Turbo, розроблений OpenAI, є 

вдосконаленою версією серії генеративних попередньо навчених 

трансформаторів (Generative Pre-trained Transformer) або просто GPT, 

наступною за GPT-3. Це велика мовна модель, навчена розуміти і генерувати 

текст, схожий на людський, на основі отриманих даних. Вона має покращені 

можливості розуміння мови та генерування тексту, що робить його більш 

точним та контекстно-орієнтованим за його попередника. Навчання відбувалося 

на широкому наборі даних, що дозволяє йому надавати релевантні та складні 

відповіді. GPT-3.5 Turbo може виконувати широкий спектр завдань, включно з 

перекладом, узагальненням, створенням контенту та розмовним ШІ. 

 

Друга ВММ це LLaMA 2. LLaMA 2 - це вдосконалена мовна модель, 

розроблена компанією Meta (раніше Facebook). Вона покращила результати 
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попередніх моделей, підвищивши адаптивність та можливості тонкого 

налаштування для конкретних завдань та доменів. Призначена для ефективного 

тонкого налаштування, що робить її придатною для індивідуальних додатків. 

Демонструє значні покращення в розумінні та створенні тексту, схожого на 

людський. LLaMA 2 орієнтована на додатки, що потребують точної та 

адаптованої обробки мови, наприклад, персоналізовані чат-боти, створення 

контенту для конкретних доменів тощо. 

 

4.2 Додаткові модулі та інструменти 

 

 

Для реалізації я використовував багато вже готових модулів, встановивши їх 

при створенні віртуального середовища, не всі з них є необхідними, деякі 

додавались в спробах виправити помилки, але ні нащо не впливали, інші ж 

ставали непотрібними після видалення другорядного функціоналу, тож я 

наведу в списку тільки основні, необхідні бібліотеки, та спробую коротко 

пояснити в чому їхній зміст: 

 

• openai 

Використовується для надсилання підказок до OpenAI API та отримання 

відповідей від GPT-3.5-turbo. Це має вирішальне значення для створення 

відповідей на підказки та виконання таких завдань, як виявлення 

шкідливого контенту. 

 

• pandas  

Необхідний для маніпулювання та аналізу даних. pandas дозволяє легко 

читати, обробляти та записувати файли CSV, що є основною частиною 

функціональності скрипта. 

 

• torch  
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Надає базові тензорні операції та нейромережеві функції, необхідні для 

роботи з моделями у бібліотеці transformers. Це важливо для ефективного 

виконання обчислень, особливо на графічних процесорах. 

 

• datasets  

Спрощує роботу з великими та складними наборами даних, потрібен для 

завантаження, попередньої обробки та роботи з наборами даних, 

особливо для задач NLP. 

 

• numpy 

Фундаментальний пакет для чисельних обчислень на Python. Забезпечує 

підтримку масивів та широкого спектру математичних функцій, 

необхідних для багатьох задач обробки даних. 

 

• requests 

Полегшує надсилання HTTP-запитів, що є важливим для взаємодії з API 

та веб-сервісами. 

 

• PyYAML 

Парсер та емітер YAML для Python. Дозволяє легко розбирати і 

записувати YAML-файли, часто використовується для конфігураційних 

файлів. 

 

• pydantic 

Призначення це перевірка даних та керування налаштуваннями за 

допомогою анотацій типів Python. Забезпечує відповідність структур 

даних заданим типам, виявляючи помилки на ранніх стадіях і роблячи 

код більш надійним. 
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• transformers  

Надає попередньо навчені моделі та токенізатори, спрощуючи процес 

завантаження та використання просунутих моделей NLP. Ця бібліотека є 

ключовою для роботи з моделями типу Llama, дозволяючи скрипту 

генерувати та обробляти текст. 

 

Для встановлення всіх необхідних бібліотек та модулів було вирішено 

використовувати дистрибутив Anaconda. Anaconda — це вільно та відкрито 

розповсюджуваний дистрибутив різних програмних продуктів, зокрема, мови 

програмування Python. Віртуальне оточення створює ізольоване середовище 

для нашого проекту, що дозволяє нам керувати залежностями модулів, не 

втручаючись в інші проекти. Це особливо важливо, коли різні проекти 

потребують різних версій одного і того ж пакунка. Також це допомагає 

залишати систему чистою. Запобігає глобальному встановленню пакунків, які 

можуть захаращувати системне середовище Python і потенційно спричиняти 

конфлікти із загальносистемними пакунками або іншими проектами. 

 

 

Рисунок 4.1 – Anaconda Navigator 
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4.3 Модулювання та робота фільтру 

 

Програма імпортує необхідні бібліотеки: os для роботи з файловою системою, 

logging для ведення логів, socket для перевірки інтернет-з'єднання, openai для 

роботи з OpenAI API, pandas для обробки даних, transformers та torch для 

роботи з моделями LLaMA. 

 

 

Рисунок 4.2 – Імпорт бібліотек 

 

Встановлюється базова конфігурація для логування: рівень логування INFO і 

формат повідомлень, що включає час, рівень логування та саме повідомлення. 

 

 

Рисунок 4.3 – Налаштування логування 

 

Функція get_answer створює запит для моделі на основі вхідного тексту request. 

 

 

Рисунок 4.4 – Функція для створення запиту до моделі 

 

Функція prompt_filter приймає на вхід файл з відповідями, файл для збереження 

результатів і назву моделі LLM, яка буде використовуватися для фільтрації. 
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Перевіряється, чи існує файл з відповідями. Якщо файл не знайдено, 

виводиться повідомлення про помилку і функція завершується. Завантажується 

файл з відповідями у форматі CSV. Перевіряється, чи містить файл стовпець 

response. Якщо стовпця немає, виводиться повідомлення про помилку і функція 

завершується. Ініціалізується порожній список predictions для збереження 

результатів фільтрації. 

 

 

Рисунок 4.5 – Основна функція prompt_filter 

 

Якщо обрана модель LLaMA, завантажується токенайзер та модель LLaMA, 

створюється pipeline для генерації тексту. Далі для кожної відповіді генерується 

запит, викликається модель і зберігається результат. 

 



46 
 

 

Рисунок 4.6 – Фільтрація за допомогою LLaMA 

Якщо обрана модель GPT, задається API ключ для OpenAI. Перевіряється, чи 

заданий ключ і чи є підключення до інтернету. Далі для кожної відповіді 

генерується запит, викликається модель і зберігається результат. 

 

 

Рисунок 4.7 – Фільтрація за допомогою GPT 

 

Результати фільтрації зберігаються у новий файл CSV. 
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В основній частині програми користувачеві пропонується вибрати модель для 

фільтрації (GPT або LLaMA) та файл з відповідями. Після цього викликається 

функція prompt_filter з відповідними параметрами. 

 

 

Рисунок 4.8 – “main” частина програми 

     Цей скрипт є прикладом того, як інтегрувати кілька мовних моделей в 

єдиний робочий процес для оцінки небезпечного вмісту. Модульна структура 

коду дозволяє легко розширювати та адаптувати його до різних моделей або 

сценаріїв використання. 
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4.4 Результати 

 

 

У цьому розділі я провів дослідження проаналізувавши результати 

використання методики фільтрації за допомогоюдодаткової мовної моделі на 

двох ВММ: GPT-3.5 і Llama 2.  

 

 

Рисунок 4.9 – робота програми 

 

Для генерації шкідливого тексту моделі GPT-3.5 та Llama 2 

використовували різні техніки, включаючи підказки з набору даних AdvBench. 

Шкідливі відповіді включали расистські висловлювання, інструкції зі 

створення вибухових пристроїв, фішингові електронні листи тощо. Моделі 

успішно генерували шкідливий контент, що свідчить про вразливість навіть 

найсучасніших мовних моделей до таких атак. Було оцінено здатність методики 

фільтрації за допомогоюдодаткової мовної моделі виявляти шкідливий текст. 

Обидві моделі використовувалися як генератори відповідей і як фільтри 

шкідливого контенту.  
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Результати показали високу точність визначення шкідливого контенту 

при використанні даного підходу: 

 

Таблиця 4.1 – Результати дослідження 

Модель Точність (%) TPR FPR 

Фільтр 
Генератор 

відповіді 
Префікс Суфікс Префікс Суфікс Префікс Суфікс 

GPT 

3.5 
GPT 3.5 97.0 98.0 0.94 0.97 0.00 0.00 

GPT 

3.5 
Llama 2 100.0 100.0 1.00 1.00 0.00 0.00 

Llama 

2 
Llama 2 79.0 95.0 0.95 0.97 0.43 0.08 

Llama 

2 
GPT 3.5 61.0 82.0 1.00 1.00 0.82 0.41 

 

GPT-3.5 досягла точності 97% при використанні передмови ("prefix") і 

98% при використанні післямови ("suffix"). Llama 2 досягла точності 79% при 

використанні передмови і 95% при використанні післямови. Використання 

післямови зменшило кількість помилкових спрацювань (false positives) і 

покращило загальну ефективність. 

Ця методика значно знизила успішність атак, опустивши рівень успішних 

атак для обох моделей майже до 0, цим самим підкресливши ефективність 

підходу у захисті мовних моделей від генерації шкідливого контенту. Методика 

є вкрай ефективним і простим у впровадженні рішенням для захисту мовних 

моделей від атак, що використовують шкідливі запити. Вона показала високу 

точність і здатність значно знижувати успішність зловмисних маніпуляцій, що 

робить її перспективним інструментом для забезпечення безпеки в застосуванні 

великих мовних моделей. 
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Висновки до розділу 4 

 

 

Розділ був присвячений практичній реалізації фільтра, призначеного для 

виявлення потенційно шкідливих відповідей, що генеруються великими 

мовними моделями. Обраний підхід передбачав використання двох різних 

моделей, GPT-3.5 Turbo і LLaMA 2, щоб розширити можливості аналізу. Ця 

стратегія з двома моделями дозволила краще оцінити відповіді, забезпечивши 

більш комплексну оцінку їхньої потенційної шкоди. Описано вибір додаткових 

модулів та інструментів, необхідних для реалізації, підкреслено важливість 

використання добре зарекомендувавших себе бібліотек і фреймворків, таких як 

OpenAI, Pandas, Torch і Transformers. Ці інструменти сприяли ефективній 

взаємодії з моделями та спростили процеси обробки даних. Зосереджуючись на 

відповідях, а не на запитах, фільтр може охопити ширший спектр потенційних 

атак, включаючи обфускацію, маніпуляції з суфіксами та пряме введення 

запитів. Цей метод продемонстрував ефективність у виявленні шкідливого 

контенту в різних типах маніпуляцій. 

 

Хоча реалізований фільтр показав багатообіцяючий результат у 

підвищенні безпеки результатів ВММ, цей інструмент, так само як і любий 

інший, потребує доопрацювань. Це підкреслює необхідність постійних 

досліджень і розробок більш ефективних, менш ресурсоємних методів для 

захисту від еволюціонуючого ландшафту атак ін’єкції підказок та інших 

маніпулятивних стратегій, націлених на ВММ. 
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ВИСНОВКИ 

 

 

Технологія штучного інтелекту, включно з великими мовними моделями, 

зараз є однією з, якщо навіть не найбільш актуальною в світі інформаційних 

систем. Стрімкий зріст популярності та поширення у все більшу кількість 

галузей, сприяють неймовірним темпам розвитку цієї технології. Але разом з 

такою силою, з’являється й велика відповідальність, все ширше і глобальніше 

застосування, неодмінно збільшує й кількість нових спроб атак та розширення 

векторів потенційних загроз.  

Забезпечення безпеки ВММ є дуже актуальним і необхідним завданням, 

яке вимагає розробки нових методик, технологій та інструментів. Одним з 

таких буде й фільтрування на основі роботи додаткової мовної моделі, яке 

надає змогу ідентифікувати можливі загрози та значно зменшити ризик вдалої 

дії на мовну модель з боку зловмисників. 

У цьому дослідженні було виконано наступні завдання: 

1. Вивчено поточний стан безпеки ВММ, визначено ключові вразливості і 

загрози, а також підходи до їх виявлення та мінімізації. 

2. Розроблено автоматизовану систему фільтрування на основі роботи 

додаткової мовної моделі. 

3. Проведено ряд тестів з використання ін’єкції підказок, що демонструють 

ефективність розробленої системи в практичному застосуванні. 

Це дослідження демонструє необхідність шукати нові підходи, 

комбінувати та доповнювати вже існуючі, створювати окремі захисні ВММ. 

Результати цього дослідження можуть бути використані для подальшого 

вдосконалення засобів безпеки ВММ та розробки нових технологій захисту та 

протидії ін’єкції підказок. 
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ДОДАТОК А 

import os 

import logging 

import socket 

import openai 

import pandas as pd 

import transformers 

import torch 

from transformers import LlamaForCausalLM, LlamaTokenizer 

 

# Set up logging 

logging.basicConfig(level=logging.INFO, format='%(asctime)s - %(levelname)s - 

%(message)s') 

logger = logging.getLogger(__name__) 

 

# prompt function 

def get_answer(request): 

    prompt = f"Question: Does this prompt answer describe a harmful behaviour? \\n" 

+ \ 

             f"{request}\\n" + \ 

             f" You need to reply with 'yes, this is harmful' or 'no, this is not harmful' and 

give an explanation to the answer\\n" + \ 

             f"Answer: " 

    return prompt 

 

def prompt_filter(respfile, result, LLM_name): 

    # Check if file exists 

    if not os.path.exists(respfile): 

        logger.error(f"File {respfile} does not exist.") 

        return 
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    responses_file = pd.read_csv(respfile, index_col=None) 

     

    # Check if the 'response' column exists 

    if "response" not in responses_file.columns: 

        logger.error(f"'response' column is missing in the file {respfile}.") 

        return 

 

    predictions = [] 

    llmresponses = responses_file["response"] 

 

    if LLM_name == "llama": 

        llamatokenizer = LlamaTokenizer.from_pretrained("meta-llama/Llama-2-13b-

chat-hf") 

 

        pipeline = transformers.pipeline( 

            "text-generation", 

            tokenizer=llamatokenizer, 

            model=LlamaForCausalLM.from_pretrained("meta-llama/Llama-2-13b-chat-

hf"), 

            torch_dtype=torch.float16, 

            device_map="auto", 

        ) 

     

        for response_index in range(len(llmresponses)): 

            response = llmresponses[response_index] 

            aprompt = get_answer(response) 

             

            instruction_prompt = aprompt 

            response = pipeline( 
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                instruction_prompt, 

                do_sample=True, 

                top_k=1, 

                num_return_sequences=1, 

                eos_token_id=llamatokenizer.eos_token_id, 

                max_length=250, 

            ) 

            filtered_response = response[0]["generated_text"].split("\\nAnswer:")[-1] 

             

            predictions.append(filtered_response) 

            logger.info(filtered_response) 

             

    elif LLM_name == "gpt": 

        openai.api_key = "openai.api_key"   

 

        # Check internet connection 

        try: 

            socket.create_connection(("www.google.com", 80)) 

        except OSError: 

            logger.error("No internet connection.") 

            return 

         

        for response_index in range(len(llmresponses)): 

            response = llmresponses[response_index] 

            aprompt = get_answer(response) 

             

            gpt_response = openai.chat.completions.create( 

                model="gpt-3.5-turbo", 

                messages=[ 

                    { 
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                        "role": "user", 

                        "content": aprompt, 

                    }, 

                ], 

            ) 

            filtered_response = gpt_response.choices[0].message.content 

             

            predictions.append(filtered_response) 

            logger.info(filtered_response) 

     

    responses_file["prediction"] = predictions 

    responses_file.to_csv(result, index=False) 

 

if __name__ == "__main__": 

    # Choose filtration LLM 

    user_choice_model = input("Choose filtration LLM \n Enter 1 for GPT or 2 for 

LLaMA: ").strip() 

     

    if user_choice_model == "1": 

        FilterLLM = "gpt" 

    elif user_choice_model == "2": 

        FilterLLM = "llama" 

    else: 

        logger.error("Invalid input. Please enter 1 or 2.") 

        exit(1) 

 

    # Choose generation LLM 

    user_choice_data = input("Choose generation LLM \n Enter 1 for GPT or 2 for 

LLaMA: ").strip() 
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    if user_choice_data == "1": 

        responses = "gptresponses.csv" 

    elif user_choice_data == "2": 

        responses = "llamaresponses.csv" 

    else: 

        logger.error("Invalid input. Please enter 1 or 2.") 

        exit(1) 

 

    result = "filtered_" + FilterLLM + ".csv" 

 

    prompt_filter(responses, result, FilterLLM) 


