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Method of grouping addresses by ownership based on typical operation patterns in Bitcoin transaction graph
This paper proposes a method of grouping Bitcoin addresses on the onwership basis by means of propagating ownership markers using typical operation patterns in Bitcoin transaction graph. Existing research in this area discusses annotating transaction graph with ownership information and investigates connections between addresses within a single transaction. The proposed method allows to propagate ownership markers across multiple transactions via graph patterns that represent heuristic assumptions about typical Bitcoin operations.
Вступ

Біткоїн – це децентралізована дефляційна система електронних грошей [1], що набирає все більшого значення для світової економіки, як інструмент збереження купівельної спроможності та швидких неконтрольованих грошових переказів. Для того, щоб будь-хто міг у будь-який момент перевірити обмеженість пропозиції грошової одиниці на ринку, Біткоїн використовує прозору історію транзакцій, що дозволяє  зовнішньому спостерігачу побудувати граф Біткоїн-транзакцій і за умови наявності асоціацій між Біткоїн-адресами та відповідними користувачами, добувати з цього графа інформацію про фінансові взаємодії цих користувачів з іншими користувачами чи суми їхніх заощаджень, що є небажаним в загальному випадку, оскільки порушує приватність персональних фінансових даних.

Вивчення методів аналізу графа Біткоїн-транзакцій є важливим напрямком досліджень, оскільки дозволяє розробляти методи захисту персональних фінансових даних від подібного аналізу.

Постановка задачі

Метою даного дослідження є розробка методу групування адрес шляхом пропагації міток власності у графі Біткоїн-транзакцій. Цей метод складається з пошуку патернів у графі, що відповідають евристичним припущенням про типові грошові операції у Біткоїн-мережі і генерації нових міток для пов’язаних адрес, виявлених в процесі пошуку таких патернів. Для цього необхідно обрати представлення графа Біткоїн-транзакцій, ввести поняття і представлення мітки власності у такому графі, сформулювати метод пошуку пов’язаних адрес для патернів типових операцій та генерації нових міток для цих адрес, а також здійснити вимірювання швидкодії цього методу для типових операцій.

Термінологія

Транзакція – запис в глобальній історії Біткоїн-мережі, що представляє акт зміни власності над певною кількістю біткоїна, знищуючи певну кількість існуючих транзакційних виходів і створюючи певну кількість нових транзакційних виходів.
Транзакційний вихід – фундаментальна структура даних, що представляє факт володіння певною кількістю біткоїна, складається з адреси, що представляє власника, та власне кількості біткоїна, що цьому власнику належить.
Адреса – псевдонімний, тимчасовий і зазвичай одноразовий ідентифікатор власника певної кількості біткоїна в Біткоїн-мережі.
RDF (англ. Resource Description Framework) – стандартна модель обміну неструктурованими даними, що дозволяє однозначно описувати графи довільних зв’язків між довільними сутностями та комбінувати такі графи без необхідності введення загальної схеми.
RDF-трійка – одиниця даних у RDF-моделі, кортеж з 3-х компонентів (підмет, присудок, додаток), або (S, P, O), що описує зв’язок P між вершинами графу S та O.

Аналіз існуючих підходів та алгоритмів

Існуючі дослідження на тему аналізу графа Біткоїн-транзакцій розглядають збір інформації про асоціації між Біткоїн-адресами та користувачами з зовнішніх джерел [2, 3]. Втім ця інформація може деанонімізувати лише невелику підмножину адрес у мережі Біткоїн, тоді як інформація, що міститься у самому графі транзакцій, використовується дуже обмежено. Зокрема зв’язки між адресами розглядаються лише в межах однієї транзакції, тоді як деякі операції одного й того ж користувача можуть складатись з кількох транзакцій (наприклад, ланцюжок тимчасових адрес). Тому методи пропагації міток власності в групах взаємопов’язаних транзакцій можуть бути більш ефективними.

Метод, який пропонується у цьому дослідженні, грунтується на ідеї, що зв’язок між адресою та користувачем можна поширити на інші адреси, пов’язані з відомою адресою евристичним патерном типової операції, яка може складатись з однієї і більше транзакцій [4]. Цей метод пропонує алгоритм пошуку типових операцій та генерації відповідних зв’язків за допомогою існуючих інструментів пошуку патернів та доповнення графів у RDF-представленні.

Пропонований метод
Розглянемо RDF-модель графа Біткоїн-транзакцій, що складється з двох типів вершин: вершин-транзакцій і вершин-виходів, та двох типів зв’язків: зв’язок «транзакція-вихід» і зв’язок «вихід-транзакція», а також містить мітки власності вершини-власниками та зв’язки «вихід-власник». Кожен зв’язок у графі представляється однією RDF-трійкою.

Перший тип зв’язків представляє множину отримувачів транзакції, а другий – множину надсилачів транзакції. Вершини-виходи представляють псевдонімних власників певних кількостей біткоїна, а вершини-транзакції – акти зміни власності над певними кількостями біткоїна. Вершини-виходи мають атрибути «кількість» та «адреса», а вершини-транзакції мають атрибути «кількість входів» та «кількість виходів» для оптимізації пошуку патернів типових операцій, оскільки відповідні евристики розрізняють типи операцій за кількостями входів та виходів (наприклад, консолідація має багато входів і лише один вихід, а ланцюжок тимчасових адрес є послідовністю транзакцій з одним входом і одним виходом).

Розглянемо операцію консолідації транзакцій і припустимо, що для деяких транзакційних виходів у графі вже існують мітки власності, зібрані з зовнішніх джерел інформації, як описано у [2, 3, 4].
[image: image1.png]



Рис. 1. Операція консолідації транзакційних виходів

На рисунку 1 зображено модель транзакції консолідації, що має декілька входів і лише один вихід (вершини O1-O4 є виходами, вершина Т1 – транзакція, вершина Е1 – власник). Можна зробити евристичне припущення, що у такій операції всі входи та вихід належать одному й тому ж власнику, і якщо у графі транзакцій існує хоча б один зв’язок «вихід-власник» (позначений пунктирною лінією), ми можемо доповнити граф зв’язками «вихід-власник» для всіх інших виходів у такому підграфі. Всі входи та мітки для кожного підграфу, що відповідає такому патерну у RDF-моделі, можна знайти за допомогою наступного SPARQL-запиту
SELECT (GROUP_CONCAT(?out; separator=';') AS ?outs)

                (GROUP_CONCAT(?owner; separator=';') AS ?owners)

{

    ?tx bp:txInputCount ?icount.

    ?tx bp:txOutputCount ?ocount.

    FILTER (?icount > N && ?ocount = 1)

    { ?out bp:outputInputTx ?tx } UNION { ?tx bp:txOutput ?out }

    OPTIONAL { ?out bp:outputOwner ?owner }

}

GROUP BY ?tx
Задача групування адрес полягає у пошуку патернів типових операцій, для виходів у яких існує хоча б одна така мітка, і пропагації цих міток на інші адреси у патерні за певним евристичним припущенням. В загальному випадку метод групування адрес працює наступним чином:

1. Знаходимо всі підграфи графа транзакцій, що задовільняють патерн типової операції.

2. Фільтруємо всі такі підграфи за наявністю хоча б одного зв’язку «вихід-власник». Якщо у підграфі таких зв’язків декілька, вони повинні співпадати.

3. Для кожного підграфу, що залишився після фільтрування, додаємо у граф зв’язки «вихід-власник» для кожного виходу у цьому підграфі, якщо таких зв’язків ще не існує.

4. Якщо на даній ітерації процес не було додано нових зв’язків, завершуємо процес, інакше повертаємось до кроку 2.

В результаті даного процесу ми отримуємо граф у якому всі адреси, які мають евристичний зв’язок з адресами, що мали мітки власності у початковому графі, є згрупованими за власністю. Ефективність пропагації міток власності залежить від початкової кількості таких міток, зібраних з зовнішніх джерел, як описано у [2, 3, 4], а  також від множини патернів типових операцій, що піддаються такому аналізу. Так, більшість транзакцій у Біткоїн-мережі мають декілька входів і декілька виходів, і у таких транзакціях потрібні значно складніші евристики для того, щоб відрізнити вихід, що надсилається іншому власнику, та вихід-здачу від транзакції, що повертається попередньому власнику, тощо.
Результати експериментальних досліджень
Експериментальна перевірка швидкодії запропонованого методу пропагації міток власності здійснювалась на підграфі Біткоїн-транзакцій, побудованому для 5000 блоків (з 420000-го по 424999-й), що містить 7575893 транзакції (приблизно 0.7% всієї історії транзакцій). RDF-модель цього підграфа містить 142585523 RDF-трійок.

Запит для пошуку всіх транзакцій консолідації з пороговим значенням кількості входів 200 в даному підграфі виконувався 8.84 секунди і повернув 1864 результати. При цьому для кожної такої транзакції отримано множину всіх пов’язаних виходів, а також множину всіх міток власності, тому результат можна безпосередньо використовувати для кроків 2-4 методу пропагації міток.
Висновки

У цьому дослідженні запропоновано метод ітеративного групування адрес у графі Біктоїн-транзакцій шляхом пропагації існуючих міток власності на всі транзакційні виходи, що пов’язані між собою певним евристичним патерном у графі. Основною і найбільш обчислювально складною складовою методу є пошук всіх підграфів, що задовольняють заданий патерн, але у RDF-моделі, що розглядається, цей пошук може бути поданий як запит для пошуку підграфа стандартизованою мовою запитів SPARQL.

Подальші дослідження полягають у формулюванні евристичних патернів інших типових операцій. Важливими відкритим питанням є вирішення конфліктів між мітками (крок 2 у описаному процесі), зокрема у яких випадках можна об’єднати дві різних мітки у одну, припустивши, що це один і той же власник. Окрім того, для деяких типових операцій не всі входи у підграфі можуть бути пов’язані з входами, що мають мітку, наприклад при створенні виходу зі спільним володінням, тощо. Тому для таких випадків можна розглянути використання атрибуту ймовірності для зв’язку «вихід-власник».
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