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Анотацiя
В умовах популяризацiї методiв розробки моделей на основi вибiркових статистик виникає гостра необхiднiсть

реалiзацiї системного пiдходу до перевiрки якостi моделювання на незалежних наборах даних. Побудовано модель
даних мережевого трафiку на основi МГК та реалiзовано алгоритм k-блочної перехресної перевiрки (k=10) для
оцiнки якостi моделювання розширеного набору лабораторних зразкiв пакетiв мережевого трафiку, захоплених
в ходi атаки класу DDoS SYN Flood. Моделi з найкращими оцiнками якостi в середньому були виконанi на
навчальних наборах 𝐴2, 𝐴4, 𝐴8, проте суттєвих погiршень якостi декомпозицiї для решти моделей виявлено не було.
Результати оцiнювання якостi моделювання пiдтверджують, що отриманi впродовж перевiрки оцiнки дисперсiї
залишкiв в навчаннi та в перевiрцi є передбачувано прийнятними i дозволяють якiсним чином моделювати поведiнку
мережевого трафiку за допомогою МГК.
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Вступ

Важливим етапом на шляху впровадження про-
стих та ефективних механiзмiв виявлення пiдозрiлої
активностi є реалiзацiя системного пiдходу до пере-
вiрки якостi моделювання поведiнки мережевого тра-
фiку на незалежних наборах даних. Важливо, щоб
запропонований пiдхiд дозволяв отримувати оцiнки
якостi моделювання в умовах обмеженого обсягу спо-
стережень з урахуванням характерних особливостей
поведiнки вiдповiдної iнформацiйної системи. Тому,
спираючись на дослiдження вибору системи пока-
зникiв для аналiзу захоплених пакетiв мережевого
трафiку за допомогою МГК [1], розглянемо системнi
пiдходи до органiзацiї перевiрки якостi декомпозицiї
методом тест-валiдацiї на основi алгоритму k-блочної
перехресної перевiрки.

Мета роботи

Сформувати систему показникiв для аналiзу пере-
хоплених пакетiв мережевого трафiку. Реалiзувати
системний пiдхiд до перевiрки якостi декомпозицiї
методом тест-валiдацiї шляхом порiвняння оцiнок
якостi моделювання в умовах k-блочної перехресної
перевiрки.

1. Пiдготовка набору вхiдних даних

Дослiдження проводиться на основi набору лабо-
раторних зразкiв пакетiв мережевого трафiку, захо-
плених в ходi атаки класу DDoS SYN Flood, що був

аrobin14good@gmail.com

опублiкований Канадським iнститутом кiбербезпе-
ки [2, 3] для подальшого вивчення. Спираючись на
матерiали публiкацiї Костянтиноса Демерцiса, Нiко-
са Цирiтоса та iнших [4], було обрано набiр базових
параметрiв, що дозволяють описати поведiнку по-
токiв мережевого трафiку мiж парами <IP-адреса
джерела, номер порту джерела>, <IP-адреса при-
значення, номер порту призначення> (Таблиця 1).
Впродовж пiдготовки набору вхiдних даних на основi
лабораторних зразкiв захоплених пакетiв мережево-
го трафiку було обчислено значення 21-го параметра
для кожної пари мережевих з’єднань.

2. Основнi етапи формування моделi
мережевого трафiку на основi МГК

Концепцiя застосування МГК (англ. Principal
Component Analysis, PCA) полягає в тому, щоб вико-
нати перехiд до нового ортогонального базису (голов-
них компонент), осi якого орiєнтованi за напрямками
максимальної дисперсiї набору вхiдних даних. Це пе-
ретворення дозволяє скоротити розмiрнiсть початко-
вого простору ознак за рахунок нехтування напрям-
ками, що мають мiнiмальну дисперсiю. Таким чином,
задача зводиться до пошуку таких лiнiйних комбiна-
цiй початкових показникiв, що пояснюють основну
частку варiативностi вхiдних даних. Детально озна-
йомитись з алгоритмом МГК можна у монографiї
П. Брюса та Е. Брюса [5, с. 264].

В результатi пiдготовки набору вхiдних даних, що
включав 360 000 пакетiв мережевого трафiку, було
видiлено 123 020 мережевих з’єднань, кожне з яких
характеризується значеннями 21 параметра. Спира-
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Табл. 1. Вхiднi параметри

ID Iм’я Iнтерпретацiя

1 total fpackets Загальна кiлькiсть пакетiв, що рухаються в прямому напрямку
2 total bpackets Загальна кiлькiсть пакетiв, що рухаються в зворотньому напрямку
3 min fpktl Мiнiмальна довжина пакета (у байтах) в прямого напрямку
4 max fpktl Максимальна довжина пакета (у байтах) в прямого напрямку
5 min bpktl Мiнiмальна довжина пакета (у байтах) в зворотньому напрямку
6 max bpktl Максимальна довжина пакета (у байтах) в зворотньому напрямку
7 min fiat Мiнiмальний iнтервал (у мiкросекундах) мiж двома пакетами у прямому напрямку.
8 max fiat Максимальний iнтервал (у мiкросекундах) мiж двома пакетами у прямому напрямку
9 min biat Мiнiмальний iнтервал (у мiкросекундах) мiж двома пакетами у зворотньому напрямку
10 max biat Максимальний iнтервал (у мiкросекундах) мiж двома пакетами у зворотньому на-

прямку
11 duration Час, що минув (у мiкросекундах) вiд першого пакета до останнього
12 min active Мiнiмальний час, що минув (у мiкросекундах) в пiдпотоцi(якщо затримка мiж паке-

тами 0.5 секунди, то далi вже йде iншй пiдпоток)
13 max active Максимальний час, що минув (у мiкросекундах) в пiдпотоцi
14 min idle Мiнiмальний час (у мiкросекундах) затримки потоку
15 max idle Максимальний час (у мiкросекундах) затримки потоку
16 sflow fpackets Середня кiлькiсть пакетiв в прямому напрямку в пiдпотоках
17 sflow fbytes Середня кiлькiсть байтiв в прямому напрямку в пiдпотоках
18 sflow bpackets Середня кiлькiсть пакетiв в зворотньому напрямку в пiдпотоках
19 sflow bbytes Середня кiлькiсть байтiв в зворотньому напрямку в пiдпотоках
20 total fhlen Загальна довжина заголовка (мережевий i транспортний рiвень) пакетiв, що рухаю-

ться в прямому напрямку
21 total bhlen Загальна довжина заголовка (мережа та транспортний рiвень) пакетiв, що рухаються

у зворотному напрямку

ючись на цi данi, сформовано матрицю спостережень

𝑋 = ||𝑥𝑖𝑗 ||, 𝑖 = 1, 𝑛, 𝑗 = 1,𝑚,

де 𝑛 = 123020 — кiлькiсть мережевих з’єднань
<IP-адреса джерела, номер порту джерела>,
<IP-адреса призначення, номер порту призначення>,
а 𝑚 = 21 — кiлькiсть показникiв спостереження.

На основi матрицi 𝑋 визначено стандартизовану
матрицю спостережень 𝑍, значення 𝑧𝑖𝑗 якої визна-
чаються як вiдхилення вiдповiдних значень 𝑥𝑖𝑗 вiд
середнього 𝑥𝑗 в одиницях стандартного вiдхилен-
ня 𝜎𝑗 :

𝑥𝑗 =
1

𝑛

𝑛∑︁

𝑖=1

𝑥𝑖𝑗 ;𝜎𝑗 =

√︃∑︀𝑛
𝑖=1 (𝑥𝑖𝑗 − 𝑥𝑗)

2

𝑛− 1

Зi стандартизованої матрицi 𝑍 розраховано коре-
ляцiйну матрицю R за формулою 𝑅 = 1

𝑛𝑍
′𝑍, для

якої визначено вектор власних чисел [𝜆1, . . . , 𝜆𝑚] як
розв’язок характеристичного рiвняння |𝑅− 𝜆𝐸| = 0
та матрицю вiдповiдних власних векторiв 𝑈 як
розв’язок матричного рiвняння (𝑅− 𝜆𝐸)𝑈 = 0.

Вiдомо, що вектор власних чисел вказує на значи-
мiсть кожної з нових головних компонент. Вiдберемо
мiнiмальну кiлькiсть головних компонент, сумарний
вiдсоток дисперсiї яких складатиме не менше 75%.
Значення власних чисел, яким вiдповiдають першi 4
головнi компоненти, що задовольняють дану умову,
наступнi: 𝜆1 ≈ 6.7305 ; 𝜆2 ≈ 4.0053 ; 𝜆3 ≈ 3.2671;
𝜆4 ≈ 1.9994.
Таким чином, сумарний вiдсоток дисперсiї, що по-

яснюють першi чотири головнi компоненти, складає:
𝜆1 + 𝜆2 + 𝜆3 + 𝜆4

21
* 100% ≈ 76.2%.

Вважатимемо надалi такий набiр головних компо-
нент достатнiм для аналiзу поведiнки мережевого
трафiку i перейдемо до встановлення взаємозв’язку
вiдповiдних наборiв вхiдних показникiв з головними
компонентами.

Для цього розрахуємо матрицю факторних наван-
тажень 𝐴 за формулою:

𝐴 = 𝑉 × Λ
1
2 ,

де
𝑉 — матриця нормованих власних векторiв 𝑉𝑗 =

𝑈𝑗

|𝑈𝑗 | ,
|𝑈𝑗 | — евклiдова норма вектора 𝑈𝑗 , 𝑗 = 1,𝑚;
Λ

1
2 = 𝑑𝑖𝑎𝑔{

√︀
𝜆1, . . . ,

√︀
𝜆𝑚},𝑚 = 21.

Матриця факторних навантажень дозволяє сфор-
мувати групи вхiдних показникiв, що найбiль-
шою мiрою впливають на головнi компоненти
PC1, . . . , PC4. Визначимо для кожної головної ком-
поненти коефiцiєнт iнформативностi 𝐾𝑈 як вiдно-
шення суми квадратiв значимих коефiцiєнтiв коре-
ляцiї до суми квадратiв всiх коефiцiєнтiв кореляцiї.
Набiр обраних нами значимих параметрiв вважає-
ться достатнiм, якщо коефiцiєнт iнформативностi
𝐾𝑈 для кожної з головних компонент складатиме не
менше 75% (Таблиця 2).

Спираючись на отриманi результати, виконано
обчислення матрицi значень головних компонент за
формулою 𝐹 = 𝐴−1𝑍 ′.
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Табл. 2. Iнтерпретацiя наборiв показникiв для головних компонент

Коефiцiєнт iнформатив-
ностi PC1: 0.77185

Коефiцiєнт iнформатив-
ностi PC2: 0.75921

Коефiцiєнт iнформатив-
ностi PC3: 0.79683

Коефiцiєнт iнформатив-
ностi PC4: 0.99619

Показники Ваги Показники Ваги Показники Ваги Показники Ваги
total bpackets 0.9531 total fhlen -0.6498 min active 0.6984 max fpktl 0.9979

total bhlen 0.9531 total fpackets -0.6495 sflow fpackets 0.6905 min fpktl 0.9979
min bpktl 0.8744 sflow fbytes -0.6251 sflow fbytes 0.6901
max bpktl 0.8744 sflow fpackets -0.6247 max active 0.6517

sflow bbytes 0.8623 max active -0.6087 duration -0.6075
sflow bpackets 0.8623 min active -0.5653 max fiat -0.6069
total fpackets 0.6008 duration -0.5116

max bpktl -0.5075
max fiat 0.4541

Табл. 3. Повна та пояснена дисперсiї залишкiв для навчальних та тестових наборiв

(𝐴0, 𝐵0) (𝐴1, 𝐵1) (𝐴2, 𝐵2) (𝐴3, 𝐵3) (𝐴4, 𝐵4) (𝐴5, 𝐵5) (𝐴6, 𝐵6) (𝐴7, 𝐵7) (𝐴8, 𝐵8) (𝐴9, 𝐵9)
TRVC 0.23937 0.23840 0.23583 0.23724 0.23799 0.23664 0.23756 0.23779 0.23825 0.2386
ERVC 0.76062 0.76159 0.76416 0.76275 0.76201 0.76335 0.76243 0.7622 0.76174 0.76139
TRVP 0.22555 0.25269 0.23518 0.23574 0.23680 0.22986 0.23893 0.23061 0.23594 0.23211
ERVP 0.75069 0.74728 0.76480 0.73941 0.76318 0.74593 0.7359 0.74509 0.76403 0.74343

3. Перевiрка якостi декомпозицiї
Модель мережевого трафiку, побудована на осно-

вi методу головних компонент, спирається на низку
вибiркових статистик. Справедливо, що такий метод
формування моделi потребує додаткового пiдтвер-
дження (валiдацiї) на рiзних наборах даних. Розгля-
немо пiдхiд до перевiрки якостi декомпозицiї мето-
дом тест-валiдацiї.

При перевiрцi методом тест-валiдацiї початковий
масив даних складається з двох незалежно отрима-
них наборiв. Перший набiр називають навчальним
та використовують для формування моделi. Другий
набiр називають перевiрочним i застосовують ли-
ше для перевiрки моделi. Модель, сформована на
основi навчального набору даних, застосовується до
даних з перевiрочного набору, пiсля чого отриманi
результати порiвнюють з перевiрочними значеннями.
Таким чином, приймається рiшення щодо якостi та
точностi запропонованої моделi.

Результатом моделювання МГК є величини 𝑋̂𝑐 —
оцiнки, знайденi за моделлю, що побудована на на-
вчальному наборi 𝑋𝑐. Як результат перевiрки вико-
ристовуються величини 𝑋̂𝑡 — оцiнки перевiрочних
значень 𝑋𝑡, обчисленi за тiєю ж моделлю, але як
новi зразки. Вiдхилення оцiнки вiд перевiрочного
значення обчислюють як матрицю залишкiв:

• в навчаннi:

𝐸𝑐 = 𝑋𝑐 − 𝑋̂𝑐;

• в перевiрцi:

𝐸𝑡 = 𝑋𝑡 − 𝑋̂𝑡. (1)

Наступнi величини характеризують якiсть моде-
лювання в середньому. Повна дисперсiя залишкiв:

• в навчаннi

𝑇𝑅𝑉 𝐶 =
1

𝐼𝑐𝐽

𝐼𝑐∑︁

𝑖=1

𝐽∑︁

𝑗=1

𝑒2𝑖𝑗 ;

• в перевiрцi

𝑇𝑅𝑉 𝑃 =
1

𝐼𝑡𝐽

𝐼𝑡∑︁

𝑖=1

𝐽∑︁

𝑗=1

𝑒2𝑖𝑗 . (2)

Пояснена дисперсiя залишкiв:
• в навчаннi

𝐸𝑅𝑉 𝐶 = 1−
∑︀𝐼𝑐

𝑖=1

∑︀𝐽
𝑗=1 𝑒

2
𝑖𝑗∑︀𝐼𝑐

𝑖=1

∑︀𝐽
𝑗=1 𝑥

2
𝑖𝑗

;

• в перевiрцi

𝐸𝑅𝑉 𝑃 = 1−
∑︀𝐼𝑡

𝑖=1

∑︀𝐽
𝑗=1 𝑒

2
𝑖𝑗∑︀𝐼𝑡

𝑖=1

∑︀𝐽
𝑗=1 𝑥

2
𝑖𝑗

. (3)

4. Результати перевiрки якостi деком-
позицiї

Для перевiрки якостi декомпозицiї методом тест-
валiдацiї з початкового масиву даних заздалегiдь
було виключено тестовий набiр, що не брав участi
у формуваннi моделi. Частка пакетiв мережевого
трафiку для тестового набору щодо навчального
складалась у вiдношеннi 1:9.

В результатi моделювання МГК отримано величи-
ни 𝑋𝑐 — оцiнки, знайденi за моделлю, що побудована
на навчальному наборi 𝑋𝑐, а також величини 𝑋𝑡 —
оцiнки перевiрочних значень 𝑋𝑡, обчисленi за тiєю
ж моделлю, але як новi зразки. Обчислено матрицi
залишкiв в навчаннi 𝐸𝑐 та в перевiрцi 𝐸𝑡 згiдно з
формулою (1).

Спираючись на методику оцiнки якостi моде-
лювання в середньому, повна дисперсiя залишкiв,
обчислена за формулами (2), складає в навчаннi
TRVC = 0.23799; в перевiрцi TRVP = 0.23680. По-
яснена дисперсiя залишкiв, обчислена за формула-
ми (3), складає в навчаннi ERVC = 0.76201; в пере-
вiрцi ERVP = 0.76318. Результати перевiрки демон-
струють, що в середньому якiсть моделювання тесто-
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вого набору не нижча, нiж начального, i розходиться
в межах статистичних похибок.

5. Алгоритм k-блочної перехресної пе-
ревiрки

Класичнi статистичнi метричнi показники регресiї
застосовуються до тих же даних, що були викори-
станi при розробцi моделi, саме тому для незалежної
перевiрки якостi моделювання частину початково-
го масиву спостережень слiд вiддiлити заздалегiдь.
А також, у випадку коли загальний обсяг даних
суттєво обмежений, доцiльно скористатись алгори-
тмом базової k-блочної перехресної перевiрки (англ.,
K-Fold Cross Validation) [5, с. 124]:
1) Вiдкласти 1/𝑘 даних в якостi контрольної вибiр-

ки.
2) Натренувати модель на даних, що залишились.
3) Застосувати модель до контрольної вибiр-

ки 1/𝑘 (оцiнити результати) та записати необхi-
днi метричнi показники дiагностики моделi.

4) Вiдновити першi 1/𝑘 даних та вiдкласти насту-
пнi 1/𝑘 (виключаючи будь-якi записи, що були
вибранi вперше).

5) Повторити кроки 2 та 3.
6) Повторювати доки кожен запис не буде викори-

станий у вiдсотковiй долi, визначенiй для кон-
трольної вибiрки.

7) Усереднити чи скомбiнувати метричнi показни-
ки дiагностики моделi.

6. Валiдацiя моделi в умовах перехре-
сної перевiрки

Розглянемо розширений набiр лабораторних зраз-
кiв пакетiв мережевого трафiку, захоплених в ходi
атаки класу DDoS SYN Flood, як унiверсальну мно-
жину B, що складається з 400 000 пакетiв. Виконаємо
розбиття даного набору на 10 рiвних блокiв по 40
000 пакетiв кожен вiдповiдно до схеми, зображеної
в Таблицi 4: {𝐵0, 𝐵1, ..., 𝐵9}. Таким чином, в ходi
перехресної перевiрки елементи 𝐵𝑖, 𝑖 = 0, 9 такого
розбиття по черзi виконуватимуть роль тестового на-
бору. Тому визначимо навчальнi набори для кожного
тестового як абсолютне доповнення до множини B:
𝐴𝑖 = 𝐵𝑖 = 𝐵 ∖𝐵𝑖, 𝑖 = 0, 9.

Табл. 4. Розподiл k блокiв, k = 10

𝐵0 𝐵1 𝐵2 . . . 𝐵9

Iтерацiя 1 Тест. Навч. Навч. . . . Навч.
Iтерацiя 2 Навч. Тест. Навч. . . . Навч.
Iтерацiя 3 Навч. Навч. Тест. . . . Навч.

. . . . . . . . . . . . . . . . . .
Iтерацiя 10 Навч. Навч. Навч. . . . Тест.

Варто зазначити, що саме на прикладi пари на-
борiв (𝐴4, 𝐵4) було продемонстровано пiдхiд до пе-
ревiрки якостi декомпозицiї вище. Результати тест-
валiдацiї в умовах перехресної перевiрки для всiх
пар навчальних та тестових наборiв (𝐴4, 𝐵4), 𝑖 = 0, 9
наведено в Таблицi 3. Слiд звернути увагу, що моделi
з найкращими оцiнками якостi в середньому були

виконанi на навчальних наборах 𝐴2, 𝐴4, 𝐴8, проте
суттєвих погiршень якостi декомпозицiї в умовах пе-
рехресної перевiрки для решти моделей виявлено не
було.

Висновки

Побудовано модель даних мережевого трафiку на
основi МГК та реалiзовано системний пiдхiд до пере-
вiрки якостi моделювання потокiв мережевого тра-
фiку, в рамках якого:
1) Проведено перевiрку якостi декомпозицiї мето-

дом тест-валiдацiї, пiд час якої виконано оцiнку
якостi моделювання в середньому шляхом по-
рiвняння величин повної та поясненої дисперсiї
залишкiв для навчального та тестового наборiв
вiдповiдно;

2) Реалiзовано алгоритм k-блочної перехресної пе-
ревiрки для оцiнки якостi моделювання розши-
реного набору лабораторних зразкiв пакетiв ме-
режевого трафiку, захоплених в ходi атаки класу
DDoS SYN Flood.

Результати k-блочної перехресної перевiрки демон-
струють, що вiдхилення значень повної та поясненої
дисперсiї залишкiв для навчальних та тестових набо-
рiв є допустимими. Моделi з найкращими оцiнками
якостi в середньому були виконанi на навчальних
наборах 𝐴2, 𝐴4, 𝐴8, проте суттєвих погiршень якостi
декомпозицiї для решти моделей виявлено не було.

Таким чином, результати оцiнювання якостi мо-
делювання пiдтверджують, що отриманi впродовж
перевiрки оцiнки дисперсiї залишкiв в навчаннi та в
перевiрцi є передбачувано прийнятними i дозволя-
ють якiсним чином моделювати поведiнку мереже-
вого трафiку за допомогою МГК.
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