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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 51 стор., 3 рисунки, 13 таблиць, 10

джерел.

Метою роботи є уточнення методiв диференцiального криптоаналiзу

бiт-орiєнтованих симетричних шифрiв. Об’єктом дослiдження є

iнформацiйнi процеси в системах захисту iнформацiї. Предметом

дослiдження є моделi та методи диференцiального криптоаналiзу

блокових шифрiв.

У ходi проведення дослiдження було запропоновано покращенi

диференцiальнi характеристики для шифрiв 𝑃𝑅𝐸𝑆𝐸𝑁𝑇 та 𝐺𝐼𝐹𝑇 − 64 з

використанням усiчених диференцiалiв спецiального виду. Було

розроблено правила побiтового додавання за модулем два для масок, що

використовують усiченi диференцiали спецiального виду. Також було

побудовано диференцiальну характеристику для шифру 𝐿𝐵𝑙𝑜𝑐𝑘, що

дозволяє передбачити змiну 2 бiт пiсля 10 раундiв шифрування.

БЛОКОВИЙ ШИФР, ДИФЕРЕНЦIАЛЬНИЙ КРИПТОАНАЛIЗ,

ДИФЕРЕНЦIАЛЬНА ХАРАКТЕРИСТИКА, УСIЧЕНI

ДИФЕРЕНЦIАЛИ
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ABSTRACT

Qualification work contains: 51 pages, 3 figures, 13 tables, 10 sources.

The purpose of the work is to clarify the methods of differential

cryptanalysis of bit-oriented symmetric ciphers. The object of research is

information processes in information security systems. The subject of research

is models and methods of differential cryptanalysis of block ciphers.

In the course of the study, improved differential characteristics for the

𝑃𝑅𝐸𝑆𝐸𝑁𝑇 and 𝐺𝐼𝐹𝑇 − 64 ciphers were proposed using truncated

differentials of a special kind. The rules of bitwise addition modulo two for

masks using truncated differentials of a special kind were developed. Also, a

differential characteristic for the 𝐿𝐵𝑙𝑜𝑐𝑘 cipher was constructed, which allows

us to predict the change of 2 bits after 10 rounds of encryption.

BLOCK CIPHER, DIFFERENTIAL CRYPTANALYSIS,

DIFFERENTIAL CHARACTERISTIC, TRUNCATED DIFFERENTIALS
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

⊕ — операцiя побiтового додавання за модулем два

𝑉𝑛 — множина двiйкових векторiв довжини 𝑛

𝑉 *
𝑛 — множина векторiв довжини 𝑛 з елементами з множини {0, 1, *}[︀
𝑃
]︀

— дужки Айверсона:
[︀
𝑃
]︀
= 1, якщо 𝑃 — iстинне, в iнакшому

випадку
[︀
𝑃
]︀
= 0

Δ(𝑎) — множина усiх можливих рiзниць для маски 𝑎

𝑇𝐷𝑃 𝑓(𝛼, 𝛽) — ймовiрнiсть переходу маски 𝛼 в маску 𝛽 при

шифруючому перетвореннi 𝑓

𝑇𝐷𝑓(𝛼, 𝛽) — множина двiйкових векторiв, що з вхiдної рiзницi 𝛼

дають вихiдну рiзницю 𝛽

𝐸𝐷𝑃 (𝛼
𝑓−→ 𝛽1

𝑓−→ . . .
𝑓−→ 𝛽𝑟) — ймовiрнiсть 𝑟-раундової

диференцiальної характеристики
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ВСТУП

Актуальнiсть дослiдження. Хоча диференцiальний

криптоаналiз успiшно використовували до деяких симетричних шифрiв,

але вiн був не ефективний у застосуваннi до всiх шифрiв. Тому у 1995-му

роцi Ларсом Кнудсеном [4] було запропоновано дещо iнший пiдхiд -

використання усiчених диференцiалiв, що виявився бiльш ефективним за

звичайний диференцiальний криптоаналiз.

У роботi О. П. Якимчука було запропоновано формалiзовану теорiю,

яка описує пiдхiд до диференцiального криптоаналiзу на основi усiчених

диференцiалiв та дозволяє проводити оцiнку стiйкостi шифрiв то такого

виду криптоаналiзу.

Метою дослiдження є уточнення методiв диференцiального

криптоаналiзу бiт-орiєнтованих симетричних шифрiв. Для досягнення

мети необхiдно виконати такi завдання:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) перевiрити можливiсть застосування усiчених диференцiалiв на

основi масок спецiального вигляду для побудови багатораундових

диференцiалiв та диференцiальних характеристик;

3) продемонструвати застосовнiсть усiчених диференцiалiв на основi

масок спецiального вигляду на бiт-орiєнтованому блоковому шифрi;

4) розробити правила застосування операцiї додавання за модулем

два до масок, що розглядаються;

5) продемонструвати застосовнiсть усiчених диференцiалiв на

основi масок спецiального вигляду на блоковому шифрi, що використовує

операцiю додавання за модулем два у своїй структурi.

Об’єктом дослiдження є iнформацiйнi процеси в системах захисту

iнформацiї.

Предметом дослiдження є моделi та методи диференцiального

криптоаналiзу блокових шифрiв.
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При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: методи теорiї ймовiрностi, комбiнаторного аналiзу, лiнiйної

алгебри.

Наукова новизна: у роботi було виявлено неможливiсть побудови

багатораундових усiчених диференцiалiв спецiального виду та розроблено

правила застосування операцiї побiтового додавання за модулем два до

масок, що розглядаються.

Практичне значення результатiв полягає у можливостi

застосування методу пошуку диференцiальних характеристик з

використанням усiчених диференцiалiв до блокових шифрiв, зокрема до

таких, що використовують операцiю побiтового додавання за модулем два

у своїй структурi.

Апробацiя результатiв та публiкацiї. Результати даної роботи

були частково представленi на таких конференцiях:

1) XXII Всеукраїнська науково-практична конференцiя студентiв,

аспiрантiв та молодих вчених «Теоретичнi i прикладнi проблеми фiзики,

математики та iнформатики», м. Київ, 13 — 17 травня 2024 року, доповiдь

«Аналiз пiдходiв до пошуку високоймовiрнiсних усiчених диференцiалiв

спецiального вигляду» [9];

2) Всеукраїнська науково-практична конференцiя «Theoretical and

applied cybersecurity», м. Київ, 30 травня 2024 року, доповiдь «Пошук

усiчених диференцiальних характеристик спецiального виду для шифру

LBlock» (збiрник матерiалiв в процесi публiкування).
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1 ДИФЕРЕНЦIАЛЬНИЙ КРИПТОАНАЛIЗ НА ОСНОВI

УСIЧЕНИХ ДИФЕРЕНЦIАЛIВ

В даному роздiлi буде розглянуто теоретичнi вiдомостi про

диференцiальний криптоаналiз, рiзнi пiдходи до визначення усiченого

диференцiалу та атаки з їх використанням. Також наведено специфiкацiї

до шифрiв 𝑃𝑅𝐸𝑆𝐸𝑁𝑇 , 𝐺𝐼𝐹𝑇 -64 та 𝐿𝐵𝑙𝑜𝑐𝑘, що будуть

використовуватись в другому та третьому роздiлах.

1.1 Основнi поняття диференцiального криптоаналiзу

Нехай 𝑉𝑛 = {0, 1, *} - простiр бiтових векторiв довжини 𝑛, i кожна з

операцiй ∘, ∙ визначає структуру абелевої групи з нейтральним елементом

на 𝑉𝑛.

Для скорочення позначення 𝑛-символьного вектора з великою

кiлькiстю однакових символiв будемо використовувати нотацiю 𝑏𝑡1𝑏
𝑛−𝑡
2 —

що означає, що вектор має вигляд: 𝑡 символiв 𝑏1 спочатку i 𝑛− 𝑡 символiв

𝑏2 потiм.

Нехай 𝑀 - множина вiдкритих текстiв, 𝐾 - множина ключiв, 𝐶 -

множина шифротекстiв.

Означення 1.1. Шифруюче перетворення 𝑓 — це вiдображення

вигляду 𝑓 : 𝑀 × 𝐾 → 𝐶, що для будь-якого 𝑘 ∈ 𝐾 вiдображення 𝑓𝑘 є

бiєктивним.

Означення 1.2. Iтеративний 𝑛-раундовий шифр 𝐸 — це

вiдображення виду 𝐸 : 𝑉𝑞 × 𝐾𝑛 → 𝑉𝑞, що є композицiєю 𝑟 шифруючих

перетворень:

𝐸(𝑥) = 𝑓𝑛
𝑘𝑛
(𝑓𝑛−1

𝑘𝑛−1
(. . . (𝑓 1

𝑘1
(𝑥)) . . . )),

де 𝑓 𝑖
𝑘𝑖

— шифруюче перетворення 𝑖-того раунду шифрування. Також
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вважається, що раундовi ключi 𝑘 = (𝑘1, 𝑘2, . . . , 𝑘𝑛) - випадковi, незалежнi

та рiвномiрно розподiленi на всьому просторi ключiв.

Атаки, що базуються на диференцiальному криптоаналiзi, вiдносять

до класу атак на останнiй раунд. Цiллю таких атак є вiдновлення

раундового ключа останнього раунду шифрування.

Введемо такi позначення:

1) ∘, ∙ — операцiї в просторi 𝑉𝑛;

2) 𝑓𝑟 — шифруюче перетворення останнього раунду шифрування;

3) 𝐹1,𝑟−1 — композицiя шифруючих перетворень з першого по 𝑟 − 1

раунд;

4) 𝐸 — 𝑟-раундовий шифр та 𝐸(𝑥) = 𝑓𝑟(𝐹1,𝑟−1(𝑥));

5) 𝛼, 𝛽 ∈ 𝑉𝑛 — деякi двiйковi вектори, або ж рiзницi;

6) 𝑥, 𝑥′ ∈ 𝑉𝑛 — вiдкритi тексти та 𝑥′ = 𝑥 ∘ 𝛼;

7) 𝑦, 𝑦′, 𝑐, 𝑐′ ∈ 𝑉𝑛 — шифротексти, де 𝑐 = 𝐸(𝑥), 𝑐′ = 𝐸(𝑥′).

Нехай для вказаного 𝛼 з ймовiрнiстю 𝑝 > 2−𝑛 виконується 𝑦′ = 𝑦 ∙ 𝛽.

Тодi криптоаналiтик може побудувати атаку наступним чином наступним

чином:

1) Криптоаналiтик накопичує певну кiлькiсть пар вiдкритих текстiв

(𝑥, 𝑥′) та вiдповiдних їм шифротекстiв (𝑐, 𝑐′).

2) Для кожного кандидата в ключi 𝑘 криптоаналiтик розшифровує

пари шифротекстiв (𝑐, 𝑐′) та отримує (𝑦, 𝑦′).

3) Далi криптоаналiтик перевiряє чи 𝑦′ = 𝑦∙𝛽, та знаходить кiлькiсть

таких пар, що цьому задовольняють, позначимо їхню кiлькiсть як 𝑁 . Далi

знаходить 𝑝1 = 𝑁
загальна к-сть пар , якщо 𝑝1 близька до 𝑝, то це означає, що

ключ вгадано правильно; якщо ж 𝑝1 близька до 2−𝑛, то це означає, що

ключ вгадано неправильно.

Означення 1.3. Диференцiал перетворення 𝑓𝑘 — це пара довiльних

двiйкових векторiв (𝛼, 𝛽), для яких виконується: 𝑓𝑘(𝑧 ∘ 𝛼) = 𝑓𝑘(𝑧) ∙ 𝛽.

Для кожного диференцiала iснує його ймовiрнiсть, яка визначається

наступним чином:
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Означення 1.4. Ймовiрнiсть диференцiала (𝛼, 𝛽) для перетворення

𝑓 — це величина

𝐷𝑃 𝑓
∘,∙(𝛼, 𝛽) =

1

2𝑛

∑︁
𝑥∈𝑉𝑛

[︀
𝑓(𝑥 ∘ 𝛼) = 𝑓(𝑥) ∙ 𝛽

]︀
,

де
[︀
𝑃
]︀

— дужки Айверсона, результат яких дорiвнює одиницi, якщо 𝑃 —

iстинне, i нулю, якщо
[︀
𝑃
]︀

— хибне.

Для будь-якого шифруючого перетворення 𝑓𝑘 виконуються такi

спiввiдношення:

1) ∀𝛽 ∈ 𝑉𝑛 ∖ {0} : 𝐷𝑃 𝑓𝑘(0, 𝛽) = 0,

2) ∀𝛼 ∈ 𝑉𝑛 ∖ {0} : 𝐷𝑃 𝑓𝑘(𝛼, 0) = 0,

3) ∀𝛼 ∈ 𝑉𝑛 :
∑︀

∀𝛽∈𝑉𝑛

𝐷𝑃 𝑓𝑘(𝛼, 𝛽) = 1,

4) ∀𝛽 ∈ 𝑉𝑛 :
∑︀

∀𝛼∈𝑉𝑛

𝐷𝑃 𝑓𝑘(𝛼, 𝛽) = 1

Означення 1.5. Множиною входiв 𝑥, що задовольняє диференцiалу

(𝛼, 𝛽) є така множина:

𝐷𝑓𝑘
∘,∙(𝛼, 𝛽) = {𝑥 ∈ 𝑉𝑛 : 𝑓𝑘(𝑥 ∘ 𝛼) = 𝑓𝑘(𝑥) ∙ 𝛽}

Надалi замiсть операцiй ∘ та ∙ в цiй роботi буде використовуватись

операцiя побiтового додавання за модулем два (⊕). Оскiльки ∀𝑥 ∈ 𝑀 ,

∀𝑘 ∈ 𝐾, 𝑓𝑘(𝑥) = 𝑓(𝑥 ⊕ 𝑘), тодi рiвнiсть для диференцiала (𝛼, 𝛽) можна

записати як 𝑓(𝑥 ⊕ 𝑘 ⊕ 𝛼) = 𝑓(𝑥 ⊕ 𝑘) ⊕ 𝛽. Нехай 𝑦 = 𝑥 ⊕ 𝑘, 𝑦 ∈ 𝑀 , тодi

𝑓(𝑦 ⊕ 𝛼) = 𝑓(𝑦) ⊕ 𝛽. Тобто значення ключа для нас не важливе в такiй

конфiгурацiї. Тому надалi раундове перетворення будемо записувати як

𝑓(𝑥), 𝑥 ∈ 𝑀 .
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1.2 Диференцiальний криптоаналiз на основi усiчених

диференцiалiв

Основна вiдмiннiсть звичайного диференцiального криптоаналiзу

вiд криптоаналiзу на основi усiчених диференцiалiв полягає в тому, що

звичайний диференцiальний криптоаналiз може передбачити усi 𝑛 бiтiв

пiсля певної кiлькостi раундiв шифру. В той час криптоаналiз, що

базується на усiчених диференцiалах, може передбачити не всi бiти. У

деяких випадках навiть достатньо передбачити всього один бiт.

Наразi iснує багато визначень усiчених диференцiалiв, та рiзнi атаки

на шифри з їх застосуванням. Тому розглянемо деякi з них.

1.2.1 Визначення усiченого диференцiала за Кнудсеном

Вперше означення усiченого диференцiала увiв Ларс Кнудсен [4] у

1994 роцi. У своїй роботi вiн представляв усiчений диференцiал як певну

пiдпослiдовнiсть звичайного диференцiала:

Означення 1.6. Нехай (𝛼, 𝛽) є диференцiалом 𝑖-того раунду

шифрування, тодi така пара (𝛼1, 𝛽1), що 𝛼1 є пiдпослiдовнiстю 𝛼 та 𝛽1 є

пiдпослiдовнiстю 𝛽 буде називатись усiченим диференцiалом 𝑖-того ранду

шифрування. [4]

Оскiльки маска може бути пiдпослiдовнiстю одразу для декiлькох

бiтових векторiв, можемо об’єднати їх у множину можливих рiзниць.

Означення 1.7. Множина можливих рiзниць для маски 𝛼:

Δ(𝛼) = {𝛼′ ∈ 𝑉𝑛 ∖ {0} : 𝛼′ ∨ 𝛼 = 𝛼}
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1.2.2 Визначення диференцiальної характеристики

В роботi Марiї Айхлзедер [3] наведено визначення характеристики

диференцiала. У той час, як розглядаючи диференцiал, ми знаємо лише

вхiдну та вихiдну рiзницi (𝛼, 𝛽), характеристика дозволяє побачити усi

промiжнi рiзницi на виходi пiсля кожного раунду.

Означення 1.8. Диференцiальною характеристикою диференцiала

(𝛼, 𝛽) є послiдовнiсть рiзниць (𝛼0, 𝛼1, ..., 𝛼𝑟), де 𝛼0 = 𝛼 та 𝛼𝑟 = 𝛽, та ∀𝑖,
𝑓(𝑥⊕ 𝛼𝑖) = 𝑓(𝑥)⊕ 𝛼𝑖+1.

Тобто кожна промiжна рiзниця є рiзницею виходу для попереднього

раундового перетворення та рiзницею входу для наступного раундового

перетворення.

Теорема 1.1. [3] В 𝑟-раундових шифрах з незалежними раундовими

ключами,

𝐸𝐷𝑃 (𝛼0
𝑅0−→ 𝛼1 → ... → 𝛼𝑟−1

𝑅𝑟−1−−→ 𝛼𝑟) =
𝑟−1∏︁
𝑖=0

𝑇𝐷𝑃𝑅𝑖(𝛼𝑖, 𝛼𝑖+1),

що є ймовiрнiстю диференцiальної характеристики (𝛼0, 𝛼1, . . . , 𝛼𝑟−1, 𝛼𝑟)

при раундових шифруючих перетвореннях 𝑅0, 𝑅1, . . . , 𝑅𝑟−1.

1.2.3 Визначення розширеного усiченого диференцiала

В роботi О. Якимчука [10] було запропоновано альтернативний

вигляд усiченого диференцiала:

Означення 1.9. Усiченим диференцiалом спецiального виду

називається пара векторiв (𝛼, 𝛽), де 𝛼, 𝛽 ∈ 𝑉 *
𝑛 = {0, 1, *}𝑛.

В такому випадку Δ(𝛼) буде мiстити такi рiзницi 𝛼′:

1) якщо в 𝛼 на певнiй позицiї стоїть 0, то i в 𝛼′ на тiй же позицiї

стоїть 0;
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2) якщо в 𝛼 на певнiй позицiї стоїть 1, то i в 𝛼′ на тiй же позицiї

стоїть 1;

3) якщо в 𝛼 на певнiй позицiї стоїть *, то i в 𝛼′ на тiй же позицiї може

бути як 0, так i 1.

В подальшiй роботi буде використовуватись саме цей вид усiченого

диференцiала задля перевiрки можливостi його використання для

знаходження високоймовiрних диференцiальних характеристик

симетричних блокових шифрiв.

Означення 1.10. Ймовiрнiстю усiченого диференцiала (𝛼, 𝛽) при

шифруючому перетвореннi 𝑓 визначається такою формулою:

𝑇𝐷𝑃 𝑓(𝛼, 𝛽) =
1

2𝑛

∑︁
𝑥∈𝑉𝑛

[︀
∀𝛼′ ∈ Δ(𝛼),∃𝛽 ′ ∈ Δ(𝛽) : 𝑆(𝑥⊕ 𝛼

′
) = 𝑆(𝑥)⊕ 𝛽

′]︀
(1.1)

З цього можемо знайти множину всiх вхiдних текстiв, що

вiдповiдають усiченому диференцiалу (𝛼, 𝛽):

𝑇𝐷𝑓(𝛼, 𝛽) = {𝑥 ∈ 𝑉𝑛|∀𝛼
′ ∈ Δ(𝛼),∃𝛽 ′ ∈ Δ(𝛽) : 𝑓(𝑥⊕ 𝛼

′
) = 𝑓(𝑥)⊕ 𝛽

′}

Лема 1.1. [10] Якщо 𝛼 = 0 i 𝛽 ∈ {0, *}𝑛, то 𝑇𝐷𝑃 𝑆(𝛼, 𝛽) = 1. Для

усiх iнших 𝛽: 𝑇𝐷𝑃 𝑆(𝛼, 𝛽) = 0.

Лема 1.2. [10] ∀𝛼 ∈ 𝑉 *
𝑛 :

𝑇𝐷𝑃 𝑆(𝛼, * * *...*) = 1.

Лема 1.3. [10] Якщо 𝛼 ∈ {0, 1}𝑛 та 𝛽 ∈ {0, 1, *}𝑛, то:

𝑇𝐷𝑃 𝑆(𝛼, 𝛽) ≥ max
𝛼′∈Δ(𝛼),𝛽′∈Δ(𝛽)

𝐷𝑃 𝑆(𝛼
′
, 𝛽

′
).

Означення 1.11. Маска 𝛼1 домiнує над маскою 𝛼2, якщо ∀𝑖
виконується одне з двох тверджень:

1) 𝛼1𝑖 = 𝛼2𝑖,

2) 𝛼1𝑖 = *, 𝛼2𝑖 ∈ {0, 1}.
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Лема 1.4. [10] Для будь-яких 𝛽1, 𝛽2 ∈ 𝑉 *

𝑛 , якщо 𝛽1 домiнує над 𝛽2,

то для будь-якої маски 𝛼 виконується таке спiввiдношення:

𝑇𝐷𝑃 𝑆(𝛼, 𝛽1) ≥ 𝑇𝐷𝑃 𝑆(𝛼, 𝛽2),

при чому 𝑇𝐷𝑆(𝛼, 𝛽1) ⊇ 𝑇𝐷𝑆(𝛼, 𝛽2).

1.3 Специфiкацiї шифрiв

Для даної роботи були обранi шифри 𝑃𝑅𝐸𝑆𝐸𝑁𝑇 та 𝐺𝐼𝐹𝑇 -64, як

представники легких блокових шифрiв, що мають просту структуру шару

перестановки, та 𝐿𝐵𝑙𝑜𝑐𝑘, як представника легких блокових шифрiв, що

має у своїй структурi операцiю побiтового додавання за модулем два.

1.3.1 Шифр 𝑃𝑅𝐸𝑆𝐸𝑁𝑇

Шифр 𝑃𝑅𝐸𝑆𝐸𝑁𝑇 [2] — це 31 раундова 64-бiтна 𝑆𝑃 -мережа, один

раунд якої складається з 16-ти 4-бiтових 𝑆-блокiв, заданих таблицею 1.1,

та лiнiйного перетворення, заданого таблицею 1.2.

𝑥 0 1 2 3 4 5 6 7 8 9 𝐴 𝐵 𝐶 𝐷 𝐸 𝐹

𝑆(𝑥) 𝐶 5 6 𝐵 9 0 𝐴 𝐷 3 𝐸 𝐹 8 4 7 1 2

Таблиця 1.1 – 𝑆-блок шифру 𝑃𝑅𝐸𝑆𝐸𝑁𝑇

1.3.2 Специфiкацiя шифру 𝐺𝐼𝐹𝑇 − 64

Шифр 𝐺𝐼𝐹𝑇 -64 [1] - це 28 раундова 𝑆𝑃 -мережа з розмiром входу

64 бiти. Кожен раунд складається з 16 𝑆-блокiв, заданих таблицею 1.3 та

лiнiйного перетворення 𝑃 заданого таблицею 1.4.
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𝑖 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
𝑃 (𝑖) 0 16 32 48 1 17 33 49 2 18 34 50 3 19 35 51

𝑖 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
𝑃 (𝑖) 4 20 36 52 5 21 37 53 6 22 38 54 7 23 39 55

𝑖 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47
𝑃 (𝑖) 8 24 40 56 9 25 41 57 10 26 42 58 11 27 43 59

𝑖 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63
𝑃 (𝑖) 12 28 44 60 13 29 45 61 14 30 46 62 15 31 47 63

Таблиця 1.2 – Лiнiйне перетворення шифру 𝑃𝑅𝐸𝑆𝐸𝑁𝑇

𝑥 0 1 2 3 4 5 6 7 8 9 𝐴 𝐵 𝐶 𝐷 𝐸 𝐹

𝐺𝑆(𝑥) 1 𝐴 4 𝐶 6 𝐹 3 9 2 𝐷 𝐵 7 5 0 8 𝐸

Таблиця 1.3 – 𝑆-блок шифру 𝐺𝐼𝐹𝑇 -64

1.3.3 Специфiкацiя шифру 𝐿𝐵𝑙𝑜𝑐𝑘

𝐿𝐵𝑙𝑜𝑐𝑘 [7] — 32 раундовий шифр з довжиною вхiдного тексту 64 бiт,

що має структуру на основi схеми Фейстеля, що зображено на Рис. 1.1,

де функцiя 𝐹 має структуру, зображену на рисунку 1.2. 𝑆-блоки шифру

𝐿𝐵𝑙𝑜𝑐𝑘 задаються таблицею 1.5.

1.4 Приклади успiшних атак з використанням

диференцiального криптоаналiзу на основi усiчених

диференцiалiв

Приклад 1.1. Атака на 5 раундiв шифру 𝑀𝐼𝐷𝑂𝑅𝐼-64.

На рисунку 1.3 зображено урiзану характеристику для 5-раундового

шифру 𝑀𝐼𝐷𝑂𝑅𝐼-64 [5]. Ймовiрнiсть цiєї характеристики
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𝑖 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
𝑃 (𝑖) 0 17 34 51 48 1 18 35 32 49 2 19 16 33 50 3
𝑖 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

𝑃 (𝑖) 4 21 38 55 52 5 22 39 36 53 6 23 20 37 54 7
𝑖 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47

𝑃 (𝑖) 8 25 42 59 56 9 26 43 40 57 10 27 24 41 58 11
𝑖 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63

𝑃 (𝑖) 12 29 46 63 60 13 30 47 44 61 14 31 28 45 62 15

Таблиця 1.4 – Лiнiйне перетворення шифру 𝐺𝐼𝐹𝑇 -64

𝑥 0 1 2 3 4 5 6 7 8 9 𝐴 𝐵 𝐶 𝐷 𝐸 𝐹

𝑆0(𝑥) 𝐸 9 𝐹 0 𝐷 4 𝐴 𝐵 1 2 8 3 7 6 𝐶 5
𝑆1(𝑥) 4 𝐵 𝐸 9 𝐹 𝐷 0 𝐴 7 𝐶 5 6 2 8 1 3
𝑆2(𝑥) 1 𝐸 7 𝐶 𝐹 𝐷 0 6 𝐵 5 9 3 2 4 8 𝐴

𝑆3(𝑥) 7 6 8 𝐵 0 𝐹 3 𝐸 9 𝐴 𝐶 𝐷 5 2 4 1
𝑆4(𝑥) 𝐸 5 𝐹 0 7 2 𝐶 𝐷 1 8 4 9 𝐵 𝐴 6 3
𝑆5(𝑥) 2 𝐷 𝐵 𝐶 𝐹 𝐸 0 9 7 𝐴 6 3 1 8 4 5
𝑆6(𝑥) 𝐵 9 4 𝐸 0 𝐹 𝐴 𝐷 6 𝐶 5 7 3 8 1 2
𝑆7(𝑥) 𝐷 𝐴 𝐹 0 𝐸 4 9 𝐵 2 1 8 3 7 5 𝐶 6

Таблиця 1.5 – 𝑆-блоки шифру 𝐿𝐵𝑙𝑜𝑐𝑘

𝐸𝐷𝑃 (𝒰𝛿0 −→ 𝒱𝛿4|(𝛿0, ..., 𝛿4) буде дорiвнювати:

15−3 ·
∑︁

(P(𝑎0
𝑆−→ 𝑥0) · P(𝑎1

𝑆−→ 𝑥0) · P(𝑎2
𝑆−→ 𝑥0) · P(𝑥0

𝑆−→ 𝑥1) · P(𝑥1
𝑆−→ 𝑥2)·

P(𝑥1
𝑆−→ 𝑥3) · P(𝑥1

𝑆−→ 𝑥4) · P(𝑥4
𝑆−→ 𝑥5) · P(𝑥4

𝑆−→ 𝑥6) · P(𝑥4
𝑆−→ 𝑥7)·

P(𝑥2
𝑆−→ 𝑥8) · P(𝑥2

𝑆−→ 𝑥9) · P(𝑥2
𝑆−→ 𝑥6) · P(𝑥3

𝑆−→ 𝑥9) · P(𝑥3
𝑆−→ 𝑥6)·

P(𝑥3
𝑆−→ 𝑥5) · P(𝑥5

𝑆−→ 𝑐0) · P(𝑥5
𝑆−→ 𝑐1) · P(𝑥6

𝑆−→ 𝑐2) · P(𝑥9
𝑆−→ 𝑐3)·

P(𝑥9
𝑆−→ 𝑐4) · P(𝑥8

𝑆−→ 𝑐7) · P(𝑥7
𝑆−→ 𝑐8) · P(𝑥7 ⊕ 𝑥8

𝑆−→ 𝑐5) · P(𝑥7 ⊕ 𝑥8
𝑆−→ 𝑐6)),

де 𝑎0, 𝑎1, 𝑎2, 𝑥0, ..., 𝑥9, 𝑐0, ..., 𝑐8 ∈ F24 ∖ {0}.
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Рисунок 1.1 – Схема шифрування 𝐿𝐵𝑙𝑜𝑐𝑘

Рисунок 1.2 – Раундова функцiя 𝐹

Щоб обчислити точне значення 𝐸𝐷𝑃 , потрiбно зробити 25 пошукiв

по таблицi та арифметичних операцiй для кожного 1522 значень 𝑎0, ..., 𝑐8,

що приблизно 290.60 операцiй.

З iншої сторони, використовуючи метод Морiай та iн., достатньо

перемножити P(𝛿0
𝛿ℒ−→ 𝛿1) = 15−2, P(𝛿1

𝛿ℒ−→ 𝛿2) = 1, P(𝛿2
𝛿ℒ−→ 𝛿3) = 1,

P(𝛿3
𝛿ℒ−→ 𝛿4) = 14 · 15−5, що дає в результатi 14 · 15−7 ≈ 2−23.54.
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Рисунок 1.3 – Диференцiальна характеристика для 5 раундiв шифру

𝑀𝐼𝐷𝑂𝑅𝐼-64 [5]

Висновки до роздiлу 1

В цьому роздiлi було наведено необхiднi теоретичнi вiдомостi для

проведення подальшої роботи. Були розглянутi рiзнi пiдходи до

визначення усiченого диференцiала. Наведено специфiкацiї шифрiв

𝑃𝑅𝐸𝑆𝐸𝑁𝑇 , 𝐺𝐼𝐹𝑇 − 64 та 𝐿𝐵𝑙𝑜𝑐𝑘. Також було наведено приклад

успiшної атаки на 5 раундiв шифру 𝑀𝐼𝐷𝑂𝑅𝐼-64 з використанням

усiчених диференцiалiв.

Пiдхiд до визначення усiчених диференцiалiв на основi масок

спецiального, запропонований у роботi [10] є перспективним, та його

можливо розширити i необхiдно перевiрити на реальних шифрах.
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2 ПЕРЕВIРКА СТIЙКОСТI ШИФРIВ 𝑃𝑅𝐸𝑆𝐸𝑁𝑇 ТА 𝐺𝐼𝐹𝑇 -64

ДО ДИФЕРЕНЦIАЛЬНОГО КРИПТОАНАЛIЗУ НА

ОСНОВI УСIЧЕНИХ ДИФЕРЕНЦIАЛIВ СПЕЦIАЛЬНОГО

ВИДУ

У цьому роздiлi буде перевiрено застосовнiсть методу гiлок та

границь для знаходження високоймовiрних усiчених диференцiалiв

спецiального виду. Також буде проведено роботу по знаходженню

високоймовiрних диференцiальних характеристик для шифрiв

𝑃𝑅𝐸𝑆𝐸𝑁𝑇 та 𝐺𝐼𝐹𝑇 -64.

2.1 Пошук високоймовiрних усiчених диференцiалiв

методом гiлок та границь

Часто для пошуку диференцiалiв з високою ймовiрнiстю

використовується метод гiлок i границь. Його суть полягає в оптимiзацiї

повного перебору розв’язкiв дерева рiшень до перебору лише гiлок

дерева, якi вiдповiдають певному критерiю. В диференцiальному

криптоаналiзi в методi гiлок i границь коренем дерева є вхiдна рiзниця,

кожне ребро — це один раунд шифрування, а критерiй, за яким

вiдкидаються певнi шляхи в деревi — це ймовiрнiсть диференцiалу.

Ймовiрнiсть диференцiалу для одного раунду шифрування зазвичай

легко обрахувати. Ймовiрнiсть диференцiалу пiсля кiлькох раундiв

шифрування для однiєї гiлки є добутком ймовiрностей всiх диференцiалiв

окремих раундiв для цiєї гiлки дерева. У випадку, коли для одного не

першого раунду шифрування рiзнi вхiднi рiзницi переходять в одну

вихiдну рiзницю, тодi ймовiрнiсть диференцiалу з кореня дерева до цiєї

вихiдної рiзницi буде сумуватися по двох рiзних гiлках.
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Вiзьмемо за перетворення 𝑓 один раунд блокового шифру, який

складається з двох 𝑆-блокiв, заданого таблицею 2.1, та лiнiйного

перетворення 𝑃1, заданого таблицею 2.2

𝑥 0 1 2 3 4 5 6 7 8 9 𝐴 𝐵 𝐶 𝐷 𝐸 𝐹

𝑆(𝑥) 𝐶 5 6 𝐵 9 0 𝐴 𝐷 3 𝐸 𝐹 8 4 7 1 2

Таблиця 2.1 – 𝑆-блок

𝑖 0 1 2 3 4 5 6 7
𝑃1(𝑖) 0 4 1 5 2 6 3 7

Таблиця 2.2 – 8-бiтове лiнiйне перетворення

Нехай на вхiд першого раунду подається маска 040001. Тодi:

1) 𝑇𝐷𝑃 𝑓(040001, 040100) = 0.25;

2) 𝑇𝐷𝑃 𝑓(040001, 040101) = 0.125;

3) 𝑇𝐷𝑃 𝑓(040001, 04010*) = 0.375.

Тепер подамо кожну з цих вихiдних масок на вхiд другого раунду i

обрахуємо 𝑇𝐷𝑃 з однiєю i тiєю ж вихiдною маскою * * *1*4:
1) 𝑇𝐷𝑃 𝑓(040100, * * *1*4) = 0.75 — за визначенням 𝑇𝐷𝑃 , це

означає, що 3
4 всiх вiдкритих текстiв 𝑥 ∈ 𝑉8 переводять вхiдну маску

040100 у вихiдну — * * *1*4;
2) 𝑇𝐷𝑃 𝑓(040101, * * *1*4) = 0.75 — це означає, що також 3

4 всiх

вiдкритих текстiв 𝑥 ∈ 𝑉𝑛 переводять вхiдну маску 040101 у вихiдну —

* * *1*4;
3) 𝑇𝐷𝑃 𝑓(04010*, * * *1*4) = 0.5 — а це означає, що 1

2 всiх вiдкритих

текстiв 𝑥 ∈ 𝑉𝑛 одночасно переводять i вхiдну маску 040100 i вхiдну маску

040101 у вихiдну маску ***1*4, бо за введеним означенням масок, множина

Δ(04010*) складається з двох рiзниць 040100 i 040101.

За методом гiлок i границь для обрахунку
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𝑇𝐷𝑃 {𝑓,𝑓}(040001, * * *1*4) (ймовiрностi переходу маски 040001 в маску

* * *1*4 пiсля двох раундiв шифрування) треба просумувати всi

ймовiрностi усiчених диференцiальних характеристик нижче:

1) 𝐸𝐷𝑃 (040001
𝑓−→ 040100

𝑓−→ * * *1*4) = 0.25× 0.75 = 0.1875;

2) 𝐸𝐷𝑃 (040001
𝑓−→ 040101

𝑓−→ * * *1*4) = 0.125× 0.75 = 0.09375;

3) 𝐸𝐷𝑃 (040001
𝑓−→ 04010* 𝑓−→ * * *1*4) = 0.375× 0.5 = 0.1875.

Але так робити не можна з нашим визначенням 𝑇𝐷𝑃 , бо 1
2 всiх вiдкритих

текстiв 𝑥 ∈ 𝑉𝑛 на другому раундi буде врахована 3 рази в кожному з

переходiв. Така ситуацiя може призвести до значення 𝑇𝐷𝑃 > 1 за

достатньої кiлькостi гiлок для певної вихiдної маски, що призводить до

втрати сенсу параметра 𝑇𝐷𝑃 як ймовiрностi.

Отже, при пошуку високоймовiрних усiчених диференцiалiв

методом гiлок та границь було виявлено, що таким методом

користуватись не можна в контекстi визначених масок усiчених

диференцiалiв i ймовiрностi переходу певної вхiдної маски у вихiдну.

2.2 Пошук високоймовiрних диференцiальних

характеристик для шифру 𝑃𝑅𝐸𝑆𝐸𝑁𝑇

Для практичної перевiрки дiєздатностi запропонованого пiдходу

визначення усiчених диференцiалiв та оцiнки стiйкостi шифруючих

перетворень до криптоаналiзу на основi усiчених диференцiалiв такого

виду, було обрано шифр 𝑃𝑅𝐸𝑆𝐸𝑁𝑇 .

Надалi будемо позначати 𝑓 як раундове перетворення цього шифру,

що було описано в роздiлi 1.3.1.

Оскiльки метод гiлок та границь неможливо застосувати до

усiчених диференцiалiв, будемо розглядати диференцiальнi

характеристики побудованi на усiчених диференцiалах аналогiчно до

звичайних диференцiалiв.
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2.2.1 Перевiрка застосовностi усiчених диференцiалiв

спецiального виду до знаходження високоймовiрних

диференцiальних характеристик для шифру 𝑃𝑅𝐸𝑆𝐸𝑁𝑇

Використання усiчених диференцiалiв дає перевагу над звичайними

диференцiалами у пошуку найбiльш ймовiрної вихiдної маски для одного

раунду шифрування.

Розглянемо вхiдну маску 0631 та двi вихiднi маски 0151015 * 0311 i

015101500311, що вiдрiзняються одним символом на 32-му мiсцi. Далi

обрахуємо значення 𝑇𝐷𝑃 для одного раунду шифрування шифру

𝑃𝑅𝐸𝑆𝐸𝑁𝑇 для введених ранiше вхiдної i двох рiзних вихiдних масок:

1) 𝑇𝐷𝑃 𝑓(0631, 0151015 * 0311) = 0.5;

2) 𝑇𝐷𝑃 𝑓(0631, 015101500311) = 0.25.

Як бачимо, значення 𝑇𝐷𝑃 є бiльшим для усiченого диференцiала, що

має вихiдну маску, що мiстить символ *. Якщо маска не мiстить символу

*, то вона вiдiграє роль звичайної рiзницi двох текстiв.

В той час, як на наступному раундi найбiльш ймовiрною вихiдною

маскою для вхiдної маски 0151015 * 0311 буде маска

𝛽1 = 0310111031011107 * 011103 * 071:

𝑇𝐷𝑃 𝑓(0151015 * 0311, 𝛽1) = 0.015625,

а для вхiдної маски 015101500311 найiмовiрнiшою вихiдною маскою буде

𝛽2 = 0310111031011 * 01910111:

𝑇𝐷𝑃 𝑓(01510471, 𝛽2) = 0.125.

Тому, порахувавши ймовiрнiсть переходу масок для кожної

характеристики, отримаємо наступне:

𝐸𝐷𝑃 (0631
𝑓−→ 0151015 * 0311 𝑓−→ 𝛽1) = 0.0078125,
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𝐸𝐷𝑃 (0631
𝑓−→ 01510471

𝑓−→ 𝛽2) = 0.03125.

Як бачимо, значення ймовiрностi для характеристики, де маска в

серединi характеристики мiстить символ *, є значно меншим вiд iншої.

Тобто можемо зробити висновок, що використання усiченого

диференцiала в диференцiальнiй характеристицi дає перевагу над

звичайним диференцiалом лише якщо маска має символ * в останньому

раундi.

У роботi [6] наведено диференцiальну характеристику для 4 раундiв

шифру 𝑃𝑅𝐸𝑆𝐸𝑁𝑇 з найбiльшою ймовiрнiстю — 2−18, при чому

ймовiрнiсть диференцiалу останнього раунду дорiвнює 2−6. Замiнивши

диференцiал останнього раунду на усiчений диференцiал з бiльшим

значенням 𝑇𝐷𝑃 , при цьому не мiняючи диференцiали попереднiх

раундiв, можна досягти бiльшого значення 𝐸𝐷𝑃 для диференцiальної

характеристики. Наприклад, можна використати такий усiчений

диференцiал на останньому раундi:

𝑇𝐷𝑃 𝑓(0510104510108, 0101110310111031 * 02) = 0.09375 = 3× 2−3.

В такому випадку значення ймовiрностi диференцiальної

характеристики

𝐸𝐷𝑃 (0491011102
𝑓−→ 02810210281021

𝑓−→ 0231071032
𝑓−→ 0510104510108

𝑓−→

𝑓−→ 0101110310111031 * 02) = 3× 2−15,

що значно бiльше, нiж значення 2−18, яке досягається класичними

диференцiалами.

В таблицi 2.3 наведено приклади двох диференцiальних

характеристик 𝐶2 та 𝐶3, якi використовують усiченi диференцiали, i

порiвняно значення 𝑇𝐷𝑃 з диференцiальною характеристикою

наведеною в роботi [6] — 𝐶1.
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Таблиця 2.3 – Порiвняння ймовiрностей диференцiальних

характеристик для 4 раундiв шифру 𝑃𝑅𝐸𝑆𝐸𝑁𝑇

Раунд 𝐶1 [6] 𝑇𝐷𝑃 𝐶2 𝑇𝐷𝑃 𝐶3 𝑇𝐷𝑃

𝐼 𝛼 1 𝛼 1 𝛼 1

𝑅1 𝛽1 2−4 𝛽1 2−4 𝛽*
1 3× 2−3

𝑅2 𝛽2 2−4 𝛽2 2−4 𝛽*
2 2−6

𝑅3 𝛽3 2−4 𝛽3 2−4 𝛽*
3 2−16

𝑅4 𝛽4 2−6 𝛽*
4 3× 2−3 − −

𝛼 = 0491011102

𝛽1 = 02810210281021
𝛽*
1 = 0281021015 * 0121021

𝛽2 = 0231071032

𝛽*
2 = 07107107107107103 * 031011 * 04

𝛽3 = 0510104510108

𝛽*
3 = (01)605(10)6013 * 03 * 02(10)41 * 102 * 0

𝛽4 = 0491011102

𝛽*
4 = 0101110310111031 * 02

Диференцiальна характеристика 𝐶2 побудована так, щоб

диференцiал лише останнього раунду був змiнений вiдносно наведеної

характеристики 𝐶1, що дає можливiсть характеристицi 𝐶2 отримати

бiльшу ймовiрнiсть диференцiальної характеристики.

Диференцiальна характеристика 𝐶3 побудована iнакшим методом:

на кожному раундi обирається усiчений диференцiал з найбiльшою

ймовiрнiстю. Це призводить до отримання кращої ймовiрностi лише в

першому раундi, а далi ймовiрностi стають гiршими нiж в оригiнальнiй

диференцiальнiй характеристицi запропонованiй в [6].
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2.2.2 Покращення диференцiальної характеристики для

шифру 𝑃𝑅𝐸𝑆𝐸𝑁𝑇

Також у роботi [6] була наведена характеристика для 14 раундiв

шифру 𝑃𝑅𝐸𝑆𝐸𝑁𝑇 , яка має ймовiрнiсть якої дорiвнює 2−62.

Використовуючи усiченi диференцiали, вдалось побудувати двi покращенi

характеристики.

Перша характеристика являє собою таку ж, що запропоновано в

роботi [6], окрiм останнього раунду — в ньому було використано усiчений

диференцiал (Табл. 2.4).

Раунд Маска 𝑇𝐷𝑃

𝐼 05130451308

... ... ...
𝑅13 0491011102 2−6

𝑅14 0281021012 * 02 * 0121021 2−2.83

Таблиця 2.4 – Диференцiальна характеристика для 14 раундiв

шифру 𝑃𝑅𝐸𝑆𝐸𝑁𝑇

Ймовiрнiсть цiєї характеристики дорiвнює:

𝐸𝐷𝑃 (𝐼
𝑓−→ 𝑅1

𝑓−→ . . .
𝑓−→ 𝑅14) ≈ 2−60.83,

яка в свою чергу бiльша за 2−62 при використаннi звичайних диференцiалiв,

але при цьому дозволяє передбачити таку ж кiлькiсть змiнених бiтiв.

Друга характеристика бере за основу ту ж саму характеристику для

14 раундiв з [6] та доповнюється 15 раундом з використанням усiчених

диференцiалiв (Табл. 2.5).

Ймовiрнiсть такої характеристики дорiвнює:

𝐸𝐷𝑃 (𝐼
𝑓−→ 𝑅1

𝑓−→ . . .
𝑓−→ 𝑅15) ≈ 2−62.415.
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Раунд Маска 𝑇𝐷𝑃

𝐼 05130451308

... ... ...
𝑅14 02810210281021 2−4

𝑅15 07 * 07 * 07107 * 07 * 07 * 016 2−0.415

Таблиця 2.5 – Диференцiальна характеристика для 15 раундiв

шифру 𝑃𝑅𝐸𝑆𝐸𝑁𝑇

Ця характеристика дозволяє передбачити змiну одного бiту пiсля 15

раундiв шифрування, чого неможливо досягти за допомогою звичайних

диференцiалiв через те, що тодi ймовiрнiсть такої характеристики буде

меншою за 2−64, що дорiвнює ймовiрностi випадкового вибору 64-бiтного

двiйкового вектора.

2.3 Пошук високоймовiрних диференцiальних

характеристик для шифру 𝐺𝐼𝐹𝑇 -64 з використанням усiчених

диференцiалiв спецiального виду

Як вже було показано у роздiлi 2.1, через неможливiсть

застосування методу гiлок та границь для знаходження багатораундового

усiченого диференцiала спецiального виду, будемо використовувати

диференцiальнi характеристики, що побудованi на усiчених

диференцiалах спецiального виду.

Також у роздiлi 2.2.1 було показано, що використання усiчених

диференцiалiв спецiального виду для побудови диференцiальних

характеристик має перевагу над звичайними диференцiалами лише за

умови використання перших для останнього раунду шифрування.

У цьому роздiлi будемо позначати 𝑓 як раундове шифруюче

перетворення шифру 𝐺𝐼𝐹𝑇 -64, описаного в роздiлi 1.3.2.

У роботi [8] наведено диференцiальну характеристику для 12 раундiв
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шифру 𝐺𝐼𝐹𝑇−64, яка має ймовiрнiсть 2−59 та дозволяє передбачити змiну

6 бiт вхiдного тексту на виходi.

Використовуючи усiченi диференцiали, вдалось покращити дану

характеристику до 13 раундiв:

Раунд Маска 𝑇𝐷𝑃

𝐼 041203512021

... ... ...
𝑅12 0310810331031013 2−5

𝑅13 *206 * 04103 *2 061041031 * 06 * 05102107 *2 03 2−2.245

Таблиця 2.6 – Диференцiальна характеристика для 13 раундiв

шифру 𝐺𝐼𝐹𝑇 − 64

Ймовiрнiсть цiєї характеристики дорiвнює:

𝐸𝐷𝑃 (𝐼
𝑓−→ 𝑅1

𝑓−→ . . .
𝑓−→ 𝑅13) ≈ 2−61.245,

що бiльше за 2−64, що дорiвнює ймовiрностi випадкового вибору

64-бiтового двiйкового вектора. Також ця характеристика дозволяє

передбачити змiну 6 бiтiв вхiдного тексту на виходi, як i диференцiальна

характеристика побудована на звичайних диференцiалах в роботi [8], але

має протяжнiсть на бiльшу кiлькiсть раундiв.

Висновки до роздiлу 2

В цьому роздiлi було розглянуто метод гiлок та границь для пошуку

високоймовiрних диференцiалiв та показано його незастосовнiсть для

усiчених диференцiалiв. Було проаналiзовано iснуючi пiдходи до побудови

диференцiальних характеристик на шифри 𝑃𝑅𝐸𝑆𝐸𝑁𝑇 та 𝐺𝐼𝐹𝑇 -64.

Для шифру 𝑃𝑅𝐸𝑆𝐸𝑁𝑇 було запропоновано 2 покращенi

характеристики з використанням усiчених диференцiалiв:
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1) Замiна диференцiалу останнього раунду на усiчений диференцiал.

Це дозволило збiльшити ймовiрнiсть характеристики при збереженнi такої

ж кiлькостi змiнених бiт.

2) Доповнення iснуючої 14-раундової характеристики усiченим

диференцiалом для 15 раунду. Ця характеристика має перевагу над тiєю,

що використовує звичайнi диференцiали за рахунок протяжностi на

бiльшу кiлькiсть раундiв, але дозволяє передбачити змiну лише одного

бiту, на вiдмiну вiд чотирьох, що дозволяє 14 раундова.

Для шифру 𝐺𝐼𝐹𝑇 -64 була запропонована доповнена

диференцiальна характеристика, що використовує усiченi диференцiали.

Перевагою цiєї характеристики є те, що вона дозволяє передбачити змiну

такої ж кiлькостi бiт на бiльшiй кiлькостi раундiв, нiж характеристика,

що побудована з використанням звичайних диференцiалiв.
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3 ПОШУК ВИСОКОЙМОВIРНИХ ДИФЕРЕНЦIАЛЬНИХ

ХАРАКТЕРИСТИК З ВИКОРИСТАННЯМ УСIЧЕНИХ

ДИФЕРЕНЦIАЛIВ СПЕЦIАЛЬНОГО ВИДУ ДЛЯ ШИФРУ

𝐿𝐵𝑙𝑜𝑐𝑘

В цьому роздiлi буде визначено операцiю побiтового додавання за

модулем два для масок спецiального виду, побудовано диференцiальну

характеристику для 10 раундiв шифру 𝐿𝐵𝑙𝑜𝑐𝑘 з використанням усiчених

диференцiалiв.

3.1 Визначення операцiї ⊕ для масок спецiального виду

Оскiльки у цiй роботi використовуються маски спецiального виду,

якi в своєму складi мають *, то до них неможливо застосувати звичайну

операцiю побiтового додавання за модулем два. Тому подальша робота

потребує створення нових правил побiтового додавання за модулем два.

За визначенням маски спецiального виду, якщо на певнiй позицiї

стоїть знак *, то це означає, що на тому мiсцi може стояти як 0, так i 1.

Розглянемо наступнi випадки:

1) 0⊕ * =

⎧⎪⎨⎪⎩0⊕ 0 = 0

0⊕ 1 = 1
⇒ *

2) 1⊕ * =

⎧⎪⎨⎪⎩1⊕ 0 = 1

1⊕ 1 = 0
⇒ *

3) * ⊕ * =

⎧⎪⎨⎪⎩* ⊕ 0 = *

* ⊕ 1 = *
⇒ *

Бачимо, що будь-яка взаємодiя з елементом *, при застосуваннi

операцiї побiтового додавання за модулем два, в результатi дає елемент *.
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Таким чином, операцiю побiтового додавання за модулем 2 можна

задати табличкою 3.1.

𝑥 𝑦 𝑥⊕ 𝑦

0 0 0

0 1 1

0 * *
1 0 1

1 1 0

1 * *
* 0 *
* 1 *
* * *

Таблиця 3.1 – Операцiя додавання за модулем два для масок

спецiального виду

3.2 Пошук диференцiальних характеристик для шифру

𝐿𝐵𝑙𝑜𝑐𝑘

Як вже було показано в роздiлi 2.1 метод гiлок та границь не

застосовний до знаходження багатораундових усiчених диференцiалiв

спецiального виду.

У даному роздiлi будемо позначати 𝑓 як раундове шифруюче

перетворення шифру 𝐿𝐵𝑙𝑜𝑐𝑘, описаного в роздiлi 1.3.3.

Для побудови усiченої диференцiальної характеристики було обрано

вхiдну маску, що змiнює лише один бiт — 0631. Далi, пiсля кожного раунду

обирався усiчений диференцiал з найбiльшою 𝑇𝐷𝑃 .

Результатом виконаної роботи є характеристика, задана

таблицею 3.2.
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Раунд Маска 𝑇𝐷𝑃

𝐼 0631

𝑅1 0231040 1
𝑅2 016101 * 035108 2−2

𝑅3 015108101 * 020101 * 012 2−2

𝑅4 05 * 01201 * 01612 *2 014108101 * 04 2−2.678

𝑅5 1 *2 103104101 * 101 *2 1 *2 013 * 01201 * 01612*2 2−7

𝑅6 𝛽6 2−8

𝑅7 𝛽7 2−14

𝑅8 0 *15 012 * 1 * 0 *9 01 * (0101)2 * 02 *9 10 * 12 *4 12 * 1 2−12

𝑅9 *2412 *6 0 *15 012 * 1 * 0*9 2−7

𝑅10 *5612*6 2−2

𝛽6 = 120 * 012 * 1 *3 04 *4 12 *2 101 * 0 * 012 *2 103104(101*)2 * 1 *2 08
𝛽7 = 01 * (01)2 * 02 *9 10 * 12 *4 12 * 130 * 012 * 1 *3 04 *4 12 *2 101 * 0 * 01

Таблиця 3.2 – 10 раундова диференцiальна характеристика для

шифру 𝐿𝐵𝑙𝑜𝑐𝑘

Ймовiрнiсть цiєї характеристики становить:

𝐸𝐷𝑃 (𝐼
𝑓−→ 𝑅1

𝑓−→ . . .
𝑓−→ 𝑅10) ≈ 2−56.678

Висновки до роздiлу 3

У цьому роздiлi було розроблено правила побiтового додавання за

модулем два для масок спецiального виду.

Результатом пошуку високоймовiрних усiчених диференцiалiв для

шифру 𝐿𝐵𝑙𝑜𝑐𝑘 стала диференцiальна характеристика з ймовiрнiстю

2−56.678, що дозволяє передбачити змiну 2 бiтiв пiсля 10 раундiв

шифрування.
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ВИСНОВКИ

При виконаннi даної роботи було проведено огляд опублiкованих

дослiджень з усiчених диференцiалiв та диференцiального криптоаналiзу

сучасних блокових шифрiв. В результатi проведеного аналiзу було

встановлено, що наразi не iснує унiфiкованого визначення усiченого

диференцiалу. Тому було обрано формалiзовану теорiю, запропоновану в

роботi О. П. Якимчука [10] для подальшого уточнення та перевiрки її

спроможностей.

Було перевiрено можливiсть застосування усiчених диференцiалiв

на основi масок спецiального виду для побудови багатораундових

диференцiалiв та диференцiальних характеристик. Було встановлено, що

метод гiлок та границь не є застосовним до знаходження багатораундових

усiчених диференцiалiв.

В роботi продемонстровано застосовнiсть усiчених диференцiалiв на

основi масок спецiального вигляду на бiт-орiєнтованi блоковi шифри

𝑃𝑅𝐸𝑆𝐸𝑁𝑇 i 𝐺𝐼𝐹𝑇 − 64. В результатi роботи було запропоновано двi

покращенi диференцiальнi характеристики з використанням усiчених

диференцiалiв спецiального виду для шифру 𝑃𝑅𝐸𝑆𝐸𝑁𝑇 i одну для

шифру 𝐺𝐼𝐹𝑇 − 64.

Також було розроблено правила застосування операцiї побiтового

додавання за модулем два до масок, що розглядаються в усiчених

диференцiалах спецiального виду.

Уданiй роботi також продемонстровано застосовнiсть усiчених

диференцiалiв на основi масок спецiального виду на блоковому шифрi, що

використовує операцiю побiтового додавання за модулем два у своїй

структурi. В результатi було запропоновано диференцiальну

характеристику з використанням усiчених диференцiалiв до 10 раундiв

шифру 𝐿𝐵𝑙𝑜𝑐𝑘.
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У подальшому розвитку дослiдження планується розробка бiльш

ефективного пiдходу до пошуку диференцiальних характеристик та

застосування його для iнших шифрiв.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 Програма для знаходження диференцiальних

характеристик для шифру 𝑃𝑅𝐸𝑆𝐸𝑁𝑇

from s_box import Sbox

import side_functions as sf

from trunc_diff import truncated_differential as td

import time

import csv

import multiprocessing as mp

import constants as c

import textwrap

import copy

def one_round_with_permutation(input_chain: list[str], box_tdp_dict: dict[str , dict[str , float ]]) -> dict[str , float]:

input_masks = textwrap.wrap(input_chain [-1], 4)

output_masks_for_concatination = {"": 1}

con_count = 0

for m in input_masks:

temp = {}

done = 0

for key in output_masks_for_concatination:

for output_mask in box_tdp_dict[m]:

if key.count("*") + output_mask.count("*") - input_chain [-1]. count("*") <= c.DIFF_OF_STARS_CONCAT:

new_key = key + output_mask

new_value = output_masks_for_concatination[key] * box_tdp_dict[m][ output_mask]

if new_value > c.LAST_ROUND_TRESHOLD:

temp[new_key] = new_value

done += 1

if done % 1000000 == 0:

print(f"Done␣{done}␣masks␣out␣of␣{len(output_masks_for_concatination )}")

output_masks_for_concatination = temp

con_count += 1

print(f"Concatenation␣done␣for␣{con_count}␣blocks ,␣now␣{len(output_masks_for_concatination )}␣masks␣are␣in␣the␣list")

output_1_round = {}

# perm_count = 0

# check_count = 0

for key in output_masks_for_concatination:
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perm = sf.permutation(key , 4)

if perm.count("1") >= 4:

output_1_round[perm] = output_masks_for_concatination[key]

# print(f"{perm} = {output_masks_for_concatination[key ]}")

output_to_sort = {}

for key in output_1_round:

new_key = copy.deepcopy(input_chain [-1])

new_key.append(key)

output_to_sort[tuple(new_key )] = output_1_round[key]

sorted_data = [( output_to_sort[key], key) for key in output_to_sort]

sorted_data.sort(reverse=True)

output = {}

inside = 0

for k in sorted_data:

output[k[1]] = k[0]

if inside < c.TOP_NUM:

output[k[1]] = k[0]

inside += 1

else:

break

return output

if __name__ == "__main__":

start_time = time.time()

cpus = mp.cpu_count ()

s_1 = Sbox(transformation = [12, 5, 6, 11, 9, 0, 10, 13, 3, 14, 15, 8, 4, 7, 1, 2])

masks = sf.generate_all_masks (4)

tdps = {}

for i in masks:

d = {}

for j in masks:

t = td(i, j)

tdp = t.tdp(s_1.get)

if (j.count("*") - i.count("*") <= c.DIFF_OF_STARS ):
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if tdp > 0:

d[j] = tdp

sorted_data = [(d[key], key) for key in d]

sorted_data.sort(reverse=True)

inside = 0

d_2 = {}

for k in sorted_data:

if inside < c.TOP_NUM:

d_2[k[1]] = k[0]

inside += 1

else:

break

tdps[i] = d_2

input_file = "present_2_round.csv"

output_file = "present_3_round.csv"

tdps_m = {}

with open(input_file , "r") as f:

reader = csv.reader(f)

for row in reader:

value = float(row[-1])

row.pop()

tdps_m[tuple(row)] = value

tdps_to_sort = {}

len_input_masks = len(tdps_m)

in_pool = 0

done = 0

to_pool = []

for n, i in enumerate(tdps_m ):

if in_pool < cpus:

to_pool.append ((list(i), tdps))

in_pool += 1

if n != len_input_masks - 1:

continue

in_pool = 0

pool = mp.Pool(cpus)

results = pool.starmap(one_round_with_permutation , to_pool)

pool.close()
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to_pool = []

for result in results:

done += 1

for m in result:

t = result[m] * tdps_m[i]

if t > c.PROBABILITY_TRESHOLD:

tdps_to_sort[m] = t

print(f"Done␣{done}␣masks␣out␣of␣{len_input_masks}")

sorted_data = [( tdps_to_sort[key], key) for key in tdps_to_sort]

sorted_data.sort(reverse=True)

with open(output_file , "w", newline="") as f:

writer = csv.writer(f)

for i in sorted_data:

line = [i[1][0]]

for j in range(1, len(i[1]), 1):

line.append(i[1][j])

line.append(i[0])

writer.writerow(line)

end_time = time.time()

execution_time = end_time - start_time

print(f"Execution␣time:␣{execution_time :.6f}␣seconds")

А.2 Програма для знаходження диференцiальних

характеристик для шифру 𝐺𝐼𝐹𝑇 -64

from s_box import Sbox

import side_functions as sf

from trunc_diff import truncated_differential as td

import time

import csv

import multiprocessing as mp

import constants as c

import textwrap

import copy

def one_round_gift(input_mask: list , tdps: dict[str , dict[str , float ]]) -> dict[str , float ]:

perm = [12, 1, 6, 11, 28, 17, 22, 27, 44, 33, 38, 43, 60, 49, 54, 59, 8, 13, 2, 7, 24, 29, 18, 23, 40, 45, 34, 39, 56, 61, 50, 55, 4, 9, 14, 3, 20, 25, 30, 19, 36, 41, 46, 35, 52, 57, 62, 51, 0, 5, 10, 15, 16, 21, 26, 31, 32, 37, 42, 47, 48, 53, 58, 63]
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input = input_mask [-1]

sbox_inputs = textwrap.wrap(input , 4)

output_for_concatination = {"": 1}

con_count = 0

for m in sbox_inputs:

temp = {}

done = 0

for key in output_for_concatination:

for output_mask in tdps[m]:

if key.count("*") + output_mask.count("*") - input.count("*") <= c.DIFF_OF_STARS_CONCAT:

new_key = key + output_mask

new_value = output_for_concatination[key] * tdps[m][ output_mask]

if new_value > c.LAST_ROUND_TRESHOLD:

temp[new_key] = new_value

done += 1

if done % 1000000 == 0:

print(f"Done␣{done}␣masks␣out␣of␣{len(output_for_concatination )}")

output_for_concatination = temp

con_count += 1

print(f"Concatenation␣done␣for␣{con_count}␣blocks ,␣now␣{len(output_for_concatination )}␣masks␣are␣in␣the␣list")

output = {}

for key in output_for_concatination:

out = ""

for k in perm:

out += key[k]

output[out] = output_for_concatination[key]

output_to_sort = {}

for key in output:

new_key = copy.deepcopy(input_mask)

new_key.append(key)

output_to_sort[tuple(new_key )] = output[key]

sorted_data = [( output_to_sort[key], key) for key in output_to_sort]

sorted_data.sort(reverse=True)

output = {}

inside = 0

for k in sorted_data:

if inside < c.TOP_NUM_MASKS:

output[k[1]] = k[0]
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inside += 1

else:

break

return output

if __name__ == "__main__":

start_time = time.time()

cpus = mp.cpu_count ()

s_gift = Sbox(transformation =[1, 10, 4, 12, 6, 15, 3, 9, 2, 13, 11, 7, 5, 0, 8, 14])

masks = sf.generate_all_masks (4)

tdps = {}

for i in masks:

d = {}

for j in masks:

t = td(i, j)

tdp = t.tdp(s_gift.get)

if (j.count("*") - i.count("*") <= c.DIFF_OF_STARS ):

if tdp > 0:

d[j] = tdp

sorted_data = [(d[key], key) for key in d]

sorted_data.sort(reverse=True)

inside = 0

d_2 = {}

for k in sorted_data:

if inside < c.TOP_NUM:

d_2[k[1]] = k[0]

inside += 1

else:

break

tdps[i] = d_2

input_file = "gift_2_round.csv"

output_file = "gift_3_round.csv"

tdps_m = {}
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with open(input_file , "r") as f:

reader = csv.reader(f)

for row in reader:

value = float(row[-1])

row.pop()

tdps_m[tuple(row)] = value

tdps_to_sort = {}

len_input_masks = len(tdps_m)

in_pool = 0

done = 0

to_pool = []

for n, i in enumerate(tdps_m ):

if in_pool < cpus:

to_pool.append ((list(i), tdps))

in_pool += 1

if n != len_input_masks - 1:

continue

in_pool = 0

pool = mp.Pool(cpus)

results = pool.starmap(one_round_gift , to_pool)

pool.close()

to_pool = []

for result in results:

done += 1

for m in result:

t = result[m] * tdps_m[i]

if t > c.PROBABILITY_TRESHOLD:

tdps_to_sort[m] = t

print(f"Done␣{done}␣masks␣out␣of␣{len_input_masks}")

sorted_data = [( tdps_to_sort[key], key) for key in tdps_to_sort]

sorted_data.sort(reverse=True)

with open(output_file , "w", newline="") as f:

writer = csv.writer(f)

for i in sorted_data:

line = [i[1][0]]

for j in range(1, len(i[1]), 1):

line.append(i[1][j])

line.append(i[0])

writer.writerow(line)
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end_time = time.time()

execution_time = end_time - start_time

print(f"Execution␣time:␣{execution_time :.6f}␣seconds")

А.3 Програма для пошуку диференцiальних характеристик

для шифру 𝐿𝐵𝑙𝑜𝑐𝑘

from s_box import Sbox

import side_functions as sf

from trunc_diff import truncated_differential as td

import time

import csv

import multiprocessing as mp

import constants as c

import textwrap

import copy

def xor(a: str , b: str) -> str:

if len(a) != len(b):

raise ValueError("Length␣of␣a␣and␣b␣must␣be␣equal")

output = ""

for i in range(len(a)):

if a[i] == "*" or b[i] == "*":

output += "*"

continue

if a[i] == b[i]:

output += "0"

else:

output += "1"

return output

def one_round_feistel(input_mask: list , tdps: list[dict[str , dict[str , float ]]]) -> dict[str , float ]:

if len(input_mask [-1]) != 64:

raise ValueError("Input␣must␣be␣64␣bits␣long")

reverse_transistion = [6, 4, 7, 5, 2, 0, 3, 1]
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def left_circle_shift(input: str , shift: int) -> str:

if len(input) != 32:

raise ValueError("Input␣must␣be␣32␣bits␣long")

return input[shift:] + input[:shift]

left = input_mask [ -1][:32]

right = input_mask [ -1][32:]

def F(input: str) -> dict[str , float ]:

if len(input) != 32:

raise ValueError("Input␣must␣be␣32␣bits␣long")

input_masks = textwrap.wrap(input , 4)

input_masks.reverse ()

output_masks = {"": 1}

for i in range(len(input_masks )):

temp = {}

for key in output_masks:

for output_mask in tdps[reverse_transistion[i]][ input_masks[reverse_transistion[i]]]:

if key.count("*") + output_mask.count("*") - input.count("*") <= c.DIFF_OF_STARS_CONCAT:

new_key = key + output_mask

new_value = output_masks[key] * tdps[reverse_transistion[i]][ input_masks[reverse_transistion[i]]][ output_mask]

temp[new_key] = new_value

output_masks = temp

return output_masks

left_output = F(left)

round_output = {}

right = left_circle_shift(right , 8)

for key in left_output:

new_key = copy.deepcopy(input_mask)

new_key.append(xor(key , right) + left)

round_output[tuple(new_key )] = left_output[key]

sorted_data = [( round_output[key], key) for key in round_output]

sorted_data.sort(reverse=True)

output = {}

inside = 0

for k in sorted_data:
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if inside < c.TOP_NUM_MASKS:

output[k[1]] = k[0]

inside += 1

else:

break

return output

if __name__ == "__main__":

start_time = time.time()

s_0 = Sbox(transformation= [14, 9, 15, 0, 13, 4, 10, 11, 1, 2, 8, 3, 7, 6, 12, 5])

s_1 = Sbox(transformation= [4, 11, 14, 9, 15, 13, 0, 10, 7, 12, 5, 6, 2, 8, 1, 3])

s_2 = Sbox(transformation= [1, 14, 7, 12, 15, 13, 0, 6, 11, 5, 9, 3, 2, 4, 8, 10])

s_3 = Sbox(transformation= [7, 6, 8, 11, 0, 15, 3, 14, 9, 10, 12, 13, 5, 2, 4, 1])

s_4 = Sbox(transformation= [14, 5, 15, 0, 7, 2, 12, 13, 1, 8, 4, 9, 11, 10, 6, 3])

s_5 = Sbox(transformation= [2, 13, 11, 12, 15, 14, 0, 9, 7, 10, 6, 3, 1, 8, 4, 5])

s_6 = Sbox(transformation= [11, 9, 4, 14, 0, 15, 10, 13, 6, 12, 5, 7, 3, 8, 1, 2])

s_7 = Sbox(transformation= [13, 10, 15, 0, 14, 4, 9, 11, 2, 1, 8, 3, 7, 5, 12, 6])

masks = sf.generate_all_masks (4)

sbox_tdps = [{}, {}, {}, {}, {}, {}, {}, {}]

for i in masks:

d = [{}, {}, {}, {}, {}, {}, {}, {}]

for j in masks:

t = td(i, j)

tdp_0 = t.tdp(s_0.get)

tdp_1 = t.tdp(s_1.get)

tdp_2 = t.tdp(s_2.get)

tdp_3 = t.tdp(s_3.get)

tdp_4 = t.tdp(s_4.get)

tdp_5 = t.tdp(s_5.get)

tdp_6 = t.tdp(s_6.get)

tdp_7 = t.tdp(s_7.get)

if (j.count("*") - i.count("*") <= c.DIFF_OF_STARS ):

if tdp_0 > 0:

d[0][j] = tdp_0

if tdp_1 > 0:

d[1][j] = tdp_1

if tdp_2 > 0:

d[2][j] = tdp_2

if tdp_3 > 0:

d[3][j] = tdp_3
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if tdp_4 > 0:

d[4][j] = tdp_4

if tdp_5 > 0:

d[5][j] = tdp_5

if tdp_6 > 0:

d[6][j] = tdp_6

if tdp_7 > 0:

d[7][j] = tdp_7

for k in range (8):

sorted_data = [(d[k][key], key) for key in d[k]]

sorted_data.sort(reverse=True)

inside = 0

d_2 = {}

if i == "0000":

d_2["0000"] = 1.0

sbox_tdps[k][i] = d_2

continue

for l in sorted_data:

if inside < c.TOP_NUM:

d_2[l[1]] = l[0]

inside += 1

else:

break

sbox_tdps[k][i] = d_2

input_file = "feistel_9_round.csv"

output_file = "feistel_10_round.csv"

tdps = {}

with open(input_file , "r") as f:

reader = csv.reader(f)

for row in reader:

value = float(row[-1])

row.pop()

tdps[tuple(row)] = value

tdps_to_sort = {}

for i in tdps:

round_tdps = one_round_feistel(list(i), sbox_tdps)

for m in round_tdps:

t = round_tdps[m] * tdps[i]
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if t > c.PROBABILITY_TRESHOLD:

tdps_to_sort[m] = t

sorted_data = [( tdps_to_sort[key], key) for key in tdps_to_sort]

sorted_data.sort(reverse=True)

with open(output_file , "w", newline="") as f:

writer = csv.writer(f)

for i in sorted_data:

line = [i[1][0]]

for j in range(1, len(i[1]), 1):

line.append(i[1][j])

line.append(i[0])

writer.writerow(line)
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