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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 51 стор., 3 рисунки, 6 джерел.

Метою дослiдження є оцiнка стiйкостi протоколiв Proof-of-history та

Proof-of-authority вiд вiдомих атак на протоколи PoS типу для кiлькiсної

оцiнки якостi IOC.

Об’єктом дослiдження є процес виявлення вторгнень системами IDS

побудованих за децентралiзованим принципом (на основi блокчейну).

Предметом дослiдження є стiйкiсть PoS протоколiв PoH та PoA, що

використовуються в цих децентралiзованих систем виявлення вторгнень

та оцiнка якостi iндикаторiв компрометацiї в цих системах виявлення

вторгнення.

У цiй роботi дослiджено стiйкiсть протоколiв консенсусу

Proof-of-history та Proof-of-authority до вiдомих атак на протоколи

Proof-of-Stake (PoS) типу для кiлькiсної оцiнки якостi IOC, яка

змiнюється з плином часу. Ця кiлькiсна мiра змiнюється за допомогою

блокчейну.

IНДИКАТОРИ КОМПРОМЕТАЦIЇ, БЛОКЧЕЙН,

PROOF-OF-STAKE, PROOF-OF-HISTORY, PROOF-OF-AUTHORITY



5
ABSTRACT

The thesis has 51 pages, 3 figures, 6 sources.

The study aims to estimate the security of the Proof-of-history and Proof-

of-authority protocols against known attacks on PoS-type protocols.

The study’s object is the intrusion detection process by IDS systems built

on a decentralised principle (based on the blockchain).

The subject of this research is the security of the PoH and PoA

protocols used in these decentralised intrusion detection systems and the

quality assessment of compromise indicators in these intrusion detection

systems.

In this paper, we investigate the security of the Proof-of-history and

Proof-of-authority consensus protocols against known attacks on

Proof-of-Stake (PoS) type protocols to quantify the time-varying quality of

IOCs. This quantitative measure is changed using the blockchain.

INDICATORS OF COMPROMISE, BLOCKCHAIN,

PROOF-OF-STAKE, PROOF-OF-HISTORY, PROOF-OF-AUTHORITY
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ВСТУП

Актуальнiсть дослiдження. Актуальнiсть даного дослiдження

визначається невирiшенiстю проблеми побудови систем виявлення

вторгнень з кiлькiсними оцiнками ефективностi їх роботи.

Метою дослiдження є оцiнка стiйкостi протоколiв Proof-of-history

та Proof-of-authority вiд вiдомих атак на протоколи PoS типу для

кiлькiсної оцiнки якостi IOC. Для досягнення мети необхiдно розв’язати

задачу дослiдження, яка полягає в:

1) аналiзi iснуючих методiв кiлькiсної оцiнки якостi IOC;

2) врахування фактору змiни кiлькiсної оцiнки якостi IOC з плином

часу;

3) застосування в якостi кiлькiсної оцiнки якостi IOC блокчейн

технологiй на протоколах Proof-of-History та Proof-of-Authority;

4) оцiнка стiйкостi Proof-of-History та Proof-of-Authority вiд вiдомих

атак.

Для розв’язання задачi необхiдно вирiшити такi завдання:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) проаналiзувати iснуючi методи кiлькiсної оцiнки якостi IOC,

враховуючи фактору змiни кiлькiсної оцiнки якостi IOC з плином часу;

3) застосувати в якостi кiлькiсної оцiнки якостi IOC блокчейн

технологiй на протоколах Proof-of-History та Proof-of-Authority;

4) оцiнити стiйкiсть Proof-of-History та Proof-of-Authority вiд вiдомих

атак.

Об’єктом дослiдження є процес виявлення вторгнень системами IDS

побудованих за децентралiзованим принципом (на основi блокчейну).

Предметом дослiдження є стiйкiсть PoS протоколiв PoH та PoA,

що використовуються в цих децентралiзованих систем виявлення

вторгнень та оцiнка якостi iндикаторiв компрометацiї в цих системах

виявлення вторгнення.
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При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: теорiя iмовiрностей, комбiнаторний аналiз.

Наукова новизна отриманих результатiв полягає тому, що вперше

дослiдженi атаки на протоколи PoA, якi використовуються, якi

використовуються в децентралiзованих системах виявлення вторгнень.

Практичне значення результатiв полягає в можливостi побудови

нових IDS.

Апробацiя результатiв та публiкацiї. Частину результатiв,

одержаних в ходi виконання дослiдження було представлено на XXII

Всеукраїнської науково-практичної конференцiї студентiв, аспiрантiв та

молодих вчених «ТЕОРЕТИЧНI I ПРИКЛАДНI ПРОБЛЕМИ ФIЗИКИ,

МАТЕМАТИКИ ТА IНФОРМАТИКИ» (13 - 17 травня 2024 р., м. Київ,

Україна).
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1 IСНУЮЧI МЕТОДИ КIЛЬКIСНОЇ ОЦIНКИ

IНДИКАТОРIВ КОМПРОМЕТАЦIЇ ТА МОЖЛИВIСТЬ

ЗАСТОСУВАННЯ БЛОКЧЕЙН-ТЕХНОЛОГIЙ ДЛЯ

ВИРIШЕННЯ ЦИХ ЗАДАЧ

1.1 Iндикатори компрометацiї

У сучасному свiтi, де бiзнес значною мiрою покладається на

цифрову iнфраструктуру, захист конфiденцiйної iнформацiї має

першочергове значення для стiйкостi органiзацiї. В умовах постiйного

тиску кiберзагроз проактивне виявлення та пом’якшення наслiдкiв

потенцiйних атак стало запорукою ефективних систем кiбербезпеки.

Зловмисники безперервно намагаються використати вразливостi в людях,

процесах або технологiях. Тому органiзацiї використовують способи

запобiгання потенцiйним збиткам або виявлення i реагування на загрози в

режимi онлайн, щоб локалiзувати iнциденти i вiдновити роботу.

Використання IOC має важливе значення для ефективного

виявлення загроз i реагування на них. IOC слугують основою безпекових

операцiй, що ґрунтуються на розвiдцi загроз, дозволяючи органiзацiям

передбачати i запобiгати кiбератакам до того, як вони завдадуть значної

шкоди. Iнтегрувавши IOC у свою систему кiбербезпеки та

використовуючи передовi можливостi аналiтики та машинного навчання,

органiзацiї можуть випереджати постiйно мiнливий ландшафт загроз,

захищаючи свої цифровi активи i зберiгаючи безперервнiсть операцiйної

дiяльностi.

Iндикатори компрометацiї (англ. indicators of compromise, IOC) - це

цифровi артефакти, такi як IP-адреси, домени, URL-адреси, гешi файлiв,

ключi реєстру, шаблони мережевого трафiку, якi отримуються в

результатi експертиз, розвiдки загроз, реверс-iнжинiрингу тощо, i

служать доказами та допомагають встановити вiдповiдальних за
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кiбератаки. Iншими словами, IOC - це будь-яка iнформацiя, яку ми

можемо використати для виявлення атаки. Сюди входять рiзнi артефакти

або пiдписи, якi можуть допомогти у розпiзнаваннi атаки, що

уможливить її подальшу iдентифiкацiю. Життєвий цикл IOC проходить

через певнi етапи: створення/збiр/отримання перелiку iндикаторiв

компрометацiї, використання iнструментiв монiторингу та iнших засобiв

виявлення для виявлення пiдозрiлих дiй, збирання iнформацiї щодо

наявних в середовищi IOC, проведення аналiзу для вивчення та навчання

з цих IOC, та списання IOC.

DDoS - це навмисна спроба порушити нормальний трафiк цiльового

сервера, сервiсу чи мережi, перевантажуючи цiль або її iнфраструктуру

потоком iнтернет-трафiку. Звичайно, що найбiльш очевидною ознакою

DDoS атаки є уповiльнення або недоступнiсть сайту чи сервiсу, але низка

чинникiв, таких як звичайне збiльшення трафiку, можуть призводити до

схожих проблем з продуктивнiстю, зазвичай потрiбне подальше

розслiдування. Коли справа доходить до виявлення потенцiйних DDoS

атак, iнструменти аналiзу трафiку можуть допомогти виявити кiлька

ознак, якi можуть вказувати на поточну або майбутню DDoS-атаку.

Одним з таких iндикаторiв є пiдозрiлий обсяг трафiку, що надходить з

однiєї IP адреси або з дiапазону IP-адрес, що саме по собi може бути IOC.

Iншим iндикаторм є великий трафiк вiд користувачiв, якi мають

однаковий поведiнковий профiль, наприклад, однаковий тип пристрою,

геолокацiю або версiю веб-браузера, що може свiдчити про наявнiсть

ботнету. Крiм того, незрозумiлий сплеск запитiв до однiєї сторiнки або

кiнцевої точки на вашому веб-сайтi або додатку може бути ознакою DDoS

атаки, яка намагається перевантажити вашi ресурси. Про зловмисну

активнiсть також можуть свiдчити дивнi патерни трафiку, такi як

сплески в незвичнi години доби або патерни, якi виглядають неприродно,

наприклад, сплеск, що вiдбувається кожнi 10 хвилин.

Iншою поширеною атакою є атака шкiдливого коду. Ця атака може

завдати серйозної шкоди, вивести з ладу системи, викрасти конфiденцiйнi
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данi або надати зловмиснику несанкцiонований доступ. Iснує низка

iндикаторiв, на якi слiд звертати увагу, щоб виявити цей вид зловмисної

активностi.

Один з них - це перевiрка гешiв файлiв за базою даних вiдомих

шкiдливих файлiв, корисних навантажень, скриптiв тощо. Наявнiсть

збiгiв є гарною ознакою того, що вiдбувається щось пiдозрiле. Ми також

вiдстежуємо з’єднання ураженої системи з тiньовими IP-адресами,

пов’язаними з С2 або iншою шкiдливою iнфраструктурою. Так само

шкiдливе програмне забезпечення часто спiлкується через домени, якi

позначенi як хостинг або розповсюдження шкiдливого коду.

На самому хостi ми шукаємо дивнi ключi реєстру, якi

модифiкуються, нерегулярнi шаблони мережевого трафiку, файли, якi

записуються в несподiванi мiсця, або процеси, якi демонструють показову

поведiнку, наприклад, впровадження коду або пiдробку пам’ятi. Iнодi

шкiдливе програмне забезпечення використовує mutex об’єкти, щоб

уникнути запуску декiлькох екземплярiв - побачити одне з таких

унiкальних iмен mutex може пiдказати нам, що до чого. Те саме

стосується виявлення незнайомих служб, процесiв або

недiйсних/вiдкликаних цифрових пiдписiв, пов’язаних з вiдомими

загрозами. Загалом, ми аналiзуємо цiлу низку показникiв, щоб визначити,

чи була система скомпрометована шкiдливим кодом.

Ще однiєю поширеною атакою є отримання доступу до систем, до

яких не мав би. Потрiбно бути напоготовi i стежити за будь-якими ознаками

цього. Iснує безлiч iндикаторiв, якi можуть свiдчити про те, що зловмисник

отримав несанкцiонований доступ. Багато невдалих спроб входу з рiзних

IP-адрес - класична ознака того, що хтось намагається зламати систему

або використовує викраденi облiковi данi. Або якщо ви бачите, що облiковi

записи користувачiв поводяться дивно - входять в систему в дивний час,

з незнайомих мiсць, роблять те, що зазвичай не роблять, - це може бути

скомпрометований облiковий запис.

Також слiд звертати увагу на випадки пiдвищення привiлеїв, такi
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як створення нових облiкових записiв адмiнiстратора, розширення прав

користувачiв або втручання в основнi файли та налаштування. Запуск

нових, невiдомих процесiв або несанкцiонований мережевий трафiк є

настiльки ж непередбачуваним. Дiрки в журналах аудиту, випадковi

пристрої, пiдключенi до мережi, встановленi бекдори - все це тривожнi

сигнали. Навiть такi дрiбницi, як змiна конфiденцiйних файлiв, коли вони

не повиннi бути змiненi, можуть натякати на злом. I, звичайно, якщо ви

виявляєте будь-якi данi, що залишають мережу без дозволу, це

величезний червоний прапор, який вказує на те, що витiк даних йде на

спад. Правило гри полягає в тому, щоб залишатися холоднокровними i

ловити цi iндикатори компрометацiї до того, як вони перетворяться на

повномасштабний кошмар безпеки.

Параметри iнцидентiв

Невiд’ємною частиною реагування на iнциденти є аналiз, який може

дати IOC, характернi для конкретної атаки або кампанiї. Для отримання

IOC необхiдно зiбрати та ретельно проаналiзувати данi про iнцидент. I

навпаки, Iндикатори компрометацiї слiд спiввiдносити з конкретним

iнцидентом. У контекстi кiбербезпеки iнцидент включає кiлька ключових

параметрiв, такi як зловмисник (суб’єкт вiдповiдальний за атаки), цiль

(як ваша система була взламана), час (коли ваша система була взламана),

тяжкiсть (серйознiсть iнциденту), реагування (на чому потрiбно

зосередити зусилля з реагування або пом’якшення наслiдкiв) та довiра

(чи був певний IOC правильним для iнциденту).

З часом довiра до IOC буде знижуватися. Це вимагає складної

оцiнки параметрiв для вимiрювання залежної вiд часу достовiрностi IOC.

Важливими для такого розумiння є параметри IOC, якi змiнюються з

часом. До них вiдносяться джерело, що позначає IDS, honeypot або iншi

системи, якi виявили IOC. Мiтка часу позначає дату i час початкового

звiту про IOC. Пов’язанi iмпульси - це сигнали про виникнення IOC з
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рiзних каналiв, кожному з яких присвоєно рiвень довiри вiдносно

джерела. Мiтка часу iмпульсу фiксує дату i час звiту про iмпульс. MISP

пропонує широку класифiкацiю параметрiв, яка є корисною для нашої

роботи. Цi параметри можуть бути використанi для вiдстеження часового

спаду актуальностi IOC. Зокрема, в системi AlienVault серед безлiчi

параметрiв важливе значення мають пов’язанi з ними сповiщення,

iмпульси (якi слугують для перевiрки IOC i його виявлення

альтернативним джерелом) i джерело IOC. При спiльному використаннi

цi параметри дають повне i динамiчне розумiння ситуацiї iз загрозами

кiбербезпецi.

Оцiнка IOC

В умовах розвитку кiбербезпеки зростає кiлькiсть вдосконалених

IOC. Однак попереднi зловмиснi кампанiї та методи залишаються

активними. Рiшення для боротьби з порушеннями включає в себе не

тiльки розробку бiльш унiкальних передових iндикаторiв, а й пiдтримку

якостi, цiнностi та довiри до iснуючих iндикаторiв. Вивчення недолiкiв i

обмежень попереднiх моделей та iндикаторiв має вирiшальне значення.

Для пiдвищення довiри до IOC необхiдно оцiнювати їх, що також

збiльшує термiн їх служби. Наразi не iснує узагальненого методу оцiнки

довiри до IOC. Довiру можна пояснити як оцiнку, яка вiдображає

надiйнiсть конкретного IOC з плином часу.

Для оцiнювання iндикаторiв запропонована модель оцiнки, яка

може бути застосована до кожного типу iндикатора або джерела даних.

Ця модель складається з початкового значення та коефiцiєнта спаду.

Початкове значення життєвого циклу iндикатора або оцiнка iндикатора,

що перезавантажується при введеннi нового iндикатора та зважуваннi

достовiрностi його джерела, таксономiї, що також додається до нього,

називається базовою оцiнкою. Коефiцiєнт спаду визначає швидкiсть, з

якою оцiнка зменшується з плином часу.
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Цiннiсть IOC оцiнюється на основi цього показника. При оцiнцi IOC

розраховується коефiцiєнт спаду, а також iншi фактори. Важливо

регулярно оцiнювати показники на всiх доступних платформах даних.

Окрiм оцiнювання, потрiбна певна метрика для визначення

iндикаторiв та джерел даних, що дозволить визначити їхню достовiрнiсть.

Сьогоднi iснує багато джерел IOC та платформ. Однак їхня якiсть i

достовiрнiсть викликають сумнiви через хибнi спрацьовування.

Спад iндикаторiв

Точнiсть i надiйнiсть iнформацiї в кiбербезпецi є надзвичайно

важливими. Однак хибнi спрацювання все ще можуть траплятися. Для

захисту атрибутiв застосовуються рiзнi заходи безпеки, такi як

блокування дiй на основi типу спiльного атрибуту (наприклад, IP-адреси

або гешу). Коли органiзацiї прагнуть пов’язати та спiввiднести атрибути з

додатковими загрозами, їм потрiбнi точнi та надiйнi данi.

Для зменшення значущостi атрибутiв використовується метод

пiдрахунку балiв, який використовує класифiкацiю та надiйнiсть джерел.

Кожен атрибут має унiкальну швидкiсть занепаду, яка змiнюється

залежно вiд типу атрибуту. Наприклад, швидкiсть занепаду початкового

iндикатора є низькою, але з плином часу активнiсть iндикаторiв загроз

може зростати або зберiгатися. Блокуючи або запобiгаючи цим загрозам,

органiзацiї можуть посилити свою безпеку.

Не iснує заздалегiдь визначеного максимального термiну служби

для конкретного IOC. Однак серед фахiвцiв з безпеки iснує загальне

розумiння того, що рiзнi типи IOC не можуть мати однаковий термiн

служби. Наприклад, IP-адреси зазвичай мають термiн дiї вiд кiлькох днiв

до кiлькох тижнiв, оскiльки вони часто повторно використовуються

рiзними користувачами або стають застарiлими зi змiною конфiгурацiї

мережi. Для доменних iмен тривалiсть життя може бути рiзною, але

зазвичай становить вiд кiлькох тижнiв до кiлькох мiсяцiв. Доменнi iмена
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можуть втратити чиннiсть i перейти до нових власникiв або застарiти,

оскiльки органiзацiї змiнюють свою присутнiсть в Iнтернетi. Тривалiсть

життя URL-адрес подiбна до тривалостi життя доменних iмен i становить

вiд кiлькох мiсяцiв до кiлькох рокiв. Для деяких конкретних шкiдливих

кампанiй URL-адреси можуть занепадати вiд кiлькох днiв до кiлькох

тижнiв. Тривалiсть життя гешу файлiв зазвичай довша, нiж у IP-адрес

або доменних iмен, i становить вiд кiлькох мiсяцiв до кiлькох рокiв.

Однак можуть траплятися помилковi спрацьовування, тому органiзацiям

може знадобитися перiодично переглядати та оновлювати свої данi про

загрози. Для адрес електронної пошти тривалiсть життя зазвичай

становить вiд кiлькох днiв до кiлькох рокiв, оскiльки адреси електронної

пошти можна легко створювати та видаляти.

Важливо розумiти, що цi термiни життя є лише приблизними i

можуть коливатися залежно вiд конкретного IOC та контексту його

використання. Крiм того, тривалiсть життя деяких IOC може бути

коротшою або довшою, залежно вiд рiвня загрози, яку вони становлять,

або ступеня уваги, яку вони привертають з боку зловмисникiв.

1.2 Proof-of-Work

Proof-of-Work (PoW) - це протокол консенсусу, заснований на

доведеннi виконаної роботи. У цiй моделi консенсусу вузли, що дiють як

майнери, намагаються вирiшити обчислювальну задачу. Вузол, який

першим розв’язує задачу, пiдтверджує i додає новий блок транзакцiй до

блокчейну. Виконанi дiї винагороджуються для першого успiшного

майнера, що заохочує конкуренцiю. Завдання розроблено таким чином,

щоб його було важко вирiшити, але легко перевiрити отримане рiшення.

Це дозволяє всiм iншим вузлам мережi легко перевiряти будь-якi

запропонованi наступнi блоки, i будь-який блок, який не вiдповiдає

умовам задачi, буде вiдхилений. Однак генерацiя блокiв вимагає

залучення великих обчислювальних потужностей i вносить затримку для
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пiдтвердження блокiв, що призводить до низької ефективностi i низької

пропускної здатностi транзакцiй. Тому PoW погано адаптується до

реальних сценарiїв, в яких iснує висока швидкiсть транзакцiй i попит на

масштабованiсть мережi.

Поширеною технiкою є вимога, щоб геш-значення заголовка блоку

було меншим за певне цiльове значення. Ноди намагаються знайти таке

значення для nonce (одного з атрибутiв блоку), щоб геш всього блоку

(список транзакцiй, геш попереднього блоку i саме значення nonce)

отримав необхiдне значення (визначається кiлькiстю початкових нулiв;

тобто результат повинен потрапляти в невелику область в порiвняннi з

усiм вихiдним простором). Єдиний спосiб досягти успiху у вирiшеннi цiєї

геш-головоломки, якщо геш-функцiя є криптографiчною, - це просто

перебирати значення nonce до тих пiр, поки результат не потрапить в

потрiбну область. Зокрема, якщо набiр можливих значень становить лише

1% вiд загального простору, то для досягнення успiху потрiбно буде

перебрати в середньому близько 100 значень.

Вузли вносять багато невеликих змiн в nonce в заголовку свого

блоку, намагаючись знайти геш-значення, яке має вiдповiдну кiлькiсть

початкових нулiв. Для кожної такої спроби вузол повинен обчислити геш

для всього заголовка блоку. Багаторазове гешування заголовка блоку стає

обчислювально iнтенсивним процесом, що забирає багато часу.

Цiльове значення може бути скориговане з часом, щоб налаштувати

складнiсть i вплинути на частоту публiкацiї блокiв. Спочатку

геш-значення, як правило, має мiстити певну кiлькiсть початкових нулiв,

що впливає на iнтенсивнiсть видачi блокiв. Збiльшення кiлькостi

початкових нулiв збiльшує складнiсть завдання, оскiльки таких

геш-значень стає менше i їх важче знайти. Зменшення кiлькостi

початкових нулiв знижує рiвень складностi, оскiльки збiльшується

кiлькiсть можливих геш-значень.

Таке коригування необхiдне для пiдтримки обчислювальної

складностi завдання i, таким чином, для пiдтримки основного механiзму
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безпеки конкретної криптовалютної мережi. Доступна обчислювальна

потужнiсть з часом збiльшується, як i кiлькiсть вузлiв, тому складнiсть

завдання зазвичай зростає.

Регулювання цiльового значення має на метi запобiгти тому, щоб

жоден користувач не змiг перебрати на себе виробництво блокiв, тобто не

допустити централiзацiї. Тому криптовалюти з доказом роботи

вимагають, щоб кожен користувач, який створив блок, довiв, що в його

створення було вкладено значний обсяг роботи, щоб ненадiйнi учасники,

якi хочуть модифiкувати попереднi блоки, працювали важче, нiж чеснi

колеги.

Порядок генерацiї блокiв кожним учасником непередбачуваний,

оскiльки все залежить вiд обчислювальних можливостей користувачiв.

Часто ця робота виконується не безкоштовно - вузли намагаються

вирiшити цю складну задачу, щоб отримати певну винагороду (зазвичай у

виглядi криптовалюти, яку пропонує мережа блокчейн). Винагорода,

отримана за розширення i пiдтримку блокчейну, називається системою

винагороди або моделлю стимулювання.

Пiсля виконання цiєї роботи вузол надсилає свiй блок з дiйсним

одноразовим записом усiм вузлам мережi блокчейн. Iншi вузли

отримують, перевiряють, чи вiдповiдає новий блок вимогам завдання, i

додають його до своєї копiї блокчейну. Таким чином, новий блок швидко

поширюється мережею вузлiв-учасникiв.

1.3 Proof-of-Stake

Proof-of-Stake - це протокол консенсусу, який залежить вiд того,

скiльки коштiв у виглядi криптовалюти iнвестував кожен користувач в

систему. Мережа довiряє лише тим користувачам, що володiють значною

сумою коштiв у виглядi криптовалюти. Внесок криптовалюти в

блокчейн-систему є тим фактором, що дозволяє визначати, який

користувач буде генерувати наступний блок. Чим бiльша частка у
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загальнiй сумi мережi, тим є бiльшi шанси на генерацiю наступного блоку.

Iмовiрнiсть отримати винагороду тепер чiтко залежатиме вiд того, який

користувач вклав бiльше iнвестицiй. Така модель не потребує виконання

доведення роботи i дозволяє заощадити багато енергоресурсiв та часу.

Принцип роботи протоколу можна привести на прикладi банку, в який всi

учасники мережi закладають свої криптоактиви, i потiм очiкують на

випадкове обрання для генерацiї блоку, що здiйснюється на основi

голосування, яке залежить вiд частки депозиту в загальнiй сумi вкладу.

Процедура обрання майнеру є ймовiрнiсною. Але перевага при виборi,

зазвичай, стоїть за багатшими, тому вони бiльше отримують вигоди вiд

такого протоколу консенсусу, що вказує на деяку централiзацiю. Далi

особа, що створює iнвестицiю, матиме назву стейкхолдер, а розмiр

iнвестицiї будемо називати стейк. Вiдповiдно iмовiрнiсть того, що

стейкхолдер буде генерувати наступний блок, буде пропорцiйною долi

його стейку серед всiх користувачiв. Iснують процедури голосування такi,

що не дозволяють вплинути стейкхолдеру на генерацiю наступних блокiв.

Також визначимо, що на деякому промiжку часу можна згенерувати

багато блокiв, цей iнтервал називають епохою. Епоха розбивається на

таймслоти - промiжки часу, де протягом кожного такого iнтервалу можна

згенерувати лише один блок. Якщо кiлькiсть таймслотiв в однiй епосi

менша, нiж кiлькiсть стейкхолдерiв, тодi хтось може не потрапити в

епоху, потрапити у наступну. У кого великий стейк, той має можливiсть

генерувати кiлька блокiв протягом однiєї епохи. У такiй системi

Proof-of-Work iснує, але вiн нацiлений на створення нових монет. В кожну

епоху стейкхолдери потрапляють ймовiрнiсно. Коли учасники вносять

внески, то цi внески блокуються в системi на кiлька епох вперед. Якщо

деякий учасник захоче забрати свої кошти, вiн про це оголошує та чекає

кiлька епох. Дана процедура створена з метою пiдтримки безпеки мережi,

у випадку, коли в системi спостерiгається певна централiзацiя щодо

користувача, що має великий внесок криптоактивiв у мережi, i до нього

може виникнути пiдозра в намаганнi виконати нечеснi дiї, що призведе до
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деваляцiї коштiв всiєї мережi. Iнодi генерацiя наступного блоку у

розглянутих протоколiв консенсусу вiдбувається одночасно у двох

користувачiв, i система має два ланцюги, якi виходять з деякого

попереднього блоку, таке явище називається форком, i воно зустрiчається

лише в випадках незлагодженої несинхронiзованої роботи мережi, або при

спробi компрометувати мережу виконуючи атаки. В таких випадках

працює правило найдовшого ланцюга: гiлка вважається валiдною, якщо

вона є найдовшою (насправдi кiлькiсть енергiї вкладеної в неї є бiльшою),

оскiльки на її створення було витрачено бiльше ресурсiв та часу, i

майнери бiльше зацiкавленi в таких ланцюгах через винагороду, яку вони

отримують унаслiдок створення блоку.

Стейк (вклад)-особистi кошти у певнiй криптовалютi, якi поклали

на депозит i заморозили. Нехай 𝑃1,...,𝑃𝑛-стейкхолдери, 𝛼1,...,𝛼𝑛-стейки

стейкхолдерiв,𝛼=𝛼1 + ... + 𝛼𝑛-спiльний стейк. Кожну епоху має 𝑁 блокiв,

де кожен блок повинен бути згенерований протягом вiдповiдного часового

iнтервалу (timeslot TS), вiдповiдним слот лiдером. Слот лiдера обираємо

використовуючи Verifyable Random Function (VRE) для наступної епохи,

де для кожного iнтервалу ймовiрнiсть того, що 𝑃 стане слот лiдером

пропойцiна 𝛼𝑖

𝛼

1.4 Proof-of-Authority

Proof-of-Authority (PoA) - це протокол консенсусу, вiдомий своєю

ефективнiстю та швидкiстю перевiрки транзакцiй в мережах блокчейн.

Однiєю з його основних переваг є енергоефективнiсть, що робить його

бiльш стiйким варiантом у порiвняннi з енергоємними алгоритмами

консенсусу, такими як Proof-of-Work. Крiм того, мережi PoA працюють

швидко, забезпечуючи швидку обробку транзакцiй i перевiрку блокiв.

Однак, важливо вiдзначити, що PoA має свої недолiки. Одним з iстотних

недолiкiв є його тенденцiя до централiзацiї. Хоча PoA технiчно може

використовуватися в публiчних блокчейнах, вiн частiше застосовується в
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приватних блокчейнах, де обрана група затверджених валiдаторiв

контролює процес валiдацiї. Така централiзована природа може

викликати занепокоєння щодо децентралiзацiї та стiйкостi мережi до

цензури, що суперечить iдеалам багатьох ентузiастiв блокчейну.

У мережах на основi PoA транзакцiї i блоки проходять перевiрку

авторизованими акаунтами, так званими валiдаторами, якi виконують

програмне забезпечення для органiзацiї транзакцiй у блоки. Ця

процедура працює автоматично, звiльняючи валiдаторiв вiд необхiдностi

постiйно контролювати свої комп’ютернi системи. Тим не менш, вона

вимагає пiдтримки комп’ютера, призначеного в якостi вузла

повноважень, в безпецi i безкомпромiсностi.

Для створення валiдатора необхiдно виконати три основнi умови:

1) iдентичнiсть повинна бути формально перевiрена в ланцюжку, з

можливiстю перехресної перевiрки iнформацiї в загальнодоступному

доменi

2) отримати право на валiдацiю блокiв має бути складно, щоб право

на валiдацiю блокiв було заробленим i цiнним. (Приклад: потенцiйнi

валiдатори повиннi отримати лiцензiю державного нотарiуса)

3) Повинна бути повна одноманiтнiсть у перевiрках i процедурах

встановлення повноважень.

PoA надає особам привiлей служити валiдаторами, стимулюючи їх

пiдтримувати досягнуту позицiю. Пов’язуючи репутацiю з особистiстю,

валiдатори мотивованi пiдтримувати цiлiснiсть процесу транзакцiй,

оскiльки вони не бажають заплямувати свою особистiсть негативною

репутацiєю, що може поставити пiд загрозу їхнiй важко зароблений

статус валiдатора.

1.5 Proof-of-History

Фундаментальна концепцiя полягає в тому, що довiра має

змiщуватися вiд простого покладання на часову позначку транзакцiї.
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Натомiсть метою є встановлення достовiрних доказiв того, що транзакцiя

вiдбулася до або пiсля певної подiї.

Розглянемо сценарiй фотографування на фонi останнього випуску

New York Times. Ця дiя слугує матерiальним доказом того, що

фотографiя була зроблена пiсля публiкацiї газети. По сутi, це все одно,

що сказати: «Дивiться, у мене є ця фотографiя, зроблена на тлi

сьогоднiшньої газети, отже, вона повинна була бути зроблена сьогоднi,

якщо тiльки я не контролюю те, що друкує газета». Аналогiчно,

Proof-of-History працює за цим принципом, дозволяючи створити

хронологiчний запис, який беззаперечно пiдтверджує, що подiя вiдбулася

в певний момент часу.

Тепер давайте заглибимося в технiчний аспект. Механiзм

Proof-of-History функцiонує як високочастотна функцiя затримки з

можливiстю перевiрки (Verifiable Delay Function, VDF). VDF вимагає

заздалегiдь визначеної послiдовностi крокiв для оцiнки, що дає чiткий

результат, який може бути легко i ефективно перевiрений громадськiстю.

Ця конкретна реалiзацiя використовує послiдовну геш-функцiю,

стiйку до атак на попереднi зображення, яка постiйно повторюється, при

цьому попереднiй результат слугує наступним входом.Через певнi

промiжки часу в журнал записується як кiлькiсть, так i поточний

результат. Примiтно, що при використаннi геш-функцiї SHA256 цей

процес неможливо розпаралелити, не вдаючись до методу грубої сили iз

залученням астрономiчної кiлькостi обчислювальних ядер (2128 ядер,

якщо бути точним).

Важливiсть полягає в тому, що можна бути впевненим, що мiж

кожним поколiнням лiчильникiв пройшли реальнi часовi iнтервали, а

порядок запису кожного лiчильника точно вiдображає його хронологiчну

появу. Це не тiльки змiцнює цiлiснiсть записаних даних, але й пiдвищує

загальний рiвень безпеки, створюючи надiйну основу для перевiрки

часових послiдовностей у транзакцiях.

Як написано у [5]: «У нероздiленому станi в будь-який момент часу
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в мережi є один Лiдер. Кожен вузол Верифiкатора має тi ж самi апаратнi

можливостi, що i Лiдер, i може бути обраний Лiдером, це робиться за

допомогою виборiв на основi PoS.»

Вибори нового генератора PoH вiдбуваються, коли виявлено

несправнiсть генератора PoH. Валiдатор з найбiльшою кiлькiстю голосiв,

або з найбiльшою адресою вiдкритого ключа, якщо вони роздiлилися

порiвну, обирається новим генератором PoH. Для нової послiдовностi

потрiбна переважна бiльшiсть пiдтверджень. Якщо новий лiдер зазнає

невдачi до того, як буде отримано переважну бiльшiсть пiдтверджень,

обирається наступний за рейтингом валiдатор, i потрiбен новий набiр

пiдтверджень. Щоб помiняти голоси, валiдатор повинен проголосувати на

лiчильнику послiдовностi з вищим значенням PoH, i новий голос повинен

мiстити голоси, якi вiн хоче помiняти. В iншому випадку другий голос

буде викреслено. Перемикання голосiв має бути спроектовано таким

чином, щоб воно могло вiдбуватися лише на висотi, яка не має

супербiльшостi. Пiсля створення генератора PoH може бути обраний

вторинний генератор, який вiзьме на себе обов’язки з обробки транзакцiй.

Якщо вторинний генератор iснує, вiн буде вважатися наступним лiдером

пiд час збою первинного. Платформа розроблена таким чином, що

вторинний генератор стає первинним, а генератори нижчого рангу

пiдвищуються в разi виявлення виняткiв або за заздалегiдь визначеним

розкладом.

𝐻(𝑡+ 1) = 𝑉 𝐷𝐹 (𝐻(𝑡||𝑑𝑎𝑡𝑎)), де 𝐻(𝑡) - значення гешу в момент часу

𝑡, 𝐻(𝑡 + 1) - значення гешу на наступному часовому кроцi 𝑡 + 1, 𝑉 𝐷𝐹 () -

функцiя затримки, що перевiряється, 𝑑𝑎𝑡𝑎 - даннi, якi можуть бути

порожньою.

Висновки до роздiлу 1

У цьому роздiлi розглянуто iндикатори компрометацiї та їхню роль

у виявленнi та реагуваннi на кiберзагрози. Обговорено рiзнi типи
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кiбератак, такi як DDoS-атаки та атаки шкiдливого ПЗ, та вiдповiднi їм

IOC. Розглянуто методи оцiнки IOC та важливiсть точних даних. Також

розглянуто протоколи консенсусу Proof-of-Work, Proof-of-Stake,

Proof-of-Authority та Proof-of-History. Розумiння яких має вирiшальне

значення для розумiння того, як працюють рiзнi мережi блокчейн i як

вони досягають консенсусу.
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2 МОДЕЛЬ ТА МЕТОДИКА КIЛЬКIСНОЇ ОЦIНКИ

IНДИКАТОРIВ КОМПРОМЕТАЦIЇ З ЗАСТОСУВАННЯМ

БЛОКЧЕЙН-ТЕХНОЛОГIЙ, ЩО ВРАХОВУЄ ВПЛИВ

ЧАСУ

2.1 Модель оцiнки IOC

У сферi кiбербезпеки рiвень довiри важливий для визначення

достовiрностi IOC. Вiн допомагає зменшити помилковi позитивнi

результати та вiддати перевагу завданням, пов’язаним з новими

загрозами. Рiвень довiри вимiрюється на шкалi вiд 0 до 1 та

розраховується на основi надiйностi джерела. У цьому дослiдженнi рiвень

довiри для IOC розраховується для двох рiзних потокiв, обом потокам

присвоєно значення довiри 0,5. Значення довiри вiдiграє значну роль у

визначеннi рiвня довiри, який, в свою чергу, впливає на зниження

iндикаторiв.

У цiй статтi [4] представлено модель оцiнки, яка iнтегрує вiдкритi

канали розвiдки загроз з метою створення бiльш ефективної системи

оцiнювання для IOC, яка покликана знизити рiвень помилкових

спрацьовувань. Механiзм оцiнки моделi залежить вiд часу, включаючи

функцiю часу розпаду, отриману з попереднiх дослiджень. Достовiрнiсть

розвiдувальної iнформацiї визначається шляхом розрахунку довiри до

джерела, яка враховує такi фактори, як обсяг iнформацiї, її

оперативнiсть, повнота i ступiнь збiгу з бiлим списком. Дуже важливо

оцiнювати кожен IOC, оскiльки новi iмпульси (випадки IOC) з’являються

при надходженнi з рiзних джерел. Однак рiвень довiри нiколи не повинен

перевищувати максимальний порiг 1, який означає повну довiру i означає,

що ми приймаємо всi iмпульси вiд джерела без жодних застережень. Для

спрощення та збереження унiверсальностi моделi, значення довiри 0.5

присвоюється будь-якому джерелу, достовiрнiсть якого не була
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встановлена.

Модель була розроблена для розрахунку довiрчої оцiнки (𝑡𝑟𝑢𝑠𝑡 value)

IOC протягом усього життєвого циклу. Для пiдрахунку 𝑝𝑢𝑙𝑠𝑒𝑖 (значення

iмпульсу для певного 𝑖-го IOC) була запропонована формула:

𝑝𝑢𝑙𝑠𝑒𝑖 = 𝑙𝑜𝑔𝑖𝑠𝑡𝑖𝑐(
𝑁∑︁
𝑗=1

𝑡𝑟𝑢𝑠𝑡𝑖𝑗) (2.1)

де 𝑡𝑟𝑢𝑠𝑡𝑖𝑗 - рiвень довiри до 𝑗-го джерела iмпульсiв в дiапазонi

(0 . . . 1); 𝑁 - кiлькiсть цих джерел; 𝑠𝑐𝑜𝑟𝑒𝑖 - поточна оцiнка довiри для 𝑖-го

IOC; нарештi, 𝑙𝑜𝑔𝑖𝑠𝑡𝑖𝑐(.) - функцiя нормалiзацiї, яка приводить суму

довiри декiлькох джерел до дiапазону (0 . . . 1). I оскiльки оцiнка довiри

також належить до того ж дiапазону, значення iмпульсу також

нормалiзується до (0 . . . 1).

Запропоновану модель було протестовано з урахуванням значення

довiри на рiзних часових промiжках для вiдстеження змiн у поведiнцi рiвня

довiри. Ця вдосконалена версiя дозволяє вiдображати очiкуваний рiвень

довiри в рiзних часових масштабах, таких як днi та години.

Значення часу не можна недооцiнювати, оскiльки вiн безпосередньо

впливає на спад iндикатора або пов’язаних з ним довiрчих iнтервалiв.

Для тих iнтервалiв, де виявлено iмпульси, метод визначення довiрчої

ймовiрностi полягає в наступному:

𝑐𝑡 = 𝑙𝑜𝑔𝑖𝑠𝑡𝑖𝑐(𝑐𝑑𝑒𝑐𝑎𝑦𝑒𝑑𝑡 + 𝑝𝑢𝑙𝑠𝑒𝑖) (2.2)

де 𝑐𝑑𝑒𝑐𝑎𝑦𝑒𝑑𝑡 визначено як:

𝑐𝑑𝑒𝑐𝑎𝑦𝑒𝑑𝑡 =
𝑐𝑡−1 − 𝑘 * 𝑐𝑡−1(𝑚− 𝑐𝑡−1)

𝑚2
, (2.3)

𝑓 =
𝑎

1 + exp−𝑘·(𝑏·𝑥−𝑥0)
, (2.4)

де 𝑐𝑡 – рiвень довiри в момент часу 𝑡; 𝑘 – константа для регулювання

швидкостi спаду довiри вiдповiдно до максимального термiну служби

IOC; 𝑖 – дiапазон випадкiв/перiодiв. Варто зазначити, що рiвняння (2.3) є
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скiнченно-рiзницевою формою оберненої логiстичної функцiї

(рiвняння (2.4) з 𝑘 < 0 та 𝑎 = 𝑚). У перiод вiдсутностi iмпульсних

сигналiв обчислення значення 𝑐𝑡 визначається виключно за

рiвнянням (2.3).

Для вирiшення проблеми рiзної якостi джерел IOC ми пропонуємо

децентралiзований пiдхiд з використанням технологiї блокчейн i

протоколу консенсусу PoRep [3]. Система включає динамiчний рейтинг

IOC, який кiлькiсно оцiнює надiйнiсть кожного учасника, що надає IOC в

мережу. Важливо, що рейтинг IOC користувача з часом поступово

знижується, якщо не спостерiгається подальшої зловмисної активностi,

iмiтуючи природний занепад застарiлих показникiв.

Рейтинг IOC, що зменшується з часом, iнтегрований у консенсусний

протокол PoRep, де учасники з вищою репутацiєю, що випливає з

постiйного надання високоякiсних та оновлених даних IOC, отримують

пропорцiйно бiльший вплив на перевiрку та додавання нових даних IOC

до децентралiзованого реєстру. Це стимулює безперервне надання якiсних

розвiдувальних даних про загрози i водночас поступово виключає

неактивних або скомпрометованих учасникiв, чия репутацiя

погiршується. Прозорий, саморегульований характер запропонованої

системи сприяє створенню стiйкої, надiйної екосистеми, яка забезпечує

цiлiснiсть i надiйнiсть колективно використовуваних IOC, зменшуючи

ризики, пов’язанi з розповсюдженням неточної або застарiлої iнформацiї.

Крiм того, PoRep [2] не припускає, що майнери завжди

заслуговують на довiру, тому вимагає монiторингу дiй майнерiв i

виключення зловмисних вузлiв з мережi. PoRep пропонує механiзми

монiторингу та голосування, якi мають на метi бути бiльш ефективними,

нiж попереднi механiзми вiзантiйської вiдмовостiйкостi (BFT). У PoRep

найстарiшi вузли мережi обираються для майнiнгу вiдповiдно до

критерiю зрiлостi. Майнери по черзi видобувають кожен новий блок по

колу. За кожним майнером стежить випадково вибране журi, яке оцiнює

репутацiю майнерiв вiдповiдно до порогу довiри, необхiдного для мережi.
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Якщо репутацiя майнера нижча за порiг довiри, журi голосує за

виключення цього майнера. Крiм того, механiзм контролю доступу

самоорганiзовує мережу, змiнюючи необхiдну кiлькiсть майнерiв для

пiдтримки масштабованостi мережi.

2.2 CVE та MITRE ATT&CK

Common Vulnerabilities and Exposures (CVE) створена

некомерцiйною органiзацiєю MITRE у 1999 роцi, CVE являє собою

каталог iз стислими описами вразливостей, якi включають iнформацiю

про вразливi версiї програм, виробникiв, типи вразливостей та унiкальнi

iдентифiкацiйнi номери для кожної виявленої вразливостi. Ця

класифiкацiя стала стандартом в iндустрiї кiбербезпеки та широко

використовується фахiвцями для вiдстеження та усунення потенцiйних

загроз.

Хоча CVE, строго кажучи, є класифiкацiєю вразливостей, а не

кiбератак, її можна розглядати як корисний ресурс для розумiння

способiв, якими зловмисники можуть атакувати програмне забезпечення.

Опис кожної вразливостi у CVE дає уявлення про те, як певна програма

може бути скомпрометована, що дозволяє фахiвцям з кiбербезпеки

розробляти ефективнi контрзаходи та стратегiї захисту. Таким чином,

CVE не лише каталогiзує вразливостi, але й є цiнним джерелом

iнформацiї про потенцiйнi векторы атак.

Одними з головних переваг CVE є її широка популярнiсть серед

фахiвцiв з кiбербезпеки та швидкiсть оновлення. Оскiльки ця база даних

є загальновизнаним стандартом, вона забезпечує спiльну мову для опису

вразливостей, що полегшує спiвпрацю та обмiн iнформацiєю мiж

органiзацiями та експертами. Крiм того, CVE регулярно оновлюється,

включаючи новi виявленнi вразливостi, що дозволяє фахiвцям

залишатися в курсi останнiх загроз та своєчасно вживати необхiдних

заходiв безпеки.
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ATT&CK (Adversarial Tactics, Techniques, and Common Knowledge) -

це комплексна база знань, розроблена MITRE, яка каталогiзує тактику,

методи i процедури, що використовуються зловмисниками в реальних

кiбератаках. Вона слугує цiнним ресурсом для розумiння та захисту вiд

методiв, що застосовуються суб’єктами загроз на рiзних етапах життєвого

циклу атаки.

Структура ATT&CK складається з декiлькох матриць, кожна з

яких орiєнтована на певну платформу або домен, наприклад,

корпоративнi мережi, мобiльнi пристрої, промисловi системи управлiння

та хмарнi середовища. Цi матрицi забезпечують структурований спосiб

класифiкацiї та документування рiзних методiв i пiдметодiв, що

використовуються зловмисниками на етапах розвiдки, початкового

доступу, виконання, наполегливостi, пiдвищення привiлеїв, обходу

захисту, доступу до облiкових даних, виявлення, бiчного перемiщення,

збору, ексфiльтрацiї, а також на етапах командування i управлiння

атакою.

Використовуючи ATT&CK, фахiвцi з кiбербезпеки можуть

отримати уявлення про методи, якi використовують сучаснi постiйнi

загрози, кiберзлочинцi та iншi зловмисники. Цi знання допомагають у

розробцi ефективних стратегiй захисту, розширеннi можливостей

виявлення загроз та реагування на них, а також у покращеннi загального

стану кiбербезпеки.

ATT&CK постiйно поповнюється новими методами i

спостереженнями з реального свiту, що робить його цiнним ресурсом для

отримання iнформацiї про ландшафт загроз, який постiйно змiнюється.

Вiн сприяє спiльному розумiнню поведiнки зловмисника, сприяючи

спiвпрацi та обмiну iнформацiєю в рамках спiльноти кiбербезпеки.

ATT&CK надає комплексне уявлення про весь спектр тактичних

прийомiв, що застосовуються зловмисниками на рiзних етапах операцiї.

Тактика вiдображає стратегiчнi цiлi або мотиви, якi спонукають

зловмисника до застосування конкретних методiв. Розумiння цих тактик
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має вирiшальне значення для захисникiв, щоб ефективно передбачати i

пом’якшувати кiберзагрози. Основна матриця Enterprise має 14 етапiв та

об’єднує всю наявну iнформацiю.

Тактика Reconnaissance зосереджена на етапi збору життєво

важливої iнформацiї, на яку покладаються противники для ефективного

планування та визначення масштабiв майбутнiх операцiй. Розвiдка може

включати пасивний монiторинг вiдкритих джерел даних, таких як

пошкодження веб-сайтiв, сховища коду i соцiальнi мережi, з метою

видобутку корисної iнформацiї про цiль. Вона також поширюється на

активне сканування, фiшинг i соцiальну iнженерiю спiвробiтникiв, щоб

виявити специфiчну конфiгурацiю мережi, облiковi данi користувачiв та

iншу конфiденцiйну внутрiшню iнформацiю, яка може допомогти в

експлуатацiї.

Перш нiж здiйснити операцiю, зловмисникам необхiдно отримати

iнфраструктуру та iнструменти торгiвлi. Resource development охоплює

придбання доменiв для командування i контролю, компрометацiї

облiкових записiв користувачiв, крадiжки сертифiкатiв пiдпису коду i

навiть закупiвлю наступальних iнструментiв безпеки на тiньовому ринку.

Отримавши цi ресурси, зловмисники можуть розгортати фiшинговi

кампанiї, пiдписувати шкiдливе програмне забезпечення для обходу

контролю або створювати свою iнфраструктуру атак, яка буде

використана на наступних етапах.

Отримання такого першого доступу є критично важливим для

зловмисникiв, щоб просунути свiй ланцюжок атак. Initial access полягає у

використаннi вразливостей в системах, що виходять в Iнтернет,

компрометацiї ланцюгiв постачання, фiшингових атаках зi шкiдливими

вкладеннями або посиланнями i навiть тактицi вiдключення USB, якщо у

них є фiзичний доступ. Зловмисники намагатимуться використати

численнi вектори проникнення доти, доки не вийде запустити код i

закрiпитися в цiльовiй мережi.

Отримавши початковий доступ, зловмисники переходять до
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executing свого шкiдливого коду та корисного навантаження в

скомпрометованому середовищi. Це може включати розгортання власного

шкiдливого програмного забезпечення, використання легальних, але

перепрофiльованих iнструментiв, таких як PowerShell, скриптiв

командного рядка, а також рiзних шкiдливих методiв виконання для

обходу засобiв контролю. Код противника часто переслiдує подвiйну мету:

виявлення, подальше розповсюдження через латеральне перемiщення та

досягнення iнших цiлей.

Щоб пiдтримувати свою присутнiсть протягом тривалих перiодiв

часу, зловмисники використовують механiзми persistence, якi гарантують,

що вони зможуть вiдновити доступ, незважаючи на переривання. Це

включає в себе встановлення бекдорiв, перехоплення легiтимних

програмних процесiв, модифiкацiю ключiв запуску реєстру, планування

записiв завдань та використання iнших хитрощiв для повторного

виконання свого шкiдливого коду та корисного навантаження пiсля

перезапуску. Постiйний доступ є ключовим фактором для того, щоб

зловмисники мали час для завершення свого операцiйного циклу.

Багато з бажаних дiй зловмисникiв вимагають пiдвищених

привiлеїв, якi виходять за рамки початкового доступу на рiвнi

користувача. Privilege escalation складається з методiв використання

неправильних конфiгурацiй, вразливостей i недолiкiв проектування для

отримання бiльш високих привiлеїв, таких як права доступу до

системи/кореневого рiвня або до певних процесiв/даних. Маючи бiльше

прав, зловмисники можуть розгортати руткiти, отримувати доступ до

захищених сховищ даних, завантажувати драйвери ядра та повнiстю

контролювати систему.

У процесi своєї дiяльностi супротивники повиннi дiяти непомiтно i

обходити засоби захисту, щоб уникнути виявлення та превентивного

реагування. Defence evasion передбачає маскування їхньої

iнфраструктури, наприклад, системи управлiння, за допомогою

нестандартних протоколiв, а також маскування/шифрування їхнього
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шкiдливого програмного забезпечення, скриптiв i комунiкацiй.

Супротивники також безпосередньо виводять з ладу або втручаються в

роботу засобiв захисту, коли це можливо.

Закрiпившись, зловмисники часто намагаються отримати доступ до

облiкових даних, щоб полегшити подальше перемiщення i пiдвищити свої

привiлеї в середовищi. Credential access може включати скидання

облiкових даних з пам’ятi, реєстрацiю натискань клавiш, грубий перебiр

або використання неналежного управлiння облiковими даними,

наприклад, багаторазового використання паролiв. Отримання легiтимних

облiкових даних маскує дiї зловмисникiв за допомогою довiреного

доступу i забезпечує стiйкiсть шляхом створення нових облiкових записiв.

Дiйснi облiковi данi також є вектором для обходу засобiв контролю, якi

агресивно обмежують поведiнку невiдомих/ненадiйних процесiв.

Перед тим, як повнiстю скористатися доступом i просунутися вглиб

мережi, супротивник повинен вжити заходiв для того, щоб зрозумiти

ситуацiю за допомогою discovery дiй. Це включає такi методи, як

перегляд даних конфiгурацiї системи/мережi, перерахування

користувачiв/груп, перегляд файлових систем i запити до баз даних, щоб

визначити ресурси i виявити цiннi цiлi, що вiдповiдають їхнiй мiсiї.

Зловмисники використовують комбiнацiю вбудованих команд, скриптiв i

спецiальних iнструментiв для всебiчного виявлення та орiєнтацiї в

скомпрометований мережi.

Щоб розширити свiй оперативний простiр i отримати доступ до

цiнних активiв, необхiдних для досягнення своїх кiнцевих цiлей,

противники застосовують методи lateral movement. Це включає в себе

доступ до вiддалених систем за допомогою викрадених облiкових даних,

проходження через кiлька систем, розгортання iнструментiв вiддаленого

доступу, використання неправильних конфiгурацiй та використання

спiльних ресурсiв/засобiв, таких як вiддалене керування PowerShell.

Lateral movement дозволяє зловмисникам розпорошуватися по мережi,

поступово збiльшуючи свiй доступ i контроль, щоб врештi-решт знайти
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намiченi ними цiлi.

Противник намагається зiбрати данi, що становлять iнтерес для

його мети. Collection складається з методiв, якi супротивник може

використовувати для збору iнформацiї та визначення джерел, якi мають

вiдношення до досягнення його цiлей. Поширеними цiлями є файли на

рiзних носiях, данi браузерiв, аудiо- та вiдеозаписи, електронна пошта та

iншi сховища конфiденцiйних даних. Типовi методи збору включають

створення знiмкiв екрану, дамп пам’ятi процесiв, реєстрацiю натискань

клавiш, даних, експортованих з баз даних, перегляд резервних копiй або

мiсць, де збираються данi.

Противник намагається встановити зв’язок зi скомпрометованими

системами, щоб контролювати їх. Command and Control складається з

методiв, якi дозволяють противнику спiлкуватися з системами, що

знаходяться пiд його контролем. Вони часто намагаються злитися зi

звичайним трафiком, щоб уникнути виявлення. Зловмисники можуть

використовувати зашифрованi канали, модифiкувати реалiзацiю

протоколiв або використовувати iнструменти вiддаленого адмiнiстрування

i сервiси, якi вже присутнi в цiльовiй мережi. Ефективний C2 має

вирiшальне значення для зловмисникiв, щоб зберiгати контроль,

вiддавати вказiвки та фiльтрувати данi зi свого зловмисного плацдарму.

Зловмисник намагається викрасти данi. Зiбравши данi, зловмисники

застосовують методи exfiltration, щоб вилучити i викрасти цю iнформацiю

зi скомпрометованої мережi. Це часто передбачає пакування даних за

допомогою стиснення та шифрування, щоб приховати їхнiй вмiст пiд час

передачi. Типовi шляхи витоку включають перехоплення iснуючого

з’єднання, створення нового кодованого каналу або видалення даних

вручну. Для уникнення виявлення за допомогою квот/порогiв на

передачу даних можуть використовуватися обмеження розмiру.

Противник намагається манiпулювати, перервати або знищити вашi

системи та данi. Impact складається з методiв, спрямованих на

порушення доступностi та порушення цiлiсностi шляхом манiпулювання
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бiзнес-процесами, послугами та операцiйними технологiями. Знищення

даних шляхом стирання, фальсифiкацiї або шифрування є поширеними

методами впливу. У деяких випадках процеси можуть виглядати

нормальними, але вони були пiдiрванi для прихованого досягнення цiлей

супротивника. Вплив може бути основною метою або використовуватися

як вiдволiкаючий маневр/прикриття для окремих порушень.

Революцiйнiсть Mitre ATT&CK полягає у тому, що вона вiдповiдає

вiдразу на два питання: «Що хоче зробити зловмисник?» та «Як вiн

цього досягає?». Перевагою перед бiльш традицiйними класифiкацiями

також є зручна вiзуалiзацiя, що значно полегшує роботу. Проте, головним

недолiком Mitre є її неоднозначнiсть. Одна й та сама атака через

матрицю Mitre може бути описана кiлькома рiзними способами.

Революцiйний аспект MITRE ATT&CK полягає в тому, що вiн

стисло вiдповiдає на два критично важливих питання: «Чого хоче досягти

противник?» i «Як вiн це робить?». Ця унiкальна структура забезпечує

цiнний контекст, поєднуючи тактику зловмисника i конкретнi методи, що

використовуються для її досягнення, в єдинiй базi знань. Ключовою

перевагою є зручна матрична вiзуалiзацiя, що значно полегшує розумiння

i аналiз поведiнки загроз. Однак, помiтним недолiком є її неоднозначнiсть

- одна й та сама атака може бути описана за допомогою ATT&CK у

декiлька способiв, з використанням рiзних комбiнацiй тактик i методiв.

Незважаючи на цей недолiк, MITRE ATT&CK слугує безцiнним ресурсом

для спiльноти кiбербезпеки, пропонуючи структурований погляд на

тактику, методи i процедури реального супротивника, що дозволяє краще

виявляти загрози, запобiгати їм i пiдвищувати загальну обороноздатнiсть.

2.2.1 Кiлькiсна метрика IOC

У [1] було розроблено алгоритм, який визначає рiвень захищеностi

органiзацiї, надаючи загальне цiлiсне уявлення про стан безпеки

органiзацiї. Визначення метрики безпеки є однiєю з найважливiших задач
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у сферi безпеки. При визначеннi метрики безпеки враховується безлiч

параметрiв. Поєднання рiзних моделей i пiдходiв для оцiнки ефективностi

роботи галузi дозволяє створити систему контролю iнформацiйної

безпеки, проте для цього потрiбно вирiшити кiлька проблем. Важливими

завданнями є розробка архiтектурного плану функцiонування органiзацiї,

формулювання узагальненого представлення рiзних моделей i методик,

класифiкацiя та визначення системи показникiв для монiторингу подiй

процесiв, а також формалiзацiя принципiв вирiшення проблем прийняття

рiшень щодо забезпечення безпеки. Вирiшення цих завдань дозволить

створити систему управлiння безпекою, яка включає елементи

монiторингу та прогнозування функцiонування органiзацiї, що дозволить

вiдслiдковувати вплив процесiв при змiнi подiй та показникiв. Iдея

полягає в створеннi всебiчної системи, яка використовує методи з вiдомої

матрицi MITRE ATT&CK для оцiнки ризикiв та впливу, який вони

створюють. Результатом є загальний рейтинг оцiнки ризикiв органiзацiї

за кожним методом.

Термiни Impact i Exploitability використовуються для оцiнки ризику

i складностi кiбератак. Impact вимiрює потенцiйну шкоду для середовища

користувача в разi успiху атаки, в той час як Exploitability вiдноситься до

складностi, з якою стикається зловмисник при виконаннi атаки. Ця система

може бути використана для класифiкацiї рiзних кiбератак на основi їхньої

потенцiйної шкоди та рiвня навичок, необхiдних для їхнього здiйснення.

Вiдповiдно до Common Vulnerability Scoring System (CVSS), ми

можемо визначити базовий бал, оцiнивши вплив та можливiсть

використання методiв з матрицi ATT&CK. Це дозволяє нам систематично

вiзуалiзувати вплив цiльових методiв на основi таких факторiв, як вектор

атаки, складнiсть, масштаб, вимоги до привiлеїв, необхiдна взаємодiя з

користувачем, а також метрика Impact, що охоплює вплив на

конфiденцiйнiсть, цiлiснiсть та доступнiсть. Цi показники можна

зiставити з первинними маркерами низького, середнього та високого

рiвнiв впливу та вiдповiдними балами зловмисностi. Кiлькiсно оцiнюючи
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вплив та можливiсть використання методiв ATT&CK за допомогою цiєї

методологiї, ми отримуємо уявлення про їхню потенцiйну серйознiсть та

шляхи пом’якшення наслiдкiв.

Для побудови рейтингової системи, заснованої на декомпозицiї

структурних тактик на рiзнi методи, було створено основу для

вимiрювання та оцiнки рiзних векторiв атак для кожного рiвня в певний

момент часу. Це передбачає формулювання методу генерування оцiнки

захисту на основi змодельованих оцiнок атак на цiльове пiдприємство, якi

оцiнюються за загальною кiлькiстю тактик i методiв. Це рiвняння

вимагає згортки показникiв, у нашому випадку, Impact та Exploitability,

щоб забезпечити швидку генерацiю балiв у будь-який момент часу.

Початковим кроком для формалiзацiї рiвняння є адитивна згортка з

постiйними ваговими коефiцiєнтами для окремих покажчикiв, що

дозволяє нам оцiнити узагальнений показник ефективностi для кожного

методу, щоб знайти оцiнку захисту (Protection Score) системи. Далi ми

зважуємо кожну методику за трьома параметрами, а саме: Високий,

Середнiй та Низький. Зрештою, було присвоєно значення цим

параметрам, використовуючи шкалу вiд 0 до 10. Крiм того, наступне

твердження є справедливим для оцiнки рiвня захисту кожного методу:

Оцiнка захисту пропорцiйна до Exploitability, а оцiнка захисту обернено

пропорцiйна до Impact. (a) Збiльшення Exploitability технiки є

збiльшенням Protection Score, оскiльки це вiдображає зусилля, необхiднi

для обходу систем захисту / захиснi механiзми. (b) Збiльшення Impact

технологiї призводить до зменшення Protection Score, оскiльки це

вiдображає ризик i шкоду, яку технологiя завдає середовищу

користувача.

Оцiнка захисту 𝑃 для окремої методики розраховується як:

𝑃 =
(𝐸𝑎 − 5)3 − (𝐼𝑎 − 5)3 + 100

2
,

де 𝐸 - вага експлуатацiйної придатностi (висока/середня/низька), 𝐼 - вага
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удару (висока/середня/низька), 𝑎 - константа коригування графiка = 1.1

Для отримання ефективного показника Protection Score для кiлькох

методик (𝑃𝑡𝑜𝑡𝑎𝑙𝑠𝑐𝑜𝑟𝑒), використаних пiд час оцiнювання, потрiбно

використати зважене середнє арифметичне значення:

𝑃𝑡𝑜𝑡𝑎𝑙𝑠𝑐𝑜𝑟𝑒 =

∑︀𝑛
𝑖=1 𝑝𝑖 * 𝑤𝑖∑︀𝑛

𝑖=1𝑤𝑖
,

де 𝑝𝑖 - оцiнка захисту 𝑖-го методу, 𝑤𝑖 - вага, присвоєна категорiї захисту

(дуже високий/високий/середнiй/низький/дуже низький).

Таким чином, використовуючи наведенi вище формули, можемо

успiшно розрахувати оцiнку рiвня захисту для однiєї методики або групи

методик.

Висновки до роздiлу 2

У цьому роздiлi представлено модель оцiнки IOC, яка враховує

довiру до джерела та часовий спад значущостi IOC. Модель використовує

логiстичну функцiю для нормалiзацiї значень довiри та iмпульсiв, а

також функцiю зменшення для моделювання зменшення довiри з часом.

Крiм того, розглянуто децентралiзований пiдхiд з використанням

технологiї блокчейн та протоколу консенсусу PoRep для вирiшення

проблеми рiзної якостi джерел IOC.

Також обговорюються CVE та MITRE ATT&CK як важливi

ресурси для розумiння вразливостей та методiв, що використовуються

зловмисниками. Нарештi, запропоновано кiлькiсну метрику для оцiнки

рiвня захищеностi органiзацiї на основi методiв MITRE ATT&CK,

враховуючи вплив та експлуатацiйну придатнiсть кожного методу.
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3 МОЖЛИВI АТАКИ НА БЛОКЧЕЙН, ЩО

ВИКОРИСТОВУЄТЬСЯ В МОДЕЛI КIЛЬКIСНОЇ ОЦIНКИ

IOC

3.1 Атака подвiйної витрати

Суть атаки подвiйної витрати (Double Spending Attack) [6] полягає в

тому, що зловмисник намагається двi майже послiдовнi транзакцiї з двома

рiзними вузлами мережi.

Нехай, зловмисник в блоцi 𝐵[𝑛], де 𝑛 - номер блоку в мережi,

виконує транзакцiю, в якiй вiдправляє грошi продавцю за товари або

послуги. Продавець отримує грошi i вiдправляє товар покупцевi. Пiсля

того, як покупець отримує товар, зловмисник намагається побудувати

альтернативний блок 𝐵[𝑛], який вказує на попереднiй блок 𝐵[𝑛 − 1]. При

побудовi цього альтернативного блоку тi ж самi кошти надсилаються на

iншу адресу або гаманець як оплата iншому постачальнику за товари або

послуги.

Щоб мережа блокчейн прийняла новостворений пiдроблений блок,

зловмисник намагається додати бiльше блокiв до альтернативного блоку.

Якщо зловмиснику вдасться створити альтернативну гiлку блокчейну,

довшу за справжню, то, згiдно з правилами протоколу майнiнгу, його

гiлка буде вважатися дiйсним ланцюжком. Отже, що чим бiльша частка

ресурсiв зловмисника, тим вищi його шанси на успiшне виконання цiєї

атаки подвiйних витрат. Зокрема, якщо частка ресурсiв зловмисника

перевищує 50%, ймовiрнiсть успiшної атаки стає рiвною 1.

Зловмисник публiкує альтернативну гiлку, якщо вона дорiвнює або

перевищує кiлькiсть блокiв у чесному ланцюжку. Чим бiльше

обчислювальних потужностей або криптовалют у зловмисника в системi,

тим вищi шанси здiйснити таку атаку.

Щоб запобiгти цiй атацi, необхiдна достатня кiлькiсть блокiв
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пiдтвердження, щоб зловмисник не змiг наздогнати чесних майнерiв.

Стiйкiсть до атаки Double Spend

Нехай 𝑟 - спiльна репутацiя, 𝑟𝑚 - спiльна зловмисна репутацiя, 𝑟ℎ -

cпiльна репутацiя чесних майнерiв, 𝑧 - кiлькiсть чесних блокiв, 𝑘 - кiлькiсть

нечесних блокiв. 𝜉 - кiлькiсть таймслотiв, якi належать зловмиснику до

моменту, поки майнери будуть мати 𝑧 блокiв.

Ймовiрнiсть того, що буде вибрано рiвно 𝑘 зловмисних блокiв:

𝑃 (𝜉 = 𝑘) = 𝐶𝑘
𝑧+𝑘−1𝑝

𝑧
ℎ𝑝

𝑘
𝑚, (3.1)

де 𝑝ℎ = 𝑟ℎ
𝑟 , 𝑝𝑚 = 𝑟𝑚

𝑟 , 𝑝ℎ > 𝑝𝑚, 𝑝ℎ + 𝑝𝑚 = 1.

Отже, атака вiдбувається у два етапи. На першому етапi чеснi

майнери будують основний ланцюг з блокiв пiдтвердження, тодi як

зловмисник намагається створити альтернативний, довший ланцюг. Якщо

на першому етапi зловмиснику не вдалося побудувати довший ланцюг,

починається другий етап, пiд час якого зловмисник намагається зрiвняти

свiй альтернативний ланцюг з основним, прагнучи наздогнати чесних

майнерiв. Пiсля того, як чеснi майнери знайшли 𝑧 блокiв, ймовiрнiсть

успiху зловмисникiв у цiй атацi визначається як:

𝑃 (успiшна атака) =
∞∑︁
𝑘=𝑧

𝐶𝑘
𝑧+𝑘−1𝑝

𝑧
ℎ𝑝

𝑘
𝑚 +

𝑧−1∑︁
𝑘=0

𝐶𝑘
𝑧+𝑘−1𝑝

𝑧
ℎ𝑝

𝑘
𝑚

(︁𝑝𝑚
𝑝ℎ

)︁𝑧−𝑘

=

= 1−
𝑧−1∑︁
𝑘=0

𝐶𝑘
𝑧+𝑘−1𝑝

𝑧
ℎ𝑝

𝑘
𝑚 +

𝑧−1∑︁
𝑘=0

𝐶𝑘
𝑧+𝑘−1𝑝

𝑘
ℎ𝑝

𝑧
𝑚 =

= 1−
𝑧−1∑︁
𝑘=0

𝐶𝑘
𝑧+𝑘−1(𝑝

𝑧
ℎ𝑝

𝑘
𝑚 − 𝑝𝑘ℎ𝑝

𝑧
𝑚).

(3.2)

На графiку 3.1 можна побачити, як зменшується ймовiрнiсть успiху

атаки з подвiйною витратою зi збiльшенням кiлькостi перевiрочних блокiв
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Рисунок 3.1 – Графiк iмовiрностi успiшностi атаки подвiйної витрати

вiд заданого 𝑧 при 𝑝𝑚 = 0.3

𝑧, коли ймовiрнiсть того, що зловмисник згенерує блок 𝑝𝑚, фiксована на

рiвнi 0.3. При низьких значеннях 𝑧 ймовiрнiсть успiшної атаки подвiйної

витрати досить висока, оскiльки зловмиснику з iмовiрнiстю 30% вдається

генерувати альтернативнi блоки та створювати бiльш довгий ланцюжок,

нiж основний. Однак зi збiльшенням 𝑧 ймовiрнiсть успiху стрiмко падає,

слiдуючи за кривою, яка швидко спадає до нуля.

Таким чином, графiк iлюструє основний баланс мiж безпекою та

часом пiдтвердження в мережах блокчейн. Вище значення 𝑧 забезпечує

бiльший захист вiд атак подвiйних витрат, але вимагає бiльшого часу

очiкування для того, щоб транзакцiї вважалися повнiстю

пiдтвердженими. I навпаки, нижче значення 𝑧 дозволяє швидше

пiдтверджувати транзакцiї, але збiльшує ризик подвiйних витрат.
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3.2 Атака Denial of Service

Майнери вiдiграють вирiшальну роль в ефективному

функцiонуваннi блокчейн мереж, оскiльки вони вiдповiдають за

створення нових блокiв та пiдтвердження транзакцiй. Тому їхня

нормальна робота є критично важливою для безпечностi та стабiльностi

всiєї системи. У зв’язку з цим, майнер може розглядатися як зловмисний

вузол, якщо вiн навмисно уникає участi у процесi генерацiї блокiв пiд час

свого раунду або не виконує iншi обов’язковi функцiї у мережi. Такi дiї

можна трактувати як атаку, спрямовану на порушення нормальної

роботи блокчейну.

Зловмисна поведiнка майнера може виражатися у вiдмовi вiд

майнiнгу блокiв пiд час свого раунду генерацiї, iгноруваннi вузлами

правил консенсусу мережi або навмисному створеннi недiйсних блокiв,

намаганнях манiпулювати мережею шляхом атак, таких як подвiйна

витрата коштiв або цензурування транзакцiй, а також будь-яких iнших

дiях, що навмисно перешкоджають належному функцiонуванню

блокчейну. Важливо вiдзначити, що реакцiя мережi на такi зловмиснi дiї

майнерiв може рiзнитися залежно вiд конкретного блокчейн протоколу.

Деякi мережi можуть передбачати механiзми покарання, такi як штрафи

або виключення зловмисних майнерiв. В iнших випадках, така поведiнка

просто призводить до зниження ефективностi роботи всiєї мережi.

Стiйкiсть до атаки Denial of Service

Нехай чесний майнер з якихось причин не виконує свої обов’язки

щодо генерацiї блокiв або не бере активної участi у функцiоналi мережi,

його можна розглядати як потенцiйно зловмисний вузол. Для вирiшення

цiєї проблеми у багатьох блокчейн протоколах передбачено механiзм

голосування, за яким такий майнер може бути виключений з мережi.
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Рисунок 3.2 – Графiк iмовiрностi успiшностi атаки подвiйної витрати

вiд заданого 𝑧 та зменшення iмовiрностi 𝑝ℎ та збiльшення 𝑝𝑚

Якщо чесний майнер виключається, тодi частка чесних майнерiв

зменшується. Вiдповiдно, частка пiд контролем зловмисникiв 𝑝𝑚

збiльшується. Це полегшує для зловмисникiв здiйснення атаки подвiйної

витрати, оскiльки їм потрiбно контролювати меншу вiдносну частку

обчислювальної потужностi порiвняно з чесними майнерами.

Таким чином, виключення неактивних або зловмисних майнерiв

призводить до збiльшення частки 𝑝𝑚 геш-потужностi пiд контролем

iнших зловмисникiв. Це дозволяє звести потенцiйну атаку Denial of

Service до бiльш простої атаки подвiйної витрати для зловмисникiв.

Вiдповiдно, стiйкiсть блокчейн мережi до такої атаки зменшується.

На наведеному графiку 3.2 представлено залежнiсть ймовiрностi

успiху атаки з подвiйною вартiстю вiд параметра 𝑧 при рiзних значеннях

ймовiрностi генерацiї блоку зловмисником 𝑝𝑚. Чiтко видно, що зi

збiльшенням 𝑝𝑚 крива ймовiрностi успiху атаки змiщується вгору. Це

означає, що при бiльш високих значеннях 𝑝𝑚, коли зловмисник має

бiльшi шанси згенерувати наступний блок у ланцюжку, ймовiрнiсть
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успiшної реалiзацiї атаки з подвiйною вартiстю зростає. Отже, чим вища

частка обчислювальної потужностi контролюється зловмисником, тим

вища загроза такої атаки на блокчейн мережу.

3.3 Атака Eclipse

Зловмисник намагається iзолювати вузол або групу вузлiв, щоб

перешкодити цiльовим вузлам отримати поточне уявлення про мережеву

активнiсть i стан блокчейну. Атака Eclipse спрямована на порушення

здатностi вузла отримувати актуальну iнформацiю про стан блокчейну та

транзакцiї, що вiдбуваються в мережi. Iзольований вузол буде змушений

покладатися виключно на зловмиснi данi, наданi атакуючим. Це дозволяє

зловмиснику здiйснювати iншi атаки, таку як атаку подвiйної витрати,

оскiльки iзольований вузол не зможе перевiрити достовiрнiсть наданих

даних з iншими вузлами в мережi.

Стiйкiсть до атаки Eclipse

Нехай зловмисник – це зловмисний вузол, який знаходиться в

стратегiчнiй позицiї в мережi i не пересилає транзакцiї та/або блоки

наступним вузлам, намагаючись заперечити поточну версiю блокчейну

для iнших вузлiв.

Ця атака може бути пом’якшена в класичних мережах шляхом

встановлення надлишкових шляхiв мiж вузлами мережi. У нашiй

пропозицiї припускається, що всi учасники з’єднанi мiж собою як мiнiмум

двома резервними шляхами в мережi.

На графiку 3.3, який аналогiчний до графiку 3.2 попередньої атаки,

можна побачити, що зi збiльшенням 𝑝𝑚 кривi ймовiрностi успiху атаки

змiщуються вгору. Це означає, що чим бiльша частка обчислювальних

потужностей контролюється зловмисником, тим вищi його шанси успiшно
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Рисунок 3.3 – Графiк iмовiрностi успiшностi атаки подвiйної витрати

вiд заданого 𝑧 та зменшення iмовiрностi 𝑝ℎ та збiльшення 𝑝𝑚

реалiзувати цей тип атаки на блокчейн мережу. Загальний висновок

залишається тим самим - зростання 𝑝𝑚 пiдвищує загрозу безпецi мережi

вiд такого роду атак.

3.4 Атака 51%

Зловмисник повинен контролювати значну частину мережi, перш

нiж впливати на механiзм консенсусу. Атака, вiдома як «атака 51%»,

вимагає, щоб користувач або група зi спiльними iнтересами контролювала

щонайменше 51% потужностi мережi для перевiрки блокiв.

Стiйкiсть до 51% атаки

Нехай 𝑝-ймовiрнiсть успiху нечесного майнера, вiдповiдно 𝑞 = 1− 𝑝 -

ймовiрнiсть успiху чесного майнера. Нехай це буде в нас оцiнками зверху.

А щоб отримати оцiнку ставки нечесного майнера, яка буде пiсля певної
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кiлькостi його успiхiв.

Тодi цей процес описується схемою Бернуллi. Нехай 𝜉𝑖, 𝑖 ⩾ 1, де

𝜉𝑖 =

⎧⎪⎨⎪⎩1, за iмовiрнiстю p,

−1, за iмовiрнiстю q.

Введемо випадковi величини:

𝑆0 = 0, 𝑆𝑛 =
𝑛∑︁

𝑖=1

𝜉𝑖 (3.3)

𝑆−
0 = 0, 𝑆−

𝑛 =
𝑛∑︁

𝑖=1

(−𝜉𝑖𝑉 0) (3.4)

𝑆+
0 = 0, 𝑆+

𝑛 =
𝑛∑︁

𝑖=1

(𝜉𝑖𝑉 0) (3.5)

𝑆+
0 , 𝑛 = 0,1,... – кiлькiсть успiхiв нечесного майнера;

𝑆−
0 , 𝑛 = 0,1,... – кiлькiсть невдач нечесного майнера;

Тодi при lim
𝑛→∞

𝑝𝑛 = 0, lim
𝑛→∞

𝑛𝑝𝑛 = 𝑙, 𝑙 ≥ 0

lim
𝑛→∞

𝑃 (кiлькiсть успiхiв = 𝑚) = 𝑒−𝑙 · 𝑙𝑚

𝑚! .

3.5 Атака Selfish Miner

Зловмисник вибирає, якi транзакцiї майнити, навмисно iгноруючи

iншi транзакцiї. атака полягає в тому, що пул зловмисних майнерiв

приховує знайденi блоки, створюючи приватну гiлку блокчейну. Коли

приватна гiлка стає достатньо довгою, майнери публiкують її, отримуючи

перевагу в винагородi. Якщо «егоїстичний» майнер знаходить блок, вiн

приховує його i починає майнити на цiй приватнiй гiлцi. Якщо вiн

знаходить наступний блок, атака успiшна. Якщо ж чесний майнер

знаходить блок на тiй же гiлцi, «егоїстичний» майнер публiкує свiй блок,

починаючи конкуренцiю. «Егоїстичний» майнер отримує винагороду,

якщо знаходить блок пiсля свого блоку. Негативний результат для нього -
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це коли чесний майнер знаходить блок пiсля блоку чесного майнера.

Стiйкiсть до атаки Selfish Miner

Нехай зловмисник вибирає транзакцiї для майнiнгу та iгнорує iнших

у своєму раундi майнiнгу. Атака повинна тривати один раунд через

ротацiю майнiнгу серед майнерiв. Наступний легальний майнер в ротацiї

буде видобувати найстарiшi транзакцiї. Як тiльки егоїстичний майнер

буде виявлений, суддi знизять його репутацiю та/або проголосують за

вигнання нападника.

3.6 Атака Impersonation

Зловмисник намагається отримати iнформацiю про конфiгурацiю або

видати себе за майнера.

Стiйкiсть до атаки Impersonation

Нехай зловмисник – це зловмисний вузол, який намагається видати

себе за iнший вузол. Його метою є модифiкувати, пошкодити або створити

транзакцiю та/або блок, видаючи себе за iнший вузол мережi.

Зловмисник може спробувати змiнити або пошкодити транзакцiю,

перш нiж переслати її наступним вузлам. Однак це може статися лише з

мiзерно малою ймовiрнiстю успiшної пiдробки криптографiчного пiдпису.

Атаки, якi шукають iнформацiю про конфiгурацiю, зменшуються завдяки

шифруванню конфiденцiйної iнформацiї. Таким чином, зловмисникам

необхiдно отримати приватний ключ передбачуваного одержувача. Крiм

того, запропонована модель дозволяє проводити аудит всiх минулих

транзакцiй. Тому, якщо зловмисник спробує модифiкувати блокчейн за

допомогою викраденої пари ключiв, ця спроба буде зафiксована в
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журналi. Пiсля виявлення зловмисника, вкраденi пари ключiв можна

легко видалити з мережi, вiдновивши безпечну роботу мережi та

уникнувши подальшої шкоди.

Висновки до роздiлу 3

У цьому роздiлi розглянуто рiзнi типи атак на блокчейн, що

використовується в моделi кiлькiсної оцiнки IOC. Розглянуто атаку

подвiйної витрати, атаку вiдмови в обслуговуваннi, атаку Eclipse, атаку

51% та атаку Selfish Miner. Для кожної атаки обговорюється її принцип

дiї, а також механiзми стiйкостi блокчейну до цих атак.
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ВИСНОВКИ

У ходi даної роботи був проведений аналiз опублiкованих джерел за

тематикою iндикаторiв компрометацiї, протоколiв консенсусу

Proof-of-history та Proof-of-authority, а також методiв кiлькiсної оцiнки

якостi iндикаторiв компрометацiї (IOC). В результатi аналiзу було

виявлено, що iснуючi методи кiлькiсної оцiнки IOC не враховують вплив

часу на їхню актуальнiсть та потребують централiзованих систем

управлiння, що робить їх вразливими до кiбератак.

У зв’язку з цим, було запропоновано децентралiзований пiдхiд до

кiлькiсної оцiнки IOC з використанням технологiї блокчейн та протоколу

консенсусу Proof-of-Reputation (PoRep). Цей пiдхiд дозволяє врахувати

вплив часу на актуальнiсть IOC, а також забезпечує бiльш високу

стiйкiсть до кiбератак завдяки децентралiзованому характеру системи.

Була розроблена модель та методика кiлькiсної оцiнки IOC, яка

враховує вплив часу та використовує блокчейн-технологiї. Модель

включає динамiчний рейтинг IOC, який кiлькiсно оцiнює надiйнiсть

кожного учасника, що надає IOC в мережу. Рейтинг IOC користувача з

часом поступово знижується, якщо не спостерiгається подальшої

зловмисної активностi, iмiтуючи природний занепад застарiлих

показникiв.

Для забезпечення безпеки запропонованої моделi було проведено

аналiз стiйкостi протоколiв Proof-of-history та Proof-of-authority до

вiдомих атак на протоколи Proof-of-Stake (PoS) типу. В результатi аналiзу

було виявлено, що протоколи PoH та PoA мають високу стiйкiсть до атак

подвiйної витрати, Denial of Service, Eclipse, 51%, Impersonation та Selfish

Miner.

Графiки 3.1, 3.2, 3.3 iлюструють залежнiсть ймовiрностi успiху

атаки подвiйної витрати вiд кiлькостi перевiрочних блокiв z та

ймовiрностi генерацiї блоку зловмисником pm. З графiкiв видно, що зi
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збiльшенням z та зменшенням pm ймовiрнiсть успiху атаки зменшується.

Запропонована модель та методика кiлькiсної оцiнки IOC з

використанням блокчейн-технологiй може бути використана для

пiдвищення ефективностi систем виявлення вторгнень та захисту

iнформацiйних систем вiд кiбератак.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 main.ipynb

from scipy.special import comb

from math import pow

import pandas as pd

import numpy as np

def p_successful_attack(z, p):

r = 1

for k in range(z):

r -= comb(z+k-1, k)*(pow(p[1], z)*pow(p[0], k) - pow(p[0], z)*pow(p[1], k))

if r > 1:

return 1

else:

return r

# Double Spend Attack

p = (0.3, 0.7)

z = [10, 15, 20, 25, 30, 35, 40]

data_success = {'z': z, 'probability': [p_successful_attack(zi, p) for zi in z]}

df_success = pd.DataFrame(data_success)

print(f"Probability of success (p_m = {p[0]}):")

df_success

# Denial of Service та Eclipse

p = [0.2, 0.25, 0.3, 0.35, 0.4, 0.45]

z = [10, 15, 20, 25, 30, 35, 40]

data_list = [

{'z': zi, 'p_m': pi, 'probability': p_successful_attack(zi, (pi, 1 - pi))}

for zi in z for pi in p

]

data = pd.DataFrame(data_list).pivot_table(index='p_m', columns='z', values='probability')

print(f"Probability of success:")

data
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