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У роботі знайдено нові аналітичні вирази для 

імовірностей диференціалів чвертьраундових перетворень 

шифрів ChaCha та NORX. Одержані вирази не ґрунтуються 

на припущеннях про незалежність окремих складових 

таких перетворень, а тому дозволяють оцінювати 

імовірності диференціалів більш точно, ніж у 

опублікованих раніше оцінках для імовірностей 

диференціалів зазначених шифрів. 
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Вступ 

Диференціальний криптоаналіз [1] розглядає 

імовірності подій, що вхідні повідомлення із заданою 

різницею перейдуть у шифротексти із заданою різницею. У 

контексті ARX-шифрів (ChaCha [2], NORX [3]) зазвичай 

розглядають різниці за операцією побітового додавання.  

У роботі [4] були запропоновані аналітичні вирази для 

імовірностей диференціалів окремих перетворень шифру 

ChaCha. Однак ці результати використовували припущення 

про незалежність появи диференціалів на окремих 

операціях раундових перетворень, які, взагалі кажучи, 

нічим не обґрунтовані. 

У даній роботі наводяться точні формули для 

імовірностей раундових перетворень шифрів ChaCha та 
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NORX, які не використовують припущення про 

незалежність складових операцій. 

Структура шифрів ChaCha та NORX 

Шифр ChaCha є потоковим ARX-шифром, два 

послідовних раунди якого складається з восьми так званих 

«чвертьраундових» функцій           , кожна з яких 
виконує перетворення над чотирма словами стану за 

схемою:  

       ,              , 

       ,              , 

     ,             , 

       ,              , 

де    – наперед визначені величини зсувів; для 

результатів, одержаних в даній роботі, величини    можуть 
бути довільними. 

Шифр NORX використовує такі само чвертьраундові 

перетворення, як і ChaCha, однак модульні додавання у 

NORX замінені на специфічну операцію 

                    (           ) 

Функція   виконує бітове перетворення, шо імітує 
додавання з перенесенням і застосовується багаторазово в 

межах основної G-функції шифру NORX.  

Імовірності диференціалів чвертьраундових 

перетворень 

Диференціалом                функції        

називають довільну трійку векторів             , що задає 
різниці між двома вхідними (або вихідними) значеннями   

відносно операції  . Ймовірність диференціалу   функції 
  визначається як 

                         
    

   
                                

Ймовірності      характеризують стійкість до 

диференціального криптоаналізу. 

Чвертьраундова функція ChaCha має два ланцюги 

послідовних додавань, які у попередніх роботах вважались 

незалежними. Однак у структурі перетворення ці додавання 
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не розділяються забілюваннями із ключем або іншими 

перетвореннями, які вносять випадковість, тому 

припущення про їх незалежність, взагалі кажучи, є 

помилковим. 

Для функції                     введемо умовні 

диференціальні імовірності  

     (              |  )    

    
      

{
 (                    )                  

         (    )          
} 

Такі імовірності розглядають проходження 

диференціалу через складене перетворення із фіксуванням 

його проміжних значень. Аналогічні імовірності можна 

ввести й для перетворення                            , 

яке використовується у NORX. 

Основний результат даної роботи сформулюємо у 

вигляді такої теореми. 

Теорема. Для чвертьраундової функції            

шифру ChaChа (NORX) імовірності диференціалів 

дорівнюють 

 

                                        
 

                     |                         |    , 

 

де                       (              ), 

                        , 

                           (              ), 

                        , 

а функція   визначається як    для шифру ChaCha та    

для шифру NORX. 

Висновки 

У даній роботі одержано аналітичні вирази для 

імовірностей диференціалів чвертьраундових функцій 

шифрів ChaCha та NORX; одержані вирази використовують 

новий математичний об’єкт – умовні диференціальні 

імовірності для композиції однотипних перетворень, у 
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якості яких виступають модульне додавання у шифрі 

ChaCha та специфічна операція, яка апроксимує модульне 

додавання, у шифрі NORX. Одержані вирази не 

ґрунтуються на припущеннях про незалежність складових 

елементів чвертьраундового перетворення, а тому 

дозволяють будувати більш точні оцінки для 

диференціальних імовірностей. У подальшому планується 

застосувати одержані результати для побудови більш 

ефективних розпізнавачів для шифрів ChaCha та NORX. 
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