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Abstract
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Assessment of the impact of post-quantum algorithms on the establishment time of TLS connection
This paper concerns the impact of post-quantum cryptographic algorithms on the time of establishment TLS 1.3 connection, specifically focusing on the Time to Last Byte (TTLB) metric. The experimental setup involved simulating various network conditions to measure the TTLB of both classical and post-quantum cryptographic algorithms in TLS 1.3 connections. The results indicate that while the handshake process incorporating post-quantum algorithms introduces additional kilobytes of data, the impact on TTLB is minimal for connections transmitting significant amounts of data.

Вступ

Квантові комп'ютери стрімко розвиваються, внаслідок чого існує ризик того, що у найближчому майбутньому квантовий комп'ютер достатньої потужності зможе зламати широко використовувані криптографічні стандарти. Це спонукає дослідників та інженерів до численних зусиль, спрямованих на стандартизацію алгоритмів, стійких до квантових атак, та їх впровадження в мережеві протоколи шифрування, такі як TLS. Вибір постквантового алгоритму безпосередньо має вплив на час встановлення TLS з’єднання. Досі дослідження цього ефекту зосереджувалися лише на часі "рукостискання", відомий як TTFB, який буде захищений від квантових атак. Однак дослідження ігнорували час передачі безпосередньо даних через захищене з'єднання, який разом із часом рукостискання становить загальну затримку, перш ніж додаток на клієнті може почати обробляти дані.

Постановка задачі
Задача полягає у проведенні експерименту для оцінки впливу нових алгоритмів, що вимагають більше даних та стійкі до квантових атак на TTLB. Оскільки, ця метрика є більш репрезентативною з точки зору реальних з'єднань TLS 1.3, які використовуються у сучасних застосунках.
Термінологія
TTFB (англ. Time to First Byte ) — це час, необхідний для того, щоб клієнт та сервер встановили зв'язок.
TTLB (англ. Time to Last Byte ) — загальний час від початку з'єднання до завершення передачі даних, є часом до останнього байту.
RTT (англ. Round-trip time) — це час, потрібний для пересилання пакету даних від передавача до отримувача, а потім у зворотньому напрямку, для підтвердження отримання пакету.

Постквантова криптографія
Найновіша версія протоколу безпеки транспортного рівня TLS 1.3, використовується для узгодження та створення захищених каналів, які шифрують та автентифікують дані, що передаються між клієнтом і сервером [6].
Асиметричні криптографічні алгоритми, такі як ті, що використовуються в TLS 1.3, базуються на складності проблем дискретного логарифмування або факторизації цілих чисел. В той же час, квантовий комп'ютер, достатнього розміру та складності, зміг би ефективно вирішити такі проблеми. Національний інститут стандартів та технологій США (NIST) працює над стандартизацією алгоритмів, стійких до квантових атак [7], і нещодавно обрав механізм інкапсуляції ключів на основі модульних ґраток ML-Key (Module-Lattice-Based Key-Encapsulation Mechanism) для обміну ключами [8]. Також, NIST обрав ML-DSA (Module-Lattice-Based Digital Signature Algorithm) для підписів або криптографічної автентифікації [9]. 
Оскільки ці алгоритми мають публічні ключі, шифротексти та підписи розміром у кілобайти – на відміну від існуючих алгоритмів, розміри яких становлять від 50 до 400 байтів – вони збільшуватимуть обсяг даних, яким обмінюються під час TLS-рукостискання. У ряді досліджень порівнювався час рукостискання, використовуючи традиційний та постквантовий обмін ключами та автентифікацію TLS 1.3 [1-5].
Ці порівняння корисні для оцінки додаткового часу, який новий алгоритм вносить у TTFB або завершення протоколу рукостискання. Однак TTLB є більш репрезентативною оцінкою впливу, оскільки більшість сучасних застосунків включають обмін даними між сервером та клієнтом. Наскільки прийнятне сповільнення TTLB залежить від конкретного застосунку.

Деталі реалізації експерименту
Для налаштування середовища для проведення експерименту перевикористано підхід одного з попередніх досліджень [1], який полягає в налаштуванні двох просторів імен операційної системи Linux у віртуальній машині Ubuntu 22.04. Простори імен поєднуються між собою за допомогою віртуальних Ethernet інтерфейсів. Для імітації мережі між просторами імен, використано утиліту netem ядра ОС Linux, яка може вводити змінні мережеві затримки, коливання пропускної здатності та втрату пакетів між клієнтом і сервером.
В результаті експериментальне середовище має кілька параметрів налаштування, які дозволяють порівнювати вплив постквантового алгоритму на TTLB за стабільних, нестабільних, швидких та повільних умов мережі. Зокрема, ці параметри включають в себе: 
· механізм обміну ключами TLS (класичний ECDH або гібридний постквантовий ECDH + ML-KEM);
· розмір ланцюжка сертифікатів TLS, що відповідає класичним сертифікатам RSA або ML-DSA;
· початкове вікно затримки TCP (initcwnd);
· затримка мережі між клієнтом та сервером (RTT);
· пропускна здатність між клієнтом і сервером;
· ймовірність втрати пакетів;
· обсяг даних, переданих від сервера до клієнта.

Аналіз отриманих результатів
Результати дослідження демонструють, що кілька додаткових кілобайтів у процесі рукостискання TLS 1.3 через постквантові публічні ключі, шифротексти та підписи не будуть помітні в з'єднаннях, що передають сотні кілобайтів або більше. З'єднання, які передають менше ніж 10-20 кілобайтів даних, ймовірно, потребуватимуть більше часу внаслідок використання постквантових алгоритмів.
Аналіз відсоткового збільшення тривалості рукостискання TLS 1.3 для 50-го, 75-го та 90-го процентилів агрегованих наборів даних, зібраних для пропускної здатності 1 Мбіт/с; ймовірностей втрати пакетів: 0%, 1%, 3% та 10%; та RTT 35 мілісекунд і 200 мілісекунд показує, що ланцюг сертифікатів ML-DSA розміром 16 кБ займає майже вдвічі більше часу, ніж ланцюг 8 кБ. Це означає, що якщо вдасться зберегти низький обсяг даних аутентифікації ML-DSA, це значно підвищить швидкість постквантових рукостискань у з'єднаннях з низькою пропускною здатністю.
Наступні результати отримані під час вимірювання збільшення у відсотках тривалості постквантового рукостискання (ECDH + ML-KEM з розміром сертифікатів 16 кБ) у порівнянні з існуючим алгоритмом (ECDH з сертифікатом 2.5 кБ) для 50, 75, та 90 процентилів; розмірів даних, що надходять від сервера: 0, 50, 100, 200 кБ та різних симульованих характеристик мережі.
Результати імітації стабільної мережі з високою пропускною здатністю (1 Гбіт/с) та параметрами: RTT 35мс та 0% втрат, свідчать про те, що хоча сповільнення є низьким (близько 3%) при 0 кілобайтах даних переданих від сервера (еквівалентно TTFB), воно ще більше знижується (близько 1%) зі збільшенням даних від сервера.
Результати імітації стабільної мережі з низькою пропускною здатністю (1 Мбіт/с) та параметрами: RTT 200 мс та 0% втрат, показують, що збільшення для трьох процентилів майже однакові. Вони починаються з високого показника (близько 33%) при 0 кБ від сервера, але зі збільшенням розміру даних від сервера вони знижуються до близько 6%, оскільки розмір даних рукостискання розподіляється протягом з'єднання.
Результати імітації нестабільної мережі при пропускній здатності 1 Мбіт/с, RTT 200 мс та ймовірності втрати пакетів 10% показують, що збільшення TTLB стабілізується між 20-30% для всіх процентилів при збільшенні обсягу переданих даних. Ті ж самі експерименти при RTT 35 мс дали схожі результати. Хоча збільшення на 20-30% може здатися значним, слід враховувати, що повторення експериментів іноді може призвести до коливань відсоткових збільшень через загальну нестабільність мережі в даному сценарії. Тож, додаткове збільшення на 20-30% малоймовірно зробить велику різницю в уже доволі повільному показнику швидкості з'єднання.
Результати волатильної мережі при пропускній здатності 1 Гбіт/с, ймовірності втрати пакетів 0% та змінного RTT показують, що навіть за волатильних умов, TTLB знижується до прийнятних рівнів зі збільшенням обсягу переданих даних. Збільшення TTLB в постквантових з'єднаннях є вищим на рівні 0 КБ даних від сервера та знижується до 4-5% при збільшенні даних.
            
Висновки

В цій статті продемонстровано, що практичний вплив постквантових алгоритмів, які вимагають більше даних, на час з'єднання TLS 1.3 є меншим, ніж їх вплив на час лише процесу рукостискання. З'єднання з низьким рівнем мережевих втрат, незалежно від того, чи є вони з високою чи низькою пропускною здатністю, відчують мінімальний вплив від постквантових рукостискань при передачі значних обсягів даних. Також можна зробити висновок, що навіть за умов, що вплив постквантових рукостискань може варіюватися в нестабільних умовах з вищими рівнями втрат або великою змінністю затримок, він все одно залишається в певних межах і знижується зі збільшенням загального обсягу переданих даних. Крім того, нестабільні з'єднання і так мають набагато вищий час затримки, ніж стабільні (90-330%) для класичного алгоритму, тож додаткове збільшення затримки (20-30%) через постквантові рукостискання не зробить відчутну різницю для використання.
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