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Анотацiя
В роботi дослiджено ефективнiсть деструкцiї стегоданих, прихованих в цифровому зображеннi на основi методу Дея,
з використанням методу вейвлет-стиснення. Отримано, що використання вейвлет-стиснення дозволяє забеспечити
високий рiвень дестукцiї стегоданих при заданому рiвнi спотворень стеганограми.
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Вступ
Розвиток комунiкацiйних мереж створює новi мо-

жливостi для несанкцiонованої передачi конфiден-
цiйних даних стеганографiчними каналами. Для за-
хисту конфiденцiйної iнформацiї вiд витоку стега-
нографiчними каналами необхiдно вирiшити задачi
виявлення факту несанкцiонованої передачi iнфор-
мацiї та забезпечення надiйної деструкцiї прихованих
повiдомлень.

Найбiльш складний випадок приховування стего-
даних в мультимедiйнi файли, зокрема цифровi зо-
браження (ЦЗ), це приховання iнформацiї в областi
перетворення контейнера (ОПК), що дозволяє пiдви-
щити стiйкiсть (робастнiсть) отримуваних стегано-
грам до iснуючих методiв стегоаналiзу [1, 2, 3, 4, 5].

Ранiше було запропоновано багато методiв як ви-
явлення, так i деструкцiї повiдомлень, прихованих
згiдно класичних LSB-методiв (приховання у просто-
ровiй областi ЦЗ) [2, 3, 6] .

В роботi [2] було встановлено, що використання
вейвлет-аналiзу(ВА) є ефективним методом дестру-
кцiї стегоданих, прихованих в просторовiй областi
зображення-контейнеру (ЗК). Тому представляє iнте-
рес дослiдження ефективностi деструкцiї стегоданих,
прихованих в ОПК, при використаннi ВА.

Метою роботи є дослiдження ефективностi дестру-
кцiї стегоданих, прихованих на основi методу Дей, з
використанням методу вейвлет-стиснення ЦЗ.

1. Метод Дея
Метод Дей (вiд англ. Dey) заснований на однорiв-

невому двомiрному дискретному вейвлет перетво-
реннi (ДВП, Discrete Wavelet Transform – DWT) ЗК
та стегоданих, представлених в виглядi кольорових
ЦЗ [7].

Алгоритм приховання стегоданих в ЗК, згiдно ме-
тоду Дей, наступний [7]:
1) Здiйснюється переведення контейнера та стего-

даних, представлених у виглядi ЦЗ, в систему
кольорiв RGB. Зазначимо, що розмiри контей-
нера та стегоданих однаковi.

2) Проводиться подiл на 4 пiддiапазони за допомо-
гою ДДВП для кожного каналу кольору (𝑅,𝐺,𝐵)
контейнеру та стегоданих незалежно.

3) Вiдбувається формування стеганограм шляхом
вагового сумування коефiцiєнтiв ДДВП ЗК
𝐹𝐶𝑂𝑉 𝐸𝑅 та стегоданих 𝐹𝐷𝐴𝑇𝐴 з ваговим кое-
фiцiєнтом 𝛼 [7]:

𝐹𝑆𝑇𝐸𝐺𝑂 = (1− 𝛼)𝐹𝐶𝑂𝑉 𝐸𝑅 + 𝛼𝐹𝐷𝐴𝑇𝐴,

де 𝐹𝑆𝑇𝐸𝐺𝑂 , 𝐹𝐶𝑂𝑉 𝐸𝑅 , 𝐹𝐷𝐴𝑇𝐴 – пiкселi отрима-
ного, першого та другого зображення, вiдповiд-
но.

4) Застосовується обернене ДДВП до отриманих
коефiцiєнтiв 𝐹𝑆𝑇𝐸𝐺𝑂 кожного каналу кольору
стеганограми незалежно для отримання стега-
нограми в просторовiй областi контейнера.

5) Об’єднуються всi канали кольору стеганограми.
В якостi базисних функцiй ДДВП були використа-

нi вейвлети Хаара i вiдповiднi їм скейлiнг-функцiї.
Екстракцiя стегоданих 𝐹𝐸𝑋𝐷𝐴𝑇𝐴 вiдбувається

шляхом оберненого вагового сумування коефiцiєнтiв
ДДВП стеганограми 𝐹𝑆𝑇𝐸𝐺𝑂 та ЗК 𝐹𝐶𝑂𝑉 𝐸𝑅 [7]:

𝐹𝐸𝑋𝐷𝐴𝑇𝐴 =
𝐹𝑆𝑇𝐸𝐺𝑂 − (1− 𝛼)𝐹𝐶𝑂𝑉 𝐸𝑅

𝛼
,

де 𝐹𝐸𝑋𝐷𝐴𝑇𝐴 – стегоданi, отриманi в результатi екс-
тракцiї, згiдно методу Дей.

2. Вейвлет перетворення
Вейвлет перетворення(ВП) описує багатоетапний

процес розкладу сигналу в набiр базисних функцiй –
вейвлетiв, якi є локалiзованими в просторi (часi) i
частотнiй областi [8].

Розрахунок апроксимуючих 𝑐𝐴𝑗 , горизонтальних
𝑐𝐻𝑗 , вертикальних 𝑐𝑉𝑗 та дiагональних 𝑐𝐷𝑗 деталiзу-
ючих вейвлет-коефiцiєнтiв полутонового зображеня
𝑠(𝑥, 𝑦) вiдбувається згiдно прямого двомiрного дис-
кретного ВП (ДДВП) [8]:

𝑐𝐴1 = 2𝑗
∑︁

𝑥,𝑦

𝑠(𝑥, 𝑦)
(︁
𝜙(2𝑗𝑥 − 𝑘)𝜙(2𝑗𝑦 − 𝑛)

)︁
,

𝑐𝐻1 = 2𝑗
∑︁

𝑥,𝑦

𝑠(𝑥, 𝑦)
(︁
𝜙(2𝑗𝑥 − 𝑘)𝜓(2𝑗𝑦 − 𝑛)

)︁
,
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𝑐𝑉1 = 2𝑗
∑︁

𝑥,𝑦

𝑠(𝑥, 𝑦)
(︁
𝜓(2𝑗𝑥 − 𝑘)𝜙(2𝑗𝑦 − 𝑛)

)︁
,

𝑐𝐷1 = 2𝑗
∑︁

𝑥,𝑦

𝑠(𝑥, 𝑦)
(︁
𝜓(2𝑗𝑥 − 𝑘)𝜓(2𝑗𝑦 − 𝑛)

)︁
,

де 𝜙(𝑥) – материнський вейвлет; 𝜓(𝑥) – масштабу-
юча функцiя для заданого материнського вейвлета
(скейлiнг-функцiя).

Обернене ДДВП зображення визначається насту-
пним чином [8]:

𝑠(𝑥, 𝑦) =
∑︁

𝑘,𝑛

𝑐𝐴𝑗

(︁
𝜙(2𝑗𝑥− 𝑘)𝜙(2𝑗𝑦 − 𝑛)

)︁
+

+
∑︁

𝑗,𝑘,𝑛

𝑐𝐻𝑗

(︁
𝜙(2𝑗𝑥− 𝑘)𝜓(2𝑗𝑦 − 𝑛)

)︁
+

+
∑︁

𝑗,𝑘,𝑛

𝑐𝑉𝑗

(︁
𝜓(2𝑗𝑥− 𝑘)𝜙(2𝑗𝑦 − 𝑛)

)︁
+

+
∑︁

𝑗,𝑘,𝑛

𝑐𝐷𝑗

(︁
𝜓(2𝑗𝑥− 𝑘)𝜓(2𝑗𝑦 − 𝑛)

)︁

3. Вейвлет-стиснення ЦЗ
В результатi проведення ДДВП ЦЗ зображення

представлене деталiзуючими та апроксимуючими ко-
ефiцiєнтами. Для вiдновлення ЦЗ без погiршення
якостi необхiдно виконати зворотне ДДВП з незмi-
неними апроксимуючими та деталiзуючими коефiцi-
єнтами.

Процедура вейвлет-стиснення (ВС) полягає у за-
стосуваннi порогової обробки до деталiзуючих кое-
фiцiєнтiв (ДК) ДДВП ЦЗ – значення ДК, що меншi
деякого порогового значення, обнуляються («жорс-
ткий» порiг) або обмежуються по амплiтудi («м’я-
кий» порiг). Це призводить до необоротних змiн
ЦЗ, внаслiдок неможливостi оцiнки початкового зна-
чення ДК, та, вiдповiдно, внесення спотворень у
прихованi повiдомлення [9].

Значення порогового коефiцiєнту сильно впливає
на якiсть ЦЗ, оскiльки збiльшення значення поро-
гового коефiцiєнту призводить до зменшення якостi
синтезованого ЦЗ [9].

Для мiнiмiзацiї спотворень ЦЗ при проведеннi ВС
можуть застосовуватися адаптивнi методи визна-
чення порогу (наприклад, адаптивний алгоритми
Берга-Массара).

4. Отриманi результати
Дослiдження проводилися на пакетi MIRFli-

ckr25000. В якостi стегоданих використано
зображення-карта розмiром 800 на 800 пiксе-
лiв. Ступiнь заповнення контейнеру варiювався вiд
вiд 5% до 25%, з кроком 5% та вiд 25% до 95% з
кроком 10%.

Порогова обробка ДК розкладу стеганограм вiдбу-
валась на основi ВС з багаторiвневим, адаптивним
порогом Берга-Массара та з параметром розрiджен-
ня 𝛼 = 1.5.

В якостi базисних вейвлетiв були використанi вейв-
лети Хаара та вейвлети Добешi та вiдповiднi їм

скейлинг-функцiї. Рiвень декомпозицiї варiювався
вiд 1 до 3 з кроком 1.

Для оцiнки ступення деструкцiї стегоданих та спо-
творення стеганограм пiсля проведення обробки ЦЗ
було використано функцiонал якостi стеганограм та
стегоданих, вiдповiдно [10].

Функцiонал якостi розраховується на основi сере-
днiх значень метрик за формулами [10]:

𝐹𝐶 =
1

𝑁𝑚𝑒𝑡𝑟𝑖𝑐𝑠

𝑁𝑚𝑒𝑡𝑟𝑖𝑐𝑠∑︁

𝑖=1

𝐿𝑖(𝐼𝑐𝑜𝑣𝑒𝑟𝐼𝑁 , 𝐼𝑐𝑜𝑣𝑒𝑟𝑂𝑈𝑇 )− 𝐿𝑖(𝐼𝑐𝑜𝑣𝑒𝑟𝐼𝑁 , 𝐼𝑐𝑜𝑣𝑒𝑟𝐹𝐼𝐿𝑇 )

𝐿𝑖(𝐼𝑐𝑜𝑣𝑒𝑟𝐼𝑁 , 𝐼𝑐𝑜𝑣𝑒𝑟𝑂𝑈𝑇 )
,

𝐹𝑆 =
1

𝑁𝑚𝑒𝑡𝑟𝑖𝑐𝑠

𝑁𝑚𝑒𝑡𝑟𝑖𝑐𝑠∑︁

𝑖=1

𝐿𝑖(𝐼𝑑𝑎𝑡𝑎𝐼𝑁 , 𝐼𝑑𝑎𝑡𝑎𝑂𝑈𝑇 )− 𝐿𝑖(𝐼𝑑𝑎𝑡𝑎𝐼𝑁 , 𝐼𝑑𝑎𝑡𝑎𝐹𝐼𝐿𝑇 )

𝑚𝑎𝑥(𝐿𝑖(𝐼𝑑𝑎𝑡𝑎𝐼𝑁 , 𝐼𝑑𝑎𝑡𝑎𝑂𝑈𝑇 ), 𝐿𝑖(𝐼𝑑𝑎𝑡𝑎𝐼𝑁 , 𝐼𝑑𝑎𝑡𝑎𝐹𝐼𝐿𝑇 )
,

де 𝐿𝑖() – 𝑖-та метрика якостi, 𝑁𝑚𝑒𝑡𝑟𝑖𝑐𝑠 загаль-
на кiлькiсть метрик якостi, 𝐼𝑐𝑜𝑣𝑒𝑟/𝑑𝑎𝑡𝑎𝐼𝑁/𝑂𝑈𝑇

–
зображення-контейнер/стегоданi до/пiсля передава-
ння каналом передачi, 𝐼𝑐𝑜𝑣𝑒𝑟/𝑑𝑎𝑡𝑎𝐹𝐼𝐿𝑇

– зображення-
контейнер/стегоданi iз застосуванням методiв оброб-
ки ЦЗ.

Для обчислення функцiоналу якостi стеганограми
та стегоданих були розрахованi:

• метрики просторового спотворення: середня ква-
дратична помилка (Mean Square Error, MSE) та
якiсть зображення (Image Fidelity, IF);

• кореляцiйнi метрики: нормована взаємна коре-
ляцiя (Normalized Cross-Correlation, NCC) та
вiдстань Ченаковського (Czenakowski Distance,
CD);

• вiзуальнi метрики якостi: максимальне спiввiд-
ношення сигнал-шум (Peak Signal-to-Noise Ratio,
PSNR) та структурна схожiсть (Structure SIMi-
larity, SSIM).

За результатами проведених дослiджень встанов-
лено, що значення функцiонала якостi стегоданих
𝐹𝑆 рiвне 1 при всiх ступенях заповнення контейнера-
зображення, рiвнiв декомпозицiї сигналу для вейвле-
тiв Хаара та Добешi. Тобто при ВС в базисах вейв-
летiв Хаара та Добешi досягається викокий рiвень
деструкцiї стегоданих.

Залежностi змiни значень функцiонала якостi сте-
ганограм 𝐹𝐶 пiсля проведення обробки стеганограми,
на основi вейвлет-аналiзу, представленi на рис. 1.

При збiльшенi рiвня декомпозицiї, бiльша кiль-
кiсть деталiзуючих коефiцiєнтiв при розкладi в ба-
зисi функцiї Хаара та Добешi проходить м’яку по-
рогову обробку, що призводить до змiни стегоданих.
Отже i ефективнiсть деструкцiї стегоданих при ВС
зростає при збiльшеннi ступеня заповнення контей-
неру та збiльшення рiвня декомпозицiї (рис. 1).

Використання вейвлетiв Хаара при ВА дозволяє
мiнiмiзувати спотворення стеганограми в порiвняннi
з використанням вейвлетiв Добешi вищих порядкiв
(рис. 1). Це пояснюється тим, що вейвлети Добе-
шi вищих порядкiв є бiльш гладкими функцiями в
порiвняннi з вейвлетами Хаара.

Фiзико-технiчнi аспекти кiбербезпеки
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(a)

(b)

Рис. 1. Значення функцiоналу якостi стеганограм пiсля
проведення обробки стеганограми, на основi ВС: (a) – в

базисi вейвлета Добешi 3 порядку; (b) – в базисi
вейвлетiв Хаара вiд ступення заповнення ЗК та рiвня

декомпозицiї ЦЗ. Ваговий коефiцiєнт 𝛼, для методу Дея,
рiвний 0, 02.

Висновки
Показано, що використання ВА дозволяє забез-

печити високий ступiнь деструкцiї стегоданих при
мiнiмiзацiї спотворень стеганограм. Визначено, що
використання вейвлетiв Хаара дозволяє мiнiмiзува-
ти спотворення стеганограми при заданому рiвнi
деструкцiї стегоданих в порiвняннi з використанням
вейвлетiв Добешi вищих порядкiв.
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