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4. Суть розробки, основні результати.   

(укр.)  

 Модифіковано та розвинуто методи криптоаналізу важкооборотних криптографічних 

перетворень в класичній та квантовій моделі обчислень. Побудовано нові статистичні 

критерії визначення властивостей та характеристик випадкових, псевдовипадкових 

послідовностей та генераторів таких послідовностей. Розроблено методи обчислення 

аналітичних оцінок стійкості немарковських симетричних блочних шифрів до 

диференціального та лінійного криптоаналізу із урахуванням особливостей внутрішньої 

структури шифру. Побудовано верхні оцінки середніх ймовірностей цілочисельних 

диференціалів з урахуванням особливостей внутрішньої структури ітерацій блокового 

шифру. Досліджено ймовірнісні характеристики подій, пов’язаних з криптоаналізом 

шифротекстів з перекриттям гамми при інтенсивному їх використанні. Отримано 

характеристики, оцінки, умови застосування важкооборотних перетворень в легкій 

криптографії з урахуванням компромісу швидкодії, пам’яті та стійкості. Запропоновано та 

реалізовано програмно модифікований алгоритм кубічної атаки на шифр Halka.  

Опис нових характеристик класу алгебраїчних задач, застосування криптографічних 

методів для забезпечення безпеки хмарних обчислень та характеристики запропонованих 

рішень. Дана оцінка можливості застосування методів розв’язання алгебраїчних задач в 

квантовій моделі. Нові методи отримання оцінок стійкості та ефективності криптосистем 

певних класів та криптографічних протоколів до атак як з використанням класичної та 

квантової моделі обчислень. Комп’ютерні реалізації запропонованих методів, алгоритмів 

криптоаналізу симетричних та асиметричних систем криптографічного захисту інформації.  

 

(рос.) 

Модифицированы и развиты методы криптоанализа односторонних криптографичних 

преобразований в классической и квантовой модели исчислений. Построены новые 

статистические критерии  определения свойств и характеристик случай-ных и 

псевдослучайных последовательностей и их генераторов. Разработаны методы вычисления 

аналитических оценок стойкости немарковских симметричных блочных шифров к 

дифференциальному и линейному криптоанализу с учетом особенностей внутренней 

структуры шифра. Построена верхняя оценка вероятностей целочисленных 

дифференциалов с учетом особенностей внутренней структуры итераций блокового шифра. 

Исследованы вероятностные характеристики событий, связанных с криптоанализом 

шифротекстов с перекрытием гаммы при интенсивном их использовании. Получены 

характеристики, оценки, условия использования односторонних преобразований в легкой 

криптографии с учетом компромиса скорости, памяти  и стойкости. Предложен и 

реализован програмно модифицированый алгоритм кубичной атаки на шифр Halka. 



Описаны новые характеристики класса алгебраичных задач использования 

криптографических методов для обеспечения безопасности вычислений в «облаке»  и 

характеристики предложенных решений. Дана оценка возможности использования методов 

решения алгебраических задач в квантовой модели. Новые методы получения оценок 

стойкости и эффективности криптосистем определенных классов и криптографических 

протоколов к атакам с использованием классической и квантовой моделей исчислений. 

Компьютерные реализации предложеных методов, алгоритмов криптоанализа 

симметричных и асимметричных систем КЗИ. 

 

(англ.) 

Cryptanalytical methods of one-way mappings are modified and developed in classical and 

quantum computational model. New statistical criteria are proposed for evaluation of random and 

pseudorandom generators’ quality. Security evaluation methods against differential and linear 

cryptanalysis are developed for non-Markov symmetric block ciphers with their structural specific 

taken into consideration. Upper bounds of average probabilities of integral differentials are 

estimated for some classes of mappings. Probabilistic properties of events are investigated in 

cryptanalysis of keystream overlapping with intensive usage. New estimates, conditions and 

features are proposed for lightweight cryptography with time/memory/security tradeoffs. Modified 

cubic attack for Halka cipher are proposed and implemented. 

New parameters and features are described for cryptographic methods of cloud security 

computations. Applicability of algebraic methods are evaluated in quantum model, also as their 

implementation to security estimation of specific cryptosystems in different computational 

models. Proposed methods and algorithms are implemented in software. 

 

5. Наявність охоронних документів на об’єкти права інтелектуальної власності. Немає 

6. Порівняння зі світовими аналогами.  

Результати відповідають світовому рівню. а, наприклад, розробки з диференціального 

криптоаналізу немарковських шифрів, методи дослідження важкозворотних 

криптографічних перетворень в квантовій моделі обчислень не мають аналогів у світовій 

практиці. 

7. Економічна привабливість для просування на ринок.  

Покращення характеристик існуючих методів, алгоритмів та способів криптографічного 

захисту інформації, застосування яких суттєво зменшить затрати в процесі розробки, 

побудови, тестування та експлуатації систем  криптографічного захисту інформації. 

8. Потенційні користувачі (галузі, міністерства, підприємства, організації). Результати 

роботи можуть бути застосовані:  

при проведенні наукових досліджень у галузі криптографічного захисту інформації; при 

оцінці надійності та стійкості систем криптозахисту інформації, що проектуються, 

розробляються та експлуатуються; для створення конкурентноспроможних методик та 

засобів аналізу криптосистем, оцінки їх стійкості, способів покращення, модифікації; при 

підготовці фахівців у галузі безпеки інформації, зокрема, в структурах та підрозділах 

міністерства оборони України, СБ України, НАН України, МОН України. 

9. Стан готовності розробки: Методи, алгоритми, способи криптоаналізу і синтезу систем 

криптографічного захисту інформації, комп’ютерні програми. Звіт, документація.  

10. Існуючі результати впровадження. 

 

Захищено 1 кандидатську дисертацію. 

1.Створено 2 нових лекційний курса для магістрів  за напрямами «Прикладна 

математика»:  

- «Спеціальні розділи сучасної криптології 1» за робочою назвою «Диференціальний, 

лінійних та інтегральний криптоаналіз блокових шифрів»; 

- та «Спеціальні розділи сучасної криптології 2» за робочою назвою «Інфраструктура 

відкритих ключів». 



2. Створено 3 нових лабораторні роботи до курсу «Спеціальні розділи сучасної 

криптології 1»:  

- Диференціальний криптоаналіз блокових шифрів; 

- Лінійний криптоаналіз блокових шифрів; 

- Інтегральний криптоаналіз блокових шифрів. 

3. Використано у вигляді нового розділу «Лінійний і інтегральний криптоаналіз блокових 

шифрів» в курсі «Методи крипто аналізу» для магістрів  за напрямами «Прикладна 

математика». 

За результатом роботи укладено 2 госпдоговори на НДР зі Службою зовнішньої розвідки 

України: «Дослідження та застосування сучасних математичних методів аналізу окремих 

перетворень у системах криптографічного захисту інформації»  (шифр «Мокрель»); 

«Дослідження методів криптоаналізу в застосуванні до сучасних систем криптографічного 

захисту інформації з урахуванням перспектив розвитку квантових обчислень» ( шифр 

«Кобія»). 

11. Форма участі інвестора  (яка краща форма участі в реалізації результатів проекту 

інвестора: частка в проекті%, частка від прибутку%, інше) не має 

12. Обсяг інвестицій  (необхідна для результатів проекту сума інвестицій в доларах США). 

Не має 

13. Мета інвестицій  (розширення бізнесу, створення нового підприємства, інше). Інвестиції 

не використовуються. 

14. Назва підрозділу, телефон, e-mail. ФТІ, кафедра ММЗІ, 204-81-76, mmzi@pti.kpi.ua 
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