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ВІРТУАЛІЗАЦІЯ МЕРЕЖЕВИХ ФУНКЦІЙ, СИСТЕМА ВИЯВЛЕННЯ ВТОРГНЕНЬ, МЕРЕЖЕВІ АТАКИ, МАШИННЕ НАВЧАННЯ , ПОШУК АНОМАЛІЙ
Актуальність теми: Віртуалізація мережевих функцій є однією з найбільш перспективних галузей розвитку корпоративних комп’ютерних мереж через можливість значно знизити капітальні та операційні витрати. Спрогнозовано що к кінцю 2020 року капіталізація ринку віртуальних мережевих функцій складе 15,5 млрд. доларів. Основним невирішеним питанням віртуалізації мережевих функцій є безпека інформації, що і є предметом дослідження даної роботи.
Мета та задачі дослідження: Метою даної роботи є покращення стану інформаційної безпеки в галузі віртуалізації мережевої функції, що досягається розробкою системи виявлення вторгнень. 
Об’єкт досліджень: віртуалізація мережевих функцій
Предмет досліджень: методи виявлення мережевих атак, що можуть бути використані в мережевій інфраструктурі побудованій на основі віртуалізації мережевих функцій.
Рішення поставлених завдань та досягнуті результати: У даній роботі було розглянуто концепцію віртуалізації мережевих функцій, проблеми інформаційної безпеки, що є актуальними для даної концепції, проведено аналіз методів виявлення мережевих атак, як одного із способів покращення стану безпеки та побудовано систему розпізнавання вторгнень орієнтовану саме на мережі з віртуалізованими функціями.
Наукова новизна: модель векторів атак для віртуалізації мережевих функцій та система розпізнавання вторгнень орієнтована на віртуалізацію мережевих функцій.
Практичне значення одержаних результатів: розроблена система може бути  використана у мережах нового покоління для захисту від мережевих атак.


ABSTRACT ON MASTER’S THESІS 

Masters thesis: 106 p. 15 fіg., 33 tab.;76 sources.
NETWORK FUNCTION VIRTUALIZATION, INTRUSION DETECTION SYSTEM, NETWORK ATTACKS, MACHINE LEARNING, ANOMALY DETECTION
Topicality: Network Function Virtualization is one of the most promising enterprise networking field cauuse of its abiliity to reduce capital and operating expenses. It is projected that by the end of 2020, the market capitalization will actually be valueable of 15.5 billion dollars. The main unresolved issues of the virtual network functions are the security that is the subject of study of this work.
Purpose: The purpose of this work is to  improve security in the field of virtual network function by developing intrusion detection system.
Solutіon: In this paper, the concept of network functions virtualization, information security problems that are relevant to this concept and methods of detection of network attacks as one of the ways to improve the state of security were analyzed and, as a result, an intrusion detection system for Network Function Virtualization was developed.
Object of research: Network Function Virtualization
Research subject: Network attack detection methods that can be used in a network infrastructure built on the virtualization of network functions.
Scientific Novelty: An attack vector model for virtualization of network functions and an intrusion detection system focused on virtualization of network functions.
The practical meaning of the results obtained: The developed system can be used in next-generation networks to protect against network attacks.
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NFV (Network Function Virtualization) – віртуалізація мережевих функцій
VNF (Virtual Network Function) – віртуальна мережева функція
NFVI (Network Function Virtualization Infrastracture) – інфраструктура віртуалізації мережевих функцій
MANO (Management and Orchestration) – менеджмент і оркестрація 
VIM (Virtualized Infrastracture Manager) – менеджер віртуалізованої інфраструктури
IDS (Intrusion Detection System) – система виявлення вторгнень
IPS (Intrusion Prevention System) – система запобігання вторгнень
COPEX (Capital expenditure) – капітальні витрати 
OPEX (Operating expenses) – операційні витрати
ONAP (Open Networking Automation Platform) – відкрита платформа з автоматизації мережі
5G Network (5th Generation Network) – Мережа п’ятого покоління
ETSI (European Telecommunications Standards Institute) – Європейський інститут телекомунікаційних стандартів.
SDN (Software Defined Network) – програмно визначена мережа
SFC (Service Function Chain) - службовий функціональний ланцюг
IAM (Identity and access management) - управління ідентифікацією та доступом
DOS attack (Denial of Service attack) - атака на відмову в обслуговуванні
DDOS attack (Distributed Denial of Service attack) – розподілена атака на відмову в обслуговуванні
QoS (Quality of Service) – якість наданих послуг
AUC (Area Under Curve) – площа під кривою
OSI model (Open Systems Interconnection model) -  модель взаємодії відкритих систем
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Сьогодні одним з найважливіших напрямком руху у сфері комп’ютерних мереж є віртуалізація мережевих функцій (NFV) [1]. Через те що впровадження NFV зменшує капітальні та операційні витрати (CAPEX/OPEX), дана технологія викликає великий інтерес у індустрії [3]. Так, наприклад, ONAP – відкрита платформа для автоматизації у NFV мережах інвестується операторами, телекомунікаційними провайдерами та постачальниками мережевого обладнання, що складають більш ніж 70% від загальної кількості[32]. Серед них такі компанії як AT&T, SK Telecom, Huawei, Cisco та інші. Також використання NFV є обов’язковим для організації мережі п’ятого покоління (5G). Згідно до інформації наданої європейським інститутом телекомунікаційних стандартів ETSI, головної організації в Європі що займається стандартизацію мережевих протоколів та відповідає за розвиток NFV, безпека – є однім з найголовніших ще не вирішених питань NFV [39]. Через значну зміну у підході до побудові мереж з’являються  нові вектори атак що можуть дозволити зловмиснику скомпроментувати мережу, отримати доступ до приватних даних або вивести мережу з ладу. Це значно сповільнює загальний перехід телекомунікаційних провайдерів на NFV мережі. Саме ця проблема і досліджена у даній роботі. 
Метою даної магістерської дисертації є аналіз стану інформаційно безпеки віртуалізації мережевих функцій, методів виявлення вторгнень як одного із шляхів вирішення питань безпеки та розробка системи виявлення вторгнень для віртуалізації мережевих функцій.
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Протягом останніх десятиліть корпоративні мережі зазнавали все більшого різноманіття мережевих послуг та функцій. Величезне зростання вертикального та горизонтального розгортання приватних мережевих пристроїв робить мережеві архітектури надзвичайно складними та важкими для управління [1, 2]. Зокрема, типові мережеві пристрої завжди несуть високі витрати на впровадження (CAPEX) і технічне обслуговування ( OPEX ) [3], так як вони, як правило, дорогі, працюють лише з мережевими пристроями цього ж  постачальника, і складні в управлінні. Це суттєво збільшує кількість роботи яку необхідно виконувати адміністраторам мережі [4, 5]. Крім того, новий типовий мережевий прилад зазвичай розглядається як разове рішення для підтримки певної функції [6], що ускладнює використання нової послуги або налаштування існуючих мережевих пристроїв для виконання різних вимог клієнта. Прикладом розгортання сьогоднішніх мережевих служб, таких як брандмауер, система виявлення та запобігання вторгнень (IDS / IPS), є те, що функції мережі часто призначені для апаратного забезпечення та розміщуються на фіксованих мережевих місцях, а можливість управління трафіком обмежена. Наприклад, традиційний брандмауер на базі апаратних засобів не підтримує динамічне забезпечення для боротьби з частими та сильно різними навантаженнями трафіку [7]. 
Проблеми розгортання функцій мережі в традиційній моделі мереж можна охарактеризувати наступним чином:
Великі капітальні витрати: Шеррі та ін. [3] зазначав, що сьогоднішня мережева інфраструктура є дорогою, складною для управління та створює велику кількість больових точок для адміністраторів мережі. Незважаючи на те, що кількість мережевих пристроїв не дуже велика, їх розгортання може бути дорогим і вимагати великих передових вкладень у обладнання. Наприклад, середні мережі з 1 до 10 тис. Хостів можуть коштувати приблизно від 50 000 до 500 000 доларів, тоді як дуже велика мережа з більш ніж 100 000 хостів може коштувати понад мільйон доларів інвестицій на обладнання.    
Висока складність управління та експлуатаційні витрати: Очевидно, що робота з великим набором різнорідних пристроїв вимагає широкого досвіду та великої команди управління. Як повідомляється в [3], навіть невелика мережева композиція, що складається лише з десяти мережевих пристроїв, може потребувати керівної команди з 6-25 осіб. Більшість адміністраторів доводиться витрачати 1-5 годин на тиждень для вирішення несправностей пристрою. Було визнано, що в трійці найпоширеніших проблем - неправильна конфігурація, перевантаження та фізичні / електричні збої. Крім того, як зазначено в роботі [8], забезпечення спрямованості трафіку через потрібну послідовність мережевих пристроїв вимагає значних ручних зусиль та досвідченості оператора. Ця складність випливає з необхідності ретельно планувати топологію мережі, встановлювати правила вручну для маршрутизації трафіку через потрібні мережеві пристрої та впроваджувати гарантії для гарантування правильних операцій за наявності будь-яких збоїв та перевантажень. Архітектуру типової корпоративної мережі що демонструє усю складність в управлінні наведено на рис. 1.1.
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Рисунок 1.1 – Архітектура мережі ShowNet

Неоптимальне розгортання функцій безпеки: Враховуючи вищезазначені проблеми, важливо визначити, де мають бути встановлені мережеві пристрої для досягнення очікуваної безпеки з мінімальними витратами. Іншими словами, операторам мережі доводиться вибирати розумні функції безпеки та розміщувати їх у відповідних місцях для досягнення найкращого захисту. Однак на практиці Shin et al. [1] стверджував , що розміщення функцій безпеки в умовах наявності непередбачуваних загроз, що походять від різних мережі тенантів є дуже важким викликом. Також складним завданням для мережевих операторів є налаштування мережевих пристроїв без введення помилок. У середовищі, де існує багато користувачів, ці встановлені функції безпеки можуть не знаходитися в найкращому місці, щоб запропонувати найкращу службу безпеки.
Відсутність гнучкого контролю: Gember et al. [9] стверджує що сьогоднішні мережеві пристрої мають дуже обмежену конфігурацію та вузький діапазон параметрів . Також внутрішні алгоритми та операційні стани є абсолютно недоступними та їх неможливо конфігурувати. Через це є неможливим точний контроль (наприклад, можливість перенаправляти трафіку для розуміння поведінки мережевих пристроїв), масштабованість, гнучкість і надійність.
Відсутність ефективності для використання і управління: Як зазначено в [5], сьогоденна мережева інфраструктура розроблялася у дуже нескоординованій манері. Нові пристрої в мережі як правило, виступають як разове рішення для задоволення конкретних потреб. Це призводить до серйозної неефективності з двох аспектів.
Неефективність у використанні апаратних ресурсів: Мережеві пристрої, як правило, є ресурсномісткими, кожен з них зазвичай розгортається як окремий пристрій і незалежно передбачений для пікового навантаження. Ці ресурси важко амортизувати для різних сервісів.
Неефективність управління: Кожен тип сучасних мережевих пристроїв має власні спеціально налаштовані інтерфейси конфігурації, не надаючи загального стандарту чи інструменту, щоб запропонувати адміністраторам мережі єдиний вигляд управління та контролю цих мережевих пристроїв у всіх мережах.
Очевидно, що вищезгадані проблеми будуть залишатися актуальними, з огляду на той факт , що ці мережі постійно зростають як з боку масштабу так і з боку різноманітності. Для вирішення вищезазначених питань багато підприємств та постачальників послуг шукають більш ефективні методи підвищення ефективності роботи, зменшення споживання енергії та прискорення розгортання нових мережевих функцій. Віртуалізація мережевих функцій (NFV), поряд із програмно-визначеними мережами (SDN), стали перспективними рішеннями в останні роки.
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         Програмно-визначені мережі (SDN) - нова мережева парадигма в основі якої лежить відділення контрольної площини (control plane) від площини передачі даних (user plane) Ця архітектура дозволяючи безпосередньо програмувати управління мережею, абстрагуючи базову інфраструктуру для додатків та мережевих служб. Дані передаються відповідно до таблиць маршрутизації, що зберігаються на апаратних системах, як і раніше. Але ці таблиці централізовано управляються віддаленою системою, у зв'язку з чим адміністратору не потрібно змінювати таблиці на кожному комутаторі. В ідеальному випадку всі мережеві компоненти повинні управлятися і налаштовуватися в ході однієї операції. Крім того, пропонується концепція централізованого контролера з метою підтримання глобального уявлення про стан мережі та операції. Контролер може опитувати усі записи потоку по мережі , щоб ідентифікувати окремі шляхи трафіку, опитувати статистику з портів комутатор, а також утилізацію потоку. Крім того, він може побудувати повне топологічне представлення мережі, що дозволяє приймати рішення про перенаправлення на ходу. Поєднуючи всі дані, доступні в контролері, можна мати гнучкий перегляд та контроль використання мережі. Щоб описати функціональність архітектури SDN, її можна розділити на три основні шари / площини, як зображено на рис. 1.2:
· прикладний рівень: містить різні програми SDN для різних функцій, таких як маршрутизація, балансування навантаження та служби безпеки. Він спілкується з контролером SDN через інтерфейс на північному мосту, наприклад, RESTCONF [11];
· контрольний рівень: приймає рішення про те, куди надсилається трафік. Він складається з одного або декількох контролерів SDN. Він відповідає за логічне підтримання глобального уявлення про мережу, забезпечення апаратної абстракції додатків SDN та виконання завдань управління мережевими пристроями в інфраструктурному шарі через південні інтерфейси (наприклад, Open-Flow [12] 1 ) відповідно до запитів від додатків. Деякі приклади активних та контролерів SDN з відкритим кодом - OpenDaylight [13], Floodlight [14], ONOS [15], RYU [16];
· інфраструктурний шар: складається з мережевих елементів, таких як віртуальні / фізичні комутатори та маршрутизатори, які використовуються для пересилання потоків трафіку на основі правил, встановлених контролерами. Це дозволяє передавати дані до / від кінцевих хостів і керувати розмовами з одноранговими партнерами. Прикладами реалізації комутатора OpenFlow з підтримкою SDN є Open vSwtich [17] та Pica8 [18].    
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Рисунок 1.2 – Архітектура SDN

[bookmark: _Toc25867979]Віртуалізація мережевих функцій
	

Віртуалізація мережевих функцій (NFV) – концепція мережі нового покоління, вперше запропонована Європейським стандартом телекомунікацій (ETSI) з метою зменшення витрат на інвестиції в апаратне забезпечення, підвищення потужності використання ресурсів та прискорення розгортання послуг нових мережевих служб для підтримки прибутків бізнесу та зростання майбутнього. Основна ідея NFV полягає в тому, щоб відокремити мережеві функції від спеціалізованих апаратних пристроїв та реалізувати їх за допомогою програмних підходів (рис. 1.3). 
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Рисунок 1.3 – Перехід від традиційної мережевої моделі до NFV

[bookmark: page20]Тобто, замість того, щоб встановлювати, конфігурувати та використовувати спеціальний пристрій для виконання мережевих функцій, NFV дозволяє операторам мережі використовувати стандартну апаратну платформу для простого завантаження зображення програмного забезпечення у віртуальну машину та запуску потрібної мережевої послугу на вимогу. Таким чином, мережеві функції можна реалізовувати та розгортати на ряді обладнання, вже розгорнутого в різних географічних місцях, уникаючи потреб в установці нового обладнання. Завдяки цим характеристикам, реалізація NFV може значно знизити капітальні та експлуатаційні витрати ( CAPEX і OPEX ), підвищити ефективність і гнучкість мережі, зменшити час для розгортання на ринку мережевих послуг, а також поліпшити масштабованість використання ресурсів [19, 20, 21]. Одна з особливостей NFV полягає в тому, що звичайна мережева функція ( так звана, функція віртуальної мережі (VNF)) може бути розбита і розкладена на менші функціональні модулі для прискорення часу обробки, поліпшуючі масштабованість та повторне використання (наприклад, [ 22, 7 ]). Різноманітний набір VNF можна зв'язати між собою, створюючи так званий службовий функціональний ланцюг (SFC), щоб надавати мережеві послуги на вимогу відповідно до конкретних потреб користувачів (наприклад, [8, 23, 24]). Серед різноманітних випадків використання NFV, задокументованих у [ 72 ], віртуалізація функцій обладнання що знаходиться в приміщені клієнтів (CPE) (наприклад, маршрутизація, брандмауер, VPN-вхід, IDS / IPS, DPI) та Evolve Packet Core (EPC) (наприклад, мобільність Організація управління (MME), шлюз для обслуговування / пакетів (S / P GW), сервер домашніх абонентів (HSS)) - найважливіші випадки використання, які привернули багато уваги як з боку академічних, так і галузевих громад.
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Високорівнева архітектура NFV зображена на рис. 1.4. У NFV програмні VNF, засновані на програмному забезпеченні, інстанціонуються в різноманітному діапазоні віртуальних машин, з'єднані певним чином для створення цілих мережевих служб. У відповідності з еталонною моделлю ETSI [ 25], архітектура NFV в основному складається з трьох основних функціональних блоків: NFV інфраструктура (NFVI), віртуальні мережеві функції (VNFs) і NFV менеджмент і оркестрація (MANO), як показано на Рис 2.4 . Додатковий модуль, такий як Операційна система підтримки / Система підтримки бізнесу (OSS / BSS), який забезпечує управління та упорядкування застарілих систем, може розглядатися як самостійний модуль, який практично керується NFV MANO.

[image: ]
Рисунок 1.4 – Архітектура NFV
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NFVI спрямований на забезпечення основних можливостей зберігання та обчислення для побудови середовища, в якому можуть виконуватися функції мережі. Можливості , що надаються NFVI є обробка , зберігання, мережа та інші основні обчислювальні ресурси, які об'єднали і зробили доступними для клієнтів. Таким чином, клієнти можуть розгорнути та запустити довільні мережеві послуги, не надто переймаючись керуванням та контролем базової інфраструктури . З одного боку, концепція NFVI може значно розширити охоплення оператора з точки зору розташування для забезпечення та підтримки мережевих послуг у великих масштабах. Це приносить значні переваги щодо зниження витрат і складності розгортання нового апаратного забезпечення або лізингу фіксованих послуг. З іншого боку, постачальники послуг можуть або використовувати власну NFVI, або використовувати інфраструктуру іншого постачальника послуг для розгортання власних мережевих служб. Це робить реалізації мережевих послуг більш гнучкими та ефективними з боку ресурсної утилізації.
Цей шар забезпечує реалізацію мережевих функцій, наприклад, брандмауера, балансування навантаження, IDS / IPS, використовуючи програмні підходи. Він переміщує функціональні можливості мережевих послуг від пропрієтарного  апаратної середовища, і може працювати над NFVI, позбавляючи від необхідності вкладати свій капітал на придбання конкретного апаратного обладнання і розгортання мережевої інфраструктури. З одного боку, одна мережева послуга може складатися з декількох VNF, які працюють на декількох ВМ, з'єднуючись у ланцюг між собою для створення кінцевої мережевої служби, так званого службового ланцюжка функцій (SFC). З іншого боку, один VNF може бути спільним та використаний за допомогою ряду різних ланцюжків обслуговування для подальшого задоволення конкретних вимог щодо застосування. На сьогоднішній день найбільш розповсюдженими перехідними моделями VNF є: віртуальне ядро Evolved Packet Core ( vEPC ), віртуальне обладнання для приміщень клієнтів ( vCPE ), віртуальна мережа доступу до радіо ( vRAN ), віртуальна мережа доставки вмісту ( vCDN ), віртуальна приставка ( vSTB ) і віртуальний шлюз ( vRGW ).

[bookmark: _Toc25867984]Управління та оркестрація NFV (NFV MANO)	


Характер NFV визначає, що нові мережеві послуги можна динамічно та швидко створювати , розгортати та видаляти. Однак він вимагає додавання модуля управління та оркестрації для управління та оркестрування всіх ресурсів, необхідних екземплярам VNF. NFV MANO була запропонована ETSI [26], і використовується для управління життєвим циклом фізичних / віртуальних ресурсів, VNFs і мережевих послуг. NFV MANO можна класифікувати на три функціональні блоки наступним чином.
· віртуалізований менеджер інфраструктури (VIM): який управляє та контролює фізичні та віртуальні ресурси NFVI, включаючи обчислення, зберігання та мережу в одному домені. Зокрема, завданнями, пов'язаними з VIM, є: (1) організація розподілу / запиту ресурсів NFVI; (2) проведення аналізу першопричин, пов'язаних з помилками NFVI; (3) збір інформації про несправності інфраструктури; (4) збір інформації , пов'язаної з планування навантаження, моніторингу та оптимізації; та (5) управління образами програмного забезпечення (наприклад, додавання, видалення, оновлення, копіювання) відповідно до вимог іншого модуля NFV MANO, наприклад NFVO;   
· VNF Manager (VNFM): він відповідає за розгортання, конфігурацію, управління життєвим циклом , загоєння, модернізацію та інше управління елементами VNF. VNFM може бути розгорнутий для кожного VNF або декількох VNF. Основні функції VNFM включають в себе : (1) інстанціювання VNF; (2) конфігурація; (3) модифікація; (4) масштабування; (5) термінація ; (6) оновлення програмного забезпечення екземпляра VNF; та (7) управління цілісністю примірників VNF через їх життєвий цикл;   
· NFV оркестратор (NFVO) , який забезпечує оркестровку NFVI ресурсів через декілька VIM і управління життєвим циклом мережевих послуг. Зокрема, функціональність NFVO можна розділити на дві широкі категорії: організація ресурсів та оркестрація служб. оркестратор ресурсів управляє та координує ресурси під управлінням різних VIM. Служба оркестрування керує та координує створення повної служби, яка включає VNF з різних доменів VNFM. До основних функцій NFVO належать: (1) забезпечення управління топологією екземплярів служб мережевої роботи (він же , граф переадресації VNF); (2) перевірка та авторизація ресурсів NFVI, запитуваних VNFM; (3) управління інстанцією VNF в координації з VNFM; та (4) надання інстанціалізації мережевих послуг та управління життєвим циклом (наприклад, створення, оновлення, масштабування та припинення).  
  
[bookmark: _Toc25867985]Зв’язок між NFV та SDN


Віртуалізація мережевих функцій (NFV) та програмно-визначена мережа (SDN) - це дві тісно пов'язані технології, що є домінуючими у еволюції до мереж наступного покоління. Вони по суті покладаються на підходи, засновані на програмному забезпеченні, працюючи на різних рівнях мережі. SDN дозволяє програмувати мережі, від'єднуючи площину управління від площини даних, що дозволяє постачальникам мереж мати кращий контроль та швидшу конфігурацію, а NFV - консолідувати функцій мережі у вигляді програмного забезпечення, яке працює на ряді стандартних апаратних засобів. Таким чином, їх можна легко перенести в різні місця в межах мережі на вимогу, що значно зменшує потребу в придбанні та встановленні нового обладнання . Це може допомогти впоратися зі стрімким зростанням попиту, при одночасному зниженні капітальних витрати (CAPEX) і експлуатаційних витрат (OPEX). Також «час на ринок» може бути значно скорочений для розгортання нового сервісу, через підвищену гнучкість та масштабованість. Крім того, оператори мережі, які підтримують роботу мережевих служб, мають змогу динамічно розгортати нові ресурси, масштабуючи мережеві функцій за потребами та маючі можливості для тестування послуг, з меншими ризиками [18, 19, 20]. Завдяки цим багатообіцяючим вигодам світовий ринок NFV та SDN виросте з 2.7 мільярдів до 15.5 мільярдів доларів у 2020 році, при річному темпі зростання (CAGR) у 42% [27]. Крім того, передбачається, що до кінця 2020 року 80% від загальної кількості мережевого обладнання буде переведено на віртуалізацію, тоді як 10% усіх постачальників послуг інвестуватимуть в платформи для оркестрації, отримуючі понад 1:6 мільярдів доларів доходу [28]. 
Серед основних переваг які NFV та SDN надають порівняно з традиційними мережами можна виділити наступні:
· зниження капітальних витрат і операційних витрат : 
Одним з головних переваг NFV є зниження капітальних витрат і операційних витрат , шляхом відділення мережевих функцій (наприклад, міжмережевий екран, балансування навантаження, IDS / IPS) від власних апаратних пристроїв в віртуалізованих мережевих послуг [19, 20] . Таким чином, мережеві функції більше не будуть прив’язані до певної апаратної платформи, що дозволяє їм бути керованими централізовано та динамічно розгортатися на вимогу. Тим часом, SDN [29, 30 ], що визнається додатковою технологією для NFV, допомагає подолати обмеження, пов'язані з традиційною мережевою інфраструктурою, що відіграє важливу роль в управлінні та контролі мережевого підключення. Ці переваги суттєво сприяють спрощеному та автоматизованому функціонуванню, врешті-решт призводячи до зменшення витрат на капітальні вкладення та збільшення ефективності використання потужностей;   
· скорочення часу на ринок:  Час до отримання прибутку - ще один ключовий аспект, який надають NFV та SDN [31, 32, 33]. NFV дозволяє швидше та простіше розгортати нові сервіси (за лічені хвилини замість місяців) забезпечуючи більш масштабоване створення послуг, швидке введення прототипів і тестування, віддалене та автоматизоване оновлення програмного забезпечення, гнучку та адаптивну мережеву конструкцію з урахуванням конкретних потреб бізнесу. Ці властивості скорочують час, необхідний для інстанції, конфігурації та розгортання нових служб, що призводить до скорочення часу розгортання служби;
· зменшення складності розгортання та управління: Завдяки управлінню та оркеструванню NFV [26 , 34], оператори мережі можуть віддалено налаштовувати, автоматично надавати та легко оновлювати правила політики розгорнутих мережевих служб на льоту. Він пропонує спрощене виконання політики, усуваючи необхідність вручну планувати розміщення пристрою або попередньо налаштувати маршрут для забезпечення виконання політики. Крім того, за допомогою централізованого контролера SDN [29] він надає мережевим інженерам та адміністратору загальний вигляд стану мережі, що дозволяє їм безпосередньо та програмно налаштувати рівну площину переадресації. Це приносить ефективне управління мережевими ресурсами за рахунок скорочення загального часу управління та шансу на помилки людини;  
· динамічне та еластичне масштабування сервісів: NFV / SDN приносить значні переваги, які дозволяють постачальникам послуг збільшувати або зменшувати можливостей мережевих функцій за потреби. Наприклад, оператори мережі можуть використовувати NFV / SDN для масштабування додаткових ресурсів для конкретного екземпляра служби, коли кількість користувачів збільшується, і цей екземпляр послуги буде видалений, якщо він більше не використовується. Таким чином, час відповіді на запит на обслуговування може бути значно покращено, а конфігурацію послуги та оновлення можна обробляти швидше. Деякі існуючі приклади реалізації мережевих служб на основі NFV / SDN, які забезпечують динамічне масштабування, обговорюються в [33, 7, 34]; 
· Підвищення ефективності використання та управління: Як було сказано вище, сьогодні мережеві пристрої розробляються значною мірою неузгоджено, і погано працюють між собою для задоволення точних вимог користувачів. Щоб вирішити цю проблему неефективності управління та розгортання мережевих служб, у Sekar та ін. [5] наведено два можливі переваги. По- перше, NFV дозволяє мережевим операторам консолідувати мережі додатків від різних виробників , щоб працювати на консолідованій апаратної платформи, і управляти ними централізовано. По- друге, NFV разом з SDN забезпечує централізоване управління з єдиною точкою контролю і дозволяє швидко конфігурувати і контролювати мережеві служби, а також оновлювати правила політики. Наприклад, використання централізації для спрощення управління мережею вже введено в [33, 34];
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У розділі були розглянуті недоліки сучасних корпоративних мереж та мережі нового покоління як спосіб подолання описаних проблем, зокрема програмно-визначені мережі та віртуалізацію мережевих функцій. Базуючись на аналізі архітектур зазначених мереж було сформовано та проаналізовано переваги які мережі нового покоління відкривають порівняно із традиційними мережами. Головними перевагами NFV мереж є саме зменшення капітальних та операційних витрат (CAPEX/OPEX) та більш ефективне використання ресурсів. Також у розділі наведена інформація що підтверждує наявність інтересу у індустрії до даної технології. Наявність значної кількості переваг та ключовароль NFV мереж у подальшому розвитку комп’ютерних мереж (зокрема у 5G) підтверджує доцільність наукової діяльності та розробки саме в цьому напрямку. У розділі були розглянуті недоліки сучасних корпоративних мереж та мережі нового покоління як спосіб подолання описаних проблем, зокрема програмно-визначені мережі та віртуалізацію мережевих функцій. Базуючись на аналізі архітектур зазначених мереж було сформовано та проаналізовано переваги які мережі нового покоління відкривають порівняно із традиційними мережами. Головними перевагами NFV мереж є саме зменшення капітальних та операційних витрат (CAPEX/OPEX) та більш ефективне використання ресурсів. Також у розділі наведена інформація що підтверждує наявність інтересу у індустрії до даної технології. Наявність значної кількості переваг та ключова роль NFV мереж у подальшому розвитку комп’ютерних мереж (зокрема у 5G) підтверджує доцільність наукової діяльності та розробки саме в цьому напрямку. 
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Незважаючи на те, що NFV приносить багато перспективних переваг (як обговорювалось у попередньому розділі), питання щодо безпеки залишаються суттєвою перешкодою на шляху широкого прийняття NFV [36, 37, 38, 39]: неминуче з'являються нові загрози безпеці та вразливості. Поверхня атаки для мережевих служб, що базуються на NFV, може бути навіть більшою, ніж її традиційний аналог. До потенційних вразливостей відносяться вразливості обладнання, вразливості VNF, оркестрації, порушення політики через нетривіальні складності обслуговування та адміністративні помилки. Зокрема, коли широкомасштабне розгортання NFV поширюється на широкий спектр хмарних центрів обробки даних та областей безпеки, часта міграція може спричинити великий набір труднощів щодо ідентифікації ландшафту загроз та застосування політики безпеки. Що ще важливіше, розвиток та розгортання мережевих служб у NFV ще на ранній стадії, а технологія та продукти, пов'язані з NFV, ще не дозріли. Як наслідок, залишається незрозумілим, яким чином NFV корінним чином вплине на ландшафт кіберзахисту, як це може допомогти поліпшити управління безпекою та які конкретні ризики для безпеки це може ввести. Можна передбачити, що поверхня атаки NFV може бути значно збільшена та примножена за рахунок частої міграції віртуальних машин та екземплярів мережевого сервісу, динамічного формування віртуальних мережевих зон, автономного надання мережевих послуг, оркестрування на замовлення тощо. Ці фактори роблять NFV надзвичайно важким для  встановлення поглибленої безпеки, вимагаючи вирішення критичних питань.
Оцінюючі архітектуру NFV по вертикалі (з півдня на південь) сценарії NFV, засновані на VNF, різноманітно поєднуються з декількома типами мережевих компонентів, починаючи від інфраструктурного рівня (наприклад, сервери великого обсягу, комутатори та сховища) до рівня додатків (наприклад, VNF функції, оркестровані модулі та службові композиції). Таким чином, будь-яка неправильна конфігурація екземпляра VM або гіпервізора може врешті-решт дозволити зловмисникам проникнути у цілі зони віртуальної мережі.    
З горизонтальної (західно-східної) точки зору, оскільки кожен шар складається з неоднорідних елементів і задіяний декількома гравцями, довірчі відносини між компонентами сервісу - апаратними чи програмними - важко встановити. Тому важко надійно та безпроблемно включати сервісні компоненти з неоднорідних платформ та від різних постачальників. 
На сьогоднішній день, нові загрози безпеці та вразливості, запроваджені NFV, стають однією з головних проблем. По мірі досліджень, глибоке розслідування поверхні NFV проведено недостатньо, ефективні рішення безпеки та контрзаходи не вивчалися систематично. Тому закриття цієї прогалини є основною мотивацією цього розділу.
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Спираючись на еталонну архітектуру ETSI NFV поверхню атаки NFV можна розділити на три частини відповідно до основних архітектурних блоків. Можливі вектори атаки у відповідності до архітектури наведено на рис. 2.1. 
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Рисунок 2.1 – Вектори атаки на NFV

Як показано на рис. 2.1, поверхня атаки NFV значно розширюється, охоплюючи інфраструктурний рівень (наприклад, вразливості гіпервізора, VM та апаратних засобів), MANO та NFV (наприклад, вразливості VNF та мережевих служб, оркестрація та атаки площин управління , збої в ізоляції, порушення політики та відсутність сумісності). Важливим є те, що великий набір вразливих ситуацій, особливо тих, що знаходяться в інфраструктурі NFV, таких як вразливості VM та гіпервізора, є критичними, тому що їх спільно використовувати більш ніж один шар. Іншими словами, нижній шар вразливості безпеки може впливати на верхні шари, проводячи так звані міжшарові атаки. Варто зазначити, що, однак, деякі загрози, такі як загроза з середини, незахищені інтерфейси, DoS / DDoS-атаки та порушення політики безпеки, можуть виникати в декількох шарів, але їх вплив не обов'язково є багатошаровим. Тим часом, деякі загрози, такі як атаки на гіпервізор та спільні віртуальні ресурси, спричинені шаром віртуалізації. NFV успадковує загальні атрибути та характеристики від концепції віртуалізації, так що багато проблем безпеки, що виникають при віртуалізації, можуть виникнути і в середовищі NFV. 
Інша стурбованість полягає в тому, що, масштабне розгортання NFV в різних центрах обробки даних та часта міграція спричиняє великий набір труднощів для визначення та застосування відповідних механізмів і політики безпеки. Можна зробити висновок, що основні контрзаходи та основні рішення безпеки для зменшення кількості векторів нападу в середовищі NFV сильно залежать від достатнього захисту шару NFVI, включаючи VM та гіпервізори. Крім того, слід ретельно перевіряти інтерфейси між одиницями VNF, платформами управління та оркестровки.
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На сьогоднішній день на практиці застосовується багато видів механізмів захисту, таких як управління ідентифікацією та доступом (IAM), виявлення та запобігання вторгнень (IDS / IPS), ізоляція мережі та захист даних. Хоча ці програми успішно функціонують в традиційних мережевих сценаріях, незрозуміло, чи можна їх ефективно реалізовувати та розгортати в даних випадках використання NFV. Отже, цей розділ покликаний забезпечити набір порівняльних досліджень щодо декількох типових механізмів безпеки, спочатку проаналізувавши їх реалізацію в ІТ, телекомунікаційних та публічних хмарних сценаріях, а потім спеціально звернувшись до реалізацій на основі NFV. Для кожного механізму безпеки обговорюється порівняльний аналіз.
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Мета IAM - надати можливість людям отримати доступ до потрібних ресурсів у потрібний час з потрібними привілеями. IAM використовується для ініціації, зняття, запису та керування ідентифікаціями користувачів та відповідними дозволами доступу до інформаційних ресурсів автоматизованим способом. Таким чином, функції можливість доступу надаються користувачам відповідно до інтерпретації правил політики, які потім забезпечуються послідовністю функцій аутентифікації, авторизації та аудиту. Крім того, IAM включає в себе два незалежні елементи: управління ідентифікацією та управління доступом. Управління ідентифікацією описує процес автентифікації, авторизації та привілеїв користувача через межі системи. Управління доступом більш орієнтоване на контроль доступу, який перевіряє, чи надано користувачам привілеї на доступ до запитуваних послуг / ресурсів. Результат рішення оцінюється на основі правил політики, ролі користувача та інших елементів, які визначені адміністраторами. Порівняльний аналіз існуючих IAM рішень що розроблені для класичних мереж та для  NFV наведено у таблиці 2.1

Таблиця 2.1 – Порівняльна характеристика існуючих IAM рішень. “+” і “-” відображають чи задоволено відповідну вимогу
	Імплементація
	Гнучкість
	Ціна
	Легкість в обслуговуванні
	Ефективність
	Відказостійкість
	Масштабованість

	IAM для соціальних грандів Південної Африки
	+
	-
	-
	+
	-
	-

	Контроль доступу на основі місцезнаходження 
	-
	-
	-
	-
	-
	-

	Доступ управління на основі анонімного місцезнаходження
	+
	-
	-
	+
	-
	-

	PRAM
	+
	-
	-
	+
	-
	-

	IAM для хмари
	+
	+
	-
	+
	-
	+

	AC-VNF
	-
	+
	+
	-
	-
	+

	Віртуалізований IAM
	-
	+
	+
	+
	-
	+

	IAM для віртуалізованої середи
	+
	+
	+
	+
	-
	+
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Системи виявлення та запобігання вторгнень (IDS / IPS)


Загалом, IDS / IPS системи використовуються для захисту критичних активів від кіберзагроз шляхом моніторингу подій у системі або потоку мережевого трафіку. IDS системі необхідно виявляти експлуатування вразливості цільового додатка чи послуги, тому йому необхідно стежити за всіма вхідними та вихідними мережевими діями та визначати, чи існували якісь підозрілі зразки чи аномальна поведінка. Основна функція IDS - попереджати адміністраторів про підозрілі дії, а не вживати негайних дій для запобігання будь-яких шкідливих дій. Тим часом IPS використовується для моніторингу мережевої активності та виявлення аномальних дій. Він розглядається як компонент вбудованої безпеки, який здатний активно запобігати атакам, тоді як IDS розглядається як пасивний моніторинг. Порівняльний аналіз існуючих IDS/IPS рішень що розроблені для класичних мереж та для  NFV наведено у таблиці 2.2

Таблиця 2.2 – Порівняльна характеристика існуючих IDS/IPS рішень. “+” і “-” відображають чи задоволено відповідну вимогу
	Імплементація
	Гнучкість
	Централізоване управління
	Легкість в обслуговуванні
	Спеціальні можливості
	Масштабованість
	Ціна

	Kargus
	-
	-
	-
	-
	+
	-

	BlindBox 
	-
	-
	-
	-
	-
	-

	IDS для мобільних мереж
	+
	-
	-
	-
	-
	-

	Розподілений IDS для мобільних мереж
	-
	-
	-
	-
	+
	-

	CloudAV
	+
	-
	-
	-
	+
	+

	DEIDetect
	+
	+
	+
	+
	-
	+

	CloudSec
	+
	+
	-
	-
	+
	+

	CryptVMI
	+
	+
	-
	-
	+
	+

	CloudMonatt
	+
	+
	+
	-
	-
	+



Метою даної роботи є побудова саме IDS системи, тому дана тема більш детально розглянута в розділі 3.
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Мережева ізоляція розглядається як важливий будівельний блок для підвищення рівня безпеки та забезпечення контролю при обміні ресурсами та передачі даних у хмарному середовищі. Перший аспект мережевої ізоляції - це фізично або логічно сегментувати мережі, щоб забезпечити безпечний зв’язок і запропонувати більшу пропускну здатність для конкретних користувачів. Другий аспект - це управління ресурсами або управління QoS, яке покладається на ефективний моніторинг і управління трафіком, щоб гарантувати, що користувачі споживають лише свою частку пропускної здатності мережі. Також необхідні додаткові механізми для поліпшення ізоляції мережевого трафіку, такі як встановлення угод про надання послуг для забезпечення якості QоS, ідентифікація вузьких місць для запобігання перевантаженості мережі та збирання інформації щодо безпеки для запобігання атак. Порівняльний аналіз існуючих рішень з мережевої ізоляції що розроблені для класичних мереж та для  NFV наведено у таблиці 2.3.





Таблиця 2.3 – Порівняльна характеристика існуючих рішень з мережевої ізоляції. “+” і “-” відображають чи задоволено відповідну вимогу
	Імплементація
	Ціна
	Масштабованість
	Ефективність
	Централізоване управління
	Легкість в обслуговуванні

	POSTER
	+
	+
	-
	-
	+

	Quarantine
	-
	-
	-
	-
	-

	VPNM
	+
	+
	+
	+
	+

	TruustDrid
	-
	-
	-
	-
	-

	CWDM
	+
	+
	+
	-
	-

	VXLAN
	+
	+
	+
	-
	-

	vShield
	+
	+
	+
	+
	+

	DCPortals
	+
	+
	+
	+
	+

	TVD
	+
	+
	+
	+
	+

	Логічна ізоляція частин мережі
	+
	+
	+
	+
	+



Загальновизнано, що захист даних відіграє важливу роль у збереженні конфіденційності особистої інформації. Він надає користувачам більшу безпеку та забезпечує більший контроль над своїми даними. По суті, захист даних передбачає кілька типів функцій захисту, включаючи шифрування даних, ізоляцію даних, запобігання витоку даних та управління ключовими словами. Порівняльний аналіз існуючих рішень з захисту даних що розроблені для класичних мереж та для  NFV наведено у таблиці 2.4.





Таблиця 2.4 – Порівняльна характеристика існуючих рішень з захисту даних. “+” і “-” відображають чи задоволено відповідну вимогу
	Імплементація
	Ціна
	Додаткове навантаження
	Легкість в обслуговуванні
	Легкість в розгортанні
	Ефективність
	Масштабованість

	TW-KEAP
	-
	-
	-
	-
	+
	-

	Solitude
	-
	+
	-
	-
	+
	-

	SICE
	-
	+
	-
	-
	+
	-

	Гомоморфне шифрування
	-
	-
	-
	-
	+
	-

	Розподілена група ключей
	-
	-
	-
	+
	+
	+

	Захищений обмін даними у хмарі.
	+
	-
	-
	+
	+
	+

	CP-ABE
	-
	-
	-
	+
	+
	+

	CloudSafetyNet
	+
	-
	-
	-
	+
	+

	Захист конфіденційності даних
	+
	-
	-
	-
	+
	+

	KISK
	+
	-
	-
	-
	+
	+

	EnCloud
	+
	-
	-
	-
	+
	+


[bookmark: _Toc25867996]
Висновки до розділу


У розділі розглянуто сучасний стан мереж NFV, та наявність проблем пов’язаних з безпекою, що спричинені новизною NFV мереж та їх недостатньою вивченістю. На основі архітектури NFV побудовано модель векторів атак на мережу. В результаті аналізу отриманої моделі, сформовано ряд основних методів протидії розглянутим атакам та доцільність використання існуючих імплементацій цих методів в контексті NFV мереж. Одним із методів протидії розглянутих у розділі є використання системи розпізнавання вторгнень. 
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Вторгнення можна визначити як будь-який вид несанкціонованих дій, що завдають шкоди інформаційній системі. Це означає, що будь-яка атака, яка може становити можливу загрозу конфіденційності інформації, цілісності чи доступності, вважатиметься вторгненням. Наприклад, діяльність, через яку комп'ютерні послуги перестають відповідати нормам встановленим легітимним користувачам, вважається вторгненням. IDS - це програмне забезпечення або апаратна система, яка ідентифікує шкідливі дії у комп'ютерних системах, щоб забезпечити підтримку безпеки системи [40]. 
IDS можна умовно поділити на дві групи відповідно до  джерел даних на основі яких система відстежує наявність вторгнення , а саме IDS на основі інформації хостової машини (Host-based IDS) та на основі аналізу мережевого трафіку (Network-based IDS). HIDS перевіряє дані, які походять з хост-системи та джерел аудиту, таких як операційна система, журнали сервера вікон, журнали брандмауерів, аудит системи додатків або журнали баз даних.
NIDS моніторить мережевий трафік, який витягується з мережі за допомогою методів захоплення пакетів, NetFlow та інших мережевих джерел даних. Мережевий IDS може використовуватися для контролю багатьох комп'ютерів, які приєднані до мережі одночасно. NIDS на відміну від HIDS здатний контролювати зловмисні дії ззовні, на більш ранній стадії, доки вони ще не встигли значною мірою вплинути на комп'ютерну систему. Це дозволяє своєчасно ізолювати скомпрометовані елементи системи, зупинивши поширення зловмисної дій. З іншого боку, NIDS зазвичай має обмежену можливість перевіряти всі дані в мережі з високою пропускною здатністю адже обсяг даних, що проходять через сучасні високошвидкісні мережі зв'язку занадто великий[41]. У даній роботі розглядаються саме мережеві IDS, адже методи що використовуються в хостових IDS є однаковими як для NFV так і для класичних мереж.
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За методами виявлення мережевих атак системи IDS можна поділити на дві групи – системи виявлення на основі сигнатур (Signature-based IDS) та системи виявлення на основі розпізнавання аномалій (Anomaly-based IDS).
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Системи виявлення вторгнень на основі сигнатур (SIDS) засновані на методах відповідності зразків мережевого трафіку до заздалегідь відомих зразків що відповідають мережевим атакам для пошуку атаки. Цей заздалегідь відомий зразок називається сигнатурою. Дані системи також відомі як системи виявлення на основі знань або системи виявлення зловживань [42]. У SIDS методи пошуку відповідності використовуються для пошуку заздалегідь відомої атаки. Іншими словами, коли сигнатура мережевого трафіку збігається з сигнатурою відомої атаки, яка вже існує в базі даних сигнатур, спрацьовує сигнал тривоги. На рисунку 3.1 показано концептуальну роботу підходів SIDS.

[image: ]
Рисунок 3.1 – Загальний алгоритм SIDS

Зазвичай сигнатури зберігаються у виді виразів «ЯКЩО … ТО …» де зазначається послідовність що ідентифікує мережевий пакет як зловмисний та дія яку система має виконати при знаходженні такого пакету, наприклад проінформувати адміністратора чи відкинути пакет. Прикладом типового правила може слугувати наступні вирази: «ЯКЩО: IP-адреса відправника = 172.17.18.20 ТО сповістити_адміністратора - відомий_ботнет_ресурс» та «ЯКЩО: пакет містить - ;drop table ТО відкинути_пакет – SQL інєкція»
Найбільш розповсюдженою системою виявлення вторгнень на основі сигнатур є SNORT. SNORT є проектом з відкритим вихідним кодом і підтримується командою CISCO Talos. CISCO Talos складається з великої кількості Honey-pot серверів – серверів розташованих по всьому світу, що виконують роль приманки для постійного збору екземплярів нових мережевих атак, та команди аналітиків, задача який аналізувати зібрані зразки мережевих атак та створювати відповідні сигнатури. Основним способом монетизації SNORT є саме нові сигнатури, користувачі з платною ліцензією отримують їх миттєво тоді як усі інші лише через два тижні після створення сигнатури. 
Зазвичай SIDS дає чудову точність виявлення для відомих раніше вторгнень [43], однак він має труднощі при виявленні атак нульового дня – атак що трапляються вперше, ​​з тієї причини, що в базі даних не існує відповідної сигнатури до моменту вилучення та аналізу зразка нової атаки. Ще одним з мінусів SIDS є залежність швидкодії від кількості правил. Зазвичай SIDS має мати як найменше одне правило на кожну актуальну мережеву атаку, які мають перевірятися для кожного мережевого пакету, що значно зменшує пропускну здатність. Також SIDS зазвичай необхідно бачити зміст мережевих пакетів, що робить неможливість обробки шифрованого трафіку без попереднього дешифрування. 
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Cистеми виявлення на основі розпізнавання аномалій викликають все більший інтерес у багатьох науковців завдяки її спроможності подолати обмеження SIDS. Методи ANIDS базуються на створенні моделі нормальної поведінки комп'ютерної системи за допомогою методів машинного навчання, на основі статистики або інших знаннях. Будь-яке суттєве відхилення між спостережуваною поведінкою та моделлю розглядається як аномалія, яку можна інтерпретувати як вторгнення. Припущення для цієї групи методів полягає в тому, що зловмисна поведінка відрізняється від типової поведінки користувача. Поведінка ненормальних користувачів, яка відрізняються від стандартних способів поведінки, класифікуються як вторгнення. Робота ANIDS включає дві фази: етап навчання та етап тестування. На етапі навчання профіль звичайного трафіку використовується для вивчення моделі нормальної поведінки, а потім на етапі тестування використовується новий набір даних для встановлення здатності системи до генералізації до раніше небачених вторгнень. ANIDS можна класифікувати на ряд категорій за методом, що використовується для навчання, наприклад, на основі статистики, на основі знань та машинного навчання [44].
Основною перевагою ANIDS є можливість виявлення атак нульового дня через те, що розпізнавання ненормативної активності користувачів не покладається на базу даних підписів [45]. ANIDS запускає сигнал про небезпеку, коли поведінка, що обстежується, відрізняється від звичайної поведінки. Крім того, ANIDS системи мають і інші переваги. По-перше, вони мають можливість виявити внутрішню шкідливу діяльність. Якщо зловмисник починає здійснювати транзакції з викраденого облікового запису, невстановленого в типовій діяльності користувача, він викличе сигнал тривоги. По-друге, кіберзлочинцю дуже важко розпізнати, що є нормальною поведінкою користувача, не викликаючи тривоги, оскільки система побудована з налаштованих профілів. У таблиці 3.2 представлені відмінності між виявленням на основі підписів та виявленням на основі аномалії. Основним недоліком ANIDS є висока кількість помилкових тривог, оскільки аномалії можуть бути просто новою нормальною діяльністю, а не справжніми вторгненнями. 
Таблиця 3.2 - Порівняння SIDS та ANIDS
	Тип IDS
	Переваги
	Недоліки

	SIDS
	Низька кількість помилкових тривог.
	Необхідність постійно оновлювати сигнатури.

	
	Може встановити яка саме атака була помічена.
	Не може виявити відому атаку що була незначною мірою модифікована 

	
	Висока ефективність для знаходження відомих атак.
	Не може виявити атаки нульового дня

	
	Проста імплементація
	Не може виявити атаки що виконуються в кілька кроків

	
	
	Не може оперувати зашифрованим трафіком.

	ANIDS
	Може знаходити невідомі атаки
	Більшість систем не можуть оперувати зашифрованим трафіком.

	
	Може бути використаний для генерації сигнатур
	Висока кількість помилкових тривог.

	
	
	Важкість побудови моделі для динамічної системи

	
	
	Не може встановити яка саме атака була помічена.

	
	
	Потребує тренування.


Класифікація систем виявлення вторгнень

У цьому розділі представлено огляд підходів, які були запропоновані в останні роки для використання в ANIDS для підвищення точності виявлення та зменшення помилкових тривог.
Методи ANIDS можна класифікувати на три основні групи: на основі статистики [46], на основі знань [47, 48] та на основі машинного навчання [49, 50]. Підхід на основі статистики включає збирання та вивчення кожного запису даних у наборі елементів та побудову статистичної моделі нормальної поведінки користувачів. Методи на основі знань намагаються ідентифікувати запитувані дії з існуючих системних даних, таких як специфікації протоколу та екземпляри мережевого трафіку, в той час як методи машинного навчання набувають можливостей аналізувати складні патерни навчаючись на наборі  даних. Узагальнююча характеристика методів ANIDS та алгоритмів що можуть бути використані для кожного з них наведено на рис. 3.2.
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Рисунок 3.2 – методи побудови ANIDS
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IDS на основі статистичних даних будує модель ймовірнісного розподілу для нормального профілю поведінки, а потім виявляє події з низькою ймовірністю та позначає їх як потенційні вторгнення. Статистичний ANIDS по суті враховує статистичні показники, такі як математичне очікування, моду, середнє відхилення пакетів. Іншими словами, замість того, щоб перевіряти данні трафіку, кожен пакет моніториться, для створення профілю потоку. Статистичний ANIDS застосовується для виявлення будь-яких відмінностей теперішньої поведінки системи від нормальної. Статистичні IDS зазвичай використовують одну з наступних моделей:
Одновимірний аналіз: статистичний нормальний профіль створюється для кожної однієї міри поведінки в комп'ютерних системах окремо. ІДС на основі одновимірного аналізу шукають відхилень у кожній окремій метриці [51].
Багатовимірний аналіз: базується на зв'язках між двома або більше мірами, запам’ятовуючі зв’язки між змінними. Ця модель може працювати краще за одновимірну, за умови, що комбінації взаємозалежних заходів дає кращий результат класифікації ніж аналіз окремих ознак. Автори [51] вивчити багатоваріантний метод для виявлення вторгнень шляхом побудови довгострокового профілю нормальної діяльності. Основна проблема для багатовимірних статистичних моделей полягає складності оцінки розподілу для багатовимірних даних.
Аналіз часових рядів: часовий ряд - це ряд спостережень, зроблених протягом певного часового інтервалу. Нове спостереження є ненормальним, якщо його ймовірність виникнення в цей час занадто низька. Автори [52] використали часовий ряд для обробки агрегатів попередження виявлення вторгнень. У [53] запропонували метод виявлення аномалій роботи в мережі, що базується на пошуку різких змін, виявлених в даних часових рядів. Доцільність цієї методики була підтверджена за допомогою імітованих експериментів.
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Ця група методик також відома під назвою експертні системи. Цей підхід вимагає створення бази знань, яка відображає нормальний профіль трафіку. Дії, що відрізняються від цього стандартного профілю, трактуються як вторгнення. На відміну від інших класів ANIDS, стандартна модель профілю зазвичай створюється на основі знань людини, тобто формуються набори правил, які намагаються визначити нормальну активність системи.
Основна перевага методів, заснованих на знаннях - це можливість зменшити помилкові тривоги, оскільки система має знання про всі види нормальної поведінки. Однак у динамічно-мінливому обчислювальному середовищі цей тип IDS вимагає регулярного оновлення знань щодо очікуваної нормальної поведінки, що є трудомістким завданням, оскільки збирати інформацію про всі нормальні поведінки дуже складно.
Скінченний автомат (FSM): FSM - це обчислювальна модель, яка використовується для представлення та управління потоком виконання. Цю модель можна застосувати для створення моделі системи виявлення вторгнень. Зазвичай модель представлена ​​у вигляді станів, переходів та діяльності. Для кожного стану перевіряються усі можливі переходи. Наприклад, будь-який перехід між станами що не відповідає типу вхідних даних фіксується [54]. FSM може представляти нормальну поведінку системи, і будь-яке спостережуване відхилення при переході між станами FSM розцінюється як напад.
Мова опису: Мова опису визначає синтаксис правил, які можна використовувати для визначення характеристик визначеної атаки. Правила можуть бути побудовані за допомогою мов опису, таких як N-граматики та UML [55]. Оператор мережі описує нормальну поведінку мережі використовуючи складені правила. Будь-яка поведінка мережі що виходить за межі  описаних правил розцінюється як напад.
Експертна система: Експертна система містить ряд правил, що відповідають мережевим атакам. У експертній системі правила, як правило, визначаються вручну аналітиком, який працює у співпраці з експертом у галузі мережевої безпеки [56].
Аналіз сигнатур: це найбільш рання методика, застосовувана в IDS. Вона спирається на просту ідею порівняння рядків. Кожен вхідний пакет перевіряється на відповідність сигнатурі, слово за словом. Якщо підпис збігається, формується попередження. Якщо ні, то інформація в трафіку узгоджується з наступною сигнатурою у базі даних підписів [57].
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Машинне навчання - це процес отримання знань з великої кількості даних. Моделі машинного навчання складають набір правил, методів або складних "функцій передачі", які можна застосувати для пошуку комплексних патернів даних або для розпізнавання чи прогнозування поведінки [58].
Технології машинного навчання активно застосовуються в галузі IDS. Для отримання знань про вторгнення із наборів даних застосовано декілька алгоритмів і технологій, таких як кластеризація, нейронні мережі, асоціативні правила, дерева рішень, генетичні алгоритми та метод найближчих сусідів [59, 60]. У минулому було проведено достатньо досліджень які вивчали використання різних методів для побудови IDS. У [61] вивчали працездатність двох алгоритмів вибору ознак що використовували байєсівські мережі (BN) та дерева рішень, та поєднали ці методи для більшої точності. У [62] автор запропонував методику вибору ознак за допомогою комбінації алгоритмів вибору ознак, що базуються на відстані Кульбака-Лейблера та оцінці кореляцій між ознаками. Вони перевіряли працездатність алгоритмів вибору, застосовуючи різні алгоритми класифікації, такі як C4.5, naive Bayes, NB-Tree та багатошаровий перцептрон [42, 62]. Метод виводу нечітких правил був використаний для оцінки важливості ознак [63]. У [64] запропонували NIDS, що використовує модель Random Tree для підвищення точності та зменшення частоти помилкової тривоги. У [65] запропонували класифікувати набір даних NSL-KDD з використанням дерев рішень для побудови моделі та вивчення ефективності алгоритмів дерев рішень для задач мережевої безпеки.
На основі методів машинного навчання, створено різні види IDS. Мета використання методів машинного навчання полягає у створенні IDS із більшою точністю та меншими вимогами до знань людини. В останні роки кількість IDS, які використовують методи машинного навчання, збільшується. Основна увага IDS, заснованих на методах машинного навчання, полягає у виявленні шаблонів та побудові системи виявлення вторгнень на основі навчання на наборі даних. Як правило, існує два види методів навчання моделей – з вчителем та без.
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IDS на основі навчання з вчителем виявляють вторгнення, використовуючи розмічені навчальні дані. Підхід до навчання з вчителем, як правило, складається з двох етапів, а саме навчання та тестування. На етапі навчання визначаються відповідні особливості та класи, після чого алгоритм навчається на вибірці даних. У IDS на основі навчання з вчителем при навчанні використовуються записи у виді пари, що містить дані про мережевий пакет чи потік пакетів та пов'язану з ним мітку, а саме вторгнення або нормальна активність. Для усунення непотрібних ознак застосовуються методи вибору ознак. Використовуючи відібрані ознаки з набору для тренування, застосовується алгоритм навчання з вчителем для підготовки класифікатора.. На етапі тестування навчена модель використовується для класифікації невідомих даних на нормальні дані та мережеву атаку. 
Існує багато методів класифікації, таких як дерева визначень, системи на основі правил, нейронні мережі, машини опорних векторів, Naïve Bayes і  метод найближчих сусідів. Кожна із цих методик  використовує метод навчання для побудови моделі класифікації. Однак, для ефективної роботи IDS відповідний підхід класифікації повинен вміти класифікувати не тільки дані що використовувалися при тренувань, а також і ті, які він ніколи не бачив. Створення класифікаційних моделей із надійною здатністю до узагальнення є важливим завданням машинного навчання.
Дерева рішень: Дерево рішень складається з трьох основних компонентів. Перший компонент - це вузол рішення, який використовується для ідентифікації тестового атрибута. Друга - це гілка, де кожна гілка представляє можливе рішення на основі значення атрибута тесту. Третій – кінець дерева, що визначає клас, до якого належить екземпляр [66]. Існує багато різних алгоритмів дерев рішень, включаючи ID3 [67], C4.5 [68] та CART [69].
Naïve Bayes: Цей підхід заснований на застосуванні принципу Байєса з припущеннями про незалежності серед атрибутів. Naive Bayes відповідає на такі запитання, як "яка ймовірність того, що відбувається певний вид нападу, враховуючи спостережувані дії системи?", Застосовуючи формули умовної ймовірності. Naive Bayes покладається на ознаки, які мають різні ймовірності виникнення при нападах та нормальній поведінці. Модель класифікації Naive Bayes є однією з найпоширеніших моделей IDS завдяки простоті використання та ефективності обчислення. Обидві переваги витікають з припущення щодо умовної незалежності [70]. Однак система не працює належним чином, якщо це припущення про незалежність не є дійсним, як це було показано на наборі даних виявлення вторгнень KDD99, який має складні залежності атрибутів. Результати також виявляють, що модель Naive Bayes має меншу точність для великих наборів даних. Подальше дослідження показало, що більш досконала модель Hidden Naïve Bayes (HNB) може бути застосована до завдань IDS, і може працювати в умовах високої розмірності даних, надзвичайно взаємопов’язаних між собою атрибутів та високої швидкості надходження зразків (мережевих пакетів) [71].
Генетичні алгоритми (GA): Генетичні алгоритми - це евристичний підхід до оптимізації, заснований на принципах еволюції. Кожне можливе рішення представлене у вигляді хромосоми - серії бітів (генів), і якість рішень покращується з часом завдяки застосуванню операторів відбору та відтворення, упереджених на користь хромосом з вищим індексом виживання. У [72] використовували генетичний алгоритм для розробки простих правил для мережевого трафіку. Кожне правило представлене геном, і первинна популяція геномів - це ряд випадкових правил. Кожен геном складається з різних генів, які відповідають таким характеристикам, як джерело IP, IP-адреса, джерело порту, призначення порту, тип протоколу.
Штучна нейронна мережа (ANN): ANN - це один із найбільш широко застосовуваних методів машинного навчання, що виявився успішним у виявленні зловмисного коду. Найчастіша методика навчання, що використовується для навчання ANN, - алгоритм зворотного розповсюдження (ВР). Алгоритм ВР оцінює градієнт помилки мережі та відповідно міняє ваги нейронів мережі. На сьогодні, IDS на основі ANN все ще не здатні видавати бажану точність виявлення, особливо для нечастих. Навчальний набір рідких атак невеликий порівняно з набором більш частих атак, і це ускладнює процес ANN, створюючи дисбаланс навчальної вибірки. Як результат, точність виявлення для менш частих атак є гіршою. Це може призвести до великих збитків. Наприклад, якщо атаки користувача на root (U2R) ухиляються від виявлення, кіберзлочинець може отримати привілеї авторизації кореневого користувача і тим самим здійснити зловмисну ​​діяльність на комп’ютері жертви. ANN часто страждають від проблеми локального мінімуму, і тому навчання може бути дуже трудомістким. Сила ANN полягає в тому, що за допомогою використання одного або декількох прихованих шарів він може відтворити складну, нелінійну залежність між вхідними атрибутами та мітками класифікації. З розвитком багатьох варіантів, таких як рекурентні  та згорткові мережі, ANN є потужним інструментом у багатьох завданнях класифікації, включаючи IDS.
Нечітка логіка: Ця методика базується на ступенях невизначеності, замість використання булевої логіки. Таким чином, вона дозволяє дійти до остаточного висновку в умовах неясних, неоднозначних, зашумлених, неточних або частково відсутніх вхідних даних. Моделі на основі нечіткої логіки дозволяють екземпляру належати до кількох класів одночасно. Отже, нечітка логіка є доцільним механізмом для вирішення проблем IDS, оскільки для області інформаційної безпеки притаманна розпливчастість, а межа між нормальним та ненормальним станами недостатньо чітко визначена. Крім того, системи виявлення вторгнень базуються на аналізі різних числові та похідних статистичних показниках. Використання жорстких порогів в таких умовах збільшує вірогідність помилкової тривоги. Тобто ненормальна діяльність, яка незначно відхиляється від нормальної, не може бути розпізнана, а незначна зміна нормальної активності може призвести до помилкових тривог. За допомогою нечіткої логіки можна моделювати цю незначну аномалію, щоб помилкові показники були низькими. Elhag та ін. показали, що при використанні нечіткої логіки частота помилкових тривог при визначенні аномальних дій може бути знижена. Вони окреслили групу нечітких правил для опису нормальних і ненормальних активностей в комп'ютерній системі та нечіткий механізм виводу для визначення вторгнень [73].
Машина опорних векторів (SVM): SVM - це дискримінативний класифікатор, що базується на принципі розділу простору гіперплощиною. SVM використовує ядрову функцію для переведення даних тренувань у простір більш високого розміру, де ці дані можна лінійно класифікувати. SVM добре відомі своєю здатністю до узагальнення і є доцільними, коли кількість атрибутів є  великою а кількість зразків невеликою. За допомогою застосування ядрових функцій, таких як лінійна, поліноміальна, радіально-базисна функція Гаусса (RBF) або гіперболічна дотична, можна досягти різних типів розділювальних гіперпланів. У класичних наборах даних для тренування IDS багато функцій є надлишковими або менш впливовими при поділі зразків  даних на правильні класи, тому варто приділити увагу підбору доречних ознак під час тренування SVM. SVM також може використовуватися для класифікації на кілька класів. У роботі [74] Було застосовано класифікатор SVM з ядром RBF для класифікації набору даних KDD 1999 на попередньо визначені класи. Із наявних 41 атрибутів, підмножину доречних атрибутів ретельно вибирали за допомогою методів підбору ознак.
Прихована модель Маркова (HMM): HMM - це статистична Марківська модель, в якій модельована система вважається марківським процесом з прихованими станами. Попередні дослідження показали, що аналіз HMM може бути застосований для виявлення окремих видів шкідливих програм [75]. У цій техніці прихована модель Маркова навчається на основі відомих особливостей зловмисного програмного забезпечення (наприклад, послідовності коду операцій), і як тільки навчальний етап завершено, навчена модель застосовується для оцінки вхідного трафіку. Потім оцінка протиставляється заздалегідь визначеній межі, і оцінка, що перевищує поріг, вказує на зловмисне програмне забезпечення. Так само, якщо показник менший за поріг, трафік визначається як нормальний.
Класифікатор K-Найближчих сусідів (KNN): Методи k-Найближчих сусідів (k-NN) - типовий непараметричний класифікатор, застосований у машинному навчанні. Ідея цього методу полягає в тому, щоб для кожного екземпляру встановити k найближчих екземплярів. Якщо більшість з них відповідають невалідному трафіку, екземпляр також помічається як невалідний. k-NN може застосовано як орієнтир для всіх інших класифікаторів, оскільки він забезпечує хорошу ефективність класифікації у більшості IDS.

[bookmark: _Toc25868006][bookmark: _Hlk25615664]IDS на основі навчання без вчителя


Навчання без вчителя - це методика машинного навчання, яка використовується для отримання цікавої інформації із наборів вхідних даних без міток класу. Точки вхідних даних зазвичай трактуються як набір випадкових змінних. Потім для набору даних створюється модель густини спільності. При навчанні із вчителем, мітки надаються та використовуються для тренування моделі для отримання необхідних результатів на невідомому наборі даних, тоді як при навчанні без вчителя позначки не надаються, а замість цього дані автоматично групуються у процесі навчання. У контексті розробки IDS, навчання без вчителя використовується для ідентифікації вторгнень за допомогою навчання моделі на нерозмічених даних.
Як показано на рис. 3.3, як тільки записи кластеризовані, всі випадки, що з'являються у малих кластерах, позначаються як вторгнення, оскільки нормальні випадки повинні створювати чіткі кластери порівняно з аномаліями. Крім того, зловмисні вторгнення та звичайні випадки відрізняються, тому вони не потрапляють в ідентичну групу.
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Рисунок 3.3 – Приклад використання навчання без вчителя для ANIDS

[bookmark: _Hlk25616453]K-середніх: Метод K-середніх - це один з найпоширеніших методів кластерного аналізу, яка має на меті розділити «n» об’єктів даних на «k» кластерів, намагаючись мінімізувати середню квадратичну відстань від усіх точок кластеру до його центру. Цей метод застосовує евклідову метрику як міру подібності. Користувач заздалегідь визначає кількість кластерів. Як правило, кілька рішень будуть протестовані перед прийняттям найбільш відповідного. У [75] автор використовував алгоритм кластеризації K-середніх для ідентифікації різних профілів поведінки хоста. Вони запропонували нові показники відстані, які можуть бути використані в алгоритмі k- середніх для співвідношення кластерів. Вони класифікували дані в декілька кластерів і пов'язали їх з відомою поведінкою для оцінки. Їх результати показали, що кластеризація k- середніх є гарним підходом до класифікації даних за допомогою навчання без вчителя для виявлення вторгнень, коли є кілька видів наборів даних. Кластеризація може використовуватися в IDS для зменшення сигнатур атак, генерування високоякісних сигнатур або групування подібних загроз.
Ієрархічна кластеризація: Це метод кластеризації, який спрямований на створення ієрархії кластерів. Підходи до ієрархічної кластеризації зазвичай класифікуються на дві категорії:
· Агломеративні методи кластеризації знизу вгору, коли кластери мають підкластери, які, у свою чергу, мають підкластери, а пари кластерів поєднуються по мірі руху вгору по ієрархії;
· Алгоритми кластеризації, що розділяються, де ітеративно вибирається кластер з найбільшим діаметром у просторі ознак і розділяється на два підкластери з меншим діапазоном;
Багато роботи було проведено в галузі кіберфізичних систем управління (CPCS) з виявлення атак та миттєвої реакції на напад з використанням навчання без вчителя. Наприклад, Alcara автор [76] запропонував підхід, орієнтований на надмірність. Він запропонував спеціальний підшар для мережі, який має можливість обробляти контекст, регулярно збираючи консенсуальну інформацію від вузлів драйверів, та дискримінації відмінностей методами агломеративної кластеризації.
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У даному розділі розлаянуто системи розпізнавання вторнень як один із методів покращення стану безпеки у NFV мережах. Зокрема, у розділі наведено відмінності між IDS на основі сигнатур та IDS на основі аномалій серед яких основним є можливість IDS на основі аномалій детектувати нові, раніше невідомі, мережеві атаки. Методи машинного навчання для IDS систем та конкретні використання цих методів було розглянуто та проаналізовано. Результати проведеного аналізу було використано при розробці власної IDS системи. 



3 [bookmark: _Toc25868008]РОЗРОБКА СИСТЕМИ РОЗПІЗНАВАННЯ ВТОРГНЕНЬ

Базуючись на інформації отриманій при аналізі сучасного стану віртуалізації мережевих функцій було відмічено, що однією з основних проблем NFV є недостатній рівень безпеки. Проаналізувавши існуючі вектори атак на NFV мережі та способи протидії їм було вибрано систему розпізнавання вторгнень як один із методів ефективної протидії мережевим атакам. Відповідно до властивостей віртуальних мережевих функцій було сформовано наступний список вимог та характеристик довкілля, які повинні бути взяти до уваги при розробці IDS:
· Висока швидкість роботи: розроблювана IDS система розрахована на роботу в корпоративних мережах середнього та великого розміру (наприклад мережа телекомунікаційного провайдера). Для мереж такого розміру притаманні великі розміри трафіку. Це накладає додаткові обмеження при виборі алгоритму IDS, адже деякі з алгоритмів, наприклад ANIDS з використанням глибоких нейронних мереж потребують значно велику кількість обчислювальних ресурсів для обробки даних з необхідною швидкістю.
· Статичність довкілля: у корпоративних мережах середнього та великого розміру побудованих з використанням віртуалізації мережевих функцій переважає M2M (Machine-to-machine) комунікація – тобто трафік що породжується компонентами мережі а не людським втручанням. Через це мережа є менш динамічною, що дозволяє будувати точніші профілі мережі.
· Високий відсоток шифрованого трафіку: більшість протоколів, що використовуються в корпоративних мережах використовують TLS шифрування трафіку. Розроблювана система необхідна вміти обробляти зашифрований трафік або автоматично його розшифровувати (працювати як проксі сервіс).
· Відповідати вимогам ETSI VNF: Для того щоб розроблювана система могла ефективно функціонувати в NFV мережі, необхідно щоб вона відповідала вимогам ETSI VNF. Це дозволить керувати системою розпізнавання вторгнень використовуючи модуль менеджменту та оркестрації, автоматизує процес розгортання та контролю життєвого циклу.
· Велика кількість невідомих атак: Так як NFV є досить новою концепцією, дослідження інформаційної безпеки все ще є не закінченим. З появою великої кількості нових компонентів та підходів неминуче будуть з’являтися нові види мережевих атак. Також, враховуючі розмір мережі є ймовірність стати жертвою таргетованої атаки, тобто створенню спеціально для компрометації конкретної мережі.
· Відсутність якісних мережевих наборів даних: Через те, що NFV з'явилося досить недавно є дефіцит розміченого трафіку з NFV мереж. Це створює додаткові проблеми при використанні глибоких мереж, адже вони потребують навчальних вибірок великого розміру.
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Враховуючі обмеження описані в попередньому розділі було вирішено розробляти мережеву систему розпізнавання вторгнень що базується на детектуванні аномалій, зокрема через те що система повинна функціонувати в умовах великої кількості невідомих атак. Для того, щоб компенсувати відсутність якісних дата сетів та досягти високої швидкості роботи було обрано використання ансамблю автоенкодерів у якості моделі моделі що описує поведінку мережі. Обраний метод відноситься до методів навчання без вчителя. Загальна архітектура розробленої системи зображена на рисунку 4.1.
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Рисунок 4.1 – Архітектура розробленої IDS системи
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Основною задачею модуля Packet Sniffer є отримання мережевих пакетів. Даний модуль отримає мережеві пакети використовуючи бібліотеку для аналізу мережевого трафіку та перетворює ці пакети на структури що можуть бути розпізнані розробленою системою. У якості бібліотеки для для аналізу мережевого трафіку розглядалися наступні кандидати: libpcap, PcapPlusPlus, libtins, libcrafter. Базуючись на порівнянні швидкості роботи вищезазначених бібліотек (наведено на рис. 4.2 – 4.4 та у таблиці 4.1) було обрано libpcap як найшвидшу з розглянутих бібліотек.


Рисунок 4.2 - Швидкість обробки TCP заголовку мережевого пакету


Рисунок 4.3 - Швидкість обробки TCP заголовку мережевого пакету


Рисунок 4.4 - Швидкість обробки DNS запиту



Таблиця 4.1 – виміри швидкості обробки різних типів мережевих пакетів
	
	Швидкість обробки (секунди)

	Бібліотека
	TCP
	TCP+Options
	DNS

	libpcap
	0.12
	0.12
	0.028

		PcapPlusPlus
	0.219
	0.218
	0.234

	libtins
	0.241
	0.288
	0.245

	libcrafter
	6.26
	10.569
	6.791



Варто зазначити, що хоча libpcap і є найшвидшим з наведених варіантів, роботу модуля Packet Sniffer можна пришвидшити ще більше, використавши стек для векторної обробки пакетів FD.io/DPDK. Використання цього стеку технологій дозволяє,  по-перше, отримувати пакети напряму від мережевої карти, минаючі операційну мережу та мережевого стеку Linux, та, по-друге обробляти пакети векторами використовуючи набори інструкцій SIMD-команд сучасних процесорів Intel/AMD. 
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Модуль Feature Storage відповідає за зберігання інформації про всі з’єднання що моніторить розроблена система. Сховище виконано у вигляді хеш-таблиці розміщеної в оперативній пам’яті програми. Хеш-таблиця дозволяє виконувати операції вставки, видалення та пошуку за константний  час. У обов’язки цього модулю входить реєструвати нові зв’язки, оновлювати інформацію про вже існуючі зв’язки та видаляти застарілі зв’язки при отриманні запиту від модуля Packet Processor. При конфігурації розробленої системи зазначається максимальна кількість записів, що можуть одночасно знаходитись в таблиці. При перевищенні цього ліміту (наприклад при знаходженні під масивною DDOS атакою) найменш актуальні записи автоматично знищуються і генерується повідомлення про настання події перевищення ліміту сховища.
Для кожного отриманого мережевого пакету у сховищі оновлюються, або формуються при відсутності, чотири записи: з унікальним ключем IP відправника + порт відправника + IP отримувача + порт отримувача (зберігає інформацію про кожну унікальну сесію),  два записи з унікальними ключами IP відправника + IP отримувача (зберігає інформацію про об’єм трафіку та кількість пакетів кожного унікального каналу комунікації відповідно), запис з унікальним ключем  IP відправника (зберігає інформацію про кожний вузол мережі).
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Основною ціллю модулю Packet Processor є формування набору ознак на основі отриманих мережевих пакетів для подальшого аналізу нейронною мережею. Кожен раз коли Packet Processor отримує новий пакет від дістає інформацію про відповідну сесію зі сховища Feature Storage, оновлює її відповідно до отриманого пакету та передає наступному модулю. У якості ознак використовуються 20 статистичних ознак що обчислюються для кожного часового вікна. Кількість часових вікон можна конфігурувати для збільшення чи зменшення запам’ятовуючої спроможності мережі. В залежності від динамічності мережі яка моніториться, зміна цього параметру впливає на якість детектування. Загальний список ознак наведено в таблиці 4.2. Інтуїтивно ці ознаки можна інтерпретувати як «середня кількість пакетів між хостом P1 та P2 за останні t секунд.», «Середньоквадратичне відхилення для об’єму трафіку що виходить з хоста P1», тощо.
Таблиця 4.2 – Ознаки що використовує розроблена система
	Для кожної унікальної комбінації … 
	рахується … 
	від … 

	Src Ip + Src Port + Dest Ip + Dest Port
	Вага 
	Об’єму трафіку

	
	Математичне очікування
	Об’єму трафіку

	
	Середньоквадратичне відхилення
	Об’єму трафіку

	
	Міра зв’язку (Magnitude)
	Об’єму трафіку

	
	Відхилення зв’язку (Radius)
	Об’єму трафіку

	
	Коваріація
	Об’єму трафіку

	
	Коефіціент кореляції
	Об’єму трафіку

	Src Ip
	Вага 
	Об’єму трафіку

	
	Математичне очікування
	Об’єму трафіку

	
	Середньоквадратичне відхилення
	Об’єму трафіку

	Src Ip + Dest Ip
	Вага 
	Кількості пакетів

	
	Математичне очікування
	Кількості пакетів

	
	Середньоквадратичне відхилення
	Кількості пакетів

	
	Вага 
	Об’єму трафіку

	
	Математичне очікування
	Об’єму трафіку

	
	Середньоквадратичне відхилення
	Об’єму трафіку



Кінець таблиці 4.2
	Src Ip + Dest Ip
	Міра зв’язку (Magnitude)
	Об’єму трафіку

	
	Відхилення зв’язку (Radius)
	Об’єму трафіку

	
	Коваріація
	Об’єму трафіку

	
	Коефіцієнт кореляції
	Об’єму трафіку



Зазвичай, для обчислення статистичних ознак протягом певного періоду використовують метод ковзаючого вікна. Однак, мінусом цього методу є те, що необхідно зберігати значення для усіх зразків, що попали у вікно. Враховуючі, що розроблена система моніторить кожен зв’язок в мережі окремо, це призводить до значної перевантаженості сховища. Щоб уникнути цієї ситуації, використовується метод інкрементації з затуханням. Цей метод полягає в тому, що для вирахування статистичних ознак використовуються лише три значення: кількість, сума та сума квадратів за останнє вікно. Ці значення обчислюються за формулами наведеними в таблиці 4.3.

Таблиця 4.3 – Формули обчислення мір за методом інкрементації з затуханням
	Міра
	Формула розрахунку

	Кількість
	

	Сума
	

	Сума квадратів
	



У наведеній вище формулі використовується функція затухання , в якій  – коефіціент затухання,  – різниця у часі між сусідніми спостереженнями. Графік функції затухання для коефіцієнтів затухання 2, 0.5, 0.1 наведено на рисунку 4.5. Функція затухання дозволяє апроксимувати розрахунок вищезазначених мір постійно додаючи нове значення та зменшуючи попереднє значення. Таким чином внесок більш старих значень стає все меншим з кожним новим отриманим значенням. 

[image: ] Рисунок 4.5 - Функції затухання для коефіцієнтів затухання 2, 0.5, 0.1

Отримавши вищезазначені міри описаним методом, можна отримати усі необхідні статистичні ознаки використовуючи формули наведені в таблиці 4.4.





Таблиця 4.4 – Розрахунок статистичних ознак
	Ознака
	Позначка
	Формула

	Вага 
	
	

	Математичне очікування
	
	

	Середньоквадратичне відхилення
	
	

	Міра зв’язку (Magnitude)
	
	

	Відхилення зв’язку (Radius)
	
	

	Коваріація
	
	

	Коефіцієнт кореляції
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Основна задача модуля Clustering Module кластерезувати ознаки отримані з попереднього модуля для того, щоб отримати кластери ознак з високим значенням кореляції між ознаками всередині кластера. В якості кластеризатора використовується метод агломеративний ієрархічний кластеризатор, а у якості функції відстані -  коефіцієнт кореляції між ознаками. Процес навчання кластеризатора виконується окремо від навчання основної моделі і виконується першим. Відповідно до кількості утворених кластерів по закінченню процесу навчання кластеризатора, утворюється відповідна кількість автоенкодерів. 
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[image: Картинки по запросу autoencoder]Задачею модуля Anomaly Detector є виявлення аномальної поведінки в мережі, використовуючі два шари автоенкодерів як основу. Автоенкодер – нейронна мережа що є представником методів навчання без вчителя. Типова архітектура автоенкодера зображена на рис. 4.6. 
Рисунок 4.6 – Модель автоенкодеру

Автоенкодер складається з двох частин: кодувальника – нейронної мережі, що постійно звужується, та декодувальника – мережі, що постійно розширюється. Основна ідея полягає в тому, що кодувальник намагається закодувати вхідний вектор, у вектор із меншою кількістю значень так, щоб декодувальник отримавши зменшений вектор міг як-можна точніше відновити вхідний вектор. Для того щоб операція кодування – декодування проходила з меншою помилкою, мережі необхідно вивчити внутрішні відношення між ознаками. Якщо помилка яку видає навчений автоенкодер раптом зросла, це свідчить про те, що нові дані значною мірою відрізняються від старих, тобто є аномальними. 
	У даній системі використовується два шари автоенкодерів. На першому шарі, кожен набір ознак що був отриманий в процесі кластеризації проходить через свій окремий автоенкодер. На другому шарі, помилки з кожного автоенкодера з першого шару проходять через спільний автоенкодер. Використання двох шарів дозволяє прискорити процес інференції порівняно з використанням одного великого автоенкодера, зберігши точність роботи, за рахунок зменшення загальної кількості зв’язків між нейронами, при чому за рахунок кластеризації тісно-пов’язані ознаки продовжують оброблятися разом.
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Основною задачею модуля Alert Module є генерація тривог. В процесі конфігурування модуля встановлюється порогове значення. Якщо значення помилки останнього автоенкодера модуля Anomaly Detector перевищує порогове значення генерується тривога. Чим нижче поріг – тим чуттєвішим до аномалій є система, а отже генерується більше помилкових тривог. Значення порогового значення необхідно встановлювати спираючись на наявність ресурсів для обробки тривог у системних адміністраторів, тобто так щоб значення  помилкових тривог було як-найбільшим, але не перевищувало ту кількість, яку адміністратори мережі готові обробляти. Усі сигнали тривог записуються в системний лог, що може бути зчитаний будь-якою SIEM системою.
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Для того, щоб переконатися у якості розробленої системи було проведено ряд тестувань напрямлених на виявлення точності і швидкості. Тестування швидкості розробленої системи виконувалося в онлайн-манері, тобто система розміщувалася в тестовому середовищі, в якому наявний постійний потік трафіку. Тестування точності проводилося в онлайн-манері, для досягнення можливості відтворення результатів тестування. Тобто, модель обробляла заздалегідь зібраний і розмічений трафік зчитуючи pcap файл.
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Для перевірки точності розробленої системи було використано набір даних з мережевими атаками NBalot. У цьому наборі присутні зразки наступних мережевих атак:
· DoS: зловмисник намагається припинити роботу сервісу перевантаживши його запитами;
· Nmap scan: зловмисник намагається виявити адреси всіх учасників в мережі;
· Fuzzing: зловмисник намагається використати вразливість в імплементації обробки вхідних даних сервісу;
· Botnet: зловмисна програма бот намагається підібрати пароль від пристрою та встановити зловмисний код;
· MitM: зловмисник намагається перехопити канал комунікації між двома учасниками мережі;
· Flooding: зловмисник намагається припинити роботу сервісу відправляючи SSDP запити.
У якості метрики було вибрано AUC. AUC показує наскільки точно система вміє відрізняти нормальний і ненормальний трафік в цілому, незалежно від встановленого порогового значення. Вибір саме цієї метрики є доречним адже порогове значення є параметром конфігурації і має встановлюватися системним адміністратором. Отримані результати для кожної мережевої атаки наведено нижче, у таблиці 4.5
Таблиця 4.5 - AUC розробленої системи для мережевих атак
	Атака
	AUC

	DoS
	0.953

	Nmap scan
	0.931

	Fuzzing 
	0.991

	Botnet
	0.957

	MitM
	0.892

	Flooding
	0.991

	Середнє
	0.952
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Приклад результату роботи IDS мережі наведено на рисунку 4.7. На даному графіку для кожного мережевого пакету зображена точка, що демонструє наскільки аномальним розроблена система вважає отриманий пакет. На графіку чітко видно стрибок у значеннях. Цей стрибок відповідає початку мережевої атаки.
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Рисунок 4.7 – Приклад результату роботи IDS
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Для тестування швидкості роботи було обрану метрику PPS  (Packets per second) – максимальна кількість пакетів яку система може обробити за одну секунду. Дана метрика підходить більше за метрику об’єму трафіку за секунду (Mb per second), адже швидкість роботи розробленої системи залежить лише від кількості пакетів, а не від їх розміру.
Для тестування швидкості було використано наступну конфігурацію:
· Гіпервізор: kvm
· Операційна система: Centos 8 x86_64
· Процесор: 2 ядра 2.9Ghz
· Оперативна пам’ять: 4Gb
Для даної конфігурації було отримано наступні значення:
· Швидкість при навчанні: 8300 pps
· Швидкість при роботі: 11000 pps
· Максимальне використання процесора: 100%
· Максимальне використання пам’яті: 80Mb
Для зняття показників використовувалися утиліти iperf та htop.
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У цьому розділі було розглянуто процес розробки програмного продукту системи розпізнавання вторгнень для віртуалізацію мережевих функцій. Спираючись на аналіз мереж NFV, стану безпеки в цих мережах та методах побудови системи виявлення вторгнень було сформовано список функціональних та нефункціональних вимог, що має задовольняти розроблена система та розроблено відповідний метод детектування. 
Розроблена система детектування задовольняє усім необхідним вимогам, що накладає віртуалізація мережевих функцій, зокрема можливості працювати з зашифрованим трафіком, детектувати атаки нульового дня, є швидкодіючою. Працездатність розробленої системи була перевірена рядом тестів, згідно з якими система спроможна обробляти мережевий трафік на швидкості 11000 пакетів за секунду та досягає точності детектування 0.952 AUC.
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Спочатку проаналізуємо та подамо у вигляді таблиці зміст ідеї стартап-проекту, можливі напрямки застосування та основні вигоди, які може отримати користувач товару. Ці характеристики стартап-проекту зображено в таблиці 5.1.

Таблиця 5.1 - Опис ідеї стартап-проекту
	Зміст ідеї
	Напрямки застосування
	Вигоди для користувача

	Система розпізнавання вторгнень (IDS) для віртуалізації мережевих функцій.
	1. Middle-box рішення що дозволяє надавати власникам NFVI систему розпізнавання вторгнень як послугу по моделі PaaS.
	Для власника NFVI: збільшення прибутку за рахунок розширення наданих послуг.
Для кінцевого користувача: Зменшення CAPEX/OPEX витрат за рахунок відсутності необхідності у розгортанні/підтриманні власної IDS.

	
	Рішення що є частиною x86 серверного обладнання і дозволяє власникам NFV покращити рівень 
	Додаткова система аутентифікації на смартфоні. Для вендора x86  обладнання: збільшення прибутку за.


Кінець таблиці 5.1
	
	захищеності власних мережевих функцій.
	рахунок покращення конкурентоспроможності.

	
	
	Для власника NFV: зменшення витрат за рахунок відсутності необхідності у покупці IDS рішень.



Тепер зробимо аналіз потенційних техніко-економічних переваг ідеї порівняно із пропозиціями конкурентів. Результати аналізу зображено в таблиці 4.2.
Таблиця 5.2 – Визначення сильних, слабких та нейтральних характеристик ідеї проекту
	№ п/п
	Техніко-економічні характери-тики ідеї
	Товари/концепції конкурентів
	W 
(слабка сторона)
	N 
(нейтральна сторона)
	S 
(сильна сторона)

	
	
	Мій 
проект
	Snort
	Bro
	
	
	

	1.
	Ціна
	30000$/ рік
	50000$/ рік
	60000$/ рік
	
	
	+

	2.
	Прибутки
	300000$/ рік
	400000$/ рік
	200000$/ рік
	
	+
	

	3.
	Контроль якості
	Аналі-тики та прог-рамісти
	Аналі-тики, прог-рамісти та деякі клієнти
	Прог-рамісти
	
	
	+

	4.
	Динаміка галузі
	Швид-ка
	Швид-ка
	Швид-ка
	
	+
	

	5.
	Постійні витрати
	10000$/ рік
	20000$/ рік
	15000$/ рік
	
	
	+



Кінець таблиці 5.2
	№ п/п
	Техніко-економічні характери-тики ідеї
	Товари/концепції конкурентів
	W 
(слабка сторона)
	N 
(нейтральна сторона)
	S 
(сильна сторона)
	№ п/п
	Техніко-економічні характери-тики ідеї

	6.
	Змінні витрати
	5000$ -10000$/ рік
	1000$ -2000$/ рік
	2000$ -5000$/ рік
	+
	
	

	7.
	Патенти на продукти
	Немає
	Немає
	Декі-лька патен-тів на винахід
	+
	
	

	8.
	Гнучкі ціни
	Ціна варію-ється з року в рік
	Ціна варію-ється з року в рік
	Ціна єдина
	
	+
	

	9.
	Законо-давчі обмеження
	Сертифікація etsi vnf
	Немає
	Немає
	+
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Визначимо технологічну здійсненність ідеї проекту за допомогою аналізу таких складових, як технології, за якою буде виготовлено товар згідно ідеї проекту, існування таких технологій, чи їх необхідно розробити / доробити, доступність таких технологій авторам проекту.  Результати даного аналізу зображено в таблиці 5.3.

Таблиця 5.3 – Технологічна здійсненність ідеї проекту
	Ідея проекту
	Технології її реалізації
	Наявність технологій
	Доступність технологій

	Спроможність IDS функціонувати як VNF
	IDS повинна відповідати специфікації ETSI VNF.
	Необхідність у розробці інтерфейсів IDS у відповідності до існуючих специфікацій
	Специфікація ETSI VNF є відкритою. 

	Парсинг мережевого трафіку
	Парсер мережевого трафіку, спроможний обробляти пакети до L7 рівня в умовах реального часу
	Є у наявності (libpcap, scapy)
	Є відкритими, постачаються згідно ліцензій BSD, GPL-2.0

	Обробка мережевого трафіку
	ML модель здатна ідентифікувати мережеву загрозу у потоці трафіку.
	Необхідність у розробці
	Є доступ до prior-art рішень.

	Обробка мережевого трафіку
	Фреймворк для інференції ML моделі.
	Є у наявності (Pytorch, Caffe, Darknet)
	Є відкритими, постачаються згідно ліцензій Apache-2.0, GPL-2.0
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Проведемо аналіз попиту: наявність попиту, обсяг, динаміка розвитку ринку. Результати даного аналізу зображено в таблиці 5.4. 

Таблиця 5.4 – Попередня характеристика потенційного ринку стартап-проекту
	№ п/п
	Показники стану ринку (найменування)
	Характеристика

	1
	Кількість головних гравців, од
	3

	2
	Загальний обсяг продаж, грн/ум.од
	400 000

	3
	Динаміка ринку (якісна оцінка)
	Зростає

	4
	Наявність обмежень для входу (вказати характер обмежень)
	Низький рівень false positive помилок, здатність працювати на x86 обладнанні

	5
	Специфічні вимоги до стандартизації та сертифікації
	Сертифікація ETSI VNF (обов’язково),  OPNF, ONAP (необов’язково)

	6
	Середня норма рентабельності в галузі (або по ринку), %
	80



Таким чином, за попереднім оцінюванням, ринок є привабливим для входження. 
Надалі визначимо потенційні групи клієнтів, їх характеристики, та сформуємо орієнтовний перелік вимог до товару для кожної групи. Ці дані зображено в таблиці 5.5.


Таблиця 5.5 – Характеристика потенційних клієнтів стартап-проекту
	№ п/п
	Потреба, що формує ринок
	Цільова аудиторія (цільові сегменти ринку)
	Відмінності у поведінці різних потенційних цільових груп клієнтів
	Вимоги споживачів до товару

	1
	Захищеність інфраструктури
	Власник NFVI
	Власник NFVI прагне мати повний контроль над системою VNF.
	Власник NFVI прагне захистити свою інфраструктуру зменшивши вірогідність компрометації недовірених VNF третіх осіб.

	2
	Захищеність мережевої функції
	Власник VNF
	Власнику VNF необхідно мати змогу використовувати IDS прозоро, без прямого втручання до IDS
	Власнику VNF прагне захистити власну мережеву функцію.



Після визначення потенційних груп клієнтів проведемо аналіз ринкового середовища: складемо таблиці факторів, що сприяють ринковому впровадженню проекту (Таблиця 5.6), та факторів, що йому перешкоджають (Таблиця 5.7).



Таблиця 5.6 – Фактори загроз
	№ п/п
	Фактор
	Зміст загрози
	Можлива реакція компанії

	1
	Відсутність попиту
	Віддання переваги класичним IDS.
	Акцентувати увагу на клієнтах, що вже скористалися продуктом, використовувати інфографіку результативності (очікувану), зібрану на основі існуючих клієнтів для рекламної компанії.

	2
	Низькій рівень виявлення
	Низькій рівень виявлення через нетипову середу.
	Створення синтетичного датасету для нетипової середи та перенавчання моделі.



Таблиця 5.7 – Фактори можливостей
	№ п/п
	Фактор
	Зміст можливості
	Можлива реакція компанії

	1
	Кобрендінг
	Інтеграція з OPNFV
	Виділення частини штату на реалізацію проекту, підготовка OPNFV сертифікації.  



Надалі проведемо аналіз пропозиції: визначимо загальні риси конкуренції на ринку. Результати даного аналізу зображені в таблиці 5.8.


Таблиця 5.8 – Ступеневий аналіз конкуренції на ринку
	Особливості конкурентного середовища
	В чому проявляється дана характеристика
	Вплив на діяльність підприємства (можливі дії компанії, щоб бути конкурентоспроможною)

	1. Чиста конкуренція
	Гравці ринку не мають явних переваг один над одним
	Більш вигідні умови на тендерах, агресивний маркетинг

	2. Регіональна конкуренція
	Гравці ринку – інтернаціональні підприємства
	Вихід на ті ринки, які ще не зайняті конкурентами

	3. Внутрішньогалузева конкуренція
	Гравці ринку знаходяться в одній галузі – розробці ПЗ
	

	4. Товарно-видова конкуренція
	Усі продукти гравців ринку мають відмінне призначення
	Акцент на відмінностях, мінімізація конкуренції за рахунок розмежування наданих послуг.

	5.  Конкурентні переваги нецінові
	Продукти відрізняються гнучкістю, функціоналом (незначно) і надійністю.
	У маркетингу неявно порівнюють власний продукт з іншими, робити вигідні цінові пропозиції

	6. Марочна конкуренція
	Значна увага приділяється бренду, що розробив продукт
	Кобрендінг



Тепер визначимо та обґрунтуємо фактори конкурентоспроможності, які зображені в таблиці 5.9.



Таблиця 5.9 – Обґрунтування факторів конкурентоспроможності
	№ п/п
	Фактор конкурентоспроможності
	Обґрунтування (наведення чинників, що роблять фактор для порівняння конкурентних проектів значущим)

	1
	Здатність працювати на x86 обладнанні.
	Відсутність необхідності у покупці дорогого пропрієтарного заліза. 

	2
	Швидкодія
	Поведінковий аналіз працює швидше за сигнатурний (при великій кількості сигнатур)

	3
	Захист від 0-day атак
	Поведінковий аналіз здатен розпізнати атаку для якої ще не існує сигнатури.

	4
	Можливості інтеграції
	Можливість інтеграції з SIEM системою для функціонування у якості IPS

	5
	Гнучкість
	IDS може масштабуватися та мігрувати через особливості VNF.




Таблиця 5.10 – Аналіз конкуренції в галузі за М. Портером
	Складові аналізу
	Прямі конкуренти в галузі
	Потенційні конкуренти
	Постачальни-ки
	Клієнти
	Товари-замінники

	
	Динаміка галузі, продуктова лінія, бар’єри проникнен-ня
	Наявність товарних знаків, доступ до ресурсів, патенти на продукти
	Концентрація постачальни-ків, диференціація витрат
	Рівень чутливо-сті до зміни цін, прибутки, контроль якості
	Ціна, лояльність спожива-чів

	Виснов-ки:
	Конкуренція не є інтенсив-ною, адже даний ринок ще не до кінця сформований.
	Для входу на ринок необхідно створити товарний знак та написати бета-версію програм-ного продукту, та налагодити доступ до більш якісного датасету.
	Постачаль-ники не диктують умови роботи на ринку, бо програмному продукту не потрібно постачання.
	Клієнти диктують умови роботи на ринку, бо вони є єдиним джерелом прибутку компанії.
	При наявності товарів замінників необхідно буде інвестувати в створення  honey-pot вузлів для постійного покращення системи.



За визначеними факторами конкурентоспроможності проведемо аналіз сильних та слабких сторін стартап-проекту. Результати даного аналізу зображено в таблиці 5.11.

Таблиця 5.11 – Порівняльний аналіз сильних та слабких сторін системи «BioM»
	№ п/п
	Фактор конкуренто-спроможності
	Бали 1-20
	Рейтинг товарів-конкурентів у порівнянні з BioM

	
	
	
	–3
	–2
	–1
	0
	+1
	+2
	+3

	1
	Здатність працювати на x86 обладнанні.
	14
	
	
	
	*
	
	
	

	2
	Швидкодія
	17
	
	
	*
	
	
	
	

	3
	Захист від 0-day атак
	19
	
	*
	
	
	
	
	

	4
	Можливості інтеграції
	18
	
	
	*
	
	
	
	

	5
	Гнучкість
	
	
	
	
	
	
	
	



Тепер проведемо SWOT-аналіз на основі виділених загроз і можливостей, та сильних і слабких сторін проекту. SWOT-матриця зображено в таблиці 5.12.

Таблиця 5.12 – SWOT-аналіз стартап-проекту
	Сильні сторони: Захист від 0-day атак, швидкодія
	Слабкі сторони: Необхідність у сертифікації

	Можливості: Кобрендінг
	Загрози: Низька якість в специфічних умовах



На основі SWOT-аналізу розробимо альтернативи ринкової поведінки для виведення стартап-проекту на ринок та орієнтований оптимальний час їх ринкової реалізації з огляду на потенційні проекти конкурентів, що можуть бути виведені на ринок. Дані альтернативи зображено в таблиці 5.13.
Таблиця 5.13 – Альтернативи ринкового впровадження стартап-проекту
	№ п/п
	Альтернатива (орієнтовний комплекс заходів) ринкової поведінки
	Ймовірність отримання ресурсів
	Строки реалізації

	1
	Реалізація VNF функціоналу
	Середня
	16 місяців

	2
	Створення системи аналізу трафіку
	Висока
	22 місяці

	3
	Розробка MVP
	Висока
	10 місяців



Серед даних альтернатив було обрано третю альтернативу, адже строки її реалізації найменші та є ймовірність отримання ресурсів.
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Для розроблення ринкової стратегії першим кроком необхідно описати цільові груп потенційних споживачів, які можна побачити в таблиці 5.14.

Таблиця 5.14 – Вибір цільових груп потенційних споживачів
	№ п/п
	Опис профілю цільової групи потенційних клієнтів
	Готовність споживачів сприйняти продукт
	Орієнтов-ний попит в межах цільової групи (сегменту)
	Інтенсив-ність конкуренції в сегменті
	Простота входу у сегмент

	1.
	Малий бізнес
	Відсутня 
	Не є цільовою групою
	-
	-

	2.
	Середній бізнес
	Середня
	5-10 підпри- ємств в рік
	Слабка
	Середня

	3.
	Великий бізнес
	Готові
	3-5 закладів в рік
	Слабка
	Складна

	Було обрано цільову групу підприємств групи великого бізнеса.



Для роботи в обраних сегментах ринку необхідно сформувати базову стратегію розвитку, яку ображено в таблиці 5.15.


Таблиця 5.15 – Визначення базової стратегії розвитку
	Стратегія охоплення ринку
	Ключові конкурентоспроможні позиції відповідно до обраної альтернативи
	Базова стратегія розвитку

	Концентрація на потребах одного цільового сегменту – мобільних операторах.
	Створений продукт є дешевшим за аналоги у використанні та має іноваційний функціонал.
	Стратегія спеціалізації.



Наступним кроком є вибір стратегії конкурентної поведінки, яку зображено в таблиці 5.16.

Таблиця 5.16 – Визначення базової стратегії конкурентної поведінки
	Чи є проект «першопрохід-цем» на ринку?
	Чи буде компанія шукати нових споживачів, або забирати існуючих у конкурентів?
	Чи буде компанія копіювати основні характеристики товару конкурента, і які?
	Стратегія конкурентної поведінки

	Так.
	Компанія буде шукати нових споживачів, але і, за потреби, буде намагатися забирати існуючих у конкурентів.
	Компанія, за потреби, буде копіювати характеристики конкурентів, такі як інтерфейси для взаємодії з іншими модулями безпеки.
	Стратегія заняття конкурентної ніші.



Тепер розробимо стратегію позиціонування, що полягає у  формуванні ринкової позиції (комплексу асоціацій), за яким споживачі мають ідентифікувати торгівельну марку/проект. Її зображено в таблиці 5.17.
Таблиця 5.17 – Визначення стратегії позиціонування
	Вимоги до товару цільової аудиторії
	Базова стратегія розвитку
	Ключові конкурентоспро-можні позиції власного стартап-проекту
	Вибір асоціацій, які мають сформувати комплексну позицію власного проекту (три ключових)

	Низький рівень false-positive.
Система здатна розпізнавати 0-day загрози.
Система є щвидкою.
	Проведен-ня крупних оновлень (оптимі-зація розрахун-ків), створення додатков-ого функціона-лу.
	Товар є  іноваційним (в тренді) та дешевим  у використанні порівняно з альтернативами 
	Швидкість, захист від 0-day загроз, інтелектуальний аналіз трафіку.
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Сформуємо маркетингову концепцію товару, який отримає споживач. В таблиці 5.18 зображено результати попереднього аналізу конкурентоспроможності товару. 


Таблиця 5.18 – Визначення ключових переваг концепції потенційного товару
	№ п/п
	Потреба
	Вигода, яку пропонує товар
	Ключові переваги перед конкурентами (існуючі або такі, що потрібно створити)

	1.
	Точність. 
	Низький  рівень false positive
	Можливість конфігурування порогових значень.

	2.
	Здатність працювати на х86
	Підтримка х86
	Орієнтованість на NFV

	3.
	Швидкодія
	Швидкодія системи
	Більш швидші алгоритми обробки.



Надалі розробимо трирівневу маркетингову модель товару: уточнимо ідею продукту, його фізичні складові, особливості процесу його надання. Дана модель зображена в таблиці 5.19.
Таблиця 5.19 – Опис трьох рівнів моделі товару
	Рівні товару
	Сутність та складові

	І. Товар за задумом
	Програмний продукт – система розпізнавання вторгнення для віртуалізації мережевих функцій.

	ІІ. Товар у реальному виконанні
	Властивості / характеристики:
1. Наявність VNF інтерфейсів
2. Система інформування
3. Можливість додавання до VNF ланцюгів

	
	Якість: програмний продукт пройшов всі етапі тестування та готовий до використання.

	
	Образ та TOSCA опис.



Кінець таблиці 5.19
	Рівні товару
	Сутність та складові

	
	Марка: назва організації-розробника «Gnusmus», назва товару «NbVNF».

	ІІІ. Товар із підкріпленням
	Спеціаліст із впровадження встановлює ПЗ.

	
	Відділ розробки підтримує життєдіяльність ПЗ.



Тепер визначимо цінові межі, якими необхідно керуватись при встановленні ціни на потенційний товар, яке передбачає аналіз ціни на товари-аналоги або товари субститути, а також аналіз рівня доходів цільової групи споживачів. Аналіз проводився експертним методом і його результати зображено в таблиці 5.20.
Таблиця 5.20 – Визначення меж встановлення цін
	Рівень цін на товари-замінники
	Рівень цін на товари-аналоги
	Рівень доходів цільової групи споживачів
	Верхня та нижня межі встановлення ціни на товар/послугу

	20000-40000 $/рік
	40000-60000 $/рік
	130000-400000 $/рік
	Нижня межа – 20000 $/рік, верхня межа - 40000 $/рік



Надалі визначимо оптимальну систему збуту, в межах якого приймається рішення. Дану систему зображено в таблиці 5.21. 





Таблиця 5.21 – Формування системи збуту
	Специфіка закупівельної поведінки цільових клієнтів
	Функції збуту, які має виконувати постачальник товару
	Глибина каналу збуту
	Оптимальна система збуту

	Постачається разом із x86 обладнанням згідно контракту з вендором.
	Інтеграція в обладнання вендорів
	Один посередник – вендор обладнання.
	Канал збуту одного рівня.



Тепер розробимо концепцію маркетингових комунікацій, що спирається на попередньо обрану основу для позиціонування, визначену специфіку поведінки клієнтів. Дану концепцію зображено в таблиці 5.22. 

Таблиця 5.22 – Концепція маркетингових комунікацій
	Специфіка поведінки цільових клієнтів
	Канали комунікацій, якими користуються цільові клієнти
	Ключові позиції, обрані для позиціонув-ання
	Завдання рекламного повідомлення
	Концепція рекламного звернення

	Клієнт намагається знайти нові методи захисту NFV.
	Мережа Інтернет, соціальні мережі, відео-портали.
	Швидкодія, підтримка x86, іноваційність ПЗ.
	Продемонструвати швидкодію, іноваційність та здатність знаходити 0-day атаки.
	Показати можливість додати функції безпеки з малим перенавантаженням ресурсів.
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В даному розділі було повністю виконано перший етап розроблення стартап-проекту, а саме, виконано маркетинговий аналіз стартап-проекту. 
За допомогою нього можна сказати, що існує можливість ринкової комерціалізації проекту, адже на ринку програм систем біометрії наявний попит на системи голосової біометрії, до того ж рентабельність роботи є досить високою.
З огляду на потенційну групу клієнтів та іноваційність технології є великі перспективи впровадження даного програмного забезпечення. 
Для ринкової реалізації проекту доцільно обрати таку альтернативу впровадження: створення MVP та впровадження його в невелику кількість корпоративних мереж. 
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В ході виконання магістерської дисертації було проведено аналіз сьогоденних мереж і виявлено ряд суттєвих недоліків, зокрема складність у конфігоруванні, підтримці та переналаштуванні мережі, що спричинені складністю топології та наявністю великої кількості пропрієтарного обладнання. Як один із методів подолання описаних проблем було розглянуто мережі нового покоління: мережі побудовані з використанням віртуалізації мережевих функцій та програмно-визначені мережі. Дані технології дозволяють значно спростити архітектуру мережі, автоматизувати прцеси її менеджменту, більш ефективно використовувати наявні ресурси  та, як наслідок, зменшити капітальні та операційні витрати. Однією з головних проблем що сповільнює широку адаптацію та прийняття NFV мереж є занепокоїність щодо стану інформаційної безпеки у таких мережах спричинена наявністю нових векторів атак та їх невивченістю.
Провівши аналіз векторів атаки на NFV мережі було виявлено ряд мережевих загроз та методів їх єфективного подолання, одним з яких є саме використання системи розпізнавання вторгнень, що і стало основною мотивацією розробки власної системи розпізнавання вторгнень для віртуалізації мережевих функцій що використовує методи штучного інтелекту та методи швидкісної обробки мережевого трафіку для досягнення необхідних в умовах корпоративних мереж показників точності та швидкості, яка орієнтована на середу NFV.
Для розробки алгоритму системи розпізнавання вторгнень що могла б ефективно працювати в NFV мережі було розглянуто основні підходи до розробки систем розпізнавання вторгнень, зокрема хостові IDS, мережеві IDS, IDS на основі аналізу сигнатур та IDS на основі пошуку аномалій. Проаналізувавши переваги та недоліки кожного з розглянутих методів та співставивши їх із необхідностями NFV мереж було обрано мережевий IDS на основі пошуку аномалій як найбільш пасуючий до NFV мереж. Методи та підходи до побудови IDS систем даного типу, окрема і методи що базуються на використанні засобів штучного інтелекту, були розглянуті більш поглиблено.
Базуючість на зібраній інформації було розроблено систему що використовуючі штучну нейронну мережу моделі автоенкодер вивчає характерні ознаки мережі в якій система була встановлена та детектує будь-яке відхилення у поведінці мережі. Для досягнення бажаної швидкодії було використано ряд оптимізаційних методів, зокрема використання швидкого алгоритму формування ознак. Розроблена система використовує лише інформацію з мережевого та канального рівнів моделі OSI що дозволяє їй функціонувати в умовах шифрованого трафіку, пропрієтарних протоколів вищих рівнів та пришвиджує роботу системи. 
Працездатність розробленої системи була перевірена рядом тестів, згідно з якими система спроможна обробляти мережевий трафік на швидкості 11000 пакетів за секунду та досягає точності детектування 0.952 AUC.
Для дослідження можливості ринкової комерціалізації проекту було проведено розробку стартап-проекту.
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Додаток А - лістинг програмного продукту
enum class PacketType {
TCP, UDP, ICMP, ARP, UNKNOWN
};

class Packet {
public:
Packet();
Packet(const u_char* packet);
std::string toString();

private:
u_int16_t src_port;
u_int16_t dest_port;
PacketType packet_type;
u_int32_t src_ip;
u_int32_t dest_ip;
std::array<u_int64_t, ETH_ALEN> src_mac;
std::array<u_int64_t, ETH_ALEN> dst_mac;
u_int16_t size;
};

#include "packet.h"
#include "pcap.h"
#include <algorithm>
#include <sstream>

Packet::Packet() : src_port(0), dest_port(0), packet_type(PacketType.UNKNOWN), src_ip(0), dest_ip(0),
src_mac(std::array<u_int64_t, ETH_ALEN>{}), dest_mac(std::array<u_int64_t, ETH_ALEN>{}), size(0) {

}

Packet::Packet(const u_char* packet) {
const struct ether_header* ethernet_header;
const struct ip* ip_header;
const struct tcphdr* tcp_header;
const struct udphdr* udp_header;

ethernet_header = (struct ether_header*)packet;
std::copy(std::begin(ethernet_header->ether_shost), std::end(ethernet_header->ether_shost), std::begin(src_mac));
std::copy(std::begin(ethernet_header->ether_dhost), std::end(ethernet_header->ether_dhost), std::begin(dst_mac));
if (ntohs(ethernetHeader->ether_type) == ETHERTYPE_IP) {
ip_header = (struct ip*)(packet + sizeof(struct ether_header));
src_ip = ip_header->ip_src;
dest_ip = ip_header->ip_dst;
switch (ip_header->ip_p) {
case IPPROTO_TCP: {
tcp_header = (tcphdr*)(packet + sizeof(struct ether_header) + sizeof(struct ip));
src_port = tcp_header->source;
dest_port = tcp_header->dest;
packet_type = PacketType.TCP;
break;
}
case IPPROTO_UDP: {
udp_header = (udphdr*)(packet + sizeof(struct ether_header) + sizeof(struct ip));
src_port = udp_header->source;
dest_port = udp_header->dest;
packet_type = PacketType.UDP;
break;
}
case IPPROTO_ICMP: {
packet_type = PacketType.ICMP;
break;
}
default:
break;
}
} else {
if (ntohs(ethernetHeader->ether_type) == ETHERTYPE_ARP) {
packet_type = PacketType.ARP;
src_port = 1;
dest_port = 1;
}
}

}

std::string Packet::toString() {
std::string packet_type_string;
switch (packet_type) {
case PacketType.TCP: {
packet_type_string = "TCP ";
break;
}
case PacketType.UDP: {
packet_type_string = "UDP ";
break;
}
case PacketType.ICMP: {
packet_type_string = "ICMP";
break;
}
case PacketType.ARP: {
packet_type_string = "ARP ";
break;
}
default:
packet_type_string = "UNKN";
break;
}
std::ostringstream oss;
oss << "[" << packet_type_string << "] " << src_ip << ":" << src_port << " (" << std::hex;
for (const auto& it : src_mac) {
oss << it;
}
oss << std::dec << ") --> " + src_ip << ":" << src_port << " (" << std::hex;
for (const auto& it : dest_mac) {
oss << it;
}
oss << std::dec << ")";
return oss.str();
}


import math
import numpy as np

class incrementalStatisitic:

    def __init__(self,  Lambda,  ID,  init_time=0,  isTypeDiff=False):
        self.ID = ID
        self.linearSum = 0
        self.squaredSum = 0 
        self.w = 1e-20  
        self.isTypeDiff = isTypeDiff
        self.Lambda = Lambda 
        self.lastTimestamp = init_time
        self.cur_mean = np.nan
        self.cur_var = np.nan
        self.cur_std = np.nan
        self.covs = []

    def insert(self,  v,  t=0):  
        if self.isTypeDiff:
            if t - self.lastTimestamp > 0:
                v = t - self.lastTimestamp
            else:
                v = 0
        self.decayFunction(t)

        self.linearSum += v
        self.squaredSum += math.pow(v, 2)
        self.w += 1
        self.cur_mean = np.nan 
        self.cur_var = np.nan
        self.cur_std = np.nan

        # update covs (if any)
        def incrementalStatistics2D covariance
        for c in self.covs:
            covariance = c
            covariance.update_cov(self.ID, v, t)

    def decayFunction(self,  timestamp):
        factor = 1
        timeDiff = timestamp - self.lastTimestamp
        if timeDiff > 0:
            factor = math.pow(2, (-self.Lambda * timeDiff))
            self.linearSum = self.linearSum * factor
            self.squaredSum = self.squaredSum * factor
            self.w = self.w * factor
            self.lastTimestamp = timestamp
        return factor

    def weight(self):
        return self.w

    def mean(self):
        if math.isnan(self.cur_mean):
            self.cur_mean = self.linearSum / self.w
        return self.cur_mean

    def var(self):
        if math.isnan(self.cur_var):
            self.cur_var = abs(self.squaredSum / self.w - math.pow(self.mean(), 2))
        return self.cur_var

    def std(self):
        if math.isnan(self.cur_std): 
            self.cur_std = math.sqrt(self.var())
        return self.cur_std

    def covariance(self,ID2):
        for covariance in self.covs:
            if covariance.isRelated(ID2):
                return covariance.covariance()
        return [np.nan]

    def pcc(self,ID2):
        for covariance in self.covs:
            if covariance.isRelated(ID2):
                return covariance.pcc()
        return [np.nan]

    def cov_pcc(self,ID2):
        def incrementalStatistics2D covariance
        for c in self.covs:
            covariance = c
            if covariance.isRelated(ID2):
                return covariance.get_stats1()
        return [np.nan]*2

    def radius(self, other_incStats): 
        A = self.var()
        def incrementalStatisitic incSc
        for incS in other_incStats:
            incSc = incS
            A += incSc.var()
        return math.sqrt(A)

    def magnitude(self, other_incStats):
        A = math.pow(self.mean(), 2)
        def incrementalStatisitic incSc
        for incS in other_incStats:
            incSc = incS
            A += math.pow(incSc.mean(), 2)
        return math.sqrt(A)

    def allstats_1D(self):
        self.cur_mean = self.linearSum / self.w
        self.cur_var = abs(self.squaredSum / self.w - math.pow(self.cur_mean, 2))
        return [self.w, self.cur_mean, self.cur_var]

    def allstats_2D(self, str ID2):
        stats1D = self.allstats_1D()
        stats2D = [np.nan] * 4
        def incrementalStatistics2D covariance
        for c in self.covs:
            covariance = c
            if covariance.isRelated(ID2):
                stats2D = covariance.get_stats2()
                break
        return stats1D + stats2D

    def getHeaders_1D(self, suffix=True):
        if self.ID is None:
            s0=""
        else:
            s0 = "_0"
        if suffix:
            s0 = "_"+self.ID
        headers = ["weight"+s0, "mean"+s0, "std"+s0]
        return headers

    def getHeaders_2D(self, ID2, suffix=True):
        hdrs1D = self.getHeaders_1D(suffix)
        if self.ID is None:
            s0=""
            s1=""
        else:
            s0 = "_0"
            s1 = "_1"
        if suffix:
            s0 = "_"+self.ID
            s1 = "_" + ID2
        hdrs2D = ["radius_" + s0 + "_" + s1, "magnitude_" + s0 + "_" + s1, "covariance_" + s0 + "_" + s1,
                   "pcc_" + s0 + "_" + s1]
        return hdrs1D+hdrs2D

     def toJSON(self):
         j = {}
         j['linearSum'] = self.linearSum
         j['squaredSum'] = self.squaredSum
         j['w'] = self.w
         j['isTypeDiff'] = self.isTypeDiff
         j['Lambda'] = self.Lambda
         j['lastTimestamp'] = self.lastTimestamp
         return json.dumps(j)
    
     def loadFromJSON(self,JSONstring):
         j = json.loads(JSONstring)
         self.linearSum = j['linearSum']
         self.squaredSum = j['squaredSum']
         self.w = j['w']
         self.isTypeDiff = j['isTypeDiff']
         self.Lambda = j['Lambda']
         self.lastTimestamp = j['lastTimestamp']

class incrementalStatistics2D:

    def __init__(self, incrementalStatisitic incS1,incrementalStatisitic incS2,  init_time = 0):
        self.incS1 = incS1
        self.incS2 = incS2

        self.ex1 = extrapolator()
        self.ex2 = extrapolator()

        self.MeanSun = 0 
        self.w3 = 1e-20
        self.lastTimestamp_cf3 = init_time

    def update_cov(self, str ID,  v,  t): 
        if ID == self.incS1.ID:
            inc = 0
        else:
            inc = 1

        self.decayFunction(t)

        if inc == 0:
            self.ex1.insert(t,v)
            v_other = self.ex2.predict(t)
            self.MeanSun += (v - self.incS1.mean()) * (v_other - self.incS2.mean())
        else:
            self.ex2.insert(t,v)
            v_other = self.ex1.predict(t)
            self.MeanSun += (v - self.incS2.mean()) * (v_other - self.incS1.mean())
        self.w3 += 1

    def decayFunction(self, t):
        factor = 1
        timeDiffs_cf3 = t - self.lastTimestamp_cf3
        if timeDiffs_cf3 > 0:
            factor = math.pow(2, (-(self.incS1.Lambda) * timeDiffs_cf3))
            self.MeanSun *= factor
            self.w3 *= factor
            self.lastTimestamp_cf3 = t
        return factor
    def covariance(self):
        return self.MeanSun / self.w3

    # Pearson corl. coef
    def pcc(self):
        ss = self.incS1.std() * self.incS2.std()
        if ss != 0:
            return self.covariance() / ss
        else:
            return 0

    def isRelated(self, str ID):
        if self.incS1.ID == ID or self.incS2.ID == ID:
            return True
        else:
            return False

 
    def get_stats1(self):
        return [self.covariance(), self.pcc()]

    def get_stats2(self):
        return [self.incS1.radius([self.incS2]),self.incS1.magnitude([self.incS2]),self.covariance(), self.pcc()]

    def get_stats3(self):
        return [self.incS1.w,self.incS1.mean(),self.incS1.std(),self.incS2.w,self.incS2.mean(),self.incS2.std(),self.covariance(), self.pcc()]

    def get_stats4(self):
        return [self.incS1.w,self.incS1.mean(),self.incS1.std(),self.incS2.w,self.incS2.mean(),self.incS2.std(), self.incS1.radius([self.incS2]),self.incS1.magnitude([self.incS2]),self.covariance(), self.pcc()]

    def getHeaders(self, ver, suffix=True):
        headers = []
        s0 = "0"
        s1 = "1"
        if suffix:
            s0 = self.incS1.ID
            s1 = self.incS2.ID

        if ver == 1:
            headers = ["covariance_"+s0+"_"+s1, "pcc_"+s0+"_"+s1]
        if ver == 2:
            headers = ["radius_"+s0+"_"+s1, "magnitude_"+s0+"_"+s1, "covariance_"+s0+"_"+s1, "pcc_"+s0+"_"+s1]
        if ver == 3:
            headers = ["weight_"+s0, "mean_"+s0, "std_"+s0,"weight_"+s1, "mean_"+s1, "std_"+s1, "covariance_"+s0+"_"+s1, "pcc_"+s0+"_"+s1]
        if ver == 4:
            headers = ["weight_" + s0, "mean_" + s0, "std_" + s0, "covariance_" + s0 + "_" + s1, "pcc_" + s0 + "_" + s1]
        if ver == 5:
            headers = ["weight_"+s0, "mean_"+s0, "std_"+s0,"weight_"+s1, "mean_"+s1, "std_"+s1, "radius_"+s0+"_"+s1, "magnitude_"+s0+"_"+s1, "covariance_"+s0+"_"+s1, "pcc_"+s0+"_"+s1]
        return headers

class incStatDB:

    def __init__(self, limit=np.Inf, default_lambda=np.nan):
        self.HT = dict()
        self.limit = limit
        self.df_lambda = default_lambda

    def get_lambda(self, Lambda):
        if not np.isnan(self.df_lambda):
            Lambda = self.df_lambda
        return Lambda

    def register(self,str ID, Lambda=1, init_time=0, isTypeDiff=False):
        #Default Lambda?
        Lambda = self.get_lambda(Lambda)

        #Retrieve incrementalStatisitic
        def str key
        key = ID+"_"+str(Lambda)

        def incrementalStatisitic incS
        incS = self.HT.get(key)
        if incS is None: #does not already exist
            if len(self.HT) + 1 > self.limit:
                raise LookupError(
                    'Adding Entry:\n' + key + '\nwould exceed incStatHT 1D limit of ' + str(
                        self.limit) + '.\nObservation Rejected.')
            incS = incrementalStatisitic(Lambda, ID, init_time, isTypeDiff)
            self.HT[key] = incS #add new entry
        return incS

    def register_cov(self, ID1,  ID2,  Lambda=1,  init_time=0,  isTypeDiff=False):
        Lambda = self.get_lambda(Lambda)

        def incrementalStatisitic incS1
        def incrementalStatisitic incS2
        incS1 = self.register(ID1,Lambda,init_time,isTypeDiff)
        incS2 = self.register(ID2,Lambda,init_time,isTypeDiff)

        for covariance in incS1.covs:
            if covariance.isRelated(ID2):
                return covariance 

        inc_cov = incrementalStatistics2D(incS1,incS2,init_time)
        incS1.covs.append(inc_cov)
        incS2.covs.append(inc_cov)
        return inc_cov

    def update(self,str ID, t, v, Lambda=1, isTypeDiff=False):
        def incrementalStatisitic incS
        incS = self.register(ID,Lambda,t,isTypeDiff)
        incS.insert(v,t)
        return incS

    def get_1D_Stats(self, ID, Lambda=1): #weight, mean, std
        Lambda = self.get_lambda(Lambda)

        def incrementalStatisitic incS
        incS = self.HT.get(ID+"_"+str(Lambda))
        if incS is None: 
            return [np.na]*3
        else:
            return incS.allstats_1D()

    def get_2D_Stats(self,  ID1,  ID2,  Lambda=1): 
        Lambda = self.get_lambda(Lambda)

        def incrementalStatisitic incS
        incS = self.HT.get(ID1 + "_" + str(Lambda))
        if incS is None:
            return [np.na]*2
        return incS.cov_pcc(ID2)

    def get_all_2D_Stats(self,  ID,  Lambda=1):
        Lambda = self.get_lambda(Lambda)

        def incrementalStatisitic incS1
        incS1 = self.HT.get(ID + "_" + str(Lambda))
        if incS1 is None: 
            return ([],[])

        stats = []
        IDs = []
        for covariance in incS1.covs:
            stats.append(covariance.get_stats1())
            IDs.append([covariance.incS1.ID,covariance.incS2.ID])
        return stats,IDs

    def get_nD_Stats(self,IDs, Lambda=1):
        Lambda = self.get_lambda(Lambda)

        incStats = []
        for ID in IDs:
            incS = self.HT.get(ID + "_" + str(Lambda))
            if incS is not None:
                incStats.append(incS)

        rad = 0 
        mag = 0 
        for incS in incStats:
            rad += incS.var()
            mag += incS.mean()**2

        return [np.sqrt(rad),np.sqrt(mag)]

    def update_get_1D_Stats(self, str ID, t,  v,  Lambda=1, int isTypeDiff=False):
        def incrementalStatisitic incS
        incS = self.update(ID,t,v,Lambda,isTypeDiff)
        return incS.allstats_1D()

    def update_get_2D_Stats(self, str ID1, str ID2, t1, v1, Lambda=1,  level=1): 
        def incrementalStatistics2D inc_cov
        inc_cov = self.register_cov(ID1, ID2, Lambda,  t1)
        inc_cov.update_cov(ID1,v1,t1)
        if level == 1:
            return inc_cov.get_stats1()
        else:
            return inc_cov.get_stats2()

    def update_get_1D2D_Stats(self,  ID1,  ID2,  t1, v1, Lambda=1):
        return self.update_get_1D_Stats(ID1,t1,v1,Lambda) + self.update_get_2D_Stats(ID1,ID2,t1,v1,Lambda,level=2)

    def getHeaders_1D(self,Lambda=1,ID=''):
        L = Lambda
        L = self.get_lambda(L)
        hdrs = incrementalStatisitic(L,ID).getHeaders_1D(suffix=False)
        return [str(L)+"_"+s for s in hdrs]

    def getHeaders_2D(self,Lambda=1,IDs=None, ver=1):
        L = Lambda
        L = self.get_lambda(L)
        if IDs is None:
            IDs = ['0','1']
        hdrs = incrementalStatistics2D(incrementalStatisitic(L,IDs[0]),incrementalStatisitic(L,IDs[0]),L).getHeaders(ver,suffix=False)
        return [str(Lambda)+"_"+s for s in hdrs]

    def getHeaders_1D2D(self,Lambda=1,IDs=None, ver=1):
        L = Lambda
        L = self.get_lambda(L)
        if IDs is None:
            IDs = ['0','1']
        hdrs1D = self.getHeaders_1D(L,IDs[0])
        hdrs2D = self.getHeaders_2D(L,IDs, ver)
        return hdrs1D + hdrs2D

    def getHeaders_nD(self,Lambda=1,IDs=[]):
        L = Lambda
        ID = ":"
        for s in IDs:
            ID += "_"+s
        L = self.get_lambda(L)
        hdrs = ["radius"+ID, "magnitude"+ID]
        return [str(L)+"_"+s for s in hdrs]

    def cleanOutOldRecords(self, cutoffWeight, curTime):
        n = 0
        dump = sorted(self.HT.items(), key=lambda tup: tup[1][0].getMaxW(curTime))
        for entry in dump:
            entry[1][0].decayFunction(curTime)
            W = entry[1][0].w
            if W <= cutoffWeight:
                key = entry[0]
                del entry[1][0]
                del self.HT[key]
                n=n+1
            elif W > cutoffWeight:
                break
        return n

class incHist:
    def __init__(self,nbins,Lambda=0,ubIsAnom=True,lbIsAnom=True,lbound=-10,ubound=10,scaleGrace=None):
        self.scaleGrace = scaleGrace
        if scaleGrace is not None:
            self.lbound = np.Inf
            self.ubound = -np.Inf
            self.binSize = None
            self.isScaling = True
        else:
            self.lbound = lbound
            self.ubound = ubound
            self.binSize = (ubound - lbound)/nbins
            self.isScaling = False
        self.nbins = nbins
        self.ubIsAnom = ubIsAnom
        self.lbIsAnom = lbIsAnom
        self.n = 0

        self.Lambda = Lambda
        self.W = np.zeros(nbins)
        self.lT = np.zeros(nbins)
        self.tallestBin = 0 

    def decayFunction(self, bin, timestamp):
        timeDiff = timestamp - self.lT[bin]
        if np.isscalar(timeDiff):
            if timeDiff > 0:
                factor = math.pow(2, (-self.Lambda * timeDiff))
                self.W[bin] = self.W[bin] * factor
                self.lT[bin] = timestamp
        else:
            timeDiff[timeDiff<0]=0 
            factor = np.power(2, (-self.Lambda * timeDiff))
            self.W[bin] = self.W[bin] * factor
            self.lT[bin] = timestamp

    def insert(self,val,timestamp,penalty=False):
        self.n = self.n + 1
        if self.isScaling:
            if self.n < self.scaleGrace:
                if self.lbound > val:
                    self.lbound = val
                if self.ubound < val:
                    self.ubound = val
            if self.n == self.scaleGrace:
                if self.ubound == self.lbound:
                    self.scaleGrace = self.scaleGrace + 1000
                else:
                    width = self.ubound - self.lbound
                    self.ubound = self.ubound + width
                    self.lbound = self.lbound - width
                    self.binSize = (self.ubound - self.lbound) / self.nbins
                    self.isScaling = False
        else:
            bin = self.getBinIndx(val)
            if not np.isinf(bin): #
                self.decayFunction(bin, timestamp)
                if penalty:
                    tallestW = self.W[self.tallestBin]
                    scale = tallestW if tallestW > 0 else 1
                    fn = self.W[bin]/scale
                    inc = self.halfsigmoid(fn+0.005,-1.03)
                else:
                    inc = 1
                self.W[bin] = self.W[bin] + inc
                if self.W[bin] > self.W[self.tallestBin]:
                    self.tallestBin = bin

    def halfsigmoid(self,x,k):
        return (k*x)/(k-x+1)

    def score(self,val,timestamp=-1,win=0):
        if self.isScaling:
            return 0.0
        else:
            bin = self.getBinIndx(val,win=win)
            if np.isscalar(bin):
                if np.isinf(bin):
                    if self.ubIsAnom and bin > 0:
                        return np.Inf
                    elif self.lbIsAnom and bin < 0:
                        return np.Inf 
                    else:
                        return 0.0
            self.decayFunction(bin,timestamp)
            w = np.mean(self.W[bin])
            if w == 0:
                return np.Inf
            else:
                return np.log(self.W[self.tallestBin] / (w))  # log(  1/(  p/p_max  )    )

    def getFreq(self,val,timestamp=-1): 
        bin = self.getBinIndx(val)
        self.decayFunction(bin,timestamp)
        if np.isinf(bin):
            return np.nan
        else:
            return self.W[bin]

    def getHist(self,timestamp=-1): 
        H = np.zeros((len(self.W),1))
        for i in range(0,len(self.W)):
            self.decayFunction(i,timestamp) 
            H[i] = self.W[i]
        H = H/np.sum(self.W)
        return H

class Queue:

    def __init__(self):
        self.q[0] = self.q[1] = self.q[2] = 0
        self.indx = 0
        self.n = 0

    def insert(self, v):
        self.q[self.indx] = v
        self.indx = (self.indx + 1) % 3
        self.n += 1

    def unroll(self):
        if self.n == 2:
            res[0] = self.q[0]
            res[1] = self.q[1]
            return res
        if self.indx == 0:
            return self.q

        if self.indx == 1:
            res3[0] = self.q[1]
            res3[1] = self.q[2]
            res3[2] = self.q[0]
            return res3
        else:
            res3[0] = self.q[2]
            res3[1] = self.q[0]
            res3[2] = self.q[1]
            return res3

    def get_last(self):
        return self.q[self.indx]

    def get_mean_diff(self):
        dif = 0
        if self.n == 2:
            dif=self.q[self.indx%3] - self.q[(self.indx-1)%3]
            return dif
        else:
            dif= (self.q[self.indx%3] - self.q[(self.indx-1)%3]) + (self.q[(self.indx-1)%3] - self.q[(self.indx-2)%3])
            return dif/2


Додаток Б TOSCA Опис
tosca_definitions_version: tosca_ids_setup_1_0_0

description: Sample VNF IDS Setup

topology_template:

node_templates:

Forwarding_path1:

type: tosca.nodes.nfv.FP.TackerV2

description: creates path (CP12->CP22)

properties:

id: 51

path:

- forwarder: VNFD1

capability: CP12

- forwarder: VNFD2

capability: CP22

groups:

IDS1:
type: tosca.groups.nfv.ids
description: NFVIDS
properties:
vendor:na
version: 1.0
number_of_endpoints: 2
dependent_virtual_link: [VL12,VL22]
connection_point: [CP12,CP22]
constituent_vnfs: [VNFD1,VNFD2]

members: [Forwarding_path1]

Швидкість обробки (секунди)	libpcap	PcapPlusPlus	libtins	libcrafter	0.12	0.219	0.24099999999999999	6.26	Столц1	libpcap	PcapPlusPlus	libtins	libcrafter	Столбец2	libpcap	PcapPlusPlus	libtins	libcrafter	0	0	0	0	



Швидкість обробки (секунди)	libpcap	PcapPlusPlus	libtins	libcrafter	0.12	0.218	0.28799999999999998	10.569000000000001	Столц1	libpcap	PcapPlusPlus	libtins	libcrafter	Столбец2	libpcap	PcapPlusPlus	libtins	libcrafter	0	0	0	0	



Швидкість обробки (секунди)	libpcap	PcapPlusPlus	libtins	libcrafter	2.8000000000000001E-2	0.23400000000000001	0.245	6.7910000000000004	Столц1	libpcap	PcapPlusPlus	libtins	libcrafter	Столбец2	libpcap	PcapPlusPlus	libtins	libcrafter	0	0	0	0	
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