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Анотацiя
В роботi запропоновано та дослiджено модифiкацiю алгоритму Монтгомерi модулярного множення, що використо-
вує передобчислення при фiксованому модулi. Показано, що продуктивнiсть розробленого алгоритму приблизно
вдвоє вища в порiвняннi з алгоритмом Монтгомерi при прийнятних об’ємах потребуємої пам’ятi.
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Вступ

Однiєю з домiнуючих тенденцiй сучасного етапу
розвитку iнформацiйних технологiй є iнформацiйна
iнтеграцiя на основi комп’ютерних мереж. Важливою
передумовою ефективної взаємодiї обчислювальних
термiнальних пристроїв в комп’ютерних мережах
є забезпечення високої продуктивностi при реалiза-
цiї ними iснуючих мережевих протоколiв. Найбiльш
критичними з точки зору обчислювальної реалiза-
цiї протоколiв мережевого обмiну є операцiї моду-
лярної арифметики, що виконуються над числами
великої розрядностi, яка значно перевищує розря-
днiсть процесорiв [1]. На теперiшнiй час, для досягне-
ння прийнятного для бiльшостi застосувань рiвня
захищеностi, необхiдна довжина чисел становить
1024-2048 розрядiв з перспективою її зростання в
найближчi роки до 4096.

Швидкий розвиток технологiй хмарних “обчи-
слень”, що надають будь-якому користувачу значнi
за обсягом обчислювальнi ресурси вiддалених по-
тужних багатопроцесорних систем призводить до
зростання можливостей порушення захисту. Ця об-
ставина вимагає адекватного пiдвищення рiвня захи-
щеностi криптографiчних протоколiв, в основi яких
операцiї модулярного експоненцiювання, в першу
чергу, за рахунок збiльшення розрядностi чисел.

Зростання розрядностi чисел, з якими оперують
iснуючi протоколи захисту iнформацiї в мережах
призводить до сповiльнення їх реалiзацiї на комп’ю-
терах загального призначення. З особливою гостро-
тою ця проблема стоїть для малорозрядних вбудова-
них мiкропроцесорiв та мiкроконтролерiв.

Таким чином, проблема прискорення реалiзацiї
операцiї модулярного експоненцiювання для систем
захисту iнформацiї є актуальною.
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1. Постановка задачi
Вважаючи на важливiсть ефективної реалiзацiї

протоколiв захисту iнформацiї, що базуються на опе-
рацiях модулярної арифметики, до теперiшнього ча-
су запропоновано ряд алгоритмiв, найбiльш вiдоми-
ми з яких є класичний та Монтгомерi [2].

Для модулярного множення 𝑅 = 𝐴 · 𝐵 mod 𝑀 ,
вважається, що 2𝑛−1 ≤ 𝑀 < 2𝑛, 𝐴 < 𝑀,𝐵 < 𝑀 .
При обробцi 𝑛-розрядних на 𝑘-розрядному процесорi
кожне з чисел 𝐴, 𝐵 i 𝑀 складаються з 𝑠 = 𝑛/𝑘 слiв:

𝐴 =

𝑠−1∑︁
𝑗=0

𝑎𝑗 · 2𝑗·𝑘, 𝐵 =

𝑠−1∑︁
𝑗=0

𝑏𝑗 · 2𝑗·𝑘,𝑀 =

𝑠−1∑︁
𝑗=0

𝑚𝑗 · 2𝑗·𝑘,

де 𝑎𝑗 , 𝑏𝑗 ,𝑚𝑗 – 𝑘-розряднi слова, 𝑗 ∈ {0, ..., 𝑠− 1}.
Операцiя модулярного експоненцiювання, тобто

обчислення 𝐴𝐸 mod 𝑀 , складається з виконання 𝑘
циклiв, на кожному з яких виконується пiднесення
до модулярного квадрату результату попереднього
циклу та модулярного множення на 𝐴, якщо пото-
чний двiйковий розряд коду експоненти 𝐸 дорiвнює
одиницi. Таким чином, модулярне експоненцiюван-
ня – базова операцiя бiльшостi мережевих протоко-
лiв захисту iнформацiї складається, в середньому з
1.5 ·𝑘 операцiй модулярного множення. Вважаючи на
послiдовний характер процедури модулярного екс-
поненцiювання, воно не може обчислюватися пара-
лельно i, вiдповiдно, основним резервом зменшення
часу його обчислення є прискорення виконання його
базової операцiї – модулярного множення.

Модулярне множення складається з обчислення
добутку 𝐴 ·𝐵 та модулярної редукцiї – вiднаходже-
ння залишку 𝐴 · 𝐵 по модулю 𝑀 . Всi алгоритми
вiдрiзняються способом виконання модулярної реду-
кцiї.

В класичному алгоритмi модулярна редукцiї ви-
конується з використанням операцiї цiлочисельного
дiлення 2 · 𝑘-розрядного дiленого на 𝑘–розрядний по-
дiльник з одержанням частки та залишку. Операцiя



цiлочисельного дiлення потребує для своєї реалiзацiї
значних за обсягом обчислювальних ресурсiв.

Щоб уникнути операцiї дiлення багаторозрядних
чисел при реалiзацiї модулярної редукцiї запропоно-
вано ряд алгоритмiв, найбiльш вiдомими з яких є
алгоритми Баретта та Монгомерi.

Найбiльш ефективно модулярна редукцiя реалiзу-
ється в алгоритмi Монтгомерi: шляхом переходу вiд
редукцiї за модулем М до редукцiї за числом, що є
степенем 2.

Застосування модулярного множення за Монтго-
мерi вимагає додаткових операцiй, що виконуються
до i пiсля власне множення. На практицi модулярне
множення з використанням алгоритму Монтгомерi
доцiльне лише я якостi базової операцiї модулярного
експоненцiювання.

Вихiдними даними для модулярного множення по
Монтгомерi являються: модуль 𝑀 , спiвмножники
𝐴 i 𝐵, а також попередньо обчислена модулярна
iнверсiя 𝑀́ = −𝑀−1 mod 2𝑘. В процесi виконання
алгоритму iтерацiйно формується 𝑛-розрядний код
результату 𝑅 = 𝐴 ·𝐵 · 𝑈 mod 𝑀 , де 𝑈 – модулярна
iнверсiя числа 2𝑛 за модулем 𝑀 , тобто 𝑈 = (2𝑛)−1

mod 𝑀 . Сам алгоритм Монтгомерi можна предста-
вити з використанням нотацiй С++ в наступному
виглядi:

1. 𝑅 = 0.
2. 𝑓𝑜𝑟(𝑗 = 0; 𝑗 ≤ 𝑠− 1; 𝑗 + +)

{
2.1. 𝑝𝑗 = (𝑟0 + 𝑎𝑗 · 𝑏0) · 𝑀́ mod 2𝑘

2.2. 𝑅 = (𝑅 + 𝑎𝑗 ·𝐵 + 𝑝𝑗 ·𝑀)/2𝑘

}
3. 𝑖𝑓(𝑅 ≥ 𝑀)𝑅 = 𝑅−𝑀

Щоб отримати правильний результат 𝑋 · 𝑌 mod
𝑀 потрiбно виконати додатковi обчислення над 𝑅:
помножити одержаний результат на 2𝑛 mod 𝑀 .

Проведений аналiз [3] алгоритму Монтгомерi пока-
зав, що його обчислювальна складнiсть модулярного
множення, що виконується за цим алгоритмом, без
урахування додаткових перетворень близька до тео-
ретичного мiнiмуму. Проте при постiйному модулi
його обчислювальна складнiсть може бути зменше-
на. При практичному застосуваннi систем захисту
iнформацiї з вiдкритим ключем таких як RSA та
DSS, останнiй мiняється достатньо рiдко. Вiдповiдно,
рiдко мiняється i модуль. Це дозволяє прискорити
реалiзацiю модулярних операцiй за рахунок вико-
ристання передобчислень, що залежать тiльки вiд
модуля [4].

Цiллю дослiджень є зменшення обчислювальної
складностi модифiкацiя алгоритму Монтгомерi для
випадку постiйного модуля.

2. Модифiкований алгоритм Монтгомерi

Аналiз операцiй, що складають алгоритм Монт-
гомерi показує, що в основному циклi має мiсце ду-
блювання операцiї множення 𝑎𝑗 · 𝑏0: воно виконує-
ться в п.2.1. та повторюється п.2.2 в процесi множе-
ння 𝑘–розрядного коду 𝑎𝑗 на 𝑛-розрядний код 𝐵 =
{𝑏𝑠−1, ..., 𝑏1, 𝑏0}. Це дублювання може бути виключе-

но наступним чином. Роздiлимо код суми 𝑟0 + 𝑎𝑗 · 𝑏0
на двi 𝑘-розряднi складовi: 𝑔𝑗 = (𝑟0 +𝑎𝑗 ·𝑏0) mod 2𝑘 и
𝑑𝑗 = (𝑟0+𝑎𝑗 ·𝑏0−𝑔𝑗)/2𝑘 так, що 𝑝𝑗 = 𝑑𝑗 ·2𝑘+𝑔𝑗 . З ура-
хуванням цього, 𝑝𝑗 = (𝑑𝑗 ·2𝑘 +𝑔𝑗) ·𝑀́ mod 2𝑘 = 𝑔𝑗 ·𝑀́
mod 2𝑘. Вiдповiдно: 𝑝𝑗 ·𝑀 = 𝑔𝑗 · 𝑀́ ·𝑀 − 𝑡 ·𝑀 · 2𝑘,
де 𝑡 – цiле число. В силу того, що 𝑀−1 = −𝑀 mod
2𝑘, очевидно, що 𝑀́ ·𝑀 = 𝑐 · 2𝑘 − 1, де 𝑐 - цiле. Тодi
𝑝𝑗 ·𝑀 = 𝑔𝑗 ·𝑐 ·2𝑘−𝑔𝑗− 𝑡 ·𝑀 ·2𝑘 = ℎ𝑗 ·2𝑘−𝑔𝑗 , причому
ℎ𝑗 = 𝑔𝑗 · 𝑐− 𝑡 ·𝑀 . З урахуванням цих перетворень,
обчислення п.2.2. базового алгоритму Монтгомерi
можуть бути представленi таким чином:

𝑅 = (𝑅 + 𝑎𝑗 ·𝐵 + 𝑝𝑗 ·𝑀)/2𝑘 = (

𝑠−1∑︁
𝑖=1

𝑟𝑖 · 2𝑖 + 𝑟0+

+𝑎𝑗 ·
𝑠−1∑︁
𝑖=1

𝑏𝑖 · 2𝑖 + 𝑎𝑗 · 𝑏0 + ℎ𝑗 · 2𝑘 − 𝑔𝑗)/2𝑘 =

= (

𝑠−1∑︁
𝑖=1

𝑟𝑖 · 2𝑗−1 + 𝑎𝑗 ·
𝑠−1∑︁
𝑖=1

𝑏𝑖 · 2𝑖−1 + ℎ𝑗+

+(𝑟0 + 𝑎𝑗 · 𝑏0 − 𝑔𝑗)/2𝑘 = 𝑅́ + 𝑎𝑗 · 𝐵́ + ℎ𝑗+

+(𝑑𝑗 · 2𝑘 + 𝑔𝑗 − 𝑔𝑗)/2𝑘 = 𝑅́ + 𝑎𝑗 · 𝐵́ + ℎ𝑗 + 𝑑𝑗

𝑅́ являє собою (𝑛− 𝑘)-розрядний код, який може
бути отриманий зсувом 𝑅 на 𝑘 розрядiв праворуч:
𝑅́ = {𝑟𝑠−1, ..., 𝑟2, 𝑟1} = ⌊𝑅/2𝑘⌋, (𝑛−𝑘)-розрядний код
𝐵́ отримується зсувом множеного 𝐵 праворуч на 𝑘
розрядiв: 𝐵́ = {𝑏𝑠−1, ..., 𝑏2, 𝑏1} == ⌊𝑅/2𝑘⌋. Складо-
ва 𝑎𝑗 · 𝐵́ являє собою добуток 𝑘–розрядного слова
множника 𝑎𝑗 - на код:

𝐵́ = {𝑏𝑠−1, ..., 𝑏2, 𝑏1} : 𝑎𝑗 · (𝐵/2𝑘) =

𝑠−1∑︁
𝑖=1

𝑎𝑗 · 𝑏𝑖 · 2𝑖−1

При фiксованому модулi 𝑀 значення ℎ на
кожному циклi алгоритму залежить тiльки вiд
𝑔𝑗 = (𝑟0 + 𝑎𝑗 · 𝑏0) 𝑚𝑜𝑑 2𝑘, тобто ℎ може бу-
ти представлене у виглядi:

ℎ = ⌊((𝑔 · 𝑀́mod2𝑘) ·𝑀)/2𝑘⌋

Таким чином, значення ℎ можуть бути попере-
дньо обчисленi для всiх 2𝑘 можливих 𝑔 i збереженi
у виглядi таблицi 𝑇 (𝑔).

З урахуванням введених перетворень пропонує-
ться модифiкований алгоритм модулярного множен-
ня на основi редукцiї Монтгомерi: Передобчислення:
𝑀́ = −𝑀−1 mod 2𝑘, 𝑇 (𝑔) = ⌊((𝑔 ·𝑀́ mod 2𝑘) ·𝑀)/2𝑘⌋
для всiх 𝑔 ∈ {0, 1, ..., 2𝑘 − 1}.

1. 𝑅 = 0.
2. 𝑓𝑜𝑟(𝑗 = 0; 𝑗 ≤ 𝑠− 1; 𝑗 + +)

{
2.1. 𝑣𝑗 = 𝑟0+𝑎𝑗 ·𝑏0; 𝑔𝑗 = 𝑣𝑗 mod 2𝑘; 𝑑𝑗 = ⌊𝑣𝑗/2𝑘⌋;
2.2. 𝑅 = ⌊𝑅/2𝑘⌋ + 𝑎𝑗 · ⌊𝐵/2𝑘⌋ + 𝑇 (𝑔𝑗) + 𝑑𝑗 ;
}

3. 𝑖𝑓(𝑅 ≥ 𝑀)𝑅 = 𝑅−𝑀

Об’єм 𝑉1 пам’ятi таблицi передобчислень стано-
вить 2𝑘 · (𝑠− 1) 𝑘-розрядних слiв i може бути змен-
шений шляхом фрагментацiї таблицi.

Обчислювальна складнiсть модулярного множен-
ня за запропонованим алгоритмом без урахування
передобчислень визначається 𝑠2 операцiями проце-



сорного множення i 𝑠·(2·𝑠+3) операцiями додавання:

𝑇1 = 𝑠2 · 𝑡𝑚 + 𝑠 · (2 · 𝑠 + 3) · 𝑡𝑎 =

= 𝑠 · 𝑡𝑎 · (𝑤 · 𝑠 + 2 · 𝑠 + 3), де
𝑡𝑚 - час виконання операцiї множення
𝑡𝑎 - час виконання операцiї додавання

Теоретично, обчислювальна складнiсть модуляр-
ного множення 𝐴 ·𝐵 mod 𝑀 не може бути меншою
за складнiсть обчислення 𝐴 ·𝐵, яка визначається 𝑠2

операцiями множення i 2 · 𝑠2 операцiями додавання.
Таким чином, обчислювальна складнiсть запропо-
нованого алгоритму модулярного множення, якщо
враховувати тiльки операцiї множення, спiвпадає з
теоретичним мiнiмумом.

В порiвняннi з базовим алгоритмом Монтгомери
обчислювальна складнiсть запропонованого алгори-
тму є меншою в 𝛾 раз:

𝛾 =
𝑇𝑀

𝑇1
=

2 · 𝑠2 · (𝑤 + 1) + 𝑤 · 𝑠
𝑠2 · (𝑤 + 2) + 3 · 𝑠

≈ 2

Така ефективнiсть запропонованого алгоритму
практично може бути досягнута лише для процесо-
рiв розрядностi 8 або 16, коли об’єм пам’ятi таблиць
передобчислень не великий.

Для процесорiв бiльшої розрядностi (32 або 64)
об’єм пам’ятi таблиць виходить за рамки ефективної
реалiзацiї i практичне використання запропонова-
ного методу можливе лише за умови роздiлення 𝑘–
розрядного вхiдного коду таблиць передобчислень
на 𝑞 фрагментiв. Такий пiдхiд може бути на практи-
цi реалiзовано у двох варiантах, що дозволяє значно
зменшити об’єм пам’ятi для зберiгання таблиць пе-
редобчислень, але потребує додаткових обчислень.

Аналiз результатiв проведених експериментальних
дослiджень показав, що ефективнiсть запропонова-
ного пiдходу при використаннi фрагментацiї таблиць
передобчислень суттєвим чином залежить вiд спiв-

вiдношення часу реалiзацiї на конкретному процесо-
рi операцiй множення та додавання. Наприклад, при
реалiзацiї модулярного множення на 32-розрядному
процесорi, на якому команда множення виконується
вп’ятеро повiльнiше нiж операцiя додавання, запро-
понований спосiб дозволяє реально прискорити мо-
дулярне множення в 1.2 рази в порiвняннi з базовим
алгоритмом Монтгомерi, при тому, що об’єм пам’ятi
таблиць передобчислень складає 128 кбайтiв.

Висновки
В результатi проведених дослiджень розроблено

модифiкацiю алгоритму Монтгомерi для виконан-
ня модулярного множення при постiйному модулi -
базової операцiї широко кола криптографiчних ал-
горитмiв з вiдкритим ключем. Показано, що при
постiйному модулi, що є частиною вiдкритого ключа,
запропонована модифiкацiя алгоритму модулярно-
го множення дозволяє приблизно вдвiчi зменшити
час виконання цiєї операцiї за рахунок використання
таблиць передобчислень.
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