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Анотацiя
Робота присвячена виявленню стеганограм за допомогою вейвлет- та рiджлет-перетворення. Результати оцiнюються
за значеннями перших чотирьох центральних моментiв коефiцiєнтiв моделi SPAM, побудованiй на коефiцiєнтах
вейвлет- та рiджлет-перетворення.
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Вступ
Забезпечення надiйного захисту конфiденцiйної

iнформацiї державних установ, приватних пiдпри-
ємств та мiжнародних органiзацiй є актуальною та
важливою задачею сьогоднi. Особливий iнтерес ста-
новить розробка високоточних систем виявлення не-
санкцiонованої передачi iнформацiї з обмеженим до-
ступом, зокрема з використанням стеганографiчних
систем зв’язку. Поширеним методом, який викори-
стовують зловмисники для комунiкацiї або прихо-
ваної передачi iнформацiї з обмеженим доступом,
є метод стеганографiї. Даний метод часто застосо-
вується саме до цифрових зображень у зв’язку з
широким спектром рiзноманiтних iнструментiв та
способiв їхньої обробки та великою кiлькiстю даних,
що можуть використовуватись у якостi контейне-
ра. Таким чином, важливою задачею є розробка
точної системи виявлення прихованих повiдомлень
у цифрових зображеннях з ефективним використа-
нням обмежених ресурсiв власника iнформацiї. У
бiльшостi випадкiв використання стеганографiчних
систем зв’язку невiдомо, який метод вбудовування
застосовується. У зв’язку з цим бiльшiсть методiв
стегоаналiзу є неефективними. Тому становить iнте-
рес розробка унiверсальних стегодетекторiв. Дана
робота присвячена аналiзу ефективностi використан-
ня спецiалiзованих перетворень контейнеру, зокрема
рiджлет-перетворення, для виявлення слабких змiн
характеристик контейнеру, обумовлених прихован-
ням повiдомлень.

1. Моделi CC-PEV та SPAM
Для виявлення прихованого каналу передачi да-

них широко застосовуються статистичнi моделi кон-
тейнеру, наприклад, моделi CC-PEV та SPAM для
цифрових зображень [1]. Данi моделi можливо по-
будувати в областi контейнеру, наприклад, SPAM
для знаходження змiни залежностi яскравостi сумi-
жних пiкселiв, або в областi перетворення контей-

неру, зокрема CC-PEV для дослiдження розподiлу
коефiцiєнтiв дискретного коиснусного перетворення.
Модель CC-PEV (Cartesian Calibration Pevny feature
set) базується на використаннi коефiцiєнтiв дискре-
тного косинусного перетворення (DCT – Discrete
Cosine Transform). Визначення параметрiв даної мо-
делi проводиться в декiлька етапiв. На першому ета-
пi зображення розбивається на блоки розмiром 8
на 8 пiкселiв. Пiсля цього до блокiв застосовується
дискретне косинусне перетворення та знаходяться
рiзницi мiж значеннями коефiцiєнтiв DCT в сумi-
жних блоках розбиття зображення, якi можливо
представити як реалiзацiю маркiвського процесу [2].
З отриманих масивiв знаходяться матрицi ймовiрно-
стей переходу, до яких застосовується калiбрування.
Обмеженням даної моделi є можливiсть виявлення
слабких змiн контейнеру, представленого в JPEG-
форматi. SPAM (Subtractive Pixel Adjacency Matrix)
– модель контейнеру в просторовiй областi. Спершу
обчислюються рiзницi вздовж восьми напрямкiв (го-
ризонтальний, вертикальний та два дiагональнi, усi
в обидвi сторони).Наприклад, для горизонтального
напрямку злiва направо:

D→𝑖,𝑗 = 𝐼𝑖,𝑗 − 𝐼𝑖,𝑗+1, (1)

𝑖 = {1, ...𝑚}, 𝑗 = {1, ...𝑛 − 1} де 𝑚𝑥𝑛 - розмiрнiсть
зображення-контейнера. Характеристики SPAM пер-
шого порядку моделюють маркiвський процес пер-
шого порядку для матрицi рiзниць (1):

M→𝑢,𝑣 = 𝑃𝑟{D→𝑖,𝑗+1 = 𝑢|D→𝑖,𝑗 = 𝑣}, (2)

де 𝑢, 𝑣 ∈ {−𝑇, 𝑇},𝑇 - кiлькiсть рiзниць. Характери-
стики SPAM другого порядку моделюють маркiв-
ський процес другого порядку для матрицi рiзниць
(1):

M→𝑢,𝑣,𝑤 = 𝑃𝑟{D→𝑖,𝑗+2 = 𝑢|D→𝑖,𝑗+1 = 𝑣,D→𝑖,𝑗 = 𝑤}, (3)

де 𝑢, 𝑣, 𝑤 ∈ {−𝑇, 𝑇}.Щоб зменшити розмiрнiсть на-
бору характеристик, робиться припущення, що ста-
тистичнi данi в природнiх зображеннях симетричнi
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вiдносно вiддзеркалення, i характеристики усередню-
ються:

F1,...,𝑘 =
1

4
[M→ + M← + M↑ + M↓] (4)

F𝑘+1,...,2𝑘 =
1

4
[M↗ + M↘ + M↖ + M↘], (5)

де 𝑘 = (2𝑇 + 1)3, 𝑇 = 3. Всього отримано 686 ха-
рактеристик. Використання маркiвських процесiв
дозволяє знаходити прихованi повiдомлення за ра-
хунок того, що вбудовування стегоданих порушує
складнi залежностi мiж пiкселями, створенi бага-
тьма чинниками в процесi отримання зображень [3].
Проте багато сучасних алгоритмiв вбудовування сте-
годаних адаптованi для мiнiмiзацiї змiн контейнеру
в просторовiй областi, таких як HUGO – Highly
Undetectable SteGO [4], WOW – Wavelet Obtained
Weights [5], що обмежує використання моделi SPAM.
Для подолання даного недолiку у роботi пропонує-
ться використання моделi SPAM в областi вейвлет-
та рiджлет-перетворень.

2. Рiджлет-перетворення

Одна з головних iдей вейвлет-представлення си-
гналiв на рiзних рiвнях декомпозицiї полягає у ви-
користаннi двох неперервних, взаємозалежних iнте-
гровних функцiй [6]:

• вейвлет-функцiї 𝜓(𝑡) – з локальною та швидкою
динамiкою змiн на тлi плавної динамiки;

• скейлiнг-функцiї 𝜙(𝑡) - з досить повiльною часо-
вою динамiкою змiн.

Для перекриття локальною функцiєю вейвлета всiєї
часової осi використовується операцiя зсуву (𝜓(𝑡) ⇒
𝜓(𝑡 + 𝑘)), а для перекриття всiєї частотної осi –
операцiя часового масштабування вейвлета (𝜓(𝑡) ⇒
𝜓(𝑎𝑚𝑡), 𝑎 = 𝑐𝑜𝑛𝑠𝑡,𝑚 = 0, 1, ..𝑀). Структура базисної
функцiї вейвлет-перетворення, зведеної до одиничної
норми (||𝜓(𝑡)|| = 1) має вигляд:

𝜓𝑚𝑘(𝑡) = 𝑎𝑚/2𝜓(𝑎𝑚𝑡+ 𝑘) (6)

Сигнал 𝑠(𝑡) можна представити у виглядi:

𝑠(𝑡) =
∞∑︁

𝑚,𝑘=−∞
𝑆𝑚𝑘𝜓𝑚𝑘(𝑡), (7)

де коефiцiєнти розкладу -– це проекцiї сигналу на
ортогональний базис, що обчислюються за допомо-
гою скалярного добутку:

𝑆𝑚𝑘 =< 𝑠(𝑡), 𝜙𝑚𝑘(𝑡) >=

∫︁ ∞

−∞
𝑠(𝑡)𝜓𝑚𝑘(𝑡)𝑑𝑡. (8)

Рiджлет-перетворення (Ridgelet Transform) вiдно-
ситься до класу кратномасштабних орiєнтацiйно-
селективних перетворень [7]. Двовимiрне неперервне
рiджлет-перетворення двовимiрної функцiї 𝑓(x) в
R2 має вигляд :

ℜ𝑓 (𝑎, 𝑏, 𝜃) =< 𝑓, 𝜓𝑎,𝑏,𝜃 >=

∫︁

R2

𝑓(x)𝜓𝑎,𝑏,𝜃(x)𝑑x. (9)

Рис. 1. Залежнiсть математичного очiкування коефi-
цiєнтiв моделi SPAM вiд ступеня заповнення зобра-
ження: (а) – для вейвлету Добешi другого порядку;
(б) – для вейвлету Хаара; (в) – для рiджлету

де функцiя 𝜓 : R → R гладка та одновимiрна, що
задовольняє умовi допустимостi [8]:

∫︁ | ̂︀𝜓(v)|2
|v|2 𝑑v <∞, (10)

яка виконується при
∫︀
𝜓(𝑡)𝑑𝑡 = 0. Для кожного мас-

штабу 𝑎 > 0 та зсуву 𝑏 ∈ 𝑅 i напрямку 𝜃 ∈ [0, 2𝜋)
визначається двовимiрний рiджлет 𝜓𝑎,𝑏,𝜃 : R2 → R:

𝜓𝑎,𝑏,𝜃(x) = 𝑎
−
1

2𝜓(
𝑥1𝑐𝑜𝑠𝜃 + 𝑥2𝑠𝑖𝑛𝜃 − 𝑏

𝑎
). (11)

Основною перевагою використання рiджлет-
перетворення є локалiзацiя у просторовiй та
спектральнiй областях та можливiсть виявлен-
ня особливостей сигналу залежно вiд напрямку
обробки. Недолiком рiджлет-перетворення є його
надлишковiсть.

3. Отриманi результати

Для дослiдження було використано пакет зобра-
жень MIRFLICKR-1М [9], з якого було вибрано
1000 зображень у вiдтiнках сiрого розмiром 512 на
512 пiкселiв. У данiй роботi розглядається вейвлет-
перетворення з використанням вейвлета Хаара та
вейвлета Добешi другого порядку, а також рiджлет-
перетворення (9). Отриманi коефiцiєнти вейвлет- та
рiджлет-перетворень квантуються з використанням
рiвномiрного квантувателя. До рiзницi коефiцiєнтiв
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Рис. 2. Залежнiсть дисперсiї коефiцiєнтiв моделi
SPAM вiд ступеня заповнення зображення: (а) -
для вейвлету Добешi другого порядку; (б) – для
вейвлету Хаара; (в) – для рiджлету

стеганограми та контейнера застосовується модель
SPAM. Отриманi залежностi центральних моментiв
коефiцiєнтiв SPAM-моделi вiд ступеня заповнення
зображення для вейвлет- та рiджлет-перетворення
наведенi на рис.1 та рис.2. Математичне очiкуван-
ня коефiцiєнтiв моделi SPAM є однаковим для всiх
видiв перетворення i практично не залежить вiд
ступеня заповнення зображення (рис.1). Дисперсiя
коефiцiєнтiв моделi SPAM має чiтку залежнiсть вiд
ступеня заповнення зображення: зi збiльшенням сту-
пеня заповнення дисперсiя зменшується, проте для
рiджлетiв є яскраво виражений мiнiмум для високих
значень ступеня заповнення, а для менших значень
ступеня заповнення дисперсiя практично незмiнна
i має велике значення, що дозволяє ефективно ви-
являти стеганограми з малим ступенем заповнення
(рис.2). Для коефiцiєнтiв асиметрiї та ексцесу кое-
фiцiєнтiв моделi SPAM отриманi залежностi мають
такий же вигляд, як i залежнiсть дисперсiї.

Висновки
За результатами проведеного аналiзу виявлено, що

у випадку застосування рiджлетiв параметри їхнього

розподiлу практично не залежать вiд ступеня запов-
нення. Однiєю з проблем побудови моделей контей-
нерiв в стегоаналiзi є залежнiсть всiх параметрiв
моделi вiд використовуваного методу вбудовування
та ступеня заповнення. Це ускладнює виявлення,
оскiльки необхiдно вiдстежувати змiни всiх параме-
трiв. У випадку рiджлетiв можливе застосування
простих порогових методiв обробки тiльки окремих
характеристик (наприклад, дисперсiї). Недолiком
використання рiджлет-перетворення у порiвняннi з
вейвлет-перетворенням є бiльший час аналiзу.

Перелiк використаних джерел

1. Pal Sankar Kumar, et al. Signal Processing and
Multimedia // MulGraB. –– 2010.

2. Pevny T., Fridrich J. Merging Markov and DCT
features for multiclass JPEG steganalysis // In E. J.
Delp and P. W. Wong, editors, Proceedings SPIE,
Electronic Imaging, Security, Steganography, and
Watermarking of Multimedia Contents IX. –– 2007. ––
Vol. 6505. –– P. 1–14.

3. Pevny T., Bas P., Fridrich J. Steganalysis by Sub-
tractive Pixel Adjacency Matrix IEEE Trans. on
Info. Forensics and Security // Proceedings SPIE,
Electronic Imaging, Security, Steganography, and
Watermarking of Multimedia Contents IX. –– 2010. ––
Vol. 5(2). –– P. 215–224.

4. Barni M., Bartolini F. Watermarking systems engi-
neering: enabling digital assets security and other
applications. –– Signal processing and communica-
tions, 2004.

5. Filler T., Fridrich J. Design of adaptive stegano-
graphic schemes for digital images // In Proc. SPIE,
Elec. Img., Media Watermarking, Sec. and Forensics
of Multimedia XIII. –– 2011. –– Vol. 7880. –– P. 1–14.

6. Астафьева Н.М. Вейвлет-анализ: Основы теории
и примеры применения. — Успехи физических на-
ук, 1996. — С. 1145–1170.

7. Fadili M.J., Starck J.-L. Curvelets and Ridgelets. ––
2007.

8. Mallat Stephane. A Wavelet Tour of Signal Process-
ing The Sparse Way. –– 3 edition. –– 2008.

9. Huiskes M. J., Thomee B., Lew M. S. New Trends
and Ideas in Visual Concept Detection // ACM
International Conference on Multimedia Informa-
tion Retrieval (MIR’10), Philadelphia, USA (bib). ––
2010.

Фiзико-технiчнi аспекти кiбербезпеки

129


	Volume1_S.127
	Volume1_S.128
	Volume1_S.129

