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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 62 стор., 5 рисункiв, 5 таблиць, 7

джерел.

У данiй роботi були дослiдженi напрями атак на блокчейни.

Зокрема розглянута атака pool hooping i механiзм запобiгання цiй атацi.

Основним об’єктом дослiдження став протокол Delegated Proof of Stake,

для якого був розроблений вiдповiдний симулятор. Предметом

дослiдження стали рiзнi сценарiї таких атак: Gini Coefficient attack, атака

картельних змов та апатiя виборцiв. Зокрема були розглянутi модифiкацiї

протоколiв Byzantine Fault Tolerance з метою детального аналiзу їхнього

механiзму протидiї зловмисникам в мережi.

Результатом цiєї роботи є iмiтацiйна модель DPoS та оцiнка

еффективностi атак на нього. Окрiм цього була запропонована

модифiкацiя DPoS на основi Raft для протидiї таким вразливостям.

ПРОТОКОЛ КОНСЕНСУСУ, БЛОКЧЕЙН, DPOS, КОЛIЗIЙНА

АТАКА
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ABSTRACT

The qualification work contains: 62 p., 5 figures, 5 table, 7 sources.

This thesis investigates various attack vectors targeting blockchain

networks. Specifically, it examines the pool hopping attack and explores

mitigation mechanisms against it. The primary object of the research is the

DPoS (Delegated Proof of Stake) consensus protocol, for which a dedicated

simulator was developed. The subject of the study encompasses various attack

scenarios, including the Gini Coefficient attack, cartel collusion attacks, and

voter apathy. Additionally, modifications of BFT (Byzantine Fault Tolerance)

protocols were analyzed to evaluate their defense mechanisms against

malicious actors within the network.

As a result of this research, a DPoS simulation model was constructed,

and the effectiveness of attacks against it was evaluated. Furthermore, a Raft-

based DPoS modification was proposed to mitigate these vulnerabilities.

CONSENSUS PROTOCOL, BLOCKCHAIN, DPOS, COLLISION

ATTACK
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

𝑃𝑜𝑊 — протокол Proof-of-Work

𝑃𝑜𝑆 — протокол Proof-of-Stake

𝐵𝐹𝑇 — протокол Byzantine Fault Tolerance
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ВСТУП

Актуальнiсть дослiдження. Актуальнiсть дослiдження

визначається широким розповсюдженням протоколiв консенсусу типу

BFT та PoS в сучасних блокчейн системах i є основою для побудови

широкого класу сучасних децентралiзованих iнформацiйних систем.

Метою дослiдження є оцiнка ефективностi атак централiзацiї на

протколи зазначеного типу та побудова iмiтацiйної моделi зазначених

протоклiв консенсусу щодо експерементального дослiдження стiйкостi цих

протоколiв до сучасних атак.

1) Огляд iснуючих векторiв атак;

2) Дослiдження мjдифiкацiй DPoS та BFT протоколiв;

3) Реалiзацiя протоколу DPoS та атак на нього.

Об’єктом дослiдження є протоколи консенсусус PoS та BFT.

Предметом дослiдження є атаки на зазначенi протокли, якi мають

метi узурпувати право управлiння децентралiзованою мережею при

застосуваннi протоколiв PoS та BFT.

При розв’язаннi поставлених завдань використовувались такi

методи дослiдження: теорiя ймовiрностей, системного аналiзу,

математичного моделювання та теорiї iнформацiї.

Наукова новизна отриманих результатiв полягає в тому, що в

перше, як атаки на PoS протоколи розглянути варiнти атак характерних

для PoW типу, зокрема pool hooping attack, а також розроблена

формальна модель протколiв DPoS для дослiдження стiйкостi цих

протоколiв до атак централiзацiї.

Практичне значення результатiв полягає в тому, що отриманi

конкретнi числовi характеристики стiйкостi протоколiв DPoS типу при

рiзних практичних умовах їх використання.
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1 ОГЛЯД НАУКОВИХ ДЖЕРЕЛ

В цьому роздiлi було розглянуто сучасний стан дослiджень атак на

блокчейн-системи, зокрема виконано класифiкацiю загроз за рiвнями

технологiчного стеку та проаналiзовано основнi пiдходи до їх

систематизацiї. Окрема увага придiлялася атакам на механiзми

консенсусу, якi мають критичний вплив на безпеку та стабiльнiсть

децентралiзованих систем. Окрiм цього був виконаний детальноий аналiз

конкретної атаки —– pool hopping, а також дослiдження механiзмiв

протидiї атацi данного типу на основi смарт-контрактiв.

Метою даного роздiлу є аналiз iснуючих пiдходiв до класифiкацiї

атак на блокчейн-системи, їх вплив на централiзацiю, а також

дослiдження можливостей перенесення окремих атак, механiзмiв їх

запобiгання на блокчейни з консенсусними протоколами типу PoS та

BFT з подальшим формуванням iдей для оцiнки ефективностi таких

атак.

1.1 Блокчейн та протоли консенсусу

Блокчейн (англ. Blockchain) — це розподiлений, децентралiзований

та незмiнний ланцюг, який за обмежений час зберiгає записи транзакцiй

та контрольнi данi у виглядi послiдовно пов’язаних блокiв. Кожен блок

створюється пiсля задовiльнення умов протоколу консенсусу i мiстить

набiр транзакцiй, часову мiтку та криптографiчний геш попереднього

блоку, що забезпечує незмiннiсть.

Протокол консенсусу — це механiзм, за допомогою якого вузли

розподiленої мережi узгоджують єдине рiшення щодо стану блокчейну,

гарантуючи безпеку та детермiнованiсть прийняття правильного рiшення

навiть за наявностi альтернативних варiантiв. Пiсля досягнення згоди
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вiдповiднi вузли додають блок до свого локального ланцюга.

Протокол Proof of Work (PoW) — це механiзм, за допомогою

якого вузли розподiленої мережi виконують обчислювальну роботу для

пiдтвердження блокiв. Вiн передбачає пошук такого значення (nonce),

геш якого починається з певної кiлькостi нульових бiтiв. Складнiсть

роботи зростає експоненцiйно зi збiльшенням кiлькостi нулiв, але

перевiрка правильностi знайденого рiшення потребує лише одного

гешування.

У протоколi процес полягає у збiльшеннi nonce в блоцi до тих пiр,

поки не буде знайдено значення, що задовольняє умови PoW. Пiсля того

як блок пiдтверджено, його змiнити неможливо без повторення всiєї

виконаної роботи. Оскiльки наступнi блоки об’єднуються в ланцюжок

пiсля нього, будь-яка спроба змiнити блок вимагатиме повторення роботи

для всiх наступних блокiв, що забезпечує стiйкiсть i незмiннiсть ланцюга.

Протокол Proof of Stake (PoS) — це механiзм консенсусу, за

допомогою якого валiдатори (учасники протоколу) доводять свою

зацiкавленiсть у правильнiй роботi мережi, вносячи певну цiннiсть

(частку, stake), яку вони можуть втратити у разi шахрайства. Валiдатори

вiдповiдають за перевiрку транзакцiй та блокiв, а iнколи — за створення

нових блокiв. Якщо валiдатор дiє нечесно (наприклад, пропонує

суперечливi блоки або пiдтвердження), частина або вся його внесена

частка може бути конфiскована або знищена. Тобто у PoS новi блоки

створюються не через обчислювальну роботу, як у PoW, а через вибiр

валiдатора на основi його частки (stake) та/або iнших факторiв,

наприклад: час участi в мережi, випадковий вiдбiр, репутацiя.

Протокол Practical Byzantine Fault Tolerance (PBFT) —- це

алгоритм консенсусу для розподiлених систем. Протокол розрахований на

мережу з 𝑛 ≥ 3𝑘 + 1 вузлiв, де до 𝑘 вузлiв можуть дiяти неправильно або

зловмисно. Iнформацiя мiж вузлами шифрується за допомогою

алгоритму SHA256 (одностороннє хешування), а алгоритм RSA

використовується для генерацiї пар публiчного та приватного ключiв
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кожного вузла, якi потiм використовуються для створення цифрових

пiдписiв. Процес консенсусу PBFT складається з трьох етапiв: попередня

пiдготовка (Pre-prepare), пiдготовка (Prepare) та фiксацiя (Commit).

Протокол Raft — це алгоритм консенсусу, який функцiонує за

принципом видiленого лiдера, що є вiдповiдальним за координацiю та

синхронiзацiю сигналiв системного журналу на пiдпорядкованих вузлах.

У межах цiєї архiтектури вузли можуть перебувати в одному з трьох

базових станiв: leader (лiдер), candidate (кандидат) або follower

(послiдовник). Стабiльнiсть системи пiдтримується шляхом регулярного

розсилання лiдером перiодичних сигналiв перевiрки активностi

(heartbeats). У разi фiксацiї таймауту вiдсутностi таких сигналiв,

вузол-послiдовник iнiцiює процедуру голосування, змiнюючи свiй статус

на кандидата. Статус нового лiдера присвоюється вузлу, який отримав

быльше половини голосiв. Такий пiдхiд гарантує цiлiснiсть даних у

мережi.

1.2 Класифiкацiя та аспекти безпеки блокчейн-технологiї

Зростання економiчної цiнностi та складностi блокчейн-систем

призвело до появи численних практичних атак iз суттєвими фiнансовими

наслiдками. Водночас наявнi дослiдження здебiльшого зосередженi на

окремих класах загроз i не пропонують унiфiкованого пiдходу до оцiнки

їх ефективностi, зокрема з урахуванням специфiки консенсусних

протоколiв типу BFT та Proof-of-Stake.

У цьому пiдроздiлi будуть розглянуто i структуровано за допомогою

нотацiї дерев 87 атак, якi пiдсумували в [4]. На основi результатiв, якi

отримали автори, сформулюємо наслiдки для проєктування безпечних

блокчейн-систем i окреслимо напрями подальших дослiджень.

Згiдно з поширеною класифiкацiєю, розрiзняють публiчнi

блокчейни, де транзакцiї є загальнодоступними, та приватнi блокчейни, у

яких доступ до транзакцiй мають лише авторизованi учасники. Крiм
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того, часнi (permissioned) блокчейни обмежують участь у валiдацiї

транзакцiй колом визначених вузлiв, тодi як вiдкритi (permissionless)

системи допускають участь будь-яких учасникiв. У межах цих

архiтектурних пiдходiв з’явилися альтернативнi механiзми консенсусу, якi

замiнюють обчислювально затратний та вiдносно неефективний

Proof-of-Work, що використовується у Bitcoin. Хоча такi пiдходи часто

забезпечують кращу масштабованiсть та ефективнiсть, вони потребують

вищого рiвня довiри до вузлiв, що беруть участь у мережi. Тому на

практицi вони здебiльшого застосовуються у дозволених блокчейнах, де

учасники вiдомi та частково довiренi.

Подальший розвиток базової технологiї дозволив реалiзовувати

довiльну логiку у блокчейн-системах за допомогою смартконтрактiв.

Смартконтракти є комп’ютерними програмами, якi зберiгаються на

вузлах P2P-мережi. Пiд час виклику функцiй таких програм через

транзакцiї всi вузли мережi виконують їхню логiку з надлишковiстю.

Смартконтракти є прозорими та доступними для аудиту всiма

учасниками мережi.

Iнформацiйна безпека традицiйно ґрунтується на трикутнику CIA,

який охоплює цiлi конфiденцiйностi, цiлiсностi та доступностi. Останнi

дослiдження розширюють цi базовi цiлi, додаючи такi властивостi, як

автентичнiсть, пiдзвiтнiсть, аудитованiсть, надiйнiсть, невiдмовнiсть та

приватнiсть.

Кiбератаки являють собою навмисний та несанкцiонований доступ

до систем i, вiдповiдно, становлять загрозу цiлям безпеки iнформацiйних

систем. Атакувальники прагнуть досягти заздалегiдь визначеної

несанкцiонованої мети, виконуючи послiдовнiсть спланованих дiй. У

процесi атаки використовуються рiзнi iнструменти для експлуатацiї

вразливостей системи.

Блокчейн-технологiя поєднує низку ранiше вiдомих технологiй,

формуючи нову семантику безпеки iнформацiйних систем. Ключовими

характеристиками безпеки блокчейнiв є цiлiснiсть, незмiннiсть та
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децентралiзацiя. Водночас цi властивостi породжують i специфiчнi

виклики для iнформацiйної безпеки. Розподiлена природа блокчейнiв,

широке використання криптографiї та прозорiсть iнформацiї

ускладнюють процеси безпечної розробки програмного забезпечення. Такi

властивостi, як зворотна незмiннiсть, створюють новi проблеми безпеки.

Низка вiдомих прикладiв демонструє, що атаки, якi експлуатують

специфiчнi для блокчейнiв вразливостi, є практично здiйсненними та

становлять дедалi бiльшу загрозу для застосувань на їх основi.

Аналiз наявних оглядiв атак на блокчейн-системи показує, що

бiльшiсть дослiджень зосередженi на конкретних реалiзацiях, зокрема на

блокчейнах iз консенсусом Proof-of-Work. Водночас атаки на протоколи

Byzantine Fault Tolerance та Proof-of-Stake залишаються менш

систематизованими, а їх ефективнiсть з точки зору порушення

властивостей безпеки та економiчної доцiльностi недостатньо дослiджена.

1.3 Консолiдацiя атак та узагальнення

У цьому роздiлi описуються всi типи атак на всi типи

блокчейн-систем.

У процесi аналiзу було iдентифiковано 87 атак, якi були згрупованi

по таким критерiям: цiль атакувальника, наслiдки атак, спiльнi

характеристики реалiзацiї тощо. У результатi було встановлено, що

найкращу однозначну класифiкацiю забезпечує розподiл атак вiдповiдно

до технологiчного стеку блокчейну, де кожна атака вiдноситься до

окремого вектора атаки.

Видiляють п’ять рiвнiв узагальненого технологiчного стеку

блокчейну:

– P2P-мережа;

– механiзм консенсусу;

– вiртуальна машина та мова програмування;

– логiка застосункiв (on-chain та off-chain);
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– клiєнтськi застосунки та гаманцi.

Атаки на P2P-мережу

P2P-мережа є базовим рiвнем будь-якої блокчейн-системи та

вiдповiдає за комунiкацiю мiж вузлами. Атаки на цьому рiвнi часто є

загальними мережевими атаками, зокрема DDoS або DNS-атаками.

Наприклад, пiд час DDoS-атаки система перевантажується великою

кiлькiстю дрiбних транзакцiй, що дозволяє здiйснювати iншi атаки,

зокрема подвiйне витрачання.

Iншим прикладом є routing-атака, за якої мережа дiлиться на

iзольованi групи вузлiв, а передача повiдомлень мiж ними блокується, що

може призвести до форкiв блокчейну. Загалом до цього вектора вiднесено

15 атак.

Атаки на механiзм консенсусу

Другий вектор атак стосується механiзму консенсусу. Iснують рiзнi

механiзми консенсусу з рiзними вразливостями, однак найбiльш

дослiдженими залишаються PoW-протоколи. Загалом розглядають атаки

на консенсус як єдине цiле, оскiльки бiльшiсть атак одночасно впливають

i на створення, i на валiдацiю блокiв.

Типовим прикладом є атака бiльшостi (51%), за якої зловмисник

контролює бiльшу частину ресурсiв мережi та може впливати на порядок

транзакцiй. Iншим прикладом є атака Goldfinger, що особливо актуальна

для PoS i базується на економiчних стимулах та людському факторi.

Також розглядається race-атака, яка експлуатує затримки пiдтвердження

транзакцiй.

Загалом до цього вектора було вiднесено 27 атак, що пiдкреслює

критичну роль консенсусу у безпецi блокчейн-систем.

Атаки на VM та мову програмування

Рiвень вiртуальної машини вiдповiдає за детермiноване виконання

логiки блокчейну. Атаки на цьому рiвнi зазвичай пов’язанi з помилками
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реалiзацiї VM або мови програмування. Якщо ж функцiя реалiзована

коректно, але використовується небезпечно, така атака вiдноситься до

рiвня логiки застосункiв.

Прикладом є short address attack в Ethereum, який експлуатує

помилки обробки адрес. Загалом у цiй категорiї було iдентифiковано 11

атак.

Атаки на логiку застосункiв (on-chain та off-chain)

Атаки на логiку застосункiв подiляються на on-chain

(смартконтракти) та off-chain (зовнiшнi сервiси та комунiкацiї). On-chain

атаки пов’язанi з уразливостями смартконтрактiв, код яких пiсля

розгортання є незмiнним. Класичним прикладом є reentrancy-атака, що

призвела до зламу DAO.

Off-chain атаки експлуатують зовнiшнi канали взаємодiї, наприклад

refund-атаки через man-in-the-middle. Загалом було iдентифiковано 16 on-

chain атак та 11 off-chain атак.

Атаки на клiєнтськi застосунки та гаманцi

Останнiй вектор атак стосується клiєнтських застосункiв i

криптогаманцiв. Вони часто стають цiллю фiшингу, соцiальної iнженерiї

або зловживання RPC-iнтерфейсами. У разi незахищеного RPC-доступу

можливе виконання довiльних команд i компрометацiя приватних ключiв.

До цього вектора вiднесено 8 атак.
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Вектор атаки К-сть атак Типи атак

Атаки на P2P-мережу 15 Balance attack, BGP hijacking, DDoS attacks, Spam
attack, Dust attack, Liveness denial, Deanonymization
attack, Delay attack, DNS attack, Packet sniffing,
Ransomware network attack, Routing attack, Sybil
attacks, Eclipse attack, Timejacking attack

Атаки на механiзм
консенсусу

27 Block discarding attack, Block withholding attacks, Fork
after withholding attack, Selfholding attack, Bribery
attack, Changing system parameters, Double spend
attacks, Alternative history attack, Finney attack, Race
attack, Vector 76 attack, Front-running attack, Gas
limit block stuffing, Goldfinger attack, Grinding attack,
Incorrect transaction attack, Long range attack, Majority
attack, Nothing-at-stake attack, Pool hopping attack,
Punitive feather forking, Quantum attack, Resource
exhaustion attack, Selfish mining, Splitting attack,
Tradeoff attack, Triangle attack.

Атаки на VM та мову
програмування

10 DoS with unexpected revert, Forcible balance transfer,
Keeping secrets exploit, Overflow attack, Replay attack,
Short address attack, Stack size exploit, Transaction
malleability, Underflow attack, Opcode exploit.

Атаки на логiку on-chain
застосункiв

16 Call to the unknown, Delegate function exploit, EVM
randomness exploit, Exception disorder vulnerability
exploit, Fake deposit exploit, Gasless send exploit,
Immutable bugs exploit, Multiple withdrawal attack,
Permission check exploit, Reentrancy vulnerability
attack, Rollback vulnerability exploit, Self-destruction
attack, Timestamp dependence exploit, Tx.origin
vulnerability exploit, Unbounded operations exploit,
Vulnerable multisig exploit.

Атаки на логiку off-chain
застосункiв

11 Certificate authority attack, Coindash attack, Collusion
attack, Cryptojacking, Ether delta attack, Fake receipt,
Fake tokens, Flood & load attack, Overlay network DoS,
Refund attack, SQL-injection attack.

Атаки на клiєнтськi
застосунки та гаманцi

8 Dictionary attack, Ether stealing attack, Flawed key
generation exploit, Private key retrieval attack, RPC
API exploit, Wallet malware attacks, Wallet availability
attack, Wallet phishing.

Таблиця 1.1 – Таблиця атак на блокчейн-системи

Оскiльки деякi атаки застосовнi лише до конкретних протоколiв,

механiзмiв консенсусу або реалiзацiй, безпека блокчейн-системи значною

мiрою залежить вiд її конкретної iнстанцiацiї. На узагальненому рiвнi

зазначається, що вразливостi клiєнтських застосункiв i гаманцiв зазвичай

мають менший системний вплив, нiж атаки на P2P-мережу, механiзм

консенсусу або вiртуальну машину, якi є глобально доступними

компонентами.

Це дозволяє видiлити ще одну важливу характеристику атак —
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локальнiсть вектора атаки. Атаки на ядро блокчейн-стеку є глобальними,

тодi як атаки на гаманцi часто потребують попереднього доступу до

iнфраструктури користувача.

Також встановлено, що частина атак є притаманною самiй концепцiї

блокчейну (наприклад, атаки на механiзм консенсусу), тодi як iншi

виникають через помилки реалiзацiї, зокрема у смартконтрактах. Останнi

часто можуть бути усунутi за допомогою належних процесiв розробки та

аудиту коду.

Як наслiдок, можна зазначити, що не всi атаки є усувними. Частина

атак може бути лише пом’якшена або взагалi неможлива для запобiгання

в рамках певних консенсусних механiзмiв (наприклад, атака 51%). Тому

контрзаходи мають закладатися ще на етапi проєктування системи.

Людський фактор є критично важливим як пiд час розробки (помилки у

смартконтрактах), так i пiд час експлуатацiї (фiшинг, крадiжка

приватних ключiв). Технiчнi заходи безпеки мають доповнюватися

навчанням i пiдвищенням обiзнаностi користувачiв.

Атаки можуть мати локальний або глобальний ефект. Наприклад,

DDoS-атака впливає на всю мережу, тодi як компрометацiя одного гаманця

має обмежений вплив. Тому прiоритет слiд надавати атакам iз потенцiйно

системним ефектом.

1.4 Pool Hopping Attack

У попередньому роздiлi було розглянуто роботу, присвячену

систематизацiї вiдомих атак на блокчейн-системи, зокрема атак на рiвнi

мережi, консенсусу та прикладної логiки. Водночас такий узагальнений

огляд не дозволяє детально проаналiзувати механiзми реалiзацiї окремих

атак та оцiнити ефективнiсть конкретних контрзаходiв. Тому далi

доцiльно перейти до аналiзу спецiалiзованих дослiджень, присвячених

окремим класам атак. Однiєю з таких атак є pool hopping — яка є

наслiдком поведiнки майнерiв, якi залишають майнiнговий пул у перiоди
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зниження фiнансової вигоди та знову приєднуються до нього тодi, коли

винагорода за майнiнг стає бiльш привабливою в блокчейн-мережi. Така

стратегiя приєднання до пулу лише у «вигiднi» моменти призводить до

того, що майнер отримує бiльшу винагороду, нiж вiдповiдає його внесенiй

обчислювальнiй потужностi.

Вихiд майнерiв iз пулу зменшує його сукупну геш-потужнiсть,

унаслiдок чого пул втрачає здатнiсть успiшно добути блок. У результатi

конкуренти встигають згенерувати блок ранiше. Iснуючi дослiдження

описують методи виявлення та частково стiйкi до атаки механiзми, однак

вони не пропонують надiйного превентивного рiшення, яке б ефективно

стримувало майнерiв вiд виходу з пулу.

Для запобiгання атакам типу pool hopping у статтi [5]

запропоновано модель протидiї, засновану на використаннi

смартконтрактiв. Основною метою дослiдження є пiдтримання

симетричних вiдносин мiж майнерами шляхом зобов’язання всiх

учасникiв безперервно надавати свою обчислювальну потужнiсть до

моменту успiшного добування блоку.

Запропонована модель використовує реєстр майнерiв у виглядi

сертифiкатiв, якi фiксують iсторiю попередньої поведiнки кожного

майнера. Такий сертифiкат дозволяє менеджеру пулу бiльш обґрунтовано

формувати умови смартконтракту, захищаючи iнтереси наявних

учасникiв пулу. Модель запобiгає частому перемиканню мiж пулами,

оскiльки майнери вносять кошти у виглядi ескроу та ризикують їх

втратити у разi виходу з пулу до завершення майнiнгу блоку.

Початковий дизайн блокчейну передбачав iндивiдуальний майнiнг.

Однак iндивiдуальний майнiнг призводив до того, що винагороду

отримували лише окремi великi майнери, а прибутковiсть майнiнгу була

непередбачуваною.

Окремий майнер зазвичай не здатен самостiйно розв’язати задачу

формування блоку, тодi як група майнерiв може спiльно успiшно

здiйснити майнiнг. У зв’язку з цим майнери почали об’єднуватися в
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майнiнговi пули, що дозволяє отримувати стабiльнiшi винагороди та

зменшувати iндивiдуальнi обчислювальнi витрати. Симетричний внесок

майнерiв у виглядi геш-потужностi дозволяє пулу завершувати майнiнг

блоку швидше, нiж конкуруючi пули, а також забезпечує перiодичну

виплату винагород.

У разi успiшного майнiнгу винагорода мiж учасниками пулу

розподiляється вiдповiдно до визначених схем, таких як Pay-Per-Share

(PPS), Pay-Per-Last-N-Shares (PPLNS) або Predictable Solo Mining (PSM).

Сукупно майнiнговi пули забезпечують близько 65,8% загальної

обчислювальної потужностi мережi Bitcoin та 76,9% мережi Ethereum (на

2019 рiк), що робить їх критично важливими для пiдтримки

блокчейн-iнфраструктури.

Iснує низка атак, спрямованих на майнiнговi пули, зокрема pool

hopping, block withholding (BWH) та fork after withholding (FAW). Серед

них атака pool hopping вважається однiєю з найбiльш небезпечних. Вона

полягає в тому, що майнер переходить мiж рiзними пулами та бере участь

у майнiнгу лише тодi, коли очiкуваний прибуток є високим, залишаючи

пул у перiоди низької прибутковостi. Такi майнери отримують

винагороду, вносячи менший внесок, нiж чеснi учасники, що постiйно

залишаються в пулi.

Якщо атака pool hopping не буде обмежена, у чесних майнерiв

зникає мотивацiя залишатися в пулi. У результатi це може призвести до

розпаду пулiв i повернення до iндивiдуального майнiнгу, який вимагає

значних обчислювальних ресурсiв i стає недоступним для бiльшостi

учасникiв. Це, своєю чергою, загрожує цiлiсностi та стабiльностi

блокчейн-мережi.

Далi ми розглянемо запропоновану в [5] систему, яка вводить

поняття 𝐻𝑜𝑝𝐶𝑜𝑢𝑛𝑡 та використання коштiв у виглядi escrow-депозиту.

𝐻𝑜𝑝𝐶𝑜𝑢𝑛𝑡 зростає кожного разу, коли майнер залишає пул, i визначає суму

коштiв, якi майнер має внести як заставу. У разi дострокового виходу з

пулу цi кошти втрачаються. Таким чином, escrow-депозит стимулює
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майнера залишатися в одному пулi та пiдтримувати симетричну участь у

майнiнгу.

У роботi розглянуто проблему вiдсутностi ефективних механiзмiв

запобiгання атакам pool hopping. Вихiд майнерiв iз пулу зменшує його

обчислювальну потужнiсть, що призводить до втрати винагороди на

користь конкурентiв.

Основнi результати роботи полягають у детальному аналiзi атак

pool hopping та iснуючих пiдходiв до їх пом’якшення, для чого автори

запропонуваннi моделi запобiгання атацi на основi смартконтрактiв. У

межах цiєї моделi було формалiзовано оцiнку ризикiв майнера та

розрахунок escrow-депозиту. Окрiм цього був проведений аналiз

впливаючих факторiв, таких як: обчислювальна потужность, ризик та

пiдзвiтность. Для демонстрацiї своєї моделi був взятий приклад

IoT-мережi.

1.5 Пов’язанi роботи

У цьому пiдроздiлi розглядаються дослiдження, присвяченi протидiї

атакам типу pool hopping. Цi роботи в основному зосередженi на

стратегiях виявлення атак та механiзмах стiйкостi до pool hopping. Крiм

того, розглядаються ключовi фактори, якi необхiдно враховувати при

розробцi будь-якого механiзму запобiгання таким атакам. Дотримання

цих факторiв забезпечує практичну реалiзовнiсть та ефективнiсть

запропонованої моделi захисту.

Численнi дослiдники аналiзували протоколи та методи, пов’язанi з

атаками pool hopping у майнiнгових пулах. Пропонувалися методи аналiзу

таких атак, зосередившись переважно на їх виявленнi. Вони використали

модель часових епох для визначення того, чи отримував майнер винагороди

з рiзних пулiв у рiзнi промiжки часу, аналiзуючи транзакцiї в Coinbase-

гаманцях.

Метод Slush запропонував систему балiв, яка визначає винагороду
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майнерiв наприкiнцi кожного раунду. Також використовували теорiю

перспектив для прогнозування прибутку майнера з урахуванням його

обчислювальної потужностi та вартостi електроенергiї. У [2]

запропонували децентралiзований майнiнговий пул, реалiзований за

допомогою смартконтрактiв.

Однак наявнi дослiдження не здатнi запобiгти формуванню

асиметричних вiдносин мiж майнерами, оскiльки вони або лише

виявляють порушникiв, або оптимiзують розподiл винагород. Вони не

перешкоджають майнерам залишати пул, що призводить до втрати

сукупної обчислювальної потужностi. В наступному абзацi будуть описанi

три ключовi, якi необхiдно врахувати для ефективного запобiгання

атакам pool hopping.

Першим є обчислювальна потужнiсть. Майнери потребують значної

обчислювальної потужностi для розв’язання криптографiчних задач.

Об’єднання в пул пiдвищує ймовiрнiсть успiшного майнiнгу. Вихiд

майнерiв iз пулу iстотно знижує сукупний гешрейт, що ставить пiд

загрозу головну мету — першими здобути блок. Наступним є те що новi

майнери можуть становити ризик для пулу, особливо якщо вони мають

iсторiю частого переходу мiж пулами. Менеджер пулу має оцiнювати

ризик допуску такого майнера або встановлювати умови, що обмежують

його можливiсть виходу. Третiм є механiзм вiдповiдальностi для

майнерiв, якi залишають пул задля особистої фiнансової вигоди. Такий

механiзм повинен робити вихiд iз пулу економiчно невигiдним i водночас

захищати iнтереси добросовiсних учасникiв.

На основi аналiзу наявних дослiджень автори доходять висновку,

що на сьогоднi не iснує ефективних механiзмiв запобiгання pool hopping, а

бiльшiсть рiшень обмежуються лише виявленням або частковою

компенсацiєю наслiдкiв.
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1.6 Запобiгання атакам pool hopping на основi

смартконтрактiв

У цьому роздiлi пропонується модель запобiгання атакам iз

використанням смартконтрактiв, яка передбачає суттєве економiчне

покарання для майнера та надає фiнансовi вигоди майнiнг-пулу у

випадку, якщо майнер залишає пул до завершення процесу знаходження

блоку.

Запропонована модель спрямована на запобiгання серiйним атакам

типу pool hopping у блокчейн-мережах криптовалют. Зловмиснi майнери

використовують особливостi механiзмiв розподiлу винагород за успiшне

майнiнг-блокiв, що призводить до зменшення доходiв чесних учасникiв.

Для протидiї цьому пропонується модель запобiгання на основi

смартконтрактiв.

Переваги запропонованої моделi полягають у впровадженнi

комплексного пiдходу до безпеки, де менеджер пулу здiйснює попереднiй

облiк поведiнки кожного майнера перед наданням дозволу на приєднання

до мережi. Крiм того, модель унеможливлює частi переходи мiж пулами

завдяки обов’язковому внесенню майнерами коштiв у виглядi

ескроу-депозиту, який конфiскується в разi виявлення атаки. Точнiсть

реалiзацiї цього механiзму забезпечується числовою моделлю, яка

дозволяє розрахувати iндивiдуальний та точний розмiр ескроу для

кожного окремого учасника.

Модель складається з таких етапiв:

– майнер подає запит на приєднання до пулу;

– менеджер пулу отримує адресу майнера та знаходить його

сертифiкат у блокчейнi;

– якщо майнер має iсторiю порушень (високий показник переходiв

мiж пулами або порушень смартконтрактiв), вiн повинен погодитися на

умови смартконтракту з депозитом;
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– пiсля завершення майнiнгу сертифiкат оновлюється, а депозит або

повертається, або конфiскується.

Сертифiкат майнера мiстить:

– адресу майнера;

– кiлькiсть переходiв мiж пулами (𝐻𝑜𝑝𝐶𝑜𝑢𝑛𝑡);

– кiлькiсть виконаних смартконтрактiв (𝑆𝐶𝑢𝑝ℎ𝑒𝑙𝑑);

– кiлькiсть порушених смартконтрактiв (𝑆𝐶𝑣𝑖𝑜𝑙𝑎𝑡𝑒𝑑).

Модель складається з трьох модулiв:

1. Оцiнювання (Evaluation)

Менеджер пулу оцiнює ризик майнера на основi:

кiлькостi переходiв мiж пулами (𝛼 = (𝐻𝑜𝑝𝐶𝑜𝑢𝑛𝑡);

кiлькостi порушених контрактiв (𝛽 = 𝑆𝐶𝑣𝑖𝑜𝑙𝑎𝑡𝑒𝑑).

Ризик майнера обчислюється як:

𝑀𝑟𝑠𝑘 = 𝛼+ 𝛽

Якщо ризик дорiвнює нулю — майнер вважається безпечним, iнакше

— ризикованим.

2. Умови смартконтракту (Terms)

Для ризикових майнерiв визначається депозит:

𝐸𝑠𝑑𝑒𝑝 = 𝛼+ 𝛽 − 𝜇

де 𝜇 — кiлькiсть виконаних контрактiв (𝑆𝐶𝑢𝑝ℎ𝑒𝑙𝑑).

Депозит виконує роль економiчного стримувального механiзму: у разi

виходу з пулу до завершення майнiнгу майнер втрачає кошти.

3. Оновлення сертифiката (Update)

– якщо майнер завершує майнiнг — депозит повертається, ризик

зменшується;

– якщо майнер покидає пул — депозит конфiскується, ризик зростає.

Таким чином, поведiнка майнера фiксується i впливає на майбутнi

умови участi.
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Запропонована модель поєднує смартконтракти та репутацiйнi

сертифiкати для стримування pool hopping атак i забезпечення

справедливого розподiлу ресурсiв у майнiнг-пулах.

1.7 Оцiнка запропонованої моделi

У цьому роздiлi запропоновану модель оцiнюють за допомогою

практичного прикладу, що базується на двох рiзних сценарiях: коли

майнер завершує майнiнг блоку та коли майнер залишає майнiнг-пул.

Обидва сценарiї аналiзуються вiдповiдно до запропонованої методологiї.

Втрата обчислювальної потужностi моделюється шляхом порiвняння

наявних дослiджень iз запропонованою моделлю. Також подано

порiвняльний аналiз запропонованої моделi з пов’язаними роботами.

Обговорюються обмеження запропонованого методу та його наслiдки.

Практичний приклад базується на двох сценарiях. В першому

майнер здiйснює атаку типу pool hopping. В другому майнер залишається

учасником майнiнг-пулу та завершує майнiнг блоку.

У блокчейн-системi на основi Iнтернету речей IoT менеджер пулу

керує майнiнг-пулом для однiєї IoT-орiєнтованої блокчейн-мережi

«розумної будiвлi». Майнiнг-пул працює у публiчнiй блокчейн-мережi

Ethereum. Для налаштування вузлiв Ethereum та пiдключення до мережi

Mainnet використовується iнструмент командного рядка Geth. Застосунок

Mist використовується як користувацький iнтерфейс для взаємодiї з Geth.

Веббраузерне iнтегроване середовище розробки Remix застосовується

разом iз мовою Solidity для створення смартконтрактiв. Iнтерфейс

прикладного програмування Web3 Ethereum JavaScript надає необхiдний

набiр бiблiотек для взаємодiї з вузлом Ethereum. Для оцiнювання

запропонованої моделi використовується майнiнг-пул Ethpool.

Розглядаються два сценарiї, описанi нижче.

Опис першого сценарiю атаки:

У розглянутому сценарiї майнер 𝑀1, який працює в
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Ethereum-орiєнтованому майнiнговому пулi Ethpool, що обслуговує

IoT-блокчейн для «розумного будинку», виявляє, що альтернативний пул,

пов’язаний iз «розумною будiвлею», пропонує вищу очiкувану фiнансову

винагороду. Внаслiдок цього майнер переводить усю свою обчислювальну

потужнiсть до iншого пулу, зменшуючи ефективнiсть початкового пулу.

Етап оцiнювання ризику майнера

Пiсля запиту майнера 𝑀1 на приєднання до пулу Ethpool менеджер

пулу виконує оцiнку ризику. Для цього використовується сертифiкат

майнера, який зберiгається у блокчейн-мережi та мiстить такi показники:

– кiлькiсть переходiв мiж пулами (𝐻𝑜𝑝𝐶𝑜𝑢𝑛𝑡),

– кiлькiсть дотриманих смартконтрактiв (𝑆𝐶𝑢𝑝ℎ𝑒𝑙𝑑),

– кiлькiсть порушених смартконтрактiв (𝑆𝐶𝑣𝑖𝑜𝑙𝑎𝑡𝑒𝑑).

У даному сценарiї сертифiкат майнера M1 має значення:

𝐻𝑜𝑝𝐶𝑜𝑢𝑛𝑡 = 4, 𝑆𝐶𝑢𝑝ℎ𝑒𝑙𝑑 = 2, 𝑆𝐶𝑣𝑖𝑜𝑙𝑎𝑡𝑒𝑑 = 3, що свiдчить про часту змiну

пулiв у минулому.

Ризик майнера обчислюється за формулою:

𝑀𝑟𝑠𝑘 = 𝛼+ 𝛽

де 𝛼 – 𝐻𝑜𝑝𝐶𝑜𝑢𝑛𝑡, а 𝛽 – 𝑆𝐶𝑣𝑖𝑜𝑙𝑎𝑡𝑒𝑑. Отримане значення вказує на високий

ризик для майнiнгового пулу.

Формування умов смартконтракту

Оскiльки майнер оцiнюється як ризиковий, менеджер пулу формує

смартконтракт, який передбачає внесення грошового депозиту (escrow).

Розмiр депозиту визначається з урахуванням попередньої поведiнки

майнера за формулою:

𝐸𝑠𝑑𝑒𝑝 = 𝛼+ 𝛽 − 𝜇

де 𝜇 — кiлькiсть дотриманих смартконтрактiв(𝑆𝐶𝑢𝑝ℎ𝑒𝑙𝑑). У цьому

випадку майнеру необхiдно внести 5 ETH як гарантiйний депозит.

Метою такого механiзму є створення економiчного стимулу для
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майнера залишатися в пулi до завершення майнiнгу блоку.

Реалiзацiя атаки та оновлення сертифiката

Пiсля приєднання до пулу майнер 𝑀1 починає участь у майнiнгу.

Однак зi зменшенням геш-потужностi пулу та зростанням часу

очiкування видобутку блоку майнер ухвалює рiшення залишити Ethpool i

перейти до бiльш продуктивного пулу. Таким чином, майнер здiйснює

атаку pool hopping, порушуючи умови смартконтракту.

Вiдповiдно до умов контракту:

– депозит у розмiрi 5 ETH конфiскується;

– кошти рiвномiрно розподiляються мiж iншими учасниками пулу;

– сертифiкат майнера оновлюється: збiльшується 𝐻𝑜𝑝𝐶𝑜𝑢𝑛𝑡 i

𝑆𝐶𝑣𝑖𝑜𝑙𝑎𝑡𝑒𝑑, зменшується 𝑆𝐶𝑢𝑝ℎ𝑒𝑙𝑑.

Опис другого сценарiю атаки:

Майнер приймає рiшення залишити пул у разi зменшення його

загальної хеш-потужностi та збiльшення очiкуваного часу майнiнгу блоку,

переходячи до iншого пулу з вищою прибутковiстю. Така поведiнка

зменшує колективну обчислювальну потужнiсть пулу та знижує

ймовiрнiсть успiшного видобутку блоку.

Запропонована модель використовує смартконтракти з механiзмом

ескроу для економiчного стримування подiбних атак. Майнер iз

зафiксованою iсторiєю переходiв мiж пулами зобов’язаний внести заставу

у виглядi криптовалюти. У разi дострокового виходу з пулу кошти

конфiскуються та розподiляються мiж чесними учасниками, що

компенсує втрату обчислювальних ресурсiв.

На основi числового прикладу показано, що економiчнi втрати

майнера вiд конфiскацiї ескроу значно перевищують потенцiйну вигоду

вiд зменшення витрат на електроенергiю при змiнi пулу. Таким чином,

модель створює фiнансовий стимул залишатися в пулi до завершення

майнiнгу блоку.

У разi дотримання умов смартконтракту ескроу повертається

майнеру разом iз винагородою, а його репутацiйнi показники
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покращуються. Це демонструє ефективнiсть запропонованого пiдходу як

превентивного механiзму, а не лише засобу виявлення атак.

Проведений порiвняльний аналiз демонструє, що iснуючi пiдходи,

такi як epoch-based detection, метод Slush, зосередженi переважно на

постфактум-виявленнi атаки pool hopping або забезпеченнi справедливого

розподiлу винагород, проте вони не здатнi ефективно запобiгати самим

дiям зловмисного виходу майнера з пулу. На вiдмiну вiд них,

запропонована модель комплексно нiвелює цi ризики: вона гарантує

збереження обчислювальної потужностi пулу шляхом впровадження

механiзму фiнансових санкцiй, забезпечує превентивну оцiнку надiйностi

майнера ще на етапi його приєднання до пулу та пiдтримує незмiнну

пiдзвiтнiсть завдяки збереженню iсторiї попередньої поведiнки учасникiв.

Хоча запропонована модель орiєнтована на PoW-блокчейни, вона

демонструє загальний пiдхiд до оцiнки ефективностi атак через

економiчнi стимули та санкцiї. Подiбнi принципи можуть бути адаптованi

для аналiзу атак у системах з консенсусами BFT та Proof-of-Stake, де

економiчнi механiзми також вiдiграють ключову роль.

Новизна пiдходу полягає у попереднiй оцiнцi ризику майнера перед

його допуском до майнiнгового пулу, застосуваннi смартконтрактiв з

механiзмом застави (escrow) та використаннi сертифiкатiв майнерiв для

зберiгання iсторiї їхньої поведiнки. Запропонованi математичнi моделi

дозволяють формалiзувати рiвень ризику та визначити розмiр застави,

що створює економiчно невигiднi умови для дострокового залишення

пулу. Таким чином, досягається збереження симетрiї мiж учасниками

пулу та захист колективної обчислювальної потужностi.

Висновки до роздiлу 1

В главах 1.1-1.4 були описанi класи атак на блокчейни. Результати

пiдсумкiв дають нам розумiння на якi фрагменти мережi направлена

найбiльша теоретична розробка атак. Проведенi огляди атак на
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блокчейн-системи забезпечують систематизацiю загроз, однак переважно

не мiстять кiлькiсної оцiнки їх ефективностi, вартостi чи впливу на

властивостi консенсусних протоколiв. З огляду на обмеженiсть аналiзу

альтернативних механiзмiв консенсусу, таких як BFT та PoS, актуальним

є подальше дослiдження атак саме з позицiй їх ефективностi та

практичної реалiзовностi.

В другому пiдроздiлi була розглянута pool hopping-атака та модель

запобiгання орiєнтована на блокчейни з консенсусом Proof-of-Work. Хоча

атака pool hopping є характерною для блокчейн-систем з консенсусом

Proof-of-Work, її базова iдея — опортунiстична поведiнка валiдаторiв з

метою максимiзацiї власного прибутку за рахунок колективної безпеки

системи — має аналоги i в блокчейнах з консенсусами Proof-of-Stake та

Byzantine Fault Tolerance. Це дозволяє узагальнити запропонованi пiдходи

та розглядати їх як основу для аналiзу ефективностi атак i механiзмiв

стримування у ширшому класi блокчейн-систем.

Отриманi результати створюють основу для подальшого аналiзу

можливостi перенесення подiбних атак та механiзмiв протидiї на

блокчейн-системи з консенсусними протоколами типу Proof-of-Stake та

Byzantine Fault Tolerance, а також для розробки пiдходiв до оцiнки

ефективностi таких атак у вiдповiдних середовищах. Хоча розглянута

атака не маэ прямих аналогiв у PoS та BFT, вона розглядається в розрiзi

її можливого застосування як атаки централiзацiї.
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2 ОГЛЯД IСНУЮЧИХ МЕТОДIВ ЗАБЕЗПЕЧЕННЯ

БЕЗПЕКИ В АЛГОРИТМАХ КОНСЕНСУСУ

На початку даного пiдроздiлу були данi короткi вiдомостi з теорiї

графiв. Далi був описаний PBFT в MAS, де на його основi запропонували

покращену версiю протоколу PBFT-Raft. В кiнцi цiєї глави наведено

покращений DPoS-Raft, який має захист вiд атак централiзацiї.

2.1 Теоритичнi вiдомостi

Згiдно з роботою [3], мультиагентнi системи можна визначити як

пiдкатегорiю складного програмного забезпечення, що розгортається як

високорiвневий застосунок над мережевою архiтектурою OSI. Специфiка

таких систем, особливо вiдкритого типу, полягає в автономностi й

самостiйностi агентiв, що вимагає розробки спецiалiзованих пiдходiв до

безпеки, оскiльки традицiйних засобiв нижнiх рiвнiв (шифрування,

автентифiкацiя) часто виявляється недостатньо для захисту вiд

специфiчних поведiнкових загроз.

Для подальшого опису моделi протидiї атакам на централiзацiї

введемо наступнi поняття. Система зв’язку в 𝑀𝐴𝑆 складається з мережi,

а зв’язки та комунiкацiя мiж кожним агентом описується аппаратом

теорiї графiв. Структура комунiкацiйної мережi описується

неорiєнтованим графом 𝒢 = (𝒱𝒢, ℰ𝒢,𝒜𝒢), де 𝒱 = {𝑣1, 𝑣2, . . . , 𝑣𝑛} —

множина, що представляє собою скiнченний набiр вузлiв, кожному з яких

присвоєно унiкальний порядковий номер. ℰ𝒢 ⊆ 𝒱𝒢 × 𝒱𝒢 — це множина

ребер, що визначають наявнiсть каналiв зв’язку для обмiну даними мiж

парами агентiв (𝑣𝑗, 𝑣𝑖). Окрiм того для кожного окремого 𝑖-го вузла

визначається множина його сусiдiв 𝒩𝑖 = {𝑗 ∈ 𝒱𝒢 : (𝑣𝑗, 𝑣𝑖) ∈ ℰ𝒢}. У задачах

аналiзу стiйкостi консенсусу також враховується включна множина
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сусiдiв 𝒩+

𝑖 = 𝒩𝑖 ∪ {𝑣𝑖}, яка додатково мiстить власний стан поточного

вузла. 𝒜 = [𝑎𝑖𝑗] ∈ R𝑛×𝑛 матриця сумiжностi, де елемент 𝑎𝑖𝑗 представляє

зв’язок мiж вузлами 𝑗 та 𝑖. 𝑎𝑖𝑗 = 1, якщо мiж вузлами 𝑗 та 𝑖 iснує ребро

зв’язку (𝑣𝑗, 𝑣𝑖) ∈ ℰ𝒢, та 𝑎𝑖𝑗 = 0 у протилежному випадку.

Для опису динамiки поширення iнформацiї в мережi ї вводиться

матриця Лапласа 𝐿. Вона обчислюється як рiзниця мiж матрицею

степенiв вузлiв 𝐷 та матрицею сумiжностi 𝒜𝒢:

𝐿 = 𝐷 −𝒜𝐺

Елементи матрицi Лапласа вiдображають кiлькiсть зв’язкiв (степiнь)

кожного конкретного вузла, тодi як позадiагональнi елементи 𝑙𝑖𝑗 = −𝑎𝑖𝑗

вказують на наявнiсть або вiдсутнiсть безпосереднього каналу зв’язку

мiж 𝑖-м та 𝑗-м агентами. Коли 𝐿 має лише одне власне значення, яке

дорiвнює нулю, неорiєнтований граф є зв’язним, що означає, що мiж

будь-якими двома вузлами графа iснує канал зв’язку.

У дискретнiй 𝑀𝐴𝑆 першого порядку, що складається з 𝑛 агентiв,

динамiчний стан вiдображається наступним чином:

𝑥𝑖(𝑘 + 1) = 𝑥𝑖(𝑘) + 𝑢𝑖(𝑘), 𝑖 ∈ (1, 2, ..., 𝑛)

де 𝑥𝑖 та 𝑢𝑖 представляють iнформацiю про стани та вхiднi данi керування

вiдповiдно вузла 𝑣𝑖 у момент часу 𝑘. Вхiднi данi керування кожного агента

можна описати наступним чином:

𝑢𝑖(𝑘) = −
∑︁
𝑣𝑗∈𝒩𝑖

𝑎𝑖𝑗[𝑥𝑖(𝑘)− 𝑥𝑗(𝑘)], 𝑖 ∈ (1, 2, ..., 𝑛)

Кiнцевою метою функцiонування такої децентралiзованої мережi є

досягнення узгодженого стану мiж усiма вузлами. Для досягнення

консенсусу 𝑀𝐴𝑆 має вiдповiдати наступнiй умовi:

lim
𝑘→∞

‖𝑥𝑖(𝑘)− 𝑥𝑗(𝑘)‖ = 0, ∀𝑖, 𝑗 ∈ (1, 2, ..., 𝑛)
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Вiдповiдно до класифiкацiї зловмисних вузлiв та механiзму атак,

атаки на МАS подiляються на аварiйнi (crash) атаки, змовницькi

(colluding) атаки та вiзантiйськi (Byzantine) атаки.

Означення 2.1. (Вiзантiйський вузол): Якщо вузол 𝑖 ∈ 𝒱𝒢 у 𝑀𝐴𝑆

надсилає окрему iнформацiю сусiдам та застосовує iншу функцiю для

оновлення свого стану на певному кроцi часу, вiн називається

Вiзантiйським вузлом.

Означення 2.2. (Зловмисний вузол): Якщо вузол 𝑖 ∈ 𝒱𝒢 на

кожному кроцi часу вiн надсилає однакову iнформацiю усiм своїм

сусiдам, але на якомусь кроцi часу застосовує якусь iншу функцiю, вiн

називається зловмисним вузлом.

Зауважимо, що як зловмисним, так i вiзантiйським вузлам

дозволено оновлювати свої стани довiльно (тобто вони мають змогу

вступати для цього у змову з iншими зловмисними або вiзантiйськими

вузлами). Єдина вiдмiннiсть полягає в їхнiй здатностi до дворушництва

(duplicity). Якщо мережа реалiзована за допомогою сенсорного або

широкомовного зв’язку, природно припустити, що вихiднi сусiди

отримують однакову iнформацiю, що й мотивує визначення зловмисного

вузла. Проте, якщо мережа є типу «точка-точка» (point-to-point), то

можлива вiзантiйська поведiнка. Зауважимо, що всi зловмиснi вузли є

вiзантiйськими [1].

Припустимо, що агент 𝑣𝑞, 𝑞 ∈ Γ є вiзантiйським вузлом у МАS. У

наступнiй формулi довiльна функцiя 𝑓𝑞 вводиться як функцiя для

iтерацiйних оновлень стану вiзантiйських агентiв, i її динамiчне рiвняння

може бути описане таким чином:

𝑥𝑞(𝑘 + 1) = 𝑓𝑞(𝑥𝑞(𝑘)), 𝑞 ∈ Γ.

У МАS, яка мiстить вiзантiйських вузлiв, якщо нормальний вузол

має щонайбiльше 𝑓 зловмисних сусiв або вийшли з ладу щонайбiльше 𝑓

сусiдiв, це називається локальною моделлю атаки для МАS [1]. Зазвичай
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кiлькiсть зловмисних вузлiв у всiй системi встановлюється меншою за 𝑓

(щонайбiльше 𝑓 iз 𝑛 вузлiв виходять iз ладу або є скомпрометованими),

що є глобальною моделлю атаки.

Для мiнiмiзацiї впливу вiзантiйських вузлiв у рамках класичної

теорiї керування найчастiше застосовується алгоритм Mean Subsequence

Reduced(MSR). Основна iдея цього пiдходу полягає в локальному

сортуваннi даних та фiльтрацiї крайнiх випадкiв. Алгоритм MSR на

кожному кроцi iтерацiї 𝑘 виконує таку послiдовнiсть дiй для кожного

чесного вузла в системi: спочатку значення станiв, отриманi вiд усiх

сумiжних вузлiв-сусiдiв, сортуються в порядку спадання. Пiсля цьго

обчислюється адаптивний параметр фiльтрацiї 𝑚𝑖(𝑘), який залежить вiд

загальної кiлькостi сусiдiв та очiкуваного числа зловмисникiв 𝑓 .

З вiдсортованого списку видаляється по 𝑚𝑖(𝑘) найбiльших та

найменших значень, якi суттєво вiдрiзняються вiд власного значення

поточного агента.Оновлення стану: Керуючий вплив обчислюється

виключно на основi вiдфiльтрованої безпечної пiдмножини даних.

За умови успiшного вiдсiкання шкiдливих даних система досягає

стану безпечного консенсусу (secure consensus). Математично це означає,

що значення станiв усiх нормальних агентiв завжди залишаються в

межах безпечного дiапазону, обмеженого мiнiмальним 𝑠(0) та

максимальним 𝑆(0) початковими значеннями валiдних вузлiв, а їхнi

фiнальнi координати асимптотично збiгаються:

𝑠(0) ≤ min
𝑖∈Γ

𝑥𝑖(𝑘) ≤ max
𝑖∈Γ

𝑥𝑖(𝑘) ≤ 𝑆(0)

lim
𝑘→∞

|𝑥𝑖(𝑘)− 𝑥𝑗(𝑘)| = 0, ∀𝑖, 𝑗 ∈ Γ𝑐

де Γ𝑐 — пiдмножина виключно нормальних (легiтимних) агентiв системи.

Проте, за умови високої концентрацiї атакуючих вузлiв та наявностi

"китiв"(whales) у мережi, геометрична фiльтрацiя MSR виявляється

неефективною, що потребує iнтеграцiї криптографiчних засобiв у

блокчейн мережу.
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Хоча 𝑀𝑆𝑅 досягає безпечного консенсусного контролю над 𝑀𝐴𝑆

при наявностi вiзантiйських вузлiв, вiн стає неефективним, коли кiлькiсть

вiзантiйських вузлiв у топологiї мережi наближається до нескiнченностi.

В такому випадку у чесного вузла декiлька сусiдiв можуть бути

зловмисними, що унеможливлює усунення екстремальних значень стану.

Тому, щоб алгоритм мiг ефективно застосовуватись стає критично

важливо забезпечити надiйнiсть мережi та обмежити кiлькiсть

вiзантiйських вузлiв.

2.2 Покращений PBFT на основi Raft

В роботi [7]автори запропонували вдосконалений пiдхiд, який

iнтегрує PBFT та покращену версiю Raft. Це нововведення полегшило

виявлення та перевiрку вiзантiйських вузлiв, що гарантує досягення

консенсусу у MAS.

У мережi МАS iз вiзантiйськими вузлами алгоритм PBFT

залучається для верифiкацiї обмiну iнформацiї мiж вузлами. Ця

верифiкацiя здiйснюється за допомогою криптографiчних механiзмiв,

перевiрки пiдписiв та трифазного процесу консенсусу. Згодом вiзантiйськi

вузли iдентифiкуються на основi вiдповiдей, отриманих клiєнтом.

Спочатку, кожен вузол за допомогою алгоритму RSA генерує пару

приватного та публiчного ключiв для кожного вузла в MAS. При

вiдправцi повiдомлень вузол використовує свiй закритий ключ для

створення цифрового пiдпису. Пiсля отримання повiдомлення iншi вузли

використовують вiдкритий ключ вiдправника для перевiрки пiдпису та

перевiряють, чи не було змiнено вмiст повiдомлення, для пiдтверження

особистостi вiдправника. Функцiї шифрування та розшифрування для

RSA визначаються наступним чином:

𝑀 * = 𝑀𝑝𝑟𝑖𝑣𝑚𝑜𝑑𝑏
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𝑀 = (𝑀 *)𝑝𝑢𝑏𝑚𝑜𝑑𝑏

В цих формулах 𝑀 виступає повiдомленням, а 𝑀* — це зашифроване

повiдомлення. Пара (𝑝𝑟𝑖𝑣,𝑏) утворює закритий ключ, де 𝑝𝑟𝑖𝑣 є взаємно

простим iз добутком (𝑝− 1) та (𝑞 − 1), (𝑝𝑢𝑏,𝑏) вiдкритий ключ вiдповiдно.

𝑝 i 𝑞 — два простих числа, а число 𝑏 = 𝑝 · 𝑞.
Цифровий пiдпис використовується над повiдомленням, яке

попередньо було захешовано алгоритмом 𝑆𝐻𝐴256. Пiд час процесу

передачi повiдомлення воно гешується та шифрується, а закритий ключ

вiдправника використовується як цифровий пiдпис. Повiдомлення

гешується наступним чином:

𝑥*𝑖 (𝑘) = 𝑆𝐻𝐴256(𝑥𝑖(𝑘))

де 𝑥*𝑖 (𝑘) представляє геш-значення, отримане шляхом шифрування

iнформацiї про стан 𝑥𝑖(𝑘) вузла 𝑖 в момент часу 𝑘 за допомогою

односпрямованої хеш-функцiї SHA256. Пiсля отримання повiдомлення

вузол-одержувач використовує заздалегiдь вiдомий вiдкритий ключ

вузла-вiдправника для автентифiкацiї цифрового пiдпису отриманого

повiдомлення. Ситуацiї, коли автентифiкацiя цифрового пiдпису зазнає

невдачi або данi є неповними, вважаються потенцiйною передачею

зловмисного повiдомлення, тим самим пiдтверджують iснування

вiзантiйських вузлiв.

Наступним кроком є опис трифазного механiзму верифiкацiї та

принципiв його реалiзацiї. Нехай кiлькiсть вiзантiйських вузлiв дорiвнює

𝑓 , тодi процес консенсусу можна подiлити на п’ять етапiв: стадiї Запиту

(Request), Попередньої пiдготовки (Pre-prepare), Пiдготовки (Prepare),

Фiксацiї (Commit) та Вiдповiдi (Reply). Хоча саме виявлення

вiзантiйських вузлiв вiдбувається у три таких етапи верифiкацiї:

Попередньої пiдготовки, Пiдготовки та Фiксацiї. Далi детально опишемо

кожен етап:

Запит: Клiєнт надсилає повiдомлення запиту до первинного вузла
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(primary), який обирається вузлами вiдповiдно до порядкового номера

агентiв. Рiшення щодо того хто саме буде первинним вузлом 𝑝𝑛

приймається так:

𝑝𝑛 = 𝑣𝑖𝑒 𝑚𝑜𝑑 𝑁

де 𝑣𝑖𝑒 — це номер епохи, а 𝑁 загальна кiлькiсть вузлiв. Якщо первинний

вузол виходить з ладу або виявляється вiзантiйським, тодi номер епохи

збiльшується. Структура повiдомлень складається з чотирьох елементiв.

Де 𝑜 представляє конкретну операцiю запиту, 𝑡 — часову мiтку (timestamp),

а 𝑐 iдентифiкує повiдомлення, надiслане вузлом. Загалом це повiдомлення

представляється так: ⟨𝑅𝑒𝑞𝑢𝑒𝑠𝑡,𝑜,𝑡,𝑐⟩.
Попередня пiдготовка: пiсля того як первинний вузол отримує запит

вiд клiєнта вiн верифiкує його i надсилає всiм iншим вузлам в мережi

повiдомлення ⟨⟨𝑃𝑟𝑒 − 𝑝𝑟𝑒𝑝𝑎𝑟𝑒,𝑣𝑖𝑒,𝑛,𝑑⟩,𝑚⟩, яке мiстить номер епохи,

номер повiдомлення, дайджест(геш повiдомлення) i саме повiдомлення.

Пiдготовка: наступним кроком пiсля отримання повiдомлення

попередньої пiдготовки вузли верифiкують його. Якщо повiдомлення

приймається, то починається етап пiдготовки. На цьому етапi всi вузли

транслюють повiдомлення ⟨𝑃𝑟𝑒𝑝𝑎𝑟𝑒,𝑣𝑖𝑒,𝑛,𝑑,𝑖⟩ до якого додається 𝑖, яке

виступає номером вузла. Пiсля того як вузол отримує 2𝑓 таких

повiдомлень, якi пройшли верифiкацiю, вiн транслює повiдомлення

⟨𝐶𝑜𝑚𝑚𝑖𝑡,𝑣𝑖𝑒,𝑛,𝑑,𝑖⟩ i переходить до наступного етапу.

Фiксацiя: далi всi отримують 2𝑓 + 1 однакових повiдомлень

Commit(включно зi своїм). Вони всi верифiкуються i пiсля проходження

верифiкацiї процес верифiкацiї консенсусу вважається завершиним.

Вiдповiдь: у подальшому, кожен вузол, який завершив попереднi

етапи надсилає вiдповiдь клiєнту. Як тiльки клiєнт отримує 𝑓 + 1

однакових вiдповiдей вважається, що процес автентифiкацiї завершено.

Цей процес верифiкацiї направлений на те, що вiзантiйськi вузли не

зможуть пройти перевiрку цифрового пiдпису, надiслати вiдповiдь клiєнту

i успiшно завершити консенсус.
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Якщо стається такий випадок, коли первинний вузол є

вiзантiйським, в мережi iнiцiюється протокол змiни епохи, в якому

обирається новий первинний вузол. Процес обрання нового первинного

вузла можна представити таким чином:

Всiм вузлам в мережi надсилається повiдомлення для змiни епохи

⟨𝑉 𝑖𝑒𝑤 − 𝐶ℎ𝑎𝑛𝑔𝑒, 𝑣𝑖𝑒 + 1, 𝑛, 𝑃, 𝑖⟩ iнiцiйоване резервними вузлами, в якому

𝑃 представляє сукупнiсть повiдомлень Pre-prepare та Prepare, якi вузол

наразi отримав, але ще не завершив їх обробку. Новий первинний вузол

обирається як 𝑝𝑛𝑒𝑤 = (𝑣𝑖𝑒+1) 𝑚𝑜𝑑𝑁 . Пiсля отримання 2𝑓 +1 повiдомлень

про змiну епохи, транслюється повiдомлення ⟨𝑁𝑒𝑤−𝑉 𝑖𝑒𝑤, 𝑣𝑖𝑒+1, 𝑉 𝐶,𝑂⟩
iнiцiйоване первинним вузлом, яке встановлює нову епоху. В якому 𝑉 𝐶

множина повiдомлень про змiну епохи, надiсланих резервними вузлами, а

𝑂 являє собою множину повiдомлень, якi не завершили процес верифiкацiї.

Пiсля цього цi повiдомлення можуть бути трансльованi, верифiкованi та

отриманi знову i процес змiни епохи буде завершено.

Згiдно попереднiх крокiв можна вважати, що вiзантiйськi вузли

будуть iдентифiкованi. Наступним кроком буде iзоляцiя цих вузлiв, i

механiзм консенсусу буде безпечним.

Оскiльки учасники протоколу PBFT серйозно обмеженi умовами

комунiкацiї в мережi(кожен учасник повинен мати змогу напряму

комунiкувати зi всiма iншими вузлами в мережi), ця властивiсть часто є

недосяжною в реальних умовах. Окрiм цього така комунiкацiя повинна

бути стiйкою.

Через те що вказанi вище недолiки ускладнюють практичну

реалiзацiю цього методу в статтi [7] автори пропонують виявляти

вiзантiйськи вузли усерединi мережi. Для цього вони використовують

покращену версiю алгоритму групування PBFT-Raft, який використовує

переваги обох алгоритмiв.

Головна iдея побудувати механiзм консенсусу серед лiдерiв навколо

яких групуються вузли. Задача лiдерiв проводити верифiкацiю i

поширювати iнформацiю в своїй групi. Тобто лiдер iдентифiкує
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вiзантiйськi вузли, iзолює їх, i чеснi вузли виконують звичайний протокол

консенсусу. Такий пiдхiд спрощує вимоги до комунiкацiї в мережi

пiдвищуючи її стiйкiсть.

Далi буде описаний процес групування на основi поєднання

покращеного алгоритму PBFT-Raft у наступних умовах.

1) Групування вузлiв на основi топологiї: На основi матрицi

степенiв 𝐷, зв’язностi та вiдносин сусiдства всерединi заданої

комунiкацiйної топологiї мережi визначаються початковi лiдери в системi.

Нехай множина лiдерiв позначається як Γ𝑙 = {𝑙1, 𝑙2, . . . , 𝑙𝑙𝑛}, де 𝑙𝑛 —

загальна кiлькiсть лiдерiв. Далi всi вузли групуються на основi цих

лiдерiв. До всiх лiдерiв застосовуються строгi умови, де лiдер повинен

бути вузлом з найбiльшим степенем i зв’язнiстю. Лiдери здатнi бути

попарно зв’знi i через вимогу 𝐵𝐹𝑇 їх щонайменше чотири.

Пiсля визначення початкових лiдерiв решта вузлiв призначаються

пiдпорядкованими (followers), множина пiдпорядкованих вузлiв

позначається як Γ𝑓𝑙 = {𝑓𝑙1, 𝑓 𝑙2, . . . , 𝑓 𝑙𝑓𝑛}, де 𝑓𝑛 — загальна кiлькiсть

пiдпорядкованих вузлiв. Кожен лiдер може належати тiльки до однiєї

групи. Всi iншi вузли пiдпорядковуються за такими правилами:

Якщо пiдпорядкований вузол 𝑓𝑙𝑖 пiдключений лише до одного лiдера 𝑙𝑗,

вiн призначається в групу 𝐺𝑃𝑗, якою керує цей лiдер. Якщо вузол

пiдключений до декцiлькох або жодного лiдера то вiн призначається до

групи до якої належить бiльшiсть його сусiдiв. Вiдносини сусiдства

визначаються на основi матрицi сумiжностi 𝐴𝐺. Наприклад, якщо

пiдпорядкований вузол 𝑓𝑙𝑖 пiдключений до лiдерiв 𝑙𝑗 та 𝑙𝑚, i бiльшiсть

його сусiдiв належать до 𝐺𝑃𝑗, тодi 𝑓𝑙𝑖 призначається в 𝐺𝑃𝑗.

2) Процес консенсусу поза групою

Оскiльки лiдер сповна впливає на досягення консенсусу в групi, тому для

iдентифiкацiї вiзантiйських вузлiв серед лiдерiв був застосований механiзм

верифiкацiї у PBFT. Для цього протоколу механiзм був застосований таким

чином:

Первинний вузел обирається лiдерами вiдповiдно до порядкового номера,
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якому пiд час фази Request клiєнт надсилає повiдомлення запиту. Фаза

Pre-prepare iдентична до PBFT. Фаза Prepare вiдрiзняється тим, що лiдер

повинен отримати 2𝑓𝑙 однакових повiдомлень Prepare, перед тим як

перейти до наступної стадiї та транслювати повiдомлення Commit. Всi

лiдери отримують однаковi 2𝑓𝑙 + 1 повiдомленя Commit, якi пройшли

верифiкацiю i процес верифiкацiї консенсусу з фазою Commit вважається

завершеним. Пiсля цього вони надсилають повiдомлення вiдповiдь

клiєнту i як тiльки клiєнт отримує 𝑓𝑙 + 1 однакових вiдповiдей, це

означає, що процес автентифiкацiї лiдерiв успiшно завершений.

𝑅𝑒(𝑥𝑖(𝑃𝑟𝑒𝑝𝑎𝑟𝑒)) ≥ 2𝑓𝑙, 𝑖 ∈ Γ𝑙

𝑅𝑒(𝑥𝑖(𝐶𝑜𝑚𝑚𝑖𝑡)) ≥ 2𝑓𝑙 + 1, 𝑖 ∈ Γ𝑙

𝑅𝑒(𝑥𝑖(𝑅𝑒𝑝𝑙𝑦)) ≥ 𝑓𝑙 + 1, 𝑖 ∈ Γ𝑙

Де Γ𝑙 — множина лiдерiв. Завдяки процесу верифiкацiї вiзантiйськi вузли

серед лiдерiв за допомогою перевiрки цифрового пiдпису будуть

iдентифiкованi, оскiльки вони не здатнi успiшно завершити процес

консенсусу або надiслати повiдомлення вiдповiдi клiєнту.

3) Процес консенсусу всерединi групи

Далi в групах пропонується використовувати покращений алгоритм Raft

через його високу ефективнiсть консенсусу, низьку комунiкацiйну

складнiсть та масштабованiсть.

Як тiльки процес виборiв i групування завершується, лiдер надсилає

сигнал серцебиття (heartbeat) пiдпорядкованим вузлам (followers) у групi.

Сигнал серцебиття хешується i пiдписується лiдером. Далi кожен вузел в

группi за допомогою вiдкритого ключа лiдера верифiкує повiдомлення та

визначає чи є вузел вiзантiйським. Якщо лiдер не є вiзантiйським, то

вузел вiдповiдає на цей сигнал. Паралельно з цим журнал лiдера

реплiкується на пiдпорядкованi вузли, пiсля завершення синхронiзацiї

клiєнту надсилається пiдтвердження. У разi виявлення факту

фальсифiкацiї даних лiдером, що свiдчить про його належнiсть до



39
вiзантiйських вузлiв, пiдпорядкованi вузли iнiцiюють процедуру вибору

нового лiдера.

Може трапитися, що вузол пiдключений до iншого лiдера, в такому

випадку вiн синхронiзує iнформацiю з лiдером до якого вiн пiдключений.

Пiсля цього вiн надає вiдповiдь клiєнту та поширює iнформацiю логу на

будь-якi iншi пiдпорядкованi вузли у своєму з’єднаннi. Якщо вузол не

пiдключений до якогось лiдера, вiн дублює iнформацiю логу вiд

будь-якого iншого пiдключеного вузла. Пiсля цього вiн здатний передати

iнформацiю про синхронiзацiю логiв клiєнту.

Пiсля вiдповiдi на сигнал сердцебиття, за допомогою цифрового пiдпису,

лiдери розпiзнають вiзантiйськi вузли в серединi своїх груп i припиняють

з’єднання, що унеможливить їх подальшу комунiкацiю з клiєнтом.

2.3 Використання представленого механiзму у DPoS

Класичний DPoS має велику перевагу у масштабованостi i

швидкостi, але разом з цим вiн є надзвичайно вразливий до атак

централiзацiї i колiзiйних атак. PBFT не має таких вразливостей, але

його масштабування дуже обмежене вимогами до комунiкацiї. Тому для

усунення недолiкiв цих двох протоколiв, ми запропонуємо обєднати iдею

голосування DPoS i запропонований вище механiзм протидiї зловмисним

вузлам.

У DPoS вiдбiр учасникiв вiдбувається за критерiєм кiлькостi

активiв(стейку) у обраного вузла. Фактично кожен учасник голосування

може подати себе у роль кандидата в делегати. Через такий примiтивний

алгоритм вiдбору кандидатiв протокол втрачає гнучкiсть в разi

потрапляння зловмисних вузлiв у множину потенцiйних творцiв блокiв. У

роботi [6] був запропонований механiзм пониження, який хоча i швидко

виключає зловмисникiв, але не запобiгає їх повторному потрапляннi в

пул. Далi буде представлено модифiкований DPoS-Raft:

Етап формування пулу кандидатiв вiдбувається таким чином: з
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множини вузлiв 𝑉 випадковим чином (стохастичний вiдбiр)

виокремлюється пiдмножина кандидатiв у делегати 𝐶(𝑘) ⊂ 𝑉 , причому

потужнiсть цiєї множини обмежена параметром 𝑀 (|𝐶(𝑘)| = 𝑀 , де

𝑀 < 𝑁). Процес генерацiї пулу кандидатiв можна представити

оператором випадкового вибору ℛ:

𝐶(𝑘) = ℛ(𝑉,𝑀)

Далi вiдбувається голосування та первинне ранжування. Кожен

вузол системи 𝑣𝑖 ∈ 𝑉 володiє визначеною вагою голосу (стейком)

𝑤𝑖(𝑘) ∈ R+. Вузли розподiляють свої голоси на користь кандидатiв з

множини 𝐶(𝑘). Результати голосування формалiзуються у виглядi

вектора сумарних голосiв 𝑆 = [𝑠𝑗], де для кожного кандидата 𝑐𝑗 ∈ 𝐶(𝑘)

акумулюється сумарна вага вiдданих за нього голосiв:

𝑠𝑗 =
𝑁∑︁
𝑖=1

𝛼𝑖𝑗𝑤𝑖(𝑘), ∀𝑐𝑗 ∈ 𝐶(𝑘)

де 𝛼𝑖𝑗 = 1, якщо вузол 𝑣𝑖 проголосував за кандидата 𝑐𝑗, та 𝛼𝑖𝑗 = 0 в

iншому випадку. На основi обчисленого вектора 𝑆 формується

впорядкована за спаданням сумарного стейку множина промiжних

лiдерiв Γ̃𝑙(𝑘) = {𝑙̃1, 𝑙̃2, . . . , 𝑙̃𝑁}, що вiдповiдає базовому принципу DPoS:

Γ̃𝑙(𝑘) = sort↓ (𝐶(𝑘), 𝑆)

З цiєї впорядкованої множини обирається топ-𝑁 кандидатiв, якi складають

попереднiй пул делегатiв: Γ̃𝑑𝑒𝑙(𝑘) = {𝑙̃1, 𝑙̃2, . . . , 𝑙̃𝑁}.
Наступним етапом буде фiльтрацiя пулу лiдерiв за критерiєм

зв’язностi. Для нiвелювання ризикiв, пов’язаних iз просуванням у пул

делегатiв iзольованих, слабкозв’язаних або зловмисних, якi отримали

високий стейк 𝑠𝑗 внаслiдок випадкового вибору або змови,

впроваджується жорсткий геометричний фiльтр на основi матрицi

сумiжностi 𝐴𝐺.
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Нехай 𝑓𝑙 — очiкувана (максимально допустима) кiлькiсть

вiзантiйських агентiв серед лiдерiв на верхньому рiвнi консенсусу. Згiдно

з базовими положеннями теорiї вiзантiйської стiйкостi, для забезпечення

працездатностi пiдсистеми координацiї лiдери повиннi утворювати

стiйкий пiдграф iз мiнiмальним ступенем зв’язностi. Для кожного

попередньо обраного делегата 𝑙̃𝑗 ∈ Γ̃𝑑𝑒𝑙(𝑘) обчислюється його локальний

степiнь зв’язностi (кiлькiсть прямих лiнiй зв’язку) з iншими вузлами всiєї

мережi, що математично еквiвалентно пiдрахунку суми елементiв

вiдповiдного рядка матрицi 𝐴𝐺:

deg(𝑙̃𝑗) =
𝑁∑︁

𝑚=1

𝑎𝑗𝑚, де 𝑎𝑗𝑚 ∈ 𝐴𝐺

Математичний критерiй топологiчної валiдацiї: Обраний делегат

вважається легiтимним та здатним забезпечувати стiйке керування

групами тодi й тiльки тодi, коли його степiнь зв’язностi задовольняє

нерiвнiсть:

deg(𝑙̃𝑗) ≥ 2𝑓𝑙 + 1

У випадку, якщо вузол є топологiчно iзольованим або його зв’язнiсть

є недостатньою (deg(𝑙̃𝑗) < 2𝑓𝑙 + 1), запускається оператор дисквалiфiкацiї

та замiни 𝒟:

Γ𝑑𝑒𝑙(𝑘) =

⎧⎪⎨⎪⎩Γ̃𝑑𝑒𝑙(𝑘) ∖ {𝑙̃𝑗} ∪ {𝑙̃𝑁𝑑𝑒𝑙+1}, якщо deg(𝑙̃𝑗) < 2𝑓𝑙 + 1

Γ̃𝑑𝑒𝑙(𝑘), якщо deg(𝑙̃𝑗) ≥ 2𝑓𝑙 + 1

Таким чином, фiнальна множина лiдерiв груп

Γ𝑙(𝑘) = {𝑙1, 𝑙2, . . . , 𝑙𝑁𝑑𝑒𝑙
} гарантовано складається виключно з

високозв’язаних вузлiв, що дозволяє знизити залежнiсть вiд щiльностi

глобального графа на етапi запуску внутрiшньогрупового Raft-консенсусу.

Далi йде етап групування та виявлення зловмисних вузлiв. Отже
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пiсля завершення фази топологiчної фiльтрацiї формується фiнальна

множина легiтимних делегатiв Γ𝑙(𝑘) = {𝑙1, 𝑙2, . . . , 𝑙𝑁𝑑𝑒𝑙
}. Решта вузлiв

системи складають множину пiдпорядкованих агентiв (фоловерiв):

Γ𝑓𝑙(𝑘) = 𝑉 ∖ Γ𝑙(𝑘)

Процес функцiонування цього етапу подiляється на два пiдкроки:

топологiчний розподiл на групи та безперервний локальний монiторинг

станiв.

Кожен затверджений делегат 𝑙𝑗 ∈ Γ𝑙(𝑘) стає керуючим центром

локальної групи 𝐺𝑃𝑗. Розподiл фоловерiв 𝑓𝑙𝑖 ∈ Γ𝑓𝑙(𝑘) по групах

здiйснюється на основi аналiзу матрицi сумiжностi 𝐴𝐺 та вектора

голосування. Якщо фоловер має зв’язки з декiлькома делегатами або

взагалi не пов’язаний з ними безпосередньо, оператор групування аналiзує

множину його найближчих сусiдин по графу 𝑁𝑖. Вузол приєднується до

тiєї групи, де зосереджена бiльшiсть його локальних сусiдiв.

Усерединi кожної сформованої групи 𝐺𝑃𝑗 безпека комунiкацiї мiж

вузлами забезпечується модифiкованим алгоритмом Raft з

використанням криптографiчних механiзмiв (цифрових пiдписiв

RSA/ECDSA). Процес комунiкацiї в групах можно описати таким чином:

1) Генерацiя блоку (Heartbeat): Делегат 𝑙𝑗 формує новий блок даних

(або вектор керуючого впливу МАС) 𝑀(𝑘) та транслює його всерединi

своєї групи у виглядi повiдомлення, пiдписаного власним закритим ключем

𝑝𝑟𝑖𝑣𝑗:

Heartbeat𝑙𝑗 = ⟨𝑀(𝑘), Sign𝑝𝑟𝑖𝑣𝑗(𝑆𝐻𝐴256(𝑀(𝑘)))⟩

2) Локальна верифiкацiя: Кожен фоловер 𝑓𝑙𝑖 ∈ 𝐺𝑃𝑗 приймає

повiдомлення та виконує перевiрку за допомогою вiдкритого ключа

делегата 𝑝𝑢𝑏𝑗.

Verify𝑝𝑢𝑏𝑗(Heartbeat𝑙𝑗) =

⎧⎪⎨⎪⎩True, якщо чесний

False, якщо зловмисний
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3) Якщо пiсля верифiкацiю сигналу сердцебиття лiдер виявився

чесним, тодi фоловери синхронiзують логи з делегатом. В iншому

випадку фоловери iнiцiють процедуру iзоляцiї i перевиборiв.

4) Пiсля завершення циклу синхронiзацiї фоловери надсилають

повiдомлення-вiдповiдь зовнiшньому клiєнту. На основi цих повiдомлень

клiєнт отримує точнi iдентифiкатори скомпрометованих делегатiв для їх

остаточної iзоляцiї.

Висновки до роздiлу 2

У даному роздiлi було описано механiзм консенсусу PBFT з

використанням додаткових криптографiчних iнструментiв, якi мають

захистити мережу вiд зловмисних i вiзантiйських вузлiв. Окрiм цього

наступним кроком додано покращення PBFT його об’єднанням з Raft.

Така модифiкацiя усунула недолiк в вимозi до комунiкацiї мiж вузлами i

покращила масштабованiсть даного пiдходу. З метою усунення головного

недолiку класичного DPoS, який схильний до атак централiзацiї та змов,

ми використали цей механiзм. Новi умови роботи протоколу мають

запобiгти захопленню мережi зловмисниками.
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3 IМIТАЦIЙНА МОДЕЛЬ ТА ЕКСПЕРИМЕНТИ

У даному роздiлi наведено математичну формалiзацiю та

архiтектурну логiку iмiтацiйної моделi (симулятора), розробленої на мовi

програмування GO для оцiнки стiйкостi протоколу консенсусу Delegated

Proof of Stake до впливу розмiру набору делегатiв на продуктивнiсть, як

швидко голоси кiлькох "китiв" централiзують вибори, коли координована

група отримує фактичний контроль, граничний рiвень недоступностi

активних делегатiв, чутливiсть до повiльного розповсюдження блокiв,

наявнiстостi критичних режимiв i взаємодiї кiлькох ризикiв.

3.1 Опис формальної моделi

Iмiтацiйна модель описується як дискретна стохастична система, що

функцiонує впродовж фiксованого горизонту моделювання, який

вимiрюється у загальнiй кiлькостi раундiв 𝑅 та епох. Для генерацiї

випадкових чисел був взятий генератор псевдовипадкових чисел пакета

math/rand мови програмування Go, який використовує джерело ентропiї

з ядра операцiйної системи.

Для побудови математичної моделi запропонованого алгоритму

спочатку формалiзуємо структуру самої мережi. Оскiльки розроблена

мережа складається з 𝑁 унiкальних учасникiв, множину яких можна

представити таким чином:

ℳ = {𝑚1,𝑚2, . . . ,𝑚𝑁}

В якiй кожний учасник 𝑚𝑖 де 𝑖 ∈ 1,𝑁 володiє якоюсь частиною токенiв
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𝑡𝑖 ∈ R+. Сумарний стейк мережi визначається як:

𝑇𝑡𝑜𝑡𝑎𝑙 =
𝑁∑︁
𝑖=1

𝑡𝑖

Далi всi учасники, за розподiлом капiталу та концентрацiя стейку

(𝛾), подiляються на двi множини. До першої групи належать звичайнi

токенхолдери, серед яких рiвномiрно розподiлено частку (1− 𝛾) · 𝑇𝑡𝑜𝑡𝑎𝑙 та

"кити", 1% вiд всiх учасникiв, який тримає рiвномiрно розпоiделену

частку розмiром 𝛾 · 𝑇𝑡𝑜𝑡𝑎𝑙

Пiсля того як визначається множина учасникiв i мiж ними

розподiляється сумарний стейк, вiдбувається вiдбiр кандидатiв в

делегати, а пiсля i вiдбiр самих делегатiв, на яких падає обов’язок

створення нових блокiв блокчейну. Весь процес генерацiї подiляється на

епохи, пiсля кожної епохи вiдбуваються перевибори. У кожнiй епосi

фiксується множина 𝐶 розмiром у 𝑀 кандидатiв у делегати.

𝐶 = {𝑐1, 𝑐2, . . . , 𝑐𝑀}, 𝑀 ≤ 𝑁

За результатами голосування з множини 𝐶 вiдбирається пiдмножина

активних валiдаторiв (делегатiв) 𝐷 ⊂ 𝐶 розмiром |𝐷| = 𝐾, якi

отримують право на створення блокiв.

Наступним кроком є вибори делегатiв, якi вiдбуваються перiодично,

з кроком у 𝐸 раундiв. В данiй моделi вважається, що кожен учасник

𝑚𝑖 ∈ ℳ може вiддати один голос за одного кандидата 𝑐𝑗 ∈ 𝐶. Вага

голосу учасника 𝑉𝑖 має стале значення i є еквiвалентна його балансу

𝑉𝑖 = 𝑡𝑖. Наступним кроком вiдбувається формування активного пулу

валiдаторiв 𝐷, яке здiйснюється шляхом сортування кандидатiв за

спаданням вагових коефiцiєнтiв та вiдбором топ-𝐾 елементiв:

𝐷 = top-𝐾 (sort_desc(𝐶,𝑊 ))

Параметр 𝑊 , який показує сумарну вагу пiдтримки, обчислюється
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незалежно для кожного кандидата 𝑐𝑗, тому 𝑊𝑗:

𝑊𝑗 =
∑︁

𝑖∈Voters(𝑐𝑗)

𝑉𝑖

Протягом перiоду епохи 𝐸 активнi делегати 𝑑𝑚 ∈ 𝐷 чергуються у

фiксованих часових слотах для створення блокiв. У кожному раундi

запланований за розкладом делегат може перебувати в одному з трьох

поведiнкових станiв, що моделюються як незалежнi випадковi подiї.

Перший стан вiдображає поведiнку чесного (Honest/Online) учасника,

який створює валiдний блок. Ця подiя вiдбувається з ймовiрнiстю

𝑝𝑣𝑎𝑙𝑖𝑑 = 1 − 𝑝𝑜𝑓𝑓 − 𝑝𝑖𝑛𝑣. Другий стан вiдповiдає за випадок, коли делегат

недоступний (Offline), тобто вiн навмисно, або через збiй апаратної

частини чи DoS-атаку пропускає свiй слот з ймовiрнiстю 𝑝𝑜𝑓𝑓 . Третiй стан

видiлений для зловмисних учасникiв, якi генерують некоректний або

конфлiктний блок з ймовiрнiстю 𝑝𝑖𝑛𝑣.

Зауваження. Для наближення моделi до умов реальних

глобальних мереж вводиться параметр середньої мережевої затримки 𝜏 . В

усiх експериментах ймовiрнiсть форку було взято 0.1.

Для аналiзу результатiв моделювання симулятор наприкiнцi кожної

серiї експериментiв обчислює шiсть фундаментальних метрик стiйкостi:
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Таблиця 3.1 – Розрахунок показникiв системи

Метрика Формула Опис

Availability 𝒜 =
𝐵valid

𝑅
Частка успiшно сформованих та узгоджених
валiдних блокiв вiд загальної кiлькостi
слотiв.

Latency ℒ =
1

𝐵valid

∑︀
𝑗

(︁
𝑡𝑗confirm − 𝑡𝑗create

)︁
Середнiй час (або кiлькiсть слотiв),
необхiдний для остаточного пiдтвердження
(finalization) блоку.

Fork rate ℱ =
𝐵fork

𝐵total
Вiдношення кiлькостi вiдкинутих мережею
блокiв до загальної кiлькостi створених.

Capture condition 𝒫cap =
𝐸cap
𝐸 > 0.5 Ймовiрнiсть критичного режиму, за якого

бiльше 51% епох було скомпрометовано
картелем.

Concentration 𝐶 =
∑︀3

𝑗=1 𝑉𝑗∑︀𝐾
𝑖=1 𝑉𝑖

Мiра централiзацiї голосiв серед домiнуючих
делегатiв.

Invalid share ℐ =
𝐵invalid

𝐵total
Реальна частка спроб формування
некоректних або скомпрометованих блокiв у
мережi.

Зауваження. Для спрощення моделювання у розробленiй моделi

мережi метрика обчислюється через вiдношення загальної кiлькостi слотiв

до кiлькостi корисних (валiдованих) блокiв:

𝐿𝑎𝑡𝑒𝑛𝑐𝑦 =
totalRounds
usefulBlocks

Оскiльки модель мiстить значну кiлькiсть стохастичних параметрiв

— зокрема 𝑝𝑜𝑓𝑓 , 𝑝𝑖𝑛𝑣, а також випадковий розподiл початкових балансiв

учасникiв — результати окремого запуску можуть суттєво залежати вiд

випадкових параметрiв.

Кожна конфiгурацiя експерименту, що вiдповiдає фiксованому

набору параметрiв моделi, виконується серiєю незалежних запускiв (не

менше 100 iтерацiй). Кожна iтерацiя використовує унiкальне початкове

значення генератора випадкових чисел (seed), що забезпечує

незалежнiсть кожного отриманого результату.

Фiнальнi значення метрик отримуються як середнє значення за

результатами серiї незалежних запускiв моделi.
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3.2 Тестування симуляцiйної моделi

Перед тим як перейти до моделювання специфiчних експериментiв,

покажемо результати запуску симулятора консенсусу на рiзних вхiдних

даних, якi вiдобразять вплив параметрiв на оцiночнi метрики. Для цього

буде зроблено таблицю з стандартними вхiдними даними i таблицю з

вiдповiдними метриками (взято максимально наближенi данi, без

граничних сценарiїв).

Метою цього етапу є перевiрка адекватностi математичної моделi та

її програмної реалiзацiї, а також дослiдження того, як природнi фактори

розподiленої мережi — такi як випадкова апатiя виборцiв, технiчнi збої

вузлiв (перебування в офлайнi) та випадковi затримки зв’язку (форки)

впливають на загальну продуктивнiсть та iншi метрики стiйкостi.

Для отримання статистично достовiрного результата та

нiвелювання фактору випадковостi, базовий експеримент запускається

100 разiв з однаковими стартовими параметрами, але рiзними

випадковими значеннями, результатом цього експерименту буде

усереднене значення всiх запускiв.

Вхiднi параметри базового експерименту

Усi конфiгурацiйнi параметри симуляцiї роздiлено на три логiчнi

блоки: архiтектура мережi, параметри поведiнки вузлiв та масштаб.

Конкретнi значення, переданi у функцiю тестування, наведено у таблицi

3.2.
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Таблиця 3.2 – Конфiгурацiя вхiдних параметрiв базового сценарiю

симуляцiї

Категорiя Параметр в кодi Значення Опис

Архiтектура мережi N 2500 Загальна кiлькiсть вузлiв-учасникiв системи.

M 50 Кiлькiсть кандидатiв, що висуваються на
вибори.

K 21 Кiлькiсть делегатiв, якi приймають участь у
створеннi блокiв.

Часовi рамки E 2500 Тривалiсть епохи моделювання (кiлькiсть
часових слотiв).

Розподiл капiталу gamma 0.40 Коефiцiєнт концентрацiї стейку (вiдсоток
активiв, якi належать "китам") .

Мережевi фактори pOff 0.15 (15%) Ймовiрнiсть тимчасового перебування делегата
в офлайнi (апатiя).

pInv 0.15 (15%) Ймовiрнiсть генерацiї некоректного
(невалiдного) блоку.

tau 0.1 (10%) Частота виникнення мережевих затримок та
форкiв.

Параметри атаки attackerPart 0.20 (20%) Частка зловмисникiв в мережi.

IsAttacker true Активацiя логiки перевiрки наявностi атаки
(монiторинг захоплення).

Масштаб тесту iterations 100 Кiлькiсть повторних запускiв для
статистичного усереднення.
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Таблиця 3.3 – Результати базового сценарiю симуляцiї консенсусу

DPoS (середнi значення за 100 iтерацiй)

Метрика виходу Значення Науково-технiчна iнтерпретацiя показника

Середня кiлькiсть створених блокiв 2124.06 Загальна iнтенсивнiсть генерацiї блокiв за епоху.

Середня кiлькiсть валiдних блокiв 2061.50 Кiлькiсть блокiв, що успiшно пройшли верифiкацiю та
увiйшли до основного ланцюга.

Середня кiлькiсть невалiдних блокiв 62.56 Блоки, якi були вiдхиленi комiтетом через внутрiшнi
помилки або зловмиснi дiї.

Доступнiсть мережi (Availability) 82.46% Вiдсоток слотiв, у яких було успiшно створено блоки .

Частка невалiдних блокiв (Invalid Share) 2.95% Питома вага вiдхилених блокiв вiдносно загальної
кiлькостi згенерованих.

Частота форкiв (Fork Rate) 10.03% Частота виникнення тимчасових розгалужень ланцюга
через мережевi затримки.

Середня затримка (Latency) 1.35 слотiв Середнiя кiлькiсть слотiв,необхiдна для остаточного
пiдтвердження блоку.

Рiвень централiзацiї (Concentration) 20.51% Частка загального стейку мережi, яка реально
зосереджена в руках дiючого BFT-комiтету.

Зробимо висновок стосовно точнiстi та адекватностi роботи

симулятора. Система демонструє прогнозовану поведiнку, яку потрiбно

порiвняти(в перспективi) теоретичними положеннями розподiлених

систем:

1) Продуктивнiсть та доступнiсть (Liveness): Показник доступностi

мережi (Availability) на рiвнi 82.46% чiтко вiдображає закладену у

вхiдних параметрах ймовiрнiсть перебування вузлiв в офлайнi

(𝑝𝑜𝑓𝑓 = 0.20). Мережа успiшно нiвелює вiдсутнiсть п’ятої частини

валiдаторiв, не зупиняючи процес генерацiї, що пiдтверджує стiйкiсть

архiтектури DPoS до динамiчної змiни складу учасникiв.

2) Аналiз часових затримок (Latency): Метрика середньої затримки

фiналiзацiї становить 1.35 слотiв. В iдеальнiй мережi цей показник

дорiвнював би 1.0 (один блок за один слот). Проте, через сукупний вплив

факторiв мережевої апатiї (пропущенi раунди), генерацiї невалiдних

блокiв (2.95%) та виникнення форкiв (10.03%), час досягнення

остаточного консенсусу (Time-to-Finality) збiльшився на 35%. Це

доводить, що розроблена математична модель використовує гарний
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генератор псевдовипадкових чисел i коректно враховує деградацiю

пропускної здатностi мережi пiд впливом наближених до реальностi збоїв.

3) Вплив концентрацiї капiталу: За умови коефiцiєнта нерiвностi

капiталу 𝛾 = 0.40, метрика Concentration зафiксувала, що дiючий комiтет

iз 𝐾 = 21 делегатiв сукупно контролює 20.51% вiд усього стейку мережi.

Хоча такий спосiб пiдрахунку централiзацiї не є iдеальним, вiн все одно

очiкувано демонструє тенденцiї до децентралiзацiї разом зi збiльшенням

делегатiв. Звичайно в справжнiй моделi такий метод не зможе якiсно

оцiнити справжню централiзацiю, бо в данiй реалiзацiї не має механiзму

запланованого голосування.

Одним iз ключових архiтектурних компромiсiв у системах

консенсусу DPoS є вибiр оптимальної кiлькостi активних делегатiв (𝐾),

якi безпосередньо беруть участь у генерацiї блокiв. Збiльшення кiлькостi

активних делегатiв повинно пiдвищитиє рiвень децентралiзацiї та

стiйкостi мережi до захвату, проте може призвести до деградацiї

продуктивностi через зростання мережевих затримок, в цiй моделi, через

спрощення, кiлькiсть делегатiв не впливає на продуктивнiсть, тому

розглянута буде тiльки централiзацiя.

Таблиця 3.4 – Вплив кiлькостi делегатiв на рiвень централiзацiї

мережi DPoS

Кiлькiсть активних делегатiв Рiвень централiзацiї

7 47.47%

11 33.84%

21 20.52%

31 11.75%

51 9.23 %

Принцип пiдрахунку рiвня централiзацiї: для кiлькiсного

вимiру рiвня централiзацiї у симуляторi використано модифiкований

iндекс концентрацiї капiталу (активiв), аналогiчний класичному
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коефiцiєнту 𝐶𝑅 (Concentration Ratio). Алгоритм функцiй розраховує

питому вагу голосiв, вiдданих за ТОП-3 найбагатших делегатiв, вiдносно

сумарного обсягу голосiв (стейку) всього дiючого пулу делегатiв. Мережа

буде вважатися захопленою певною групою, якщо рiвень централiзацiї

буде бiльше 33%(умова BFT). В наступному абзацi буде виконан аналiз

цих результатiв.

При умовi, що кiлькiсть делегатiв 𝐾 = 7, тодi рiвень централiзацiї

досягає майже половину всiєї мережi, що хоча i є очiкуваною поведiнкою,

але такий результат(ну тут я просто не знаю що написати i як оцiнити).

При середньому випадку коли (𝐾 = 21), що є класичним варiнтом для

реальних DPoS-мереж (наприклад, EOS, Tron), вплив трiйки лiдерiв

зменьшується бiльше нiж удвiчi — до 20.52%. В такому режимi

захоплення мережi неможливе. Мiнiмальна концентрацiя досягається при

кiлькостi делегатiв 𝐾 = 51, в такому випадку плив окремих лiдерiв

нiвелюється, що суттєво пiдвищує стiйкiсть архiтектури до змов.

3.3 Експерименти

Перший експеримент: Вплив нерiвностi

У межах цього експерименту дослiджено вплив нерiвностi розподiлу

капiталу (коефiцiєнт Джинi 𝛾) на структуру виборчого процесу в системi

DPoS. Головне питання дослiдження: як накопичення монет у руках

«китiв» (Top 1% власникiв) впливає на реальну кiлькiсть унiкальних

користувачiв, чиї голоси формують комiтет делегатiв.
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Рисунок 3.1 – Результат запуску першого експерименту

При мiнiмальнiй концентрацiї капiталу (𝛾 = 0.2) кiлькiсть

впливових виборцiв є максимальною i становить 1088 вузлiв. Проте, при

стрiмкому зростаннi всього на 10% сумарного стейку китiв рiзко

змiнюється i залишається стабiльним до критичного (𝛾 = 0.9), цей

показник практично не змiнюється i стабiлiзується на рiвнi 1063–1064

вузлiв.

З рисунку 3.1 можна зазначити, що чисельнiсть голосуючих у DPoS

є нечутливою до розподiлу багатства в мережi(чого не може бути). Це

доводить, що метрика кiлькостi унiкальних виборцiв не може слугувати

надiйним показником децентралiзацiї системи без урахування фiнансової

ваги (стейку) цих голосiв(а тут функцiя просто рахувала голоси вiдданi

за кандидатiв, якi стали делегатами).

Другий експеримент: Стiйкiсть до картельних змов

(Sybil/Collusion Attack)

Дослiджено вразливiсть системи DPoS до скоординованої атаки

змови (Collusion/Sybil Attack). Сценарiй передбачає, що зловмисник

володiє певною часткою загального капiталу мережi (Attacker stake share)
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i намагається використати її для максимального захоплення

"крiсел"делегатiв. Головною метою зловмисника є досягнення двох

критичних порогiв. Першим є 34% делегатiв (порiг порушення безпеки /

атака на Liveness), що дозволяє повнiстю блокувати фiналiзацiю блокiв у

BFT-системi. В другому 51% делегатiв (порiг повного контролю), що

дозволяє одноосiбно(або певною групою у зговорi) змiнювати iсторiю

транзакцiй та здiйснювати подвiйнi витрати.

Моделювання проведено у двох конфiгурацiях поведiнки

зловмисника, результати яких представлено на рисунках 3.2 та 3.3. На

першому вiдбувається сценарiй «Випадковий розподiл», в якому в пул

кандидатiв, попадають випадковi учасники. На рис. 3.3 сценарiй

«Пiдкручений розподiл» (Optimized / Targeted Attack): Зловмисник

застосовує оптимiзовану стратегiю атаки, коли в пул кандидатiв одразу

попадає 𝐾 пiдконтрольних акаунтiв. В обох випадках атакуючi

розподiляють свiй стейк мiж своїми для максимiзацiї шансiв проходження

власного пулу кандидатiв у делегати, всi iншi голосують випадково.

Рисунок 3.2 – Результат запуску другого експерименту
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Рисунок 3.3 – Результат запуску ругого експерименту

На першому графiку, за умови випадкового голосування чесних

учасникiв, мережа DPoS демонструє високий рiвень стiйкостi на

початкових етапах. При частцi капiталу зловмисника до 15% ймовiрнiсть

захоплення мережi дорiвнює 0%. Ймовiрнiсть захвату починає стрiмко

зростати пiсля досягнення 20% стейку, а гарантоване захоплення мережi

(𝑃𝑐𝑎𝑝𝑡𝑢𝑟𝑒 = 1.0) вiдбувається при контролi понад 40% монет системи.Такий

характер кривої пояснюється тим, що за випадкового голосування капiтал

чесних токенхолдерiв розпорошується мiж великою кiлькiстю незалежних

кандидатiв. Водночас зловмисник дiє скоординовано, фокусуючи свiй

стек на обмеженому пулi вузлiв. Як тiльки економiчна частка

зловмисника долає критичний порiг (20%), його централiзованi голоси

починають масово витiсняти випадково обраних чесних делегатiв.

Другий графiк демонструє катастрофiчне падiння стiйкостi

консенсусу, якщо зловмисник використовує цiлеспрямовану стратегiю

розподiлу капiталу. Навiть при мiнiмальнiй частцi стейку в 5%,

ймовiрнiсть захвату мережi вже становить 41%. При досягненнi

зловмисником 15% капiталу (точка, яка в першому сценарiї була
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абсолютно безпечною), ймовiрнiсть захоплення контролю злiтає до 57%,

хоча повне захоплення системи (𝑃𝑐𝑎𝑝𝑡𝑢𝑟𝑒 = 1.0) досягається вже при 45%

стейку, навiдмiну вiд 40% в першому графiку.

З цього можна зробити висновок, що моделювання чiтко доводить,

класичний захист DPoS є ефективним лише проти неорганiзованих

зловмисникiв. У випадку скоординованої атаки iз таргетованим

розподiлом голосiв, безпековий порiг системи падає до критичних 5%

стейку в руках зловмисникiв, що робить консенсус вкрай уразливим до

формування олiгархiчних картелей.

Третiй експеримент: Апатiя виборцiв (Voter Apathy)

У межах цього експерименту дослiджено вразливiсть системи до

явища електоральної апатiї (Voter Apathy). Сценарiй моделює ситуацiю,

коли у голосуваннi за делегатiв бере участь лише фiксована частка вiд

усiх легiтимних користувачiв мережi (Voter participation rate вiд 0.1 до

1.0).

Метою експерименту є перевiрка гiпотези: чи спрощує пасивнiсть

чесних виборцiв завдання зловмиснику з обмеженим фiксованим

капiталом (у цьому тестi частку зловмисника зафiксовано на низькому

рiвнi — 10%) захопити контроль над мережею. На рисунку 3.4 вiдображен

сценарiй в зловмисник має 10% стейку, i в пул кандидатiв зловмисники

попадають випадково. На рисунку 3.5 зловмисник володiє тими ж 10%

стейку, але в пул кандидатiв вже попадає 𝐾 пiдконтрольних акаунтiв.
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Рисунок 3.4 – Результат запуску третього експерименту

Рисунок 3.5 – Результат запуску третього експерименту

Як показує перший графiк, якщо зловмисник дiє неорганiзовано,

система DPoS загалом справляється з атакою навiть за умов низької
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електоральної активностi.Ймовiрнiсть захоплення мережi коливається на

низькому рiвнi (11%–18%) i поводиться нестабiльно (зигзагоподiбно). За

умови 100% явки чесних користувачiв (Voter participation rate = 1.0),

ймовiрнiсть захоплення падає до 0%. Помiтно, що через випадковiсть

голосування з обох сторiн, неорганiзованi 10% стейку зловмисника не

здатнi сформувати стiйке ядро в делегатiв.

Другий графiк демонструє критичну вразливiсть консенсусу DPoS

до картельних змов в при умовi пасивностi електорату.За умови, якщо у

голосуваннi бере участь 50% або менше чесних виборцiв, ймовiрнiсть

захоплення мережi становить абсолютнi 100% (𝑃𝑐𝑎𝑝𝑡𝑢𝑟𝑒 = 1.0). Це означає,

що за низької явки зловмисник iз 10% капiталу отримує гарантований

повний контроль над блокчейном.Навiть за умов iдеальної, максимальної

участi чесних користувачiв (Voter participation rate = 1.0), оптимiзована

атака все одно зберiгає ймовiрнiсть захоплення на рiвнi 59%.

Висновки до роздiлу 3

Пiсля проведення порiвняння результатiв алгоритмiв формування

пулу кандидатiв (якi використовувалися в випадковому i пiдкрученому

варiантi) можна зробити важливий архiтектурний висновок щодо безпеки

консенсусу звичайного DPoS.

Стабiльнiсть мережi до картельних змов безпосередньо залежить

вiд фiльтрацiї учасникiв на етапi реєстрацiї кандидатiв. Якщо система

використовує повнiстю випадковий або пропорцiйний розподiл (як у

першому варiантi), тодi зловмисник обмежений природною статистичною

ймовiрнiстю i не може повнiстю реалiзувати фiнансовий потенцiал свого

стейку, бо просто нема за кого голосувати.

Проте, якщо зловмиснику вдається обiйти випадковий фiльтр

(наприклад, через створення масиву фейкових-акаунтiв) i гарантовано

виставити свiй пул кандидатiв на голосування (як у другому варiантi), то
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безпека консенсусу повнiстю руйнується. У такому випадку навiть капiтал

у 10% стейку або електоральна апатiя чесних користувачiв призводять до

гарантованого (100%) захоплення мережi. Це показує, що стадiя вiдбору

кандидатiв у DPoS є дуже вразливим мiсцем i потребує додаткових

механiзмiв захисту.
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ВИСНОВКИ

У ходi даної роботи був проведений аналiз опублiкованих джерел за

загальним группуванням атак на блокчейни i детально розглянута атака

pool hooping. На основi цього аналiзу як цiль дослiдження були обранi

протоколи PoS та BFT.

Далi в цiлях визначення ефективного механiзму протидiї

централiзацiї був обраний PBFT, i дослiджено його модифiкацiю, яка

усунула деякi технiчнi недолiки класичного PBFT. Оскiльки в

представленому протоколi основна увага була сконцентрована саме на

протидiї зловмисним вузлам, завдяки чому ця проблема була вирiшена.

Оскiлькi DPoS немає таких механiзмiв, далi ми запропонували об’єднання

його з Raft, що має протидiяти картельним атакам.

Пiдтверджено, що BFT протоколи справдi застосовуються як

частина протоколiв iншого типу, тому дуже часто BFT розглядається

разом з протоколами PoS i є частиною DPoS. Для дослiдження стiйкостi

протоколiв DPoS розроблена iмiтацiйна модель, реалiзацiя якої дозволила

зробити наступнi висновки.

Моделювання базового сценарiю показало, що всi теоретичнi

припущення точно моделюються в метрицi симуляцiї. Встановлено, що за

умови природних збоїв мережi середня затримка фiналiзацiї консенсусу

(Latency) прогнозовано деградує з iдеального 1.0 до 1.35–1.36 слотiв.

Перевiрено вплив змiни кiлькостi делегатiв на рiвень централiзацiї

мережi. Перевiрка показала, що збiльшення кiлькостi активних делегатiв

з 7 до 51 дозволяє знизити рiвень централiзацiї влади у мережi з 47.47%

до 9.23%. Це демонструє, що збiльшення кiлькостi делегатiв є ефективним

iнструментом боротьби з захопленням мережi невеликим пулом

валiдаторiв.

Була вiдмiчена висока аразливiсть до картельних змов

(Sybil/Collusion Attack). Порiвняльний аналiз безпеки виявив, що
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консенсус базовий варiант DPoS є стiйким лише до неорганiзованих

(випадкових) атак, де для захоплення мережi зловмиснику потрiбно

контролювати понад 40% загального стейку. Проте, у випадку

застосування оптимiзованої стратегiї таргетованого розподiлу голосiв

(Сивiллова атака з пiдкрученою селекцiєю кандидатiв), безпековий порiг

системи руйнується: ймовiрнiсть компрометацiї комiтету становить 41%

вже при наявностi у зловмисника всього 5% капiталу.

Дослiдження фактору електоральної апатiї (Voter Apathy) показало,

що пасивнiсть чесних користувачiв є критичним каталiзатором для успiху

зловмисних картелiв. При умовi, що у голосуваннi приймають участь 50%

або менше валiдаторiв, зловмисник iз фiксованим капiталом у 10% отримує

абсолютну 100% ймовiрнiсть гарантованого захоплення влади в мережi.

Репозиторiй дипломного проєкту на GitHub

https://github.com/Ughlympics/diplom
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