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Анотацiя
В данiй роботi проаналiзованi основнi загрози iнформацiйної безпеки «Розумний дiм». Також проведена оцiнка
видiлених загроз. Виробленi рекомендацiї , що до їх вирiшення. .
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Вступ
В наш час все бiльше набуває популярностi техно-

логiя «Розумний дiм». Дана технологiя визначається
в вiкiпедiї , як система домашнiх пристроїв, здатних
виконувати дiї i вирiшувати певнi повсякденнi завда-
ння без участi людини. Функцiонально пов’язуються
мiж собою усi електроприлади будiвлi, якими мо-
жна керувати централiзовано – з пульта-дисплею.
Прилади можуть бути пiд’єднанi до комп’ютерної
мережi, що дозволяє керувати ними за допомогою
ПК та надає вiддалений доступ до них через Iнтер-
нет. Завдяки iнтеграцiї iнформацiйних технологiй у
домашнi умови, усi системи та прилади узгоджують
виконання функцiй мiж собою, порiвнюючи заданi
програми та зовнiшнi показники [1].

В наш час система «Розумний будинок» вважає-
ться однiєю з найперспективнiших технологiй з по-
стiйним розвитком. У США дана технологiя вже
давно широко застосовується в рiзних сферах авто-
матизацiї житлових будiвель. У Європi, в тому числi
i в Українi, популяризацiя та розвиток технологiї
«Розумний будинок» тiльки набирає обертiв. Най-
бiльш популярними об’єктами для впровадження да-
ної технологiї є комерцiйна нерухомiсть (торговельнi
центри, офiснi будiвлi, банки, готелi), державнi бу-
дiвлi (вокзали, аеропорти, спортивнi та культурнi
установи), а також об’єкти домашньої автоматизацiї
[2].

Однак поряд з очевидними перевагами може ви-
никнути цiлий ряд проблем, пов’язаних iз забезпече-
нням iнформацiйної безпеки органiзацiй та осiб, що
використовують дану технологiю.

Мета
Метою статтi є видiлення основних загроз i оцiн-

ка ризикiв iнформацiйної безпеки, що пов’язана з
експлуатацiєю систем побудованих з використанням
даної технологiї.
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Основнi ризики iнформацiйної безпеки си-
стем «Розумний будинок»

Розглянемо ризики iнформацiйної безпеки систем,
побудованих за технологiєю «Розумний будинок».
Вважаємо, що базовими загрозами iнформацiйнiй
безпецi є порушення конфiденцiйностi, цiлiсностi та
доступностi iнформацiї (КЦД). Слiд зауважити , що
поняття iнформацiйна безпека в данiй роботi буде
розглядатися на рiзних рiвнях захисту , тобто будуть
розглянутi системи технiчного захисту , кiберзахисту
та органiзацiйно-правовий рiвень.

Пiд поняттям конфiденцiйностi потрiбно розумiти
не можливiсть витоку конфiденцiйної iнформацiї ор-
ганiзацiї або осiб через системи , що використовують
технологiю «Розумний дiм».

Пiд цiлiснiстю iнформацiї ми розумiємо такий стан
системи, при якому авторизованi користувачi (i сама
система) отримують достовiрну iнформацiю про стан
пiдсистем «Розумного будинку».

Пiд доступнiстю iнформацiї ми розумiємо такий
стан системи, при якому авторизованi користувачi
(i сама система), використовуючи елементи «Розум-
ного будинку», можуть реалiзовувати дозволенi в
системi дiї. Порушення доступностi iнформацiї може
призвести до неможливостi системи реагувати на
рiзнi ситуацiї, в тому числi i аварiйнi.

Проведемо оцiнку ризикiв iнформацiйної безпеки
системи, побудованої за технологiєю «Розумний бу-
динок». Як приклад вiзьмемо примiщення офiсу, в
якому циркулює конфiденцiйна iнформацiя, iснують
вимоги щодо забезпечення доступностi i цiлiсностi
iнформацiї, а також вимоги щодо нормальної жит-
тєдiяльностi спiвробiтникiв. Все офiсне обладнання
пiдключено через єдину мережу живлення.

Слiд зазначити , що точна оцiнка ризикiв iнформа-
цiйної безпеки повинна здiйснюватися iндивiдуально
для кожної системи з урахуванням конкретних умов
до яких можуть вiдноситися ступiнь важливостi iн-
формацiї, що циркулює в системi , розташування
самої системи i тд. В данiй роботi буде розгляну-
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Табл. 1. Загрози iнформацiйної безпеки «Розумного будинку»

№ Загроза причини виникнення можливi наслiдки
1 Хакерська атака Пiдключення мережi «Розумного

будинку» до Iнтернет. Вiдсутнiсть
(неефективнiсть) механiзмiв захи-
сту мережi

Порушення роботи системи, або
вихiд з ладу її компонентiв, а от-
же i всiєї системи. Порушення кон-
фiденцiйностi, цiлiсностi та досту-
пностi iнформацiї(КЦДI)

2 Вплив вiрусних i троянських про-
грамна роботу системи

Вiдсутнiсть (неефективнiсть) ан-
тивiрусних програм , недостатнiй
контроль трафiку

Порушення роботи системи. По-
рушення КЦДI

3 Помилка користувача Вiдсутнiсть (неефективнiсть) за-
хисту вiд неправильних дiй кори-
стувача

Можливi збої в роботi системи ,
порушення КЦДI

4 Наявнiсть порушникiв в складi об-
слуговуючогоперсоналу

Вiдсутнiсть (неефективнiсть) ор-
ганiзацiйних правил , що до пiд-
бору та контролю персоналу

Порушення КЦДI. Можливi збої в
роботi системи , складнiсть збоїв
залежить вiд ступеня доступу до
системи

5 Перебої в мережiелектроживлен-
ня

Вiдсутнiсть системи автономного
електроживлення

Повних вихiд системи з ладу

6 Витiк iнформацiї через побiчнi
електромагнiтнi випромiнювання
i наведення (ПЕМВН)

Вихiд провiдникiв, в яких можуть
бути наведення випромiнювань ,
за межi контрольованої зони

Порушення КЦДI

7 Перехоплення iнформацiї Доступ зловмисника до провiдних
каналiв або до зони стiйкого пе-
рехоплення радiосигналiв мережi.
Недостатнiй контроль трафiку

Порушення КЦДI.

8 Несанкцiонований доступ до ме-
режi

неефективнiсть механiзмiв аутен-
тифiкацiї i iдентифiкацiї

Порушення КЦДI.

та лише приблизна оцiнка ризикiв для розумiння
певних аспектiв , що до необхiдностi використан-
ня механiзмiв забезпечення iнформацiйної безпеки
таких систем.

Видiлимо найбiльш ймовiрнi загрози, через якi
може вiдбутися порушення iнформацiйної безпеки
«Розумного будинку». В таблицю 1 були внесенi даннi
, що до ймовiрної вразливостi , причинi її виникнення
та можливих наслiдкiв її реалiзацiї порушником.

Аналiз ризикiв системи

Аналiз ризикiв буде проводатися за такими
параметрами:

Вплив порушення КЦДI на систему (тобто , як
може вплинути вихiд тої чи iншої функцiї на загаль-
ну роботу системи ) :

Високий рiвень впливу на систему – порушення
конфiденцiйнiсть, цiлiснiсть i доступнiсть елемен-
тiв системи може заподiяти органiзацiї (власникам)
значний або катастрофiчний збиток.

Середнiй рiвень впливу на систему – порушення
конфiденцiйнiсть, цiлiснiсть i доступнiсть елементiв
системи може заподiяти органiзацiї (власникам) сере-
днiй збиток. Порушення нормальної роботи системи.

Низький рiвень впливу на систему – порушення
конфiденцiйнiсть, цiлiснiсть i доступнiсть елементiв
системи не може заподiяти органiзацiї (власникам)
значний збиток.

Ймовiрностi реалiзацiї загрози на вразливi еле-
менти системи(оцiнка через кiлькiсну можливiсть
для реалiзацiї за певний промiжок часу):

Висока. Кiлькiсть реалiзацiї загрози один i бiльше
раз впродовж одного року.

Середня. Загроза може виникнути в впродовж
двох-трьох рокiв.

Низька. Виникнення загрози в межах трьох рокiв
малоймовiрно.

Ефективнiсть реалiзацiї загрози(збитки , що при-
несе за собою реалiзацiя тої чи iншої загрози):

Висока – значний збиток для активу.
Середня – середнiй або обмежений збиток.
Низька – незначний збиток або вiдсутнiсть такого.
В таблицю 2 були внесенi даннi , що були отриманi

при аналiзi , був знайдений загальний рiвень ризику
в залежностi вiд характеристики наведених вище
параметрiв аналiзу.

Висновки

В результатi оцiнки ризикiв , найнебезпечнiшими
виявилися тi загрози в яких зловмисник може брати
пiд контроль всю систему. Тому вкрай необхiдним є
проведення заходiв щодо захисту телекомунiкацiйної
мережi, розмежування прав доступу користувачiв,
також правильна робота з персоналом. Слiд звернути
увагу на таку проблему , як втрата електроживлення
, що є вагомою загрозою для систем «Розумний дiм».
Тому проектування подiбних систем є неможливим
без детальної оцiнки ризикiв для конкретних умов
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Табл. 2. Рiвень ризику для видiлених загроз «Розумного будинку»

№ Загроза Вплив порушення
КЦДI

Ймовiрностi реалi-
зацiї

Ефективнiсть реа-
лiзацiї

Загальний ризик

1 Хакерська атака Високий вплив Висока Висока Високий
2 Вплив вiрусних i

троянських про-
грамна роботу
системи

Високий вплив Висока Висока Високий

3 Помилка користу-
вача

Низький вплив Висока Низька Середнiй

4 Наявнiсть пору-
шникiв в складi
обслуговуючого
персоналу

Середнiй вплив Середн Середня Середнiй

5 Перебої в мережi-
електроживлення

Високий вплив Низька (якщо є ав-
тономне джерело
електроживлення)
Висока (якщо
автономного еле-
ктроживлення
немає)

Висока Високий/
Середнiй

6 Витiк iнформа-
цiї через побiчнi
електромагнiтнi
випромiнюван-
ня i наведення
(ПЕМВН)

Середнiй вплив Середня Середня Середнiй

7 Перехоплення iн-
формацiї

Середнiй вплив Середня Середня Середнiй

8 Несанкцiонова-
ний доступ до
мережi

Середнiй вплив Висока Середня Середнiй

використання систем на технологiї «Розумний дiм»
з аналiзом всiх потенцiйних загроз i вразливостей.
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