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Анотацiя
В данiй роботi було виконане порiвняння математичних моделей iнвестування в iнформацiйну безпеку для виробничої
iнфраструктури шляхом оцiнювання за рiзними критерiями. Дослiджено недолiки кожної з них та обрано найбiльш
кращу.
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Вступ
В сучасних умовах економiки iнформацiя є ва-

жливим нематерiальним активом пiдприємства. З
розвитком Internet-технологiй з‘являється все бiльше
i бiльше загроз безпецi iнформацiї. Сьогоднi пита-
ння гарантування iнформацiйної безпеки будь-якої
органiзацiйної iнфраструктури, ефективне функцiо-
нування якої забезпечується масовим застосуванням
iнформацiйних технологiй, стає надзвичайно акту-
альним. [1].Серед ключових факторiв, що впливають
на рiвень iнформацiйної безпеки органiзацiї, експер-
ти називають неправильне керування її бюджетом у
питаннi iнвестування заходiв з iнформацiйної безпе-
ки, зокрема констатують iснування потреби в бiльш
детальному аналiзi та дослiдженнi моделей опти-
мального iнвестування в iнформацiйну безпеку та
знаходженнi ефективного розподiлу обмежених фi-
нансових ресурсiв на захист iнформацiї суб’єктiв.

1. Оcновна частина
На формування економiчної безпеки пiдприємства

впливає змiна умов господарювання, якi характери-
зуються нестабiльнiстю та нестiйкiстю економiчного
середовища. Для цiєї ситуацiї на поточний момент
вiдсутня розроблена модель рацiонального iнвесту-
вання в iнформацiйну безпеку. Задача даної робо-
ти — вибрати бiльш-менш пiдходящу математичну
модель iнвестування в iнформацiйну безпеку для
довiльної органiзацiйної iнфраструктури. На сього-
днi однiєю з найбiльш поширених i вiдомих моде-
лей, що застосовуються для аналiзу ефективностi
виконаних iнвестувань в СЗI, є модель, розробле-
на двома американськими дослiдниками в областi
економiки Лоуренсом Гордоном i Мартiном Лоебом
з унiверситету Мерiленд [2]. Iнформацiйний ресурс
характеризується трьома параметрами: 𝜆, 𝑡 ∈ [0, 1],
i 𝜈 ∈ [0, 1], де 𝜆 – втрати, зумовленi порушенням
захищеностi iнформацiї, 𝑡 – ймовiрнiсть виникнення
погрози, 𝜈 – вразливiсть, котра в моделi являється
ймовiрнiстю того, що реалiзована загроза виявиться

успiшною. Хоча 𝜆 залежить вiд використання iнфор-
мацiї (самою органiзацiєю, конкурентами, хакерами)
i змiнюється в часi, в моделi вважається, що 𝜆 –
фiксоване значення, кiнцеве i менше деякого дуже
великого числа M. Таким чином, модель не призначе-
на для випадкiв захисту нацiональних (державних)
активiв або будь-яких iнших, де втрати можуть бути
катастрофiчними. Для катастрофiчної втрати 𝜆 ≥𝑀
припущення про нейтральнiсть до ризику органiзацiї
стає нереалiстичним. Для заданого iнформацiйного
ресурсу ймовiрнiсть втрати дорiвнює 𝜈t, а очiкувана
втрата, обумовлена вiдсутнiстю iнвестицiй в IБ, до-
рiвнює 𝜈t𝜆. Таким чином, для будь-якої позитивної
ймовiрностi загрози (𝑡 > 0) очiкувана втрата зростає
зi зростанням уразливостi. Для даної моделi роби-
ться спрощення, що органiзацiя може iнвестувати
в зменшення уразливостi, але не може впливати на
зменшення загроз. Тому ймовiрнiсть загроз 𝑡 > 0
фiксується, i далi можна сфокусуватися на виборi
обсягу iнвестицiй з метою зменшення вразливостi.
Оскiльки 𝑡 = const, визначається значення 𝐿 = 𝑡
𝜆 – втрати або потенцiйнi втрати, пов’язанi з iнфор-
мацiйним ресурсом.

З метою визначення кiлькостi грошових ко-
штiв для iнвестування в захищенiсть iнформа-
цiї,органiзацiя порiвнює очiкуваний прибуток вiд
iнвестицiй iз вартiстю iнвестицiй. Очiкуваний при-
буток вiд iнвестицiй в iнформацiйну безпеку, позна-
чений через 𝐸𝐵𝐼𝑆, дорiвнює зменшення очiкуваних
втрат органiзацiї, зумовленого додатковим захистом:

𝐸𝐵𝐼𝑆(𝑧) = [𝜈 − 𝑆(𝑧, 𝜈)]𝐿. (1)

Очiкуваний чистий прибуток вiд iнвестицiй в iнфор-
мацiйну безпеку, позначена через ENBIS, дорiвнює
рiзницi EBIS i вартостi iнвестицiй:

𝐸𝑁𝐵𝐼𝑆(𝑧) = [𝜈 − 𝑆(𝑧, 𝜈)]𝐿− 𝑧. (2)

Позначимо оптимальнi iнвестицiї через z * (𝜈). Для
визначення оптимального рiвня iнвестицiй в IБ вирi-
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шується завдання пошуку максимуму функцiї:

𝐸𝑁𝐵𝐼𝑆 = (𝑧) = 𝐸𝑁𝐵𝐼𝑆(𝑧*) =
= 𝑚𝑎𝑥𝑧[𝜈 − 𝑆(𝑧, 𝜈)]𝐿− 𝑧. (3)

Вище зазнечена економiчна модель Городона-
Лоєба показує, що оптимальний рiвень iнвестицiй не
перевищує 1/4 ≈ 36, 8% вiд розмiру збитку внаслiдок
порушення безпеки iнформацiйного активу.

Модель Архипова. В [3] для визначення необхiдних
iмовiрнiсних параметрiв запропоновано використову-
вати певнi характеристики мотивацiйно-вартiсних та
економiко-фiнансових вiдносин, характерних для си-
туацiї «атака-захист» в iнформацiйнiй сферi. Зокре-
ма, розглянуто ситуацiю, що виникає при реалiзацiї
атакуючою стороною А (зловмисник) загрози Т вiд-
носно деякого iнформацiйного ресурсу I, який нале-
жить сторонi В. Для опису ситуацiї введено наступнi
позначення [3] :

• загальна вартiсть витрат атакуючої сторони А
на реалiзацiю загрози 𝑇 ;

• «виграш», отриманий атакуючою стороною А,
величина якого обумовлюється цiннiстю ресурсу
𝐼 для атакуючого;

• збитки, яких зазнала в цiй ситуацiї сторона В
(вартiсть/цiннiсть/важливiсть критичної iнфор-
мацiї з точки зору її власника – сторони В);

Чистий прибуток атакуючої сторони А в разi успi-
шної реалiзацiї загрози визначається за формулою:

𝑄 = 𝑔 −𝐷. (4)

Виходячи з мотивацiйних характеристик зловми-
сника (сторона А), вважаючи, що вiн дiє виключно
за принципом економiчної доцiльностi, можливi такi
варiанти:
1) якщо g≫D, вважається, що ймовiрнiсть 𝑃𝑡 вини-

кнення загрози 𝑇 буде практично дорiвнювати 1,
тобто атакуюча сторона А спробує використати
будь-якi шанси для реалiзацiї цiєї загрози;

2) для малих значень 𝑔 економiчнi мотиви вини-
кнення загрози практично вiдсутнi: при 𝑄 = 0
(або 𝑔 = 𝐷) атака ресурсу 𝐼 стає недоцiльною, в
цьому випадку 𝑃𝑡 = 0;

3) для 𝑔 < 𝐷 спроба реалiзацiї загрози 𝑇 втрачає
будь-який економiчний сенс.

Виходячи з цих мiркувань, для оцiнювання зна-
чень iмовiрностi виникнення загрози 𝑇 запропонова-
но спiввiдношення:

𝑃𝑡 =
𝑄

𝑔
= 1− 𝐷

𝑔
. (5)

Для оцiнки iмовiрностi 𝑃𝑡 виникнення загрози
враховуючи рiвень iндивiдуальних мотивацiйних ха-
рактеристик зловмисника використано формулу:

𝑃𝑡 =
𝛾𝑔 −𝐷
𝛾𝑔

= 1− 𝐷

𝛾𝑔
. (6)

де коефiцiєнт мотивацiї 𝛾 вiдображає ступiнь впливу
величини «виграшу» 𝑔 на дiї атакуючої сторони А
(зловмисника). Для впевненого в собi зловмисника
𝛾 > 1, для обережного – 𝛾 < 1.

Iмовiрнiсть 𝑃𝑣 успiшного проведення комплексу
атак, породжених iснуванням сукупностi вразливо-

стей iнформацiйної системи (включно iз вразливо-
стями самої системи захисту iнформацiї), залежить
вiд величини витрат 𝐷 атакуючої сторони А на ре-
алiзацiю загрози 𝑇 та ступеню захищеностi iнфор-
мацiйної системи, який в першу чергу зумовлюється
величиною 𝑐 – обсягом iнвестувань в систему захисту
iнформацiї:

𝑃𝑣 =
𝑞

𝑞 + 𝑠
𝑐2

𝐷

. (7)

де 𝑠 – коефiцiєнт, дiапазон значень якого пов’язаний
iз залежнiстю мiж рiвнем iнвестицiй с та цiннiстю
критичної iнформацiї (наприклад, для комерцiйної
таємницi прийнято 𝑐 = (0, 05÷ 0, 20)𝑞, 𝑠 ≥ 10÷ 85).

Наведенi вище формули пропонується застосовува-
ти безпосередньо для обчислення ризикiв будь-якої
конкретної органiзацiї за умов, що iснує реальна змо-
га проаналiзувати та кiлькiсно оцiнити економiко-
вартiснi характеристики реалiзацiї загрози iнформа-
цiї.

У статтi [4] викладено пiдхiд до вирiшення про-
блеми iнвестування системи захисту iнформацiї в
умовах обмежень на фiнансовi ресурси i розроблений
алгоритм його реалiзацiї на основi методiв експертної
оцiнки, теорiї iгор i математичного програмування.
Отримане рiшення базується на запропонованiй мо-
делi Глушака-Новiкова, яка направлена на оптималь-
не розмiщення механiзмiв захисту мiж компонентами
(об’єктами) системи, що забезпечує мiнiмум ризику
втрат iнформацiї.

Пошук оптимального набору механiзмiв захисту
пояснюється на прикладi системи районних вiддi-
лень банку. Обсяг iнформацiї в кожному вiддiленнi
пропорцiйний потенцiйнiй кiлькостi клiєнтiв, тобто
чисельностi жителiв району. Iмовiрнiсть реалiзацiї
окремих загроз, а також вартiсть i ефективнiсть ко-
жного з механiзмiв захисту визначається методом
експертної оцiнки. При цьому припускається, що iмо-
вiрнiсть реалiзацiї загрози проти кожного об’єкта
однакова i залежить тiльки вiд виду загрози. Розгля-
даючи рiзнi комбiнацiї елементiв захисту для кожно-
го з вiддiлень, розраховується сумарний збиток для
всiєї системи (який i характеризує ступiнь ризику) i
оптимальний набiр елементiв захисту для кожного
вiддiлення за умови введення обмеження на загальну
вартiсть системи захисту.

Цiкавi рiшення пропонуються у статтi Б.Є. Жу-
риленка [5, 6], де дослiджується оцiнка стiйкостi
комплексу технiчного захисту iнформацiї (ТЗI) в ча-
сi з використанням вiдомих розподiлiв ймовiрностей.
Iмовiрнiсна надiйнiсть комплексу технiчного захисту
iнформацiї визначається за виразом:

𝑃𝑖(𝑋𝑖) =

(︃
𝑋𝑖

𝑋𝑖

(1 +𝑋𝑖)
1+𝑋𝑖

)︃𝛽𝑠

. (8)

де 𝑋𝑖 = 𝑥𝑖/𝐻𝑖 – фiнансовi iнвестицiї у захист iн-
формвцiї; 𝑥𝑖 – фiнансовi витрати на створення даного
ТЗI; 𝐻𝑖 – початковi фiнансовi втрати за вiдсутно-
стi захисту; 𝛽 – ефективнiсть захисту залежно вiд
фiнансування.

Системи та технологiї кiбернетичної безпеки
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Табл. 1. Критерiї порiвняння

Критерiї порiвняння
Моделi

Модель
Гордона-Лоєба

Модель
Глушака-Новiкова

Модель
Журиленка

Модель
Архипова

Враховано ресурси захисту + + + +
Враховано ресурси нападу − − − +
Враховано вартiсть приблизних витрат ресурсiв + − − +
Враховано ресурси на вартiсть вiдновлення системи − − − −
Враховано вартiсть окремого засобу захисту − + − +
Враховано уразливостi об’єктiв + − + +
Враховано вартiсть окремої частини системи − − + −
Адаптацiя моделi до конкретної реальної ситуацiї
атака/захист − + + −
Враховано ступiнь адекватностi моделi характери-
стики реальної конфлiктної ситуацiї − + − +

Оптимiзацiя розподiлу ресурсiв мiж об’єктами за-
хисту − + − −
Розрахунок оптимального рiшення в динамiчному
режимi − − + +

Для визначення ефективностi технiчного захисту
iнформацiї необхiднi експериментальнi, сертифiко-
ванi або статистичнi данi iмовiрностi зламу даної
системи захисту i час, коли настала така iмовiрнiсть.

Iмовiрнiсть зламу в часi визначається за форму-
лою:

𝑃𝑖(𝑡) =

⎛
⎜⎝
(︂

𝑡0𝑖

𝑡0𝑖+ 𝑡

)︂ 𝑡0𝑖
𝑡
(︂

𝑡

𝑡0𝑖+ 𝑡

)︂𝛾𝑠

⎞
⎟⎠ . (9)

де 𝑡0𝑖 – часовий параметр, властивий данiй системi
захисту, i який може бути визначений лише внаслi-
док реальних результатiв порушення безпеки; 𝑡 – по-
точна координата часу; 𝛾𝑖 – визначає ефективнiсть
захисту в часi.

В результатi проведених дослiджень показано, що
𝑡0 – параметр, що визначає властивостi ТЗI, мо-
же бути не лише сталою величиною, а й функцiєю,
що залежить вiд спроб зламу i вiд часу, коли такi
спроби мають мiсце. На основi дослiджень отримано
функцiї, що дають можливiсть розрахувати частоту
спроб зламу.

Узагальнення порiвняльного аналiзу описаних ви-
ще математичних моделей iнформацiйної безпеки за
системою уведених бiнарних характеристик (крите-
рiїв порiвняння) представлено таблицею 1. За цими
даними очевидно, що використовуючи бiнарну си-
стему оцiнок 0/1 (або +/−), виокремити однозначно
найкращу модель не має змоги. Деталiзацiя резуль-
татiв порiвнянь, наприклад, шляхом введення ваг
окремих критерiїв, веде до суб’єктивiзацiї кiнцевого
висновку. Теж саме стосується вибору дiапазону вра-
зливостей, на якому зосереджується вибiр механiзмiв
та ресурсiв захисту.

Висновки
У роботi було проаналiзовано математичнi моде-

лi оптимального iнвестування в iнформацiйну без-

пеку виробничої iнфраструктури. Найбiльшу кiль-
кiсть плюсiв (+) набрала четверта математична мо-
дель. Але вона все ж не вiдповiдає деяким критерiям
(табл. 1), вага яких за певних обставин може бути
вирiшальною. Очевидно, що отриманi результати мо-
жуть зазнати змiн, якщо враховувати такi фактори,
як: поглиблення дослiдження економiчних аспектiв
iнформацiйної безпеки, застосування ширшого ко-
ло моделей оцiнки обсягу оптимальних iнвестицiй
в IБ, модифiкацiю сукупностi (вектора) критерiїв
порiвняння та вибору дiапазону вразливостей, на
якому зосереджуються механiзми та ресурси захи-
сту. Тому продовження дослiдження слiд спрямувати
у напрямку розробки методики оцiнки оптимально-
го рiвня iнвестицiй, iнварiантної до наведених вище
факторiв.
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