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Анотацiя
Робота присвячена порiвнянню ефективностi деструкцiї стеганограм за допомогою медiанної фiльтрацiї (МФ)
та стисненню з втратами при використаннi методу головних компонент (principal component analysis – PCA).
Показано, що метод головних компонент дозволяє ефективнiше знищувати вбудованi стегоданi при збереженнi
цiлiсностi вихiдного зображення-контейнеру.
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Вступ

Поширення глобального та швидкiсного доступу
до мережi Iнтернет, поява соцiальних мереж, що на-
цiленi на масовий обмiн фотографiями та свiтова
глобалiзацiя значно спрощують умови для створен-
ня прихованих каналiв зв’язку мiж зловмисниками.
В якостi файлiв-контейнерiв широко використовую-
ться мультимедiйнi данi, а саме цифровi зображення
(ЦЗ). Сучаснi методи стеганоаналiзу не дозволяють
надiйно виявляти стеганограми, сформованi згiдно
новiтнiх адаптивних стеганографiчних методiв [1].
Тому становить iнтерес застосування методiв актив-
ного стеганоаналiзу (АС) в якостi запобiжного захо-
ду.

В роботах [2, 3] було показано обмеження застосу-
вання методiв стандартних методiв обробки зобра-
жань для деструкцiї стеганограм з даними, вбудова-
ними в просторовiй областi та областi перетворень
контейнеру. Також обмеженням даних методiв є вне-
сення суттєвих спотворень в зображення-контейнер,
що демаскує використанню методiв АС. Тому за-
лишається вiдкритим та актуальним задача пошу-
ку методiв обробки ЦЗ, що дозволить гарантовано
знищувати приховану iнформацiю з мiнiмальними
змiнами зображення-контейнеру.

В роботi розглянуто використання методiв слiпої
реконструкцiї контейнеру з використанням PCA.

1. Метод головних компонент

Метод головних компонент – статистичний пiдхiд,
який вперше був запропонований Карлом Пiрсоном
1901 року [4]. Цей метод використовує ортогональне
перетворення до набору вхiдних даних, якi потен-
цiйно можуть бути надлишковими i залежати один
вiд одного. Перетворення задане таким чином, що
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всi головнi компоненти (principal component - PC)
вiдсортованi за спаданням дисперсiї, тобто першi
компоненти зберiгають найбiльше iнформацiї про
вхiднi данi та ортогональнi мiж собою. Даний метод
знайшов застосування у багатьох областях, зокре-
ма як метод стиснення даних з втратами доведено
бiльшу ефективнiсть у порiвняннi з Дискретним ко-
синусним перетворенням (ДКП) та навiть Двовимiр-
ним дискретним вейвлет-перетвореням (ДДВП) [5],
проте недолiком практичного застосування є вища
складнiсть обчислення.

Вiдмiнною рисою PCA є те, що його можна
пов’язати з iншим способом факторизацiї ма-
триць - сингулярним розкладом (singular value
decomposition – SVD) (1).

XT = UΣWT, (1)

де X – матриця вхiдних даних; Σ – 𝑛*𝑝 прямокутна
матриця додатнiх значень 𝜎𝑘 – сингулярнi значення
X; U – 𝑛*𝑛 матриця стовпчики якої є ортогональни-
ми одиничними векторами довжини 𝑛 – сингулярнi
вектори X; W – 𝑝*𝑝 матриця з правими сингулярни-
ми векторами X. Можна записати матрицю 𝑇 таку,
що (2):

T = XW = UΣWTW = UΣ (2)

Видно, що кожен стовпчик T задано як лiвий син-
гулярний вектор помножений на вiдповiдне сингу-
лярне значення X. Отже, урiзана матриця TL розмi-
ром 𝑛*𝐿 може бути отримана шляхом використання
лише перших L найбiльших сингулярних значень та
вiдповiдних векторiв (3). Обрiзання матрицi T та-
ким чином дає найближчу можливу матрицю рангу
L до оригiнальної матрицi у сенсi мiнiмальної норми
Фробенiуса.

TL = ULΣL = XWL (3)
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Рис. 1. Перетворення осей за допомогою PCA

Рис. 2. Частка стегоданих, що залишилися незмiнни-
ми пiсля стиснення з втратами PCA в залежностi вiд
вiдсотку компонент, що використано для вiдновлення
зображення

2. Медiанна фiльтрацiя

Один з видiв цифрових фiльтрiв, широко викори-
стовуваний в цифровiй обробцi сигналiв та зобра-
жень для зменшення рiвня шуму. Значення вiдлiкiв
усерединi вiкна фiльтра сортуються в порядку зро-
стання (спадання); i значення, що знаходиться в
серединi упорядкованого списку, надходить на вихiд
фiльтра. У разi парного числа вiдлiкiв у вiкнi вихi-
дне значення фiльтра дорiвнює середньому значенню
двох вiдлiкiв в серединi упорядкованого списку. Вi-
кно перемiщується уздовж сигналу, що фiльтрується,
i обчислення повторюються. Медiанна фiльтрацiя -
ефективна процедура обробки сигналiв, що пiддаю-
ться впливу iмпульсних перешкод [6].

Рис. 3. Частка стегоданих, що залишилися незмiн-
ними пiсля медiанної фiльтрацiї в залежностi вiд
розмiру вiкна

3. Сучаснi методи приховання повiдомлень
у цифровi зображення

Особливiстю сучасних методiв приховання повi-
домлень у ЦЗ є використання адаптивних алгори-
тмiв, що дозволяють мiнiмiзувати змiни характери-
стик зображення-контейнеру (ЗК) при формуваннi
стеганограм. Одним з найпоширенiших адаптивних
стегоалгоритмiв є сiмейство методiв UNIWARD [7]. Осо-
бливiстю даних методiв є застосування функцiї оцiн-
ки спотворення ЦЗ (4), яка є сумою вiдповiдних змiн
мiж стеганограмою та ЗК у вейлет-областi.
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де X, Y – вiдповiдно, вихiдне (незаповнене) ЗК та
стеганограма розмiрами 𝑛1*𝑛2 пiкселiв; 𝜎 – констан-
та, що використовується для стабiлiзацiї розрахункiв;
𝑊

(𝑘)
𝑢𝑣 (X), 𝑊 (𝑘)

𝑢𝑣 (Y)–деталiзуючi коефiцiєнти ДДВП
вихiдного ЗК та стеганограми. Показано [7], що вейв-
лети типу Добешi-8 показують найбiльшу ефектив-
нiсть при вбудовуваннi даних в ЗК.

4. Вихiднi данi

Дослiдження проводилося з використанням стан-
дартного пакету цифрових зображень MIRFlickr-1M.
На його основi було сформовано тестовий пакет з
1200 зображень (по 100 зображень для кожного сту-
пеню заповнення ЗК стегоданими). Ступiнь запов-
нення ЗК стеганоданими змiнювався вiд 5 до 30% з
кроком 5% та вiд 30 до 90% з кроком 10%.

Для оцiнки ефективностi роботи методiв дестру-
кцiї використано метрику оцiнки кiлькостi пiксе-
лiв стеганограми, що залишилися незмiнними пi-
сля проведення фiльтрацiї чи стиснення стегано-
контейнеру(5).

|(𝐶 − 𝑆)&(𝐶 − 𝑆*)|
|(𝐶 − 𝑆)| , (5)
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де – вихiдне ЗК, 𝑆 – ЗК з вбудованими стегода-
ними, 𝑆* – стегано-контейнер пiсля проведення
деструкцiї, & – побiтове додавання. Для оцiнки
ступеня змiни вихiдного ЗК використано стандартнi
метрики оцiнки якостi зображення: Mean-Squared
Error (MSE), Image Fidelity (IF), Normalized
Cross-Correlation (NCC), Czenakowski Distance
(CD), Peak Signal-to-Noise Ratio (PSNR),
Structure Similarity (SSIM). Розмiр вiкна
МФ використано 3*3, 5*5, 7*7. При проведеннi
стиснення з втратами PCA вiдсоток головних
компонент, що використано для реконструкцiї
зображення прийнято 90, 95, 99.

5. Отриманi результати
Для проведення розрахункiв було пiдготовлено

програмнi модулi мовою програмування Python. За
результатами обрахункiв побудовано графiки зале-
жностi частки стегоданих, що залишилися незмiнни-
ми пiсля проведення стиснення з втратами PCA 2 та
медiанної фiльтрацiї 3 вiд ступеню заповнення ЗК
стегоданими. З графiкiв добре видно, що найгiрший
випадок стиснення з втратами PCA при якому для
реконструкцiї використовується 99 вiдсоткiв голов-
них компонент на 18 вiдсоткiв краще за найкращий
метод медiанної фiльтрацiї з вiкном 3*3 при ступенi
заповнення ЗК стегоданими 0.05 та на 14 вiдсоткiв
при ступенi заповнення 90 вiдсоткiв.

Також характерною рiзницею методiв є обернена
пропорцiйнiсть мiж ступенем заповнення та часткою
пiкселiв, що вижили пiсля медiанної фiльтрацiї та
пряма пряма пропорцiйнiсть при використаннi PCA.

Метрики якостi зображення в залежностi вiд сту-
пеню заповнення ЗК стегоданими змiнювалися не
суттєво та залежать тiльки вiд вiкна медiаної фiль-
трацiї та частки PC, що використано для вiдновлен-
ня зображення.

Висновки
За результатами обробки отриманих даних були

виявленi переваги використання методу головних
компонент у порiвняннi зi стандартними методами
обробки ЦЗ. Вбудовування стегоданих вiдбувалось
в область перетворення зображення-контейнеру, а

саме при використаннi коефiцiєнтiв ДДВП. У випад-
ку слабкого заповнення ЗК стегоданими перевага
використання PCA складає вiд 21.5 до 23.5 вiдсо-
ткiв, при високих ступенях заповнення вiд 14 до 21.5
вiдсоткiв.
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