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Анотація

Бакалаврський дипломний проект присвячено вирішенню важливої практичної задачі – підвищенню ефективності оцінки криптостійкості сучасних алгоритмів захисту інформації шляхом прискорення визначення нелінійності булевих перетворень, які є основою цих алгоритмів. 

Було запропоновано та розроблено метод, який дозволяє значно пришвидшити визначення нелінійності булевих алгоритмів. Це досягається за допомогою використання принципів динамічного програмування для послідовного відновлення найближчої (в сенсі Геммінга) лінійної апроксимації до заданої нелінійної балансної булевої функції.

Було розроблено низку програмних продуктів, частина з яких використовувалася для моделювання запропонованого методу,  а інша частина може бути використана для практичного тестування нових алгоритмів криптографічного захисту інформації. Програмні продукти були створені на мові C++ у текстовому редакторі vim.

Результати експериментального моделювання показали, що запропонований метод дозволяє значно скоротити кількість операцій перебору під час визначення нелінійності булевих перетворень, при цьому достатньо точно визначити значення показнику нелінійності.

Annotation

The Bachelor diploma project is devoted to solving an important practical task – increasing the effectiveness of estimating the cryptostability of modern information security algorithms by accelerating the evaluation of the nonlinearity of Boolean transformations, which are the basis of these algorithms.

A method has been proposed and developed that allows to significantly accelerate the evaluation of nonlinearities of Boolean algorithms. This is achieved by using the dynamic programming principles for sequential reconstruction of the nearest (in the sense of Hamming) linear approximation to a given nonlinear balanced Boolean function.

A range of software products were developed, some of which were used to simulate the proposed method, and the other ones could be used for practical testing of the new cryptographic information security algorithms. Software products were created in C ++ in the text editor Vim.

The results of experimental modeling have shown that the proposed method can significantly reduce the number of brute force operations performed during the evaluation of nonlinearity of Boolean transformations, while meeting the requirements for the accuracy of nonlinearity evaluation.
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1. НАЙМЕНУВАННЯ ТА ОБЛАСТЬ ЗАСТОСУВАННЯ 

Це технічне завдання розповсюджується на розробку нового методу прискореного визначення нелінійності булевих перетворень криптографічних алгоритмів захисту даних. Область застосування: оцінка криптостійкості алгоритмів захисту інформації, основою яких є незворотні булеві перетворення.

2. ПІДСТАВИ ДЛЯ РОЗРОБКИ 

Підставою для розробки є завдання на виконання роботи кваліфікаційно-освітнього рівня “бакалавр комп’ютерної інженерії”, затвердженого кафедрою обчислювальної техніки Національного технічного Університету України “Київський Політехнічний інститут” імені Ігоря Сікорського.

3. МЕТА ТА ПРИЗНАЧЕННЯ РОЗРОБКИ 

Метою цього проекту є розробка нового методу прискореного визначення нелінійності булевих перетворень криптографічних алгоритмів захисту даних.

4. ДЖЕРЕЛА РОЗРОБКИ

Джерелами розробки є науково-технічна література по криптографії, публікації в регулярних виданнях, а також наукові статті в Інтернеті.

5. ТЕХНІЧНІ ВИМОГИ 

5.1. Вимоги до продукту, що розробляється

Новий метод визначення нелінійності повинен задовольняти таким вимогам:

· Бути придатним для тестування булевих функцій від різної кількості змінних.

· Бути достатньо точним. 

· Бути швидким у порівнянні з методами наближеного та точного визначення нелінійності.

5.2. Вимоги до програмного забезпечення

· Операційна система на базі ядра Linux версій 4.0 та вище.

· Компілятор gcc версій 8.2.2 та вище.

· Система автоматизації збірки make версії 4.1.0 та вище.

· Будь-який текстовий редактор, наприклад, Vim версій 8.1 та вище.

· Будь-який термінальний емулятор, наприклад, urxvt версії 9.15 та вище.

5.3. Вимоги до апаратної частини

· Процесор рівня Intel Core i5-3210М або краще

· Оперативна пам’ять не менше 2 ГБ

· Вільного простору на жорсткому диску щонайменше 100 МБ
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ВСТУП
Інформаційна інтеграція відіграє все більш значну роль у сучасному світі, дозволяючи залучати значно більше інформації в процес прийняття рішень в усіх галузях людської діяльності. З іншого боку, з подальшим розширенням та поглибленням інформаційної інтеграції виникає низка проблем, пов’язаних із забезпеченням надійного захисту даних, а тому обов’язковим є удосконалення існуючих та винайдення нових технологій захисту інформації.

Побудова більшості сучасних механізмів захисту інформації виконується на основі криптографічних методів. Функціональною основою широкого класу криптографічних алгоритмів є незворотні булеві перетворення. Визначення нелінійності булевих перетворень є важливим показником оцінки криптостійкості таких алгоритмів криптографічного захисту інформації.

Визначення нелінійності є складною обчислювальною задачею, яка потребує великий об‘єм обчислювальних ресурсів, який зростає експоненціально зі збільшенням кількості змінних. В останні роки існує тенденція збільшення кількості змінних булевих перетворень для забезпечення вищої криптостійкості алгоритмів захисту інформації. 

Таким чином, описані фактори спонукають до винайдення методів прискорення тестування криптографічних алгоритмів, які базуються на незворотних булевих перетвореннях, що є актуальною та нагальною проблемою на сучасному етапі розвитку технологій.

РОЗДІЛ 1

ОГЛЯДОВИЙ АНАЛІЗ МЕТОДІВ ТЕСТУВАННЯ ЗАСОБІВ ЗАХИСТУ ІНФОРМАЦІЇ В КОМП’ЮТЕРНИХ СИСТЕМАХ
1.1. Задачі захисту інформації в комп’ютерних системах та критерії ефективності алгоритмічних засобів захисту

Основними задачами захисту інформації в сучасних обчислювальних системах і мережах є [13, 15]:

·  забезпечення захисту від несанкціонованого доступу (читання) до інформаційних файлів, які зберігаються на магнітних та оптичних носіях інтегрованих комп’ютерних систем, а також повідомлень, які передаються по комп’ютерним мережам;

·  забезпечення цілісності й автентичності інформаційних повідомлень, які передаються по мережах, та інформаційних файлів, які зберігаються в пам’яті, тобто захист від несанкціонованої зміни інформації;

·  забезпечення захисту від несанкціонованого доступу до інформаційних і обчислювальних ресурсів інтегрованих комп’ютерних систем, тобто автентифікація користувачів таких систем.

Для вирішення цих завдань використовуються системи органічно пов'язаних організаційних, алгоритмічних, технічних і програмних засобів. Важливим елементом таких систем є спеціальні алгоритми, які активно використовуються при вирішенні всіх вище зазначених завдань забезпечення захисту інформації в комп'ютерних системах і мережах. Важливою перевагою алгоритмів у порівнянні з технічними засобами захисту є їх менша вартість і багатофункціональний характер використання.

Для аналізу і оцінки різних алгоритмів захисту інформації важливо визначити основні критерії якості алгоритму. Значущість критеріїв залежить від протоколу і конкретних умов застосування того чи іншого алгоритму. Більш того, для різних класів алгоритмів захисту даних об'єктивно існують свої окремі критерії якості, які є несуттєвими для алгоритмів інших класів. Так, наприклад, для алгоритмів «з відкритим ключем» істотним критерієм якості є час формування закритих і відкритих ключів. Цей критерій є неістотним для алгоритмів інших класів. У найзагальнішому вигляді, стосовно всіх алгоритмів захисту інформації критерії якості можуть бути виділені в такий спосіб:

·  рівень захисту даних, який забезпечується алгоритмом і оцінюється витратами обчислювальних ресурсів для порушення створеного алгоритмом захисту;

·  швидкість реалізації алгоритму на універсальному процесорі;

·  можливість ефективної апаратної реалізації алгоритму на спеціалізованих і програмованих НВІС;

·  стійкість оброблених алгоритмами даних до впливу навмисних і ненавмисних перешкод в каналах передачі даних і при зберіганні закодованих інформаційних файлів на магнітних і оптичних носіях.

Слід вказати на суперечливий характер наведених критеріїв: поліпшення одного з них має найчастіше наслідком погіршення інших, так, що інтегральним показником якості алгоритму захисту даних слід вважати ступінь компромісної відповідності наведеним вище критеріям виходячи з конкретних умов його використання. В основі оцінки значущості складових критерію якості для алгоритмів захисту даних в комп'ютерних системах лежать наступні принципи [5]:

1. Рівень захищеності алгоритмом даних повинен бути таким, щоб його зламування було економічно недоцільним, тобто прибуток від реалізації зламування (отримання доступу до інформації, що захищається) повинен бути завжди менше вартості обчислювальних ресурсів, які необхідно витратити на зламування криптографічного алгоритму.

2. Рівень витрат на реалізацію алгоритму захисту повинен бути таким, щоб використання захисту було економічно доцільним, тобто складність реалізації алгоритму, яка вимірюється вартістю відповідних витрат обчислювальних ресурсів і супутніх втрат (наприклад, від додаткової вартості лінії зв'язку) повинна бути менше збитків, пов'язаних з реалізацією несанкціонованого доступу до інформації, що захищається.

1.2. Класифікація і загальна характеристика алгоритмічних засобів захисту комп'ютерних систем і мереж

Для аналізу обчислювальних процедур реалізації алгоритмів захисту інформації в комп'ютерних системах і оцінювання забезпеченого ними рівня захисту даних доцільним видається їх класифікувати і виділити клас алгоритмів, реалізація і тестування яких досліджуються в цій роботі.

Алгоритми, що застосовуються для захисту інформації в комп'ютерних системах і мережах можуть бути класифіковані за різними ознаками.

Виходячи з виду виконуваного криптографічного перетворення всі алгоритми криптографічного шифрування інформаційних повідомлень діляться на дві групи:

· зворотні, для яких алгоритмічно визначені процедури як прямого, так і зворотного перетворення;

· незворотні, для яких алгоритмічно визначено тільки пряме перетворення і результатом якого є цифрова сигнатура повідомлення, а отримання зворотного перетворення є алгоритмічно нерозв'язною задачею (тобто задачею, яка в принципі може бути вирішена тільки методами перебору).

Загальна схема класифікації алгоритмічних засобів захисту інформації в сучасних комп'ютерних системах і мережах наведена на рис. 1.1.
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Рис. 1.1. Класифікація алгоритмів захисту інформації

Зворотні алгоритми поділяються на симетричні (пряме і зворотне перетворення виконуються з використанням одних і тих же ключів) і несиметричне (пряме і зворотне перетворення виконуються з використанням різних ключів, з огляду на те, що при використанні для шифрування та дешифрування різних ключів один з них, в залежності від протоколу, може бути відкритим, несиметричні оборотні алгоритми часто називають алгоритмами з відкритим ключем).

Симетричні алгоритми, в свою чергу, поділяються на потокові та блокові. В основу перших з них покладена ідея К. Шеннона, яка висловлена ним в 1949 році і передбачає формування шифротексту (С) як порозрядної суми за модулем 2 коду повідомлення (M) і псевдовипадкової двійкової послідовності, яка синхронно генерується на приймачі і передавачі. Відповідно, основним функціональним блоком потокових алгоритмів є генератор псевдовипадкових двійкових послідовностей. Потокові алгоритми виконують шифрування інформації потоком, без поділу її на блоки шляхом простого підсумовування по модулю 2 (гамування), що забезпечує високу швидкість шифрування даних.

Використання блокових алгоритмів передбачає розбиття інформаційного повідомлення на блоки фіксованої довжини, кожен з яких шифрується незалежно. При цьому блокові алгоритми також можуть використовувати принцип К. Шеннона, тобто формувати шифротекст як суму за модулем 2 блоку інформаційного повідомлення і результату деякого функціонального перетворення 
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Таким чином, зворотність алгоритмів, в основі яких лежить принцип К. Шеннона, ґрунтується на зворотності операції додавання за модулем 2. До розглянутого класу належить більшість відомих на сьогодні симетричних криптографічних алгоритмів, в тому числі DES, ГОСТ 28147-89, IDEA, SAFER, RC-6. Такі алгоритми отримали назву лінійних [17], оскільки текст вихідного повідомлення входить лінійно в шифротекст.

Нелінійні симетричні алгоритми базуються на використанні зворотної функції 
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. В якості таких функцій використовуються зворотні симетричні перетворення на кінцевих полях Галуа GF(2n). Найбільш характерним симетричним криптографічним алгоритмом розглянутого класу є алгоритм Rijndael, в якому для шифрування здійснюється багаторазове зворотне, залежне від ключа функціональне перетворення на кінцевих полях Галуа, для дешифрування з метою відновлення початкового тексту ці ж функціональні перетворення виконуються в зворотному порядку.

Практично всі алгоритми мають блокову структуру, тобто реалізують обробку інформаційного повідомлення блоками фіксованої довжини. Залежно від того, чи залежить обробка блоку інформаційного повідомлення від попередніх всі алгоритми можна розділити на залежні і незалежні (або синхронізовані і несинхронізовані). Основним недоліком незалежної обробки блоків є наявність потенційної небезпеки репродукування (відновлення) вхідного інформаційного блоку через те, що ідентичні вхідні блоки породжують однакові блоки в шифротексті. Якщо з використанням несинхронізованого режиму обробляється текст з великою інформаційною надмірністю (наприклад, відскановане зображення), то велика ймовірність повторення блоків у шифротексті. Для таких блоків з великою ймовірністю може бути відновлений вхідний текст, виходячи зі знання характеру шифрованої інформації. Наявність в розпорядженні сторони, що проводить порушення захисту, вхідного і вихідного інформаційних блоків багаторазово спрощує зламування шифроблоку – тобто відновлення ключа з використанням якого виконувалося криптографічне перетворення. Перевагою синхронізованих алгоритмів є більш високий рівень захищеності, а недоліками – низький рівень перешкодозахищеності і неможливість організації паралельної обробки блоків повідомлення. Тобто в таких алгоритмах є істотні і принципові обмеження на швидкість їх реалізації, крім того, вони в силу малої перешкодозахищеності, непридатні для криптографічного кодування повідомлень у сильно зашумлених каналах зв'язку. Переважна більшість симетричних алгоритмів передбачає можливість роботи як в залежному, так і незалежному режимах – це відноситься, зокрема, до таких широко відомих алгоритмів як ГОСТ 28147-89 і DES (в режимі EСВ DES реалізує незалежну обробку блоків, а в режимах CBC, CFB і OFB – залежну). Несиметричні алгоритми реалізують тільки незалежну обробку блоків.

Характеристики розрядності блоків даних і ключів, витрат обчислювальних ресурсів, необхідних для зламування за даними [8], показники і швидкості програмної реалізації найбільш широко використовуваних на практиці симетричних алгоритмів наведені в таблиці 1.1.

Проведений аналіз симетричних алгоритмів дозволяє зробити такі висновки:

1. Основним фактором забезпечення високої стійкості до зламування є використання ключа великої розрядності – з даних наведених у таблиці 1.1 явно простежується тенденція зростання довжини ключа.

2. Зростання продуктивності реалізації алгоритмів досягається за рахунок відмови від перестановок і складних нелінійних перетворень – для реалізації останніх використовуються неоптимальні в криптографічному плані перетворення, але які ефективно реалізуються апаратними засобами центрального процесора (наприклад, в новітньому алгоритмі RC-6 для здійснення нелінійних перетворень використовуються операції цілочисельного множення, додавання і віднімання, для перестановок використовуються операції циклічних зсувів) – використання неякісних у криптографічному плані перетворень має наслідком те, що витрати обчислювальних ресурсів на зламування набагато менші теоретично досяжної виходячи з довжини ключа межі (наприклад, для алгоритму SAFER-128 при довжині ключа 128 теоретично досяжна межа витрат ресурсів на зламування складає 2128, тоді як на практиці він дорівнює всього 264).

Таблиця 1.1

Характеристики симетричних алгоритмів

	Алгоритм
	Довжина блоку
	Довжина ключа
	Кількість циклів
	Кількість спроб для зламування
	Необхідний об’єм пам’яті для зламування
	Продуктивність, Мбайт/с
	Асемб.
	Рік розробки

	DES
	64
	56
	16
	243
	213
	40
	80
	1978

	3-DES
	64
	112
	48
	256
	256
	15
	32
	1985

	IDEA
	64
	128
	8
	270
	249
	30
	49
	1990

	SAFER-64
	64
	64
	8
	246
	232
	48
	101
	1994

	SAFER-128
	64
	128
	8
	264
	232
	29
	84
	1996

	Blowfish-16
	64
	80
	16
	232
	232
	87
	119
	1994

	SHARK
	128
	128
	6
	-
	-
	32
	46
	1996

	RC5-128
	128
	128
	16
	-
	-
	49
	108
	1995

	SQUARE
	128
	128
	8
	273
	232
	92
	138
	1996

	RC6
	128
	256
	20
	-
	-
	51.9
	126
	1999

	Rijndael
	128
	256
	14
	-
	-
	21.5
	41
	1998


Оцінка продуктивності при складанні таблиць 1.1 і 1.2 здійснювалася для ПЕОМ з процесором Pentium-IV 2133 МГц.

3. Практично всі нові алгоритми реалізують попереднє формування ключів, які використовуються в процесі виконання циклів безпосереднього перетворення: це дозволяє не тільки підвищити швидкість шифрування, але і реалізувати концепцію гнучкої зміни довжини використовуваних ключів.

4. Для ускладнення диференціального криптоаналізу нові алгоритми захисту інформації передбачають процедурні модифікації, які виконуються в залежності від кодів проміжних результатів перетворення.

5. Існує тенденція зменшення кількості циклів перетворення за рахунок збільшення використання блоків нелінійного перетворення збільшеного розміру.

З незворотних алгоритмів в комп'ютерних системах і мережах використовуються тільки хеш-алгоритми, що формують хеш-сигнатури-коди фіксованої розрядності, що залежать від всіх розрядів повідомлення або файлу довільної довжини. Хеш-алгоритми можна розділити на два класи: хеш-алгоритми, що використовують шифроблоки симетричних алгоритмів, і хеш-алгоритми, які ґрунтуються на рекурсивному обчисленні систем булевих функцій.

Хеш-алгоритми, побудовані на основі шифроблоків, в залежності від використовуваної топології зв'язків між ними, поділяються на алгоритми з лінійною і перехресною структурами [9]. Хеш-алгоритми з лінійною структурою, як правило, формують хеш-сигнатуру, розрядність якої збігається з вихідною розрядністю використовуваного шифроблоку. Типовими представниками хеш-алгоритмів на основі шифроблоків з лінійною структурою є алгоритми Рабина і Девіса [19]. Більш складними є хеш-алгоритми на основі шифроблоків з перехресної структурою – в таких схемах зазвичай можна виділити дві або чотири «смуги» шифроблоків зв'язок між якими перехресний за типом фейстелових структур [18]. Розрядність вихідної хеш-сигнатури визначається розрядністю шифроблоку, збільшеною в два або чотири рази. Типовими представниками хеш-алгоритмів цього класу є алгоритми MDC-2 і MDC-4 розроблені IBM [11], які широко використовуються на практиці.

Зведена таблиця значень найважливіших характеристик для найпоширеніших хеш-алгоритмів наведена в таблиці 1.2.

Таблиця 1.2

Характеристики хеш-алгоритмів

	Хеш-алгоритм
	Розрядність інформаційного блоку
	Розрядність хеш-сигнатури
	Продуктивність, Мбіт/с

	MD4
	512
	128
	167

	MD5
	512
	128
	114

	SHA-1
	512
	160
	49

	PIREMD-160
	512
	160
	40

	ГОСТ R-34.11-94
	64
	256
	5.8

	SNEFRU
	64
	128
	10

	MDC-2
	64
	128
	8

	MDC-4
	64
	128
	4

	MASH-1
	128
	128
	4.4

	MASH-2
	128
	128
	0.2


На використанні булевих функцій для реалізації незворотних перетворень базуються всі симетричні алгоритми, більшість хеш-алгоритмів і засоби генерації двійкових псевдовипадкових послідовностей. Всі вони обробляють інформаційний блок Х і формують систему булевих функцій fj(X), j = 1,...,n – для хеш-алгоритмів або (j(X, K) – для алгоритмів шифрування, де К – код ключа. Обчислення системи булевих функцій від великого числа змінних (двійкові вектори Х і К мають розрядність порядку сотень) може бути реалізовано тільки рекурсивно, за кілька циклів.

У структурному плані кожен цикл складається з почергових операцій нелінійних булевих перетворень, перемішування бітів і змішування з ключем (для алгоритмів шифрування) або блоком даних (для хеш-алгоритмів). Узагальнена структура обчислювальних процедур алгоритмів розглянутого класу представлена на рис. 1.2.
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Рис. 1.2. Структура обчислювальних процедур алгоритмів, які базуються на булевих функціональних перетвореннях

Нелінійні перетворення повинні задовольняти критерію строгого лавинного ефекту [10] і мати високу нелінійність [6]. Виходячи з цього вони мають значну обчислювальну складність. У симетричних алгоритмах нелінійні перетворення виконуються над фрагментами вектору станів, і на практиці найчастіше реалізуються таблично. У хеш-алгоритмах, більше орієнтованих на програмну реалізацію, нелінійні перетворення виконуються шляхом логічних операцій над 32-розрядними словами. Це призводить до того, що для досягнення високої нелінійності і високою диференціальної ентропії необхідно виконувати більшу в порівнянні з симетричними алгоритмами кількість циклів (80-100 – для хеш-алгоритмів, 12-20 – для симетричних алгоритмів). Для реалізацій перемішування бітів використовуються окремо, або комбіновано: прямі перестановки бітів (DES), зсуви (SHA-1, RC-6, Rijndael), лінійні операції (Rijndael).
1.3. Огляд методів тестування алгоритмів захисту інформації і аналіз обчислювальних процедур їх реалізації

Проблема визначення об'єктивного рівня захищеності даних криптографічними алгоритмами є однією з найбільш вузлових при організації захисту інформації в комп'ютерних системах і мережах. Зазвичай рівень захищеності вимірюється витратами обчислювальних ресурсів, які необхідні для зламування захисту [7]. Складність проблеми визначається тим, що на практиці можуть реалізуватися різні сценарії зламування (при криптоаналізі відомим є тільки вихідний текст, вихідний текст і один або кілька блоків вхідного тексту, блоки, для яких відомий вхідний текст, є суміжними чи ні, існує можливість задання одного або декількох блоків вхідного тексту і т.д.). Для порушення захисту можуть використовуватися різні методи і технології, що залежать від типу алгоритму. Для симетричних алгоритмів завданням зламування є визначення коду ключа, для хеш-алгоритмів – знаходження повідомлення, яке призводить до колізії, а для потокових алгоритмів – побудова відтворюючої моделі. Стандартами ISO і національними стандартами [14] передбачені обов'язкові тести для різних типів криптографічних алгоритмів.

Для аналізу стійкості алгоритмів до зламування слід розглянути основні технології, які для цього використовуються.

Простий перебір (значень ключа для симетричних алгоритмів, вхідного блоку для хеш-алгоритмів) є найбільш очевидним способом розкриття, при якому послідовно змінюються коди невідомого елемента, на вхід задається відомий елемент шифру (відомий блок вхідного тексту), обчислюється за відомим алгоритмом вихідний текст, який порівнюється із заданим вихідним текстом. Практично підбір проводиться тільки для одного шифроблоку. Наприклад, при зламуванні DES, що працює в режимі ЕСВ при відомому вхідному і вихідному тексті блоку, для визначення невідомого елемента – 56-розрядного коду ключа – використовується перебір 256 можливих значень ключа. З точки зору організації обчислювального процесу, зламування методом перебору відноситься до числа добре розпаралелюваних завдань. Паралельне рішення задачі зламування перебором може виконуватися як одночасно працюючими універсальними комп'ютерами, об'єднаними в мережу, так і спеціалізованими багатопроцесорними системами [9], між якими розподілені непересічні діапазони перебору кодів ключа.

При певних умовах обсяг виконуваного перебору значень ключа в процесі зламування може бути істотно зменшений використанням методів диференціального або лінійного криптоаналізу, які є найбільш загальними аналітичними і досить ефективними для зламування більшості криптографічних алгоритмів.

Ідея методу диференціального криптоаналізу вперше опублікована в 1991 році [9]. Вперше метод диференціального криптоаналізу був використаний для зламування DES, а дещо пізніше продемонстрована його ефективність стосовно інших криптографічних алгоритмів. Суть методу полягає в тому, що з використанням імовірнісних оцінок визначається відповідність між змінами вхідних даних шифроблоку і змінами в вихідних даних, аналіз яких дозволяє використанням відносно невеликого перебору встановити найбільш ймовірний код закритого ключа.

У технологічному плані метод диференціального криптоаналізу складається з двох етапів: побудови таблиці ймовірностей відповідності вхідних і вихідних змін і власне підбору закритого ключа. Для побудови таблиці відповідності вхідних і вихідних змін формується множина ( можливих змін пар вхідних даних шифроблоку і множина ( можливих змін пар вихідних кодів шифроблоку. Для формування зазначених множин визначають максимальну відмінність і множина ( будується як множина всіх можливих змін. Наприклад, якщо розрядність вхідних даних шифроблоку дорівнює n, і максимальне число розрядів, які відрізняються, визначено рівним k, то кількість елементів множини ( складає 
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Після побудови таблиці виконується підбір найбільш відповідного ключа виходячи з отриманої таблиці і тестових проб. Залежно від алгоритму, що зламується розглянутим методом, виконується аналіз проб.

Найбільш ефективним метод диференціального криптоаналізу є для зламування однокаскадних взаємно неоднозначних булевих перетворень. При великій кількості циклів фейстелових перестановок ефективність методу зменшується і при кількості циклів, більшій 18-ти метод практично еквівалентний простому перебору. Ефективність методу сильно залежить від того, чи можливо в процесі криптоаналізу довільно задавати вхідні текстові блоки, якщо такої можливості немає і аналізу піддаються результати випадкового перехопленого тексту, то ефективність методу також істотно знижується. Наприклад, дані наведені в роботі [4] щодо ефективності методу диференціального криптоаналізу для зламування DES свідчать про те, що при можливості довільного вибору текстових вхідних блоків для побудови таблиці імовірнісної відповідності різниць буде потрібно близько 247 вхідних блоків, при аналізі ж перехоплюваного випадкового тексту, необхідне число блоків становить уже 255. Після побудови таблиці, підбір ключів вимагатиме ще 237 циклів обчислення DES. Таким чином, при ряді вельми істотних припущень щодо довжини перехопленого тексту метод диференціального криптоаналізу дозволяє зменшити кількість проб у порівнянні з повним перебором в 219 разів.

Інший метод, який широко використовується на практиці, для зменшення перебору при зламуванні симетричних криптографічних алгоритмів називається лінійним криптоаналізом [2] і передбачає використання лінійної апроксимації нелінійних перетворень. Суть методу полягає в тому, що блок нелінійного функціонального перетворення замінюється його лінійною апроксимацією. У класичному методі лінійної апроксимації побудова лінійної функції наближення виконується в процесі аналізу текстових послідовностей. Використання лінійної апроксимації дозволяє швидко отримати наближене рішення задачі зламування: для отримання точного рішення виконується додатковий перебір. Метод лінійної апроксимації виявився значно ефективнішим методу диференціального криптоаналізу щодо вирішення задачі зламування DES: середня кількість проб при його використанні становить 243, що на три порядки менше в порівнянні з методом диференціального криптоаналізу. Продуктивність методу зламування лінійною апроксимацією може бути багаторазово підвищена використанням спеціалізованих апаратних засобів.

Ефективність використання обох розглянутих методів зменшення перебору при зламуванні алгоритмів базується на властивостях булевих функцій, що лежать в основі криптографічних перетворень. Виходячи з цього, в якості непрямого заходу оцінювання стійкості алгоритмів криптографічного захисту проти зламування методами диференціального та лінійного криптоаналізу передбачено [3, 21] оцінювання нелінійності і диференціальних властивостей повних і часткових булевих функціональних перетворень, реалізованих в досліджуваному алгоритмі. Численними дослідженнями [16, 18, 20] показано, що система булевих функцій, еквівалентна криптографічному перетворенню, який реалізується в алгоритмі, забезпечує стійкість до зламування методами диференціального та лінійного криптоаналізу, якщо всі функції взаємонезалежні і кожна з них має властивості максимальної і диференціальної ентропії, а також найбільш можливої нелінійності.

Властивість максимальної ентропії (балансність) для булевої функції f(x1,..., xn) від n змінних означає, що функція з однаковою ймовірністю приймає одиничне та нульове значення, тобто володіє максимальною ентропією або, що те ж саме, кількість нулів і одиниць в таблиці істинності цієї функції однакова і дорівнює 2n-1:
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де Z – множина всіх можливих наборів вхідних змінних.

Властивість максимуму диференціальної ентропії характеризує диференціальні властивості булевої функції. Зазвичай вона формулюється у вигляді вимоги відповідності функції критерію строго лавинного ефекту (Strict Avalanche Criterion – SAC), який передбачає, що зміна значення кожної із вхідних змінних має з ймовірністю 0.5 приводити до зміни значення функції:
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Невідповідність функцій, еквівалентних криптографічному алгоритму критерію строго лавинного ефекту підвищує ефективність диференціального криптоаналізу. В принципі для диференціального криптоаналізу можуть бути побудовані таблиці диференціальних змін пар або трійок функцій [17]. Для протидії такому типу диференціального криптоаналізу функції повинні мати максимальну умовну ентропію на зміну будь-яких k змінних, такі функції відповідають критерію PC(k):
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Булева функція від n змінних, що відповідає критерію PC(n), називається bent-функцією – вона володіє максимумом умовної ентропії з будь-якої підмножини своїх змінних, однак ця функція небалансна [7] і не може прямо використовуватися в криптографічних перетвореннях.

Для забезпечення стійкості криптографічних перетворень проти зламування методами лінійного криптоаналізу вони повинні володіти якомога більшою нелінійністю. Лінійними називають булеві функції, що не містять в АНФ Жегалкіна добутку змінних. Відстань Геммінга H(() являє собою кількість наборів вхідних даних x1,x2,…xn вектору Х, на яких функція f(X) та лінійна функція ((X) приймають різні значення, тобто відстань Геммінга 
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де Ω – множина всіх 2n можливих векторів X.

 Нелінійністю N(f(x1, ..., xn)) булевої функції f(x1, ..., xn) від n змінних називається відстань Геммінга до найближчої лінійної функції або, що те ж саме – мінімальна кількість наборів, на яких функція f(x1, ..., xn) відрізняється від будь-якої з 2n-1 лінійних функцій:
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Функції, що володіють максимальним значенням нелінійності є bent-функціями, тобто відповідають критерію РС(k).

При тестуванні алгоритмів визначається виконання цих критеріїв для часткових функцій, які реалізуються в рамках нелінійних перетворень (S-блоків для DES або операцій мультиплікативної інверсії на полях Галуа для Rijndael). Реалізація цієї перевірки не пов'язана з труднощами, оскільки легко побудувати таблиці істинності часткових функцій, число змінних яких не перевищує 8-ми. Однак наявність специфічних властивостей у булевих часткових функціональних перетвореннях автоматично не означає їх виконання для системи булевих функцій, еквівалентних всьому алгоритму. Перевірка наявності специфічних властивостей у цієї системи функції є неможливою в силу великого числа (порядку сотень) змінних, на яких ці функції визначені. Тому реально для перевірки нелінійності і диференціальної ентропії використовується статистичне дослідження алгоритмів [1, 4], надійність якого у значній мірі залежить від величини вибірки, яка реально повинна становити 104-106 [1] значень функції. Таким чином, визначення стійкості алгоритмів до лінійного і диференціального аналізу вимагає досить значних витрат обчислювальних ресурсів, у порівнянні з витратами на зламування алгоритму. При цьому слід зазначити, що завдання статистичного тестування криптографічних критеріїв булевих функціональних перетворень може виконуватися паралельно на супер-ЕОМ, що і має місце на практиці [12].

Зважаючи на важливість проведення тестування криптографічних алгоритмів за прийнятний для практики час, до сьогодні було запропоновано низку методів прискореного визначення нелінійності булевих перетворень. Проте у більшості з цих методів для прискорення визначення нелінійності або звужується задача (визначається лише нижня границя нелінійності булевої функції 
[image: image16.wmf])
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 або взагалі  встановлюється лише факт її нелінійності), або нелінійність визначається з наперед заданою похибкою.

Характерним для першого підходу є запропонований у [4] метод статистичного визначення нижньої границі нелінійності булевої функції 
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. Ідея методу полягає у розділенні множини Z усіх 2n+1 лінійних функцій на підмножини в залежності від збіжності або розбіжності значень досліджуваної функції 
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 та лінійних функцій на l наборах вхідних змінних x1,x2,…xn.

Точність знаходження нижньої границі нелінійності за цим методом повністю залежить від обраного значення l і цілком імовірним є варіант виконання майже повного перебору.

За другим напрямком запропоновано метод статистичної оцінки нелінійності булевої функції підбором її лінійної апроксимації [3]. Для визначення нелінійності за цим методом необхідно виконати два кроки:

· за певними правилами сформувати підмножину Ω лінійних функцій;

· знайти серед отриманої множини Ω найближчу за відстанню Геммінга лінійну функцію до заданої функції 
[image: image19.wmf])
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Від розміру заздалегідь заданої похибки ε залежить об’єм підмножини Ω. А також не виключається імовірність перевищення заданого рівня похибки ε, зважаючи на статистичний характер цього методу.

Проведений огляд показав, що більшість запропонованих методів розроблені для прискорення тестування вузького класу криптографічних механізмів. Причому, існуючі методи виявилися незадовільними для оцінки нелінійності булевих перетворень, які використовуються в криптографічних алгоритмах нині на практиці.
Висновки до розділу 1

Проаналізувавши в першому розділі бакалаврського проекту сучасні тенденції у підвищенні криптостійкості алгоритмів криптографічного захисту інформації та існуюючі методи оцінки цього показнику, можна зробити такі висновки:

1. Оцінка криптостійкості різних класів криптографічних алгоритмів виконується за критеріями, які визначаються в залежності від конкретних умов. Причому важливо мати на увазі, що вибір цих критеріїв повинен відбуватися на компромісній основі в залежності від класу криптографічного алгоритму.

2. Було розглянуто класифікацію алгоритмічних засобів захисту інформації та наведено їхню загальну характеристику. Аналіз симетричних алгоритмів показав, що високу стійкість до зламування дозволяє досягти збільшення розрядності ключа, а зростання продуктивності досягається за рахунок відмови від перестановок і складних нелінійних перетворень, що ефективно реалізується апаратними засобами. Виділено, що надважливими показниками нелінійних булевих перетворень, які лежать в основі більшості криптографічних алгоритмів, є критерій строгого лавинного ефекту та нелінійність.

3. Проведений огляд існуючих методів прискореного визначення нелінійності булевих перетворень показав, що за рахунок свого статистичного характеру вони неповністю задовольняють сучасним вимогам тестування криптографічних механізмів захисту інформації. Тому для того, щоб зробити цей процес більш ефективним, актуальним є розробка нових методів більш точного визначення показнику нелінійності.

РОЗДІЛ 2

ПРИСКОРЕННЯ ТЕСТУВАННЯ НЕЛІНІЙНОСТІ БУЛЕВИХ ПЕРЕТВОРЕНЬ КРИПТОГРАФІЧНИХ АЛГОРИТМІВ
2.1. Теоретичне обґрунтування запропонованого методу

Для досягнення поставленої мети пропонується метод динамічного реконструювання найближчої, в сенсі Геммінга, лінійної функції 
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, що визначаються на наборі X з n булевих змінних, X={x1,x2,…xn}, 
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, до заданої нелінійної балансної булевої функції 
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. Іншими словами, пропонується метод динамічного вибору значень коефіцієнтів a1,a2,…,an, які визначають лінійну функцію λ(X), відстань між якою та заданою функцією f(X) мінімальна.

В основу методу покладено послідовний вибір змінних x1,x2,…,xn, які входять в якості доданків до складу лінійної функції λ0(X) – найближчої за Геммінгом до заданої нелінійної балансної функції 
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В якості критерію вибору змінних, що входять до складу АНФ функції λ0 пропонується використовувати значення ймовірності di зміни значення функції при інвертуванні i-тої змінної xi булевої функції 
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. При цьому визначення ймовірності di зміни значення функції 
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 при інвертуванні i-тої змінної xi, 
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 здійснюється за формулою:


[image: image27.wmf]å

W

Î

Å

Å

×

=

X

i

n

i

V

X

f

X

f

d

)

(

)

(

2

1

,                                (2.1)

де Ω – множина всіх 2n можливих векторів Х, Vi={vi1,vi2,…,vin} – n-бітовий двійковий вектор, i-та компонента якого дорівнює одиниці, а всі інші – нулю: (l({1,..,i-1,i+1,…,n}: vil=0, vii=1.

Очевидно, що якщо змінна xi лінійно входить до складу АНФ функції 
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, тобто 
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 – булева функція, яка не залежить від xi, то при зміні значення xi завжди змінюється значення функції 
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Таким чином, величина ймовірності di зміни значення функції 
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 при інвертуванні змінної xi фактично відіграє роль ймовірності того, що змінна xi входить в вираз АНФ найближчої в сенсі Геммінга до 
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 лінійної функції 
[image: image34.wmf])

,...,

,

(

2

1

0

n

x

x

x

l

. Іншими словами, вектор 
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 задає ймовірність того, що бінарні коефіцієнти a1,a2,…,an функції λ0(X) дорівнюють одиниці.

Вектор D може бути використаний для прискорення знаходження лінійної функції λ0(X)  шляхом організації направленого перебору значень коефіцієнтів a1,a2,…,an.

Такий перебір передбачає вибір початкових значень коефіцієнтів a1,a2,…,an у відповідності до значень компонентів вектору D:
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Далі обчислюється Геммінгова відстань H(λ) між заданою функцією f(X) та лінійною функцією 
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 з поточними значеннями коефіцієнтів a1,a2,…,an. Обчислення відстані Геммінга H(λ) здійснюється за формулою (1.1). 

Якщо виконується умова:
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то функція λ(X) – найближча в сенсі Геммінга до f(X) і процес перебору закінчено.

Інакше, значення H(λ) фіксується в якості мінімального: 
[image: image42.wmf])
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 і здійснюється направлена зміна коефіцієнтів a1,a2,…,an у такому порядку: послідовно інвертуються коефіцієнти a1,a2,…,an, однойменні значення компонентів вектору D яких мінімально відрізняється від 0.5. Після інвертування вибраного коефіцієнта обчислюється Геммінгова відстань H(λ). Якщо 
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, то зміна коефіцієнту фіксується і перевіряється умова (2.2): якщо вона виконується , то процес пошуку λ0 закінчено. Інакше, здійснюється продовження описаної вище процедури направленого підбору коефіцієнтів a1,a2,…,an.

Проведені експериментальні дослідження ефективності визначення нелінійності шляхом направленого підбору найближчої, в сенсі Геммінга, лінійної функції λ0(X) до заданої функції f(X) за описаним способом показали його високу ефективність в умовах коли значення компонентів d1,d2,…,dn вектору D помітно відрізняються.

Більш ефективним шляхом підбору найближчої в сенсі Геммінга до f(X) лінійної функції λ0(X) на основі вектору D ймовірностей зміни значення функції f(X) при інвертуванні змінних є використання принципів динамічного програмування.

Зазначений підхід передбачає реконструкцію лінійної функції λ0(X) шляхом послідовної побудови лінійних апроксимацій 
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 від одної, двох, трьох і так далі змінних. При цьому послідовність розширення кола змінних визначається значеннями відповідних ймовірностей зміни значення функції 
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 при інвертуванні змінних. Так, на першому кроці вибирається лінійна функція 
[image: image46.wmf]m

m

x

x

=

)

(

1

l

, яка дорівнює змінній xm з максимальним значенням компоненти dm вектору 
[image: image47.wmf]}

,...,

,

{

2

1

n

d

d

d

D

=

. На наступному кроці будується множина Δ2 лінійних функцій від двох змінних 
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 з найбільшими значеннями відповідних компонентів dm і dv: 
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 При цьому, множина Δ2 включає лише ефективні лінійні апроксимації 
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 заданої нелінійної функції 
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. Аналогічно, множина Δ3 ефективних лінійних апроксимацій 
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 від трьох найбільш значимих змінних формується шляхом перебору лінійних комбінацій змінної xu, для якої значення du найбільше серед компонентів вектору D після dm і dv, з лінійними функціями 
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, що складають множину Δ2. До множини Δ3 в процесі вказаного перебору відбираються лише ті з лінійних комбінацій xu та 
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, що мають найменшу відстань Геммінга до заданої функції 
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Цей процес виконується n кроків, поки всі змінні не будуть перебрані в порядку зменшення відповідних ймовірностей d1,d2,…,dn. У результаті отримується множина 
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 всіх можливих лінійних функцій від x1,x2,…,xn, які мають найменшу Геммінгову відстань до функції 
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, що досліджується.

Ефективність такого підходу зумовлена тим, що об’єм множини Δi зі збільшенням i не подвоюється на кожному кроці, а зростає на порядки повільніше.

2.2. Алгоритм

1. За формулою (2.1) обчислюються ймовірності d1,d2,…dn зміни значення функції для кожної із змінних при їх інвертуванні. 

2. Значення d1,d2,…,dn впорядковуються за спаданням. Впорядкована послідовність значень d1,d2,…,dn позначається як ((l1),((l2),…,((ln), ((l1)(((l2)(…(((ln), l1 – номер змінної, для якої 
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 максимальне, l2 – номер змінної, для якої ймовірність зміни функції при інвертуванні змінної менше ніж для змінної l1, але більше ніж у всіх інших змінних, ln номер змінної, для якої ймовірність зміни функції при інвертуванні змінної мінімальна.

3. Утворюється множина ( відібраних лінійних функцій, яка містить одну компоненту: (1=
[image: image59.wmf]1
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, а поточна кількість m функцій в множині ( дорівнює одиниці: m = 1.

4. Індексу k перебору змінних в порядку спадання ((l1),((l2),…,((ln) присвоюється значення 2: k = 2.

5. Індекс h перебору лінійних функцій множини ( встановлюється в одиницю: h = 1, а поточна кількість а компонентів, які додаються до множини Λ на k-тому кроці, дорівнює нулю: а = 0.
6. Обраховуються відстані Геммінга 
[image: image60.wmf])
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7. Якщо значення 
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, інакше якщо множина Λ не містить лінійної функції, що співпадає з 
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, то до множини Λ додається лінійна функція 
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і при цьому кількість m компонентів множини ( та кількість а компонентів, які були додані до множини Λ на k-тому кроці, збільшуються на одиницю: m=m+1, а=а+1.

8. Виконується перехід до наступної функції множини ( через інкрементування відповідного індексу h: h=h+1, якщо h ≤ (m-a), тоді повернення на повторне виконання пункту 6. 

9. Виконується перехід до наступної змінної з множини ((l1),((l2),…,((ln), впорядкованої за спаданням, через інкрементування відповідного індексу k:  k=k+1, якщо k ≤ n, тоді повернення на повторне виконання пункту 5.

10. Обчислюються відстані Геммінга Н1,H2,…Hm для кожної з функцій (1,(2,…(m з множини ( відібраних лінійних функцій та визначається мінімальне серед отриманих значень.

2.3. Приклад

Нехай задана збалансована булева функція f(X) = 
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(1101 0010 0110 0101 0010 0110 1011 1010), визначена на наборі X={x1,x2,…,x5}, n=5. Для кожної змінної з набору X за формулою (2) обчислюється ймовірність зміни значення функції при інвертуванні цієї змінної: d1 = 0.75, d2 = 0.625, d3 = 0.5, d4 = 0.5, d5 = 0.75.

Згідно з пунктом 2 отримані значення ймовірностей впорядковуються за спаданням та складають впорядковану множину: ((l1)=0.75, ((l2)=0.75, ((l3)=0.625, ((l4)=0.5, ((l5)=0.5. Номери змінних впорядкованої множини дорівнюють відповідним індексам ймовірностей: l1=1, l2=5, l3=2, l4=3, l5=4.

У множину ( відібраних лінійних функцій згідно пункту 3 поміщається змінна з максимальним значенням ймовірності: (1=
[image: image71.wmf]1
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=x1, відповідно поточна кількість m функцій в множині ( дорівнює одиниці: m=1. Індексу k перебору змінних у впорядкованій множині присвоюється значення 2: k=2. Індекс h перебору лінійних функцій множини ( встановлюється в одиницю: h=1, а поточній кількості а компонентів, які додаються до множини Λ на поточному кроці, присвоюється нульове значення: а=0.

У відповідності з пунктом 6 обраховуються відстані Геммінга 
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Значення 
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, тому (1 присвоюється нове значення 
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 (відповідно пункту 7), причому кількість m компонентів множини ( та кількість а компонентів, які були додані до множини Λ на поточному кроці, залишаються незмінними: m=1, а=0.

Для переходу до наступної функції множини Λ інкрементується індекс h: h=2. Перевіряється нерівність h≤(m-a). Нерівність не виконується, тому, інкрементувавши індекс k: k=3 та перевіривши, що нерівність k≤n справедлива, здійснюється перехід до наступної змінної з множини впорядкованої за спаданням.

Значенням індексу h та кількості а присвоюються відповідні значення: h=1, а=0. Обраховуються значення відстаней Геммінга для функцій 
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. Нерівність, описана у пункті 7, не виконується та лінійна функція
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, тому до множини Λ додається нова компонента 
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, при цьому значення m та а збільшуються на одиницю: m=2, а=1. При інкрементуванні індексу h: h=2 нерівність h≤(m-a) не виконується, тому через інкрементування значення індексу k: k=4 виконується перехід до наступної змінної ((l4).

Опрацьовується функція зі змінною 
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, індекс h встановлюється в одиницю, а присвоюється нульове значення: h=1, а=0. Для функцій 
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 значення відстаней Геммінга відповідно дорівнюють 10 та 16, тому згідно з пунктом 7, порівнявши значення 
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 та перевіривши, що 
[image: image95.wmf]L

Ï

3

x

, лінійна функція 
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 додається до множини Λ: 
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3

x

=

l

, при цьому значення m та а стають більшими на одиницю: m=3, а=1. 

Інкрементується значення h: h=2 та виконується перехід до наступної функції 
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множини ( (відповідно пункту 8). Для функцій 
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 значення відстаней Геммінга відповідно дорівнюють 14 та 16, при яких нерівність у пункті 7 не виконується, тому, перевіривши, що множина ( вже містить функцію 
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, згідно пунктів 9 та 10 виконується інкрементування індексу k: k=5 та перехід до наступної змінної ((l5).

Індекс h встановлюється в одиницю, а присвоюється нульове значення: h=1, а=0. Обраховуються значення відстаней Геммінга для функцій 
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=16. Нерівність (пункт 7) не виконується та лінійна функція
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, тому до множини Λ додається нова компонента 
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, при цьому значення m та а збільшуються на одиницю: m=2, а=1. Інкрементується індекс h: h=2 та виконується перехід до наступної функції множини (. 

Обраховуються значення відстаней Геммінга для функцій 
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=16. Нерівність (пункт 7) не виконується та лінійна функція
[image: image112.wmf]L

Î

4

x

, тому інкрементується індекс h: h=3 та виконується перехід до наступної функції множини (.

Обраховуються значення відстаней Геммінга для функцій 
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=16. Нерівність (пункт 7) не виконується та лінійна функція
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, тому згідно пунктів 8 та 9 закінчується формування множини (.

У результаті роботи запропонованого методу за 19 проходів таблиці істинності сформувалася така множина ( відібраних лінійних функцій: 
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2.4. Оцінка ефективності

В якості основних критеріїв ефективності методів прискорення визначення нелінійності булевих перетворень алгоритмів криптографічного захисту інформації прийнято розглядати [6] такі:

· коефіцієнт ϕ прискорення визначення нелінійності, що задається співвідношенням 
[image: image119.wmf]n

×

2

2

 – кількості операцій порівняння при прямому обчисленні нелінійності до кількості η операцій порівняння в запропонованому методі;

· об’єм додаткових ресурсів пам’яті, потрібних для реалізації розробленого методу;

· точність визначення нелінійності.

Теоретичне визначення формули складності, іншими словами залежність кількості операцій перебору від кількості змінних n, неможливе в силу того, що процес визначення нелінійності є випадковим, тому для визначення складності використовуються експериментальні дані, отримані в результаті статистичного моделювання запропонованого методу.

В результаті пильних студій експериментальних даних встановлено, що обчислювальна складність розробленого методу носить квадратичний характер: O(n2).

У порівнянні з повним перебором запропонований метод, таким чином, дозволяє скоротити обчислення в 
[image: image120.wmf]2
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 разів. Наприклад, за результатами статистичних досліджень при n=16 середня кількість операцій перебору для визначення нелінійності становить 141, в той час як повний перебір вимагає 216=65536 операцій. Тобто, запропонований метод дозволяє скоротити обчислювальну складність у 465 разів. Графік залежності коефіцієнту прискорення визначення показнику нелінійності за запропонованим методом у порівнянні з точним визначенням від кількості змінних n наведено на рис. 2.1.
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Рис. 2.1. Графік залежності коефіцієнту прискорення відносно точного визначення нелінійності від кількості змінних

Прискорення визначення нелінійності досягається за рахунок допустимості помилки визначення нелінійності, при цьому величина помилки залежить від n. Залежність величини помилки від кількості змінних носить складний характер, тому для встановлення було використано статистичні дослідження.

Результати експериментів наведені в таблиці 2.1. Пильні студії результатів експериментальних досліджень переконливо доводять, що середня величина помилки швидко зменшується з ростом кількості змінних, так що для реальної кількості змінних n=16 похибка визначення нелінійності не перевищує 1% (рис. 2.2). Це вигідно відрізняє запропонований метод від методу вибіркової множини лінійних функцій. Для цього методу величина середньої помилки практично не змінюється з ростом кількості змінних.

Таблиця 2.1

Залежність кількості операцій для визначення нелінійності та величини помилки від числа змінних за експериментальними даними

	n
	Кількість переборів
	Кількість помилок, %

	6
	23
	12.48

	8
	40
	7.8

	10
	60
	3.9

	12
	81
	2.1

	14
	112
	1.3

	16
	141
	0.76

	18
	183
	0.29


Дослідження показали, що при n>14 похибка визначення нелінійності в запропонованому методі гарантовано менше ніж у відомому.
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Рис. 2.2. Графік залежності величини похибки від кількості змінних
Висновки до розділу 2

У результаті проведених у другому розділі бакалаврського проекту досліджень ефективності запропонованого методу у вирішенні важливої практичної задачі – оцінки криптостійкості алгоритмів захисту інформації шляхом прискорення визначення нелінійності булевих перетворень – можна зробити такі висновки:

1. Наведено теоретичне обґрунтування запропонованого методу, в основу якого покладено принципи динамічного програмування для послідовного реконструювання найближчої лінійної апроксимації.

2. Розроблені програмні продукти, за допомогою яких було проведено експериментальне моделювання запропонованого методу, яке показало його ефективність у визначенні нелінійності за значно меншу кількість операцій перебору відносно методу точного визначення нелінійності.

3. Експериментальні дослідження довели, що розроблений метод надає можливість з достатньо високою точністю визначати показник нелінійності, причому значення похибки стрімко зменшується зі збільшенням кількості змінних нелінійних булевих функцій, що робить метод надзвичайно придатним для тестування нових алгоритмів криптографічного захисту інформації.

РОЗДІЛ 3

ОПИС РЯДУ РОЗРОБЛЕНИХ ПРОГРАМНИХ ПРОДУКТІВ
Було розроблено низку програмних продуктів, частина з яких використовувалась для експериментального моделювання запропонованого методу, інша ж частина може бути використана для практичного тестування нових криптографічних алгоритмів захисту інформації.

Розроблені програмні продукти реалізовують 2 цілі:

· збір статистичних показників ефективності (об’єм пам’яті, час виконання) запропонованого методу;

· надання інструментів для більш швидкого тестування нелінійності булевих перетворень.

Перед програмним додатком ставляться такі вимоги:

· можливість задати нелінійну балансну булеву функцію від n змінних для перевірки її нелінійності;

· перевірка заданої нелінійної функції на правильність розміру та балансність. Сповіщення користувача при неправильності одного чи обох цих показників відповідним повідомленням;

· виведення на екран найближчих в сенсі Геммінга лінійних функцій, отриманих в результаті роботи запропонованого методу, та значення їх нелінійності відповідно;

· можливість покрокового виведення на екран проміжних значень роботи запропонованого методу;

· обрахунок статистики та виведення на екран середньої кількості операцій перебору для нелінійних функцій від заданої кількості змінних n. При цьому генерація заданої для статистичного дослідження кількості нелінійних балансних булевих функцій виконується програмно;

· можливість розпаралелити обрахунок статистики для зменшення часу виконання програми та досягнення найефективнішого завантаження ядер процесору.

Для реалізації програмних продуктів було обрано мову програмування С++. Такий вибір зумовлено такими перевагами:

· можливість написання коду, швидкість виконання якого є достатньо великою, що дозволяє проводити тестування булевих функцій навіть для великої кількості змінних за допустимий час;

· можливість роботи з пам’яттю на низькому рівні, що дає можливість створювати та використовувати найефективніші структури даних для вирішення конкретної задачі;

· написання кросплатформеного коду, що дає можливість працювати з програмним продуктом на різних платформах та системах.

3.1. Опис компонентів розробленої програми

Програма складається з трьох файлів:

· main.cpp – основний файл, у якому задаються розрядність та кількість нелінійних функцій для збору статистики або конкретна нелінійна функція у вигляді вектору таблиці істинності для визначення її нелінійності. 

· Function.tcc – файл, який містить шаблон реалізації головної структури даних Function та методів роботи з ним, а також інших допоміжних структур даних та методів.

· Function.h – файл, у якому оголошено усі структури даних та методи.

Вхідні дані

Користувач може задавати такі вхідні дані:

· для статистичного дослідження: кількість змінних n, від яких залежать нелінійні балансні булеві функції, їх кількість statistic_amount для підрахунку статистики та кількість потоків threads_count, у яких буде виконуватися визначення нелінійності програмно згенерованих нелінійних функцій та підрахунок операцій перебору для кожної з них;

· для визначення нелінійності: нелінійну балансну булеву функцію.

Інші змінні вираховуються автоматично та залежать від вище згаданих заданих користувачем.

Глобальні змінні

N – константна змінна, яка задає кількість змінних, від яких будуть залежати згенеровні нелінійні булеві функції. Наприклад, якщо функції можуть залежати від трьох змінних х0, х1, х2, тоді N = 3.

STATISTIC_AMOUNT – константна змінна, яка задає кількість нелінійних булевих функцій, які будуть згенеровані автоматично, для обрахунку статистики,  а саме середнього значення кількості операцій перебору для функцій, які залежать від конкретної кількості змінних.

THREADS_COUNT – константна змінна, яка задає кількість потоків, у яких паралельно буде обраховуватися кількість операцій перебору для кожної із згенерованих нелінійних булевих функцій.

TEST_FUNCTION – константна змінна, яка задає нелінійну балансну булеву функцію.

Стандартні типи даних

std::array – контейнер, який вміщує масив фіксованого розміру, причому довжина std::array повинна бути вказана під час компіляції. Цей тип масиву є більш ефективним, так як використовує менше пам’яті.

std::vector – контейнер, який вміщує динамічний масив, що може самостійно керувати виділеною для нього пам’яттю, що в свою чергу допомагає запобігти витоку пам’яті, відстежувати власну довжину та змінювати власний розмір.
std::string – строковий тип даних, який надає методи для роботи зі строками (присвоєння, порівняння, зміна строк).
std::thread – клас, який представляє один потік виконання. Потоки дозволяють працювати з декількома фрагментами асинхронно та одночасно.
Власні типи даних

class Function – клас, який представляє булеву функцію у вигляді вектору таблиці істинності та до складу якого входять функції для поетапного визначення нелінійності заданої нелінійної булевої функції повним перебором та функція, основою якою є метод прискореного визначення нелінійності заданої нелінійної булевої функції, а також методи для проведення статистичних досліджень ефективності запропонованого методу.

Клас Function має єдине поле values типу std::vector<bool>, у якому зберігається булева функція у вигляді вектору таблиці істинності.

Методи класу Function:

· explicit Function(std::vector<bool>&& values) – конструктор, який створює новий об’єкт типу Function та ініціалізує поле values, заповнюючи його булевою функцією у вигляді вектору таблиці істинності, отриманого в якості аргументу values.
· bool operator[ ](unsigned int index) const – метод, який повертає елемент поля values об’єкту типу Function за індексом index, який передається в якості аргументу.
· std::vector<bool> getLambdaFunction(unsigned int index) const – метод, який повертає лінійну функцію у вигляді вектору таблиці істинності, отриманому в результаті трансформування з числа, переданого в якості аргументу index, у набір індексів змінних, які входять до складу цієї лінійної функції, а потім у остаточний вигляд вектору булевих значень.
· unsigned int calculateH(std::vector<unsigned int>& indeces) const – метод, який обраховує і повертає значення нелінійності заданої нелінійної булевої функції, тобто значення відстані Геммінга від заданої нелінійної функції до лінійної функції, переданої цьому методу в якості аргументу indeces, вираженої у вигляді вектору індексів змінних, які входять до складу цієї лінійної функції.
· std::pair<unsigned int, unsigned int> calculateMinH(const std::array<std::pair <unsigned int, double>, PARAMETERS>&& sortedStats) const – метод, який повертає значення нелінійності заданої нелінійної булевої функції, обраховане за допомогою запропонованого методу прискореного визначення нелінійності булевих функцій, та кількість операцій перебору, яка знадобилася для обрахунку значення нелінійності.
· bool alreadyAdded(const std::vector<std::vector<unsigned int>>& selected, unsigned int test) const – допоміжний метод, який повертає булеве значення, що вказує чи конкретна лінійна булева функція вже була додана до множини перспективних на певному кроці лінійних функцій.
· unsigned int calculateNonlinearity( ) const – метод, який повертає значення нелінійності заданої нелінійної булевої функції, обраховане методом повного перебору усіх лінійних функцій від заданої кількості змінних. Першим етапом роботи методу є репрезентація лінійної булевої функції у вигляді вектору таблиці істинності. Кожну лінійну функцію можна подати у вигляді двійкового числа, де одиниці будуть позначати наявність певної змінної, нулі – відсутність. Тому для виконання цього етапу було обрано такий підхід:  у функцію getLambdaFunction( ) передається число, яке у результаті роботи метода приймає вигляд вектору булевих значень таблиці істинності заданої лінійної функції. Другий етап цього методу полягає у визначенні відстаней Геммінга між заданою нелінійною булевою функцією та усіма трансформованими у зручний для роботи вигляд лінійними функціями, а також визначення мінімального значення відстані Геммінга, що і є значенням нелінійності заданої нелінійною булевої функції.

· long long getBaseNumber(unsigned int parameter, unsigned int index) const – метод, який повертає вхідний набір таблиці істинності у вигляді числа типу long long, інвертований до переданого цьому методу в якості аргументу вхідного набору parameter по індексу змінної, переданому як аргумент index. Наприклад, інвертованим до вхідного набору 000 по змінній x2 (індекс – 2) є вхідний набір 001.
· Tuple getTuple(long long baseNumber, unsigned int bitToInvert) const – метод, який повертає об’єкт типу Tuple, до складу якого входять два вхідних набори таблиці істинності, одним з яких є переданий цьому методу набір baseNumber, а іншим – інвертований до цього набору по індексу змінної bitToInvert.
· std::array<std::pair<unsigned int, double>, PARAMETERS> getSortedStatistics() const – метод, який повертає відсортований за спаданням масив значень ймовірностей зміни значення заданої нелінійної булевої функції при інвертуванні значення певної змінної, реалізовуючи перші два кроки алгоритму, з якого складається запропонований метод. 

· void getLinearFunction(const std::vector<bool>& currentLamdaFunc) const – метод, який передану йому в якості аргументу лінійну функцію currentLamdaFunc у вигляді вектору таблиці істинності представляє у вигляді АНФ.
· static Function<PARAMETERS> generateNonlinearFunc( ) – метод, який генерує об’єкт типу Function, що є нелінійною балансною булевою функцією у вигляді вектору таблиці істинності, від заданої кількості змінних PARAMETERS.
struct LinearFunction – структура, яка подає лінійну функцію у зручному для роботи форматі, а також надає ряд методів для роботи із нею. Лінійні функції представляються у вигляді вектору індексів змінних, які входять до неї. Наприклад, лінійні функції залежать від трьох можливих змінних х0, х1, х2, а також у функції може бути присутнє заперечення –  1. Індекси змінних відповідно такі: для 1 – 0, х0 – 1, х1 – 2 і х2 – 3. Тоді для такої лінійної функції, як (
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) буде згенеровано такий вектор індексів: {0, 1, 3}.

Структура LinearFunction має єдине поле indices типу std::vector<unsigned int>, у якому зберігається вектор індексів змінних, від яких залежить деяка лінійна булева функція.

Методи структури LinearFunction:

· LinearFunction( ) – дефолтний конструктор, за допомогою якого створюється новий об’єкт типу LinearFunction.

· LinearFunction(long long number) – конструктор, який створює новий об’єкт типу LinearFunction та ініціалізує поле indices, заповнюючи його індексами, отриманими після обробки переданого йому в якості аргументу числа number.

· unsigned int size( ) const – метод, який повертає розмір поля indices об’єкту типу LinearFunction.
· unsigned int& operator[ ](unsigned int index) – метод, який повертає елемент поля indices об’єкту типу LinearFunction за індексом index, який передається в якості аргументу.
· const unsigned int& operator[ ](unsigned int index) const – метод, який повертає елемент поля indices об’єкту типу LinearFunction за індексом index, який передається в якості аргументу, з умовою, що цей об'єкт не може бути змінений.
struct Tuple – структура, яка є допоміжною для зручного обрахунку статистики зміни значення досліджуваної нелінійної булевої функції при інвертуванні її i-тої змінної, тобто значення функції на вхідних наборах, які відрізняються одним конкретним і-тим бітом. Наприклад, набори 1000 і 1001.

Структура має два поля number1 та number2 типу long long, які зберігають значення вхідних наборів, значення функції на яких необхідно порівнювати.

Методи структури Tuple:

· Tuple( ) – дефолтний конструктор, за допомогою якого створюється новий об’єкт типу Tuple та ініціалізуються його поля number1 та number2 нульовими значеннями.
· Tuple(long long number1, long long number2) – конструктор, який створює новий об’єкт типу Tuple та ініціалізує його поля number1 та number2, заповнюючи їх значеннями, переданими йому в якості аргументів number1 та number2.

· long long& operator[ ](unsigned int index) – метод, який повертає або значення поля number1, або значення поля number2 об’єкту типу Tuple за індексом index, який передається в якості аргументу. Причому перевіряється, що значення аргументу index є рівним одному з двох допустимих: 0 або 1 – при інших значеннях повідомляється про помилку запиту значення по індексу, якого не існує.
· const long long& operator[ ](unsigned int index) const – метод, який повертає або значення поля number1, або значення поля number2 об’єкту типу Tuple за індексом index, який передається в якості аргументу, з умовою, що цей об'єкт не може бути змінений.
struct Brace – структура, яка є допоміжною для приведення лінійної функції у вигляді вектору таблиці істинності до вигляду АНФ.

Структура Brace має єдине поле elem типу std::pair<unsigned int, bool>, у якому зберігається пара значень, перше з яких позначає індекс деякої змінної лінійної функції, друге – чи інвертована ця змінна.

Методи структури Brace:

· Brace( ) – дефолтний конструктор, за допомогою якого створюється новий об’єкт типу Brace та ініціалізується його поле elem значеннями (0, false).
· Brace(unsigned int arg, bool isInverted) – конструктор, який створює новий об’єкт типу Brace та ініціалізує його поле elem значеннями, переданими йому в якості аргументів arg та isInverted.
· unsigned int index( ) const – метод, який повертає перше значення типу unsigned int поля elem об’єкту типу Brace.
· bool inverted( ) const – метод, який повертає друге значення типу bool поля elem об’єкту типу Brace.
3.2. Програмне моделювання запропонованого методу

Оскільки тестування передбачає використання вбудованого генератору псевдовипадкових чисел, який потрібно ініціалізувати один раз перед використанням, то це робиться на початку роботи головної функції main.

Оскільки користувач може сам налаштовувати роботу програми, то оголошуються декілька констант, значення яких задають особливості роботи програми:

· N – кількість змінних, від яких будуть залежати згенеровні нелінійні булеві функції.

· STATISTICS_AMOUNT – кількість елементів вибірки, що будуть використовування для збирання статистики. Фактично задає кількість прогонів методу для одних і тих же параметрів роботи, після чого береться усереднене значення результатів, отриманих на кожному з прогонів. Більша кількість прогонів дає більш точні результати тестування, проте потребує більше часу для виконання.

· THREADS_COUNT – кількість потоків виконання, яка буде виділена для роботи програми. Більша кількість потоків дозволяє, за умови наявності відповідної кількості фізичних ядер, пришвидшити роботу програми, розпаралеливши виконання різних прогонів для збирання статистики. Менша кількість потоків залишає більше ресурсів для інших програм, що працюють в цей час в системі. Оскільки програма основну частину часу займається безпосередньо обчисленнями і не очікує сторонніх даних, не має сенсу виділяти більше потоків виконання, аніж кількість фізичних ядер.

Для збирання статистики оголошується декілька масивів типу std::vector, а саме passesStat для зберігання кількості проходів та percentStats для зберігання похибки.

Оскільки програма передбачає можливість виконання в багатопоточному режимі, потрібно забезпечити належний доступ до спільних ресурсів, а саме масивів passesStat та percentStats. Тому створюється мютекс std::mutex mtx, що буде захоплюватися потоком на вході до критичної секції та звільнятися на виході з неї.

Робота в багатопоточному режимі на мові програмування C++ передбачає задання функції, що буде виконуватися в кожному з потоків. Тому створюється спеціальна лямбда-функція statisticsStep, що в залежності від єдиного аргументу threadId буде виконувати один прохід статистики.

Тіло цієї лямбда-функції складається з циклу, що буде проходити по відповідним індексам слотів статистики і заповнювати їх. Так, функція з аргументом threadId пройде по тим і тільки тим слотам масивів статистики, що менші за STATISTICS_AMOUNT і мають остачу threadId при діленні на THREADS_COUNT. Таким чином гарантується, що буде загалом виконано рівно STATISTICS_AMOUNT проходів статистики, і при цьому вони будуть якомога рівномірніше розподілені між ядрами системи.

На кожній ітерації циклу замірюється час, скільки зайняло виконання кожної частини.

Першим кроком створюється нова нелінійна функція для N аргументів, вона зберігається до змінної testFunction. Виводиться час, витрачений на генерацію цієї функції.

Оскільки суть методу полягає в знаходженні нелінійності при зменшенні перебору, необхідно оцінити, наскільки знайдена нелінійність відрізняється від справжньої. Тому наступним кроком виконується знаходження точного значення нелінійності для згенерованої нелінійної балансної булевої функції шляхом повного перебору. Результат виклику функції testFunction.calculateNonlinearity() зберігається до змінної realNL.

Для подальшої роботи програми необхідним є знаходження відсортованої статистики по аргументам функції. Цим займається функція testFunction.getSortedStatistics(), а результат її роботи зберігається до змінної sortedStats. На екран виводиться час, який зайняло отримання відсортованої статистики.

Далі викликається основний метод testFunction.calculateMinH (sortedStats), який повертає нелінійність, обраховану за допомогою запропонованого методу, та кількість проходів, за які її було знайдено. Ці два значення зберігається до змінних currNonLin та currN, відповідно. На екран виводиться час, за який було виконано цю операцію.

Наступним кроком шукається похибка знаходження нелінійності та записується до змінної percent. На екран виводиться інформація про точну нелінійність згенерованої досліджуваної функції та ту, що була знайдена з використанням розробленого методу, а також вирахувана похибка.

На цьому етапі було знайдено всі ключові значення, залишилося тільки записати їх до загальної статистики. Тому наступним кроком іде захоплення мютексу mtx. В цій критичній секції до масиву percentStats додається значення змінної percent, а до масиву passesStat – змінної currN. Після цього мютекс відпускається, аби його міг захопити інший потік виконання.

На екран виводиться загальний час виконання методу для цієї ітерації статистики.

На цьому завершується потокова функція.

Метод main продовжується оголошенням масиву, в якому будуть зберігатися об’єкти типу std::thread. Вони ініціалізується створенням нових потоків виконання з вказанням вищеописаної потокової функції для конкретного унікального значення threadId від 0 до THREADS_COUNT. Всі потоки запускаються на виконання.

Оскільки опрацьовувати статистику можна буде лише після завершення роботи всіх потоків, для кожного з них викликається метод thread.join(), аби виконання методу продовжилося лише після завершення кожного з потоків.

Для опрацювання статистики створюються змінні sum, sumPercent та maxPercent, кожна з яких ініціалізується початковим нульовим значенням.

Для кожного індексу масивів статистики виконується така низка операцій: до змінної sum додається значення чергового елементу passesStat, до змінної percent – масиву percentStats. Для того аби знайти максимальне значення похибки, перевіряється, чи не є поточне значення змінної percent більшим за поточне значення змінної maxPercent. Якщо воно є більшим, то значення maxPercent оновлюється значенням percent.

Після завершення циклу проходу по результатам статистики вираховується значення mean як частка від ділення sum на STATISTIC_AMOUNT та meanPercent – як частка від ділення sumPercent на STATISTIC_AMOUNT. На екран виводиться значенням змінних mean, meanPercent та maxPercent.

На цьому завершується метод main для експериментального моделювання методу.

3.3. Інструкція користувача

Для обрахунку нелінійності булевої функції, заданої вручну, користувачеві необхідно виконати таку послідовність дій:

1. Задається нелінійна балансна булева функція у вигляді вектору таблиці істинності, що зберігається у змінну testFunction.

2. Для заданої булевої функції викликається метод для обрахунку відсортованої за спаданням статистики зміни її значення при зміні значення кожної з її змінних testFunction.getSortedStats(), результат якого буде використовуватися на наступному кроці.

3. Для заданої булевої функції викликається метод обрахунку нелінійності за допомогою запропонованого методу і як аргумент передається отримана статистика testFunction.calculateMinH(std::move (sortedStats)).

За бажанням користувач може обрати покроковий режим виводу отримання результату в ході роботи запропонованого методу, а також кількість операцій перебору, яка була виконана для його одержання. Наприклад: 

--------------------------------------

Input: 11010010011001010010011010111010

--------------------------------------

Nonlinearity = 10

--------------------------------------

01010101010101011010101010101010

x4 + x0

--------------------------------------

10011001011001100110011010011001

x4 + x3 + x1 + x0 + 1

--------------------------------------

01011010101001011010010101011010

x4 + x2 + x1 + x0

--------------------------------------

x0 = 0.75

x4 = 0.75

x1 = 0.625

x2 = 0.5

x3 = 0.5

--------------------------------------

sorted = [ x0 x4 x1 x2 x3 ]

======================================

k = 0, m = 1 l0 = x0 

--------------------------------------

k = 1

--------------------------------------

h = 0 a = 0

H ( x0 ) = 16

H ( x0 x4 ) = 10

l0 = x0 x4 

m = 1

--------------------------------------

k = 2

--------------------------------------

h = 0 a = 0

H ( x0 x4 ) = 10

H ( x0 x4 x1 ) = 12

l0 = x0 x4 

l1 = x1 

m = 2

--------------------------------------

k = 3

--------------------------------------

h = 0 a = 0

H ( x0 x4 ) = 10

H ( x0 x4 x2 ) = 16

l0 = x0 x4 

l1 = x1 

l2 = x2 

m = 3

--------------------------------------

h = 1 a = 1

H ( x1 ) = 14

H ( x1 x2 ) = 16

l0 = x0 x4 

l1 = x1 

l2 = x2 

m = 3

--------------------------------------

k = 4

--------------------------------------

h = 0 a = 0

H ( x0 x4 ) = 10

H ( x0 x4 x3 ) = 16

l0 = x0 x4 

l1 = x1 

l2 = x2 

l3 = x3 

m = 4

--------------------------------------

h = 1 a = 1

H ( x1 ) = 14

H ( x1 x3 ) = 16

l0 = x0 x4 

l1 = x1 

l2 = x2 

l3 = x3 

m = 4

--------------------------------------

h = 2 a = 1

H ( x2 ) = 14

H ( x2 x3 ) = 16

l0 = x0 x4 

l1 = x1 

l2 = x2 

l3 = x3 

m = 4

======================================

l0 = x0 x4 

l1 = x1 

l2 = x2 

l3 = x3 

passes = 14
Як можна побачити з прикладу, спочатку методом точного визначення нелінійності визначається нелінійність заданої нелінійної булевої функції, при цьому ця функція перевіряється на правильність розміру та балансність. Наступним кроком виводяться лінійні булеві функції з отриманим значенням нелінійності, що є найближчими, в сенсі Геммінга, до заданої нелінійної функції. 

Далі починається робота розробленого методу і покроково виводяться дії, описані в запропонованому алгоритмі, а саме: виводиться відсортований за спаданням масив значень ймовірностей зміни значення заданої нелінійної булевої функції при інвертуванні значення певної змінної, контрольні значення допоміжних змінних, обраховані відстані Геммінга та проміжні лінійні булеві функції. 

Результатом роботи програми є виведення лінійних булевих функцій l0, l1, l2 та l3, отриманих в результаті роботу методу, а також кількість операцій перебору passes.

Можна побачити що перша з реконструйованих функцій є ідентичною з першою лінійною функцією, отриманою з використанням методу точного визначення нелінійності: l0 = x4 + x0.
Висновки до розділу 3

У результаті написання ряду програмних продуктів для експериментального моделювання та практичного тестування нелінійних булевих функцій за допомогою запропонованого у бакалаврському проекті методу прискореного визначення нелінійності булевих перетворень та аналізу отриманих значень можна зробити такі висновки:

1. Реалізовано програмні додатки для моделювання та практичного застосування запропонованого методу. Програмні додатки реалізовані на мові програмування С++, що дозволяє досягти достатньо високої ефективності їхньої роботи. 

2. Проведено моделювання роботи запропонованого методу для нелінійних балансних булевих функцій від різної кількості змінних. Результати підтверджують ефективність розробленого методу особливо для булевих функцій, які нині використовуються на практиці (n=14), причому обраховані значення нелінійності є достатньо точними.

3. Для проведення більш швидкого експериментального моделювання було прийнято рішення розпаралелити цей процес, що дозволяє найбільш ефективно завантажити фізичні ядра процесору та зменшити час моделювання. Причому можна задати кількість булевих функцій для обрахунку статистики та кількість потоків для виконання моделювання. 
ВИСНОВКИ

Під час виконання бакалаврського проекту було проаналізовано, що існуючі методи статистичного визначення нелінійності дозволяють вирішити проблему прискорення тестування нелінійних булевих перетворень неповністю. Тому було запропоновано новий метод, який, використовуючи принципи динамічного програмування, дозволяє послідовно побудувати найближчу, в сенсі Геммінга, лінійну апроксимацію до досліджуваної нелінійної булевої функції і, таким чином, визначити достатньо точне значення нелінійністї набагато швидше. Вирішення цієї задачі є надзвичайно важливим, адже саме показник нелінійності вказує наскільки криптографічний алгоритм є стійким до порушень захисту технологіями лінійного криптоаналізу.

Було проведено ряд досліджень запропонованого методу, теоретично обґрунтовано та експериментально доведено його ефективність. Особливо добре метод себе показав для булевих функцій від великої кількості змінних, що є важливим результатом, адже саме такі функції використовуються нині на практиці.

Застосування запропонованого у проекті методу на практиці дозволяє зробити процес тестування широкого класу криптографічних алгоритмів захисту інформації більш оперативним, а отже, і підвищити їхню надійність.
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Додаток Г

Текст програми

main.cpp
#include <iostream>

#include <exception>

#include <mutex>

#include <thread>

#include "Function.h"

int main() {

    std::srand(std::time(nullptr));

    const unsigned int N = 6;

    const unsigned int STATISTIC_AMOUNT = 98;

    std::vector<unsigned int> passesStat;

    passesStat.reserve(STATISTIC_AMOUNT);

    std::vector<float> percentStats;

    percentStats.reserve(STATISTIC_AMOUNT);

    const unsigned int THREADS_COUNT = 1;

    std::mutex mtx;

    auto statisticsStep = [&mtx, &passesStat, &percentStats](unsigned int threadId) {

        for (unsigned int i = threadId; i < STATISTIC_AMOUNT; i += THREADS_COUNT) {

            std::cout << "---------------- " << i <<" ------------------" << std::endl;

            const auto start = std::chrono::steady_clock::now();

            const auto testFunction = generateNonlinearFunc<N>();

            const auto generationEnd = std::chrono::steady_clock::now();

            std::cout << "######## " << i <<" has created func in "

                << std::chrono::duration_cast<std::chrono::seconds>(generationEnd - start).count()

                << " seconds." << std::endl;

            unsigned int realNL = 0;

            try {

                realNL = testFunction.calculateNonlinearity();

            } catch(const std::invalid_argument& e) {

                std::cerr << e.what() << std::endl;

            }

            const auto sortedStats = testFunction.getSortedStatistics();

            const auto sortingEnd = std::chrono::steady_clock::now();

            std::cout << "######## " << i <<" has generated stats in "

                << std::chrono::duration_cast<std::chrono::seconds>(sortingEnd - generationEnd).count()

                << " seconds." << std::endl;

            const auto [currN, currNonLin] = testFunction.calculateMinH(std::move(sortedStats));

            const auto minEnd = std::chrono::steady_clock::now();

            std::cout << "######## " << i <<" has calculated minH in "

                << std::chrono::duration_cast<std::chrono::seconds>(minEnd - sortingEnd).count()

                << " seconds." << std::endl;

            const auto percent = static_cast<float>(currNonLin) / static_cast<float>(realNL);

            std::cout << "$$$$$$$$$$$$$$$$$$Real = " << realNL << " and curr = " << currNonLin

                << "(percent = " << percent << ")" << std::endl;

            mtx.lock();

            percentStats.push_back(percent);

            passesStat.push_back(currN);

            mtx.unlock();

            std::cout << "######## " << i <<" took in total "

                << std::chrono::duration_cast<std::chrono::seconds>(minEnd - start).count()

                << " seconds." << std::endl;

            std::cout << "======================================" << std::endl;

            std::cout << "======================================" << std::endl;

            /* std::vector<unsigned int> index = {1}; */

            /* testFunction.calculateH(index); */

        }

    };

    std::thread threads[THREADS_COUNT];

    for (unsigned int threadId = 0; threadId < THREADS_COUNT; threadId++) {

        threads[threadId] = std::thread(statisticsStep, threadId);

    }

    for (auto& thread : threads) thread.join();

    // Stats

    unsigned int sum = 0;

    float sumPercent = 0;

    float maxPercent = 0.0f;

    for (unsigned int k = 0; k < STATISTIC_AMOUNT; k++) {

        sum += passesStat.at(k);

        const float percent = percentStats.at(k);

        sumPercent  += percent;

        if (percent > maxPercent) { maxPercent = percent; }

    }

    unsigned int mean = static_cast<unsigned int>(sum / STATISTIC_AMOUNT) + 1;

    float meanPercent = static_cast<float>(sumPercent) / static_cast<float>(STATISTIC_AMOUNT);

    std::cout << "mean = " << mean << std::endl;

    std::cout << "percent mean = " << meanPercent << std::endl;

    std::cout << "max percent = " << maxPercent << std::endl;

    return 0;

}

Function.tcc

#ifndef FUNCTION_TCC

#define FUNCTION_TCC

#include "Function.h"

template<unsigned int PARAMETERS>

Function<PARAMETERS>::Function(std::vector<bool>&& values) : values(std::move(values)) {

    std::cout << "--------------------------------------" << std::endl;

    std::cout << "Input: " << " ... was here ..." << std::endl;

    std::cout << "--------------------------------------" << std::endl;

}

template<unsigned int PARAMETERS>

bool Function<PARAMETERS>::operator[](unsigned int index) const {

    return values[index];

}

// Linear function format is x(0),x(1),..x(n) [1,x(0),x(1),..x(n)]

template<unsigned int PARAMETERS>

Function<PARAMETERS>::LinearFunction::LinearFunction() {};

template<unsigned int PARAMETERS>

Function<PARAMETERS>::LinearFunction::LinearFunction(long long number) {

    unsigned int index = 0;

    while (number != 0) {

        if ((number & 1) == 1) {

            indices.push_back(index);

        }

        number >>= 1;

        index++;

    }

};

template<unsigned int PARAMETERS>

unsigned int Function<PARAMETERS>::LinearFunction::size() const {

    return indices.size();

}

template<unsigned int PARAMETERS>

unsigned int& Function<PARAMETERS>::LinearFunction::operator[](unsigned int index) {

    return indices[index];

}

template<unsigned int PARAMETERS>

const unsigned int& Function<PARAMETERS>::LinearFunction::operator[](unsigned int index) const {

    return indices[index];

}

template<unsigned int PARAMETERS>

std::vector<bool> Function<PARAMETERS>::getLambdaFunction(unsigned int index) const {

    const auto linearFunction = LinearFunction(index);

    std::vector<bool> lambdaFunction(ROWS(PARAMETERS));

    for (unsigned int i = 0; i < ROWS(PARAMETERS); i++) {

        unsigned int currentResult = 0;

        unsigned int j = 0;

        if (linearFunction[0] == 0) {

            currentResult = 1;

            j++;

        }

        for ( ; j < linearFunction.size(); j++) {

            currentResult ^= (i >> (linearFunction[j] - 1)) & 1;

        }

        lambdaFunction[i] = currentResult;

    }

    return lambdaFunction;

}

// Calculates Hamming distance between the input functions

// (and Truth Table representation of linear function can be printed)

// Be careful about input: [x(0), x(1), .. x(n), 1]

// For example, f=x3 => 0...00100, so function expects 4

template<unsigned int PARAMETERS>

unsigned int Function<PARAMETERS>::calculateH(std::vector<unsigned int>& indices) const {

    unsigned int decForm = 0;

    for (unsigned int index : indices) {

        decForm |= 1 << (PARAMETERS - index);

    }

    const auto lambdaFunction = getLambdaFunction(decForm);

    // For Truth Table representation uncomment next loop

    /* for (unsigned int i = 0; i < lambdaFunction.size(); i++) { */

    /*     std::cout << lambdaFunction[i]; */

    /* } */

    /* std::cout << std::endl; */

    unsigned int nonlinearity = 0;

    for (unsigned int j = 0; j < lambdaFunction.size(); j++) {

        if (values[j] != lambdaFunction[j]) {

            nonlinearity++;

        }

    }

    if (nonlinearity > (ROWS(PARAMETERS) >> 1)) {

        nonlinearity = ROWS(PARAMETERS) - nonlinearity;

    }

    return nonlinearity;

}

template<unsigned int PARAMETERS>

std::pair<unsigned int, unsigned int> Function<PARAMETERS>::calculateMinH(

        const std::array<std::pair<unsigned int, double>, PARAMETERS>&& sortedStats) const {

    std::array<unsigned int, PARAMETERS> sorted;

    std::vector<unsigned int> distances;

    distances.reserve(PARAMETERS);

    for (unsigned int i = 0; i < sortedStats.size(); i++) {

        sorted[i] = sortedStats[i].first;

    }

    std::cout << "sorted = [ ";

    for (unsigned int s : sorted) {

        std::cout << "x" << s << " ";

    }

    std::cout << "]" << std::endl;

    std::cout << "======================================" << std::endl;

    std::vector<std::vector<unsigned int>> selected;

    selected.push_back({sorted[0]});

    unsigned int minH = calculateH(selected[0]);

    distances.push_back(minH);

    unsigned int passes = 1;

    for(unsigned int k = 1; k < sortedStats.size(); k++) {

        for (unsigned int h = 0, a = 0; h < (selected.size() - a); h++) {

            unsigned int h1 = distances.at(h);

            std::vector<unsigned int> sel = selected[h];

            sel.push_back(sorted[k]);

            unsigned int h2 = calculateH(sel);

            if (h2 < minH) {

                minH = h2;

            }

            passes++;

            if (h2 <= h1) {

                selected[h] = std::move(sel);

                distances.at(h) = h2;

            } else if (!alreadyAdded(selected, sorted[k])) {

                selected.push_back({sorted[k]});

                distances.push_back(calculateH(selected.back()));

                passes++;

                // selectedSize++;

                a++;

            }

        }

    }

    std::cout << "amount of args = " << PARAMETERS << std::endl;

    std::cout << "nonlinearity = " << minH << std::endl;

    unsigned int realPasses = PARAMETERS + passes;

    std::cout << "passes = " << realPasses << std::endl;

    return {realPasses, minH};

}

template<unsigned int PARAMETERS>

bool Function<PARAMETERS>::alreadyAdded(

        const std::vector<std::vector<unsigned int>>& selected, unsigned int test) const {

    for (auto& sel : selected) {

        if ((sel.size() == 1) && (sel[0] == test)) return true;

    }

    return false;

}

// Calculation of the Hamming distances between the input function

// and each of lambda functions. Then finding min distance.

// Also the closest linear functions can be shown

template<unsigned int PARAMETERS>

unsigned int Function<PARAMETERS>::calculateNonlinearity() const {

    unsigned int nonlinearity = std::numeric_limits<unsigned int>::max();

    std::vector<std::vector<bool>> arrayOfLambdaFunctions(ROWS(PARAMETERS));

    for (unsigned int i = 2; i < LAMBDA_FUNCTIONS(PARAMETERS) + 2; i++) {

        const auto currentLambdaFunction = getLambdaFunction(i);

        const unsigned int currentNonlinearity = [&currentLambdaFunction, this](){

            unsigned int currentNonlinearity = 0;

            for (unsigned int j = 0; j < currentLambdaFunction.size(); j++) {

                if (values[j] != currentLambdaFunction[j]) {

                    currentNonlinearity++;

                }

            }

            return currentNonlinearity;

        }();

        if (currentNonlinearity < nonlinearity) {

            nonlinearity = currentNonlinearity;

            arrayOfLambdaFunctions.clear();

        }

        if (currentNonlinearity == nonlinearity) {

            arrayOfLambdaFunctions.push_back(std::move(currentLambdaFunction));

        }

    }

    std::cout << "Nonlinearity = " << nonlinearity << std::endl;

    std::cout << "--------------------------------------" << std::endl;

    for (const auto& minLambdaFunction : arrayOfLambdaFunctions) {

       getLinearFunction(minLambdaFunction);

    }

    return nonlinearity;

}

// Format of a tuple is {number1, number2}

// numbers differ by one bit (for example, {100, 101})

template<unsigned int PARAMETERS>

Function<PARAMETERS>::Tuple::Tuple() : number1(0), number2(0) {}

template<unsigned int PARAMETERS>

Function<PARAMETERS>::Tuple::Tuple(long long number1, long long number2) : number1(number1), number2(number2) {}

template<unsigned int PARAMETERS>

long long& Function<PARAMETERS>::Tuple::operator[](unsigned int index) {

    assert(index <= 1);

    return (index == 0 ? number1 : number2);

}

template<unsigned int PARAMETERS>

const long long& Function<PARAMETERS>::Tuple::operator[](unsigned int index) const {

    assert(index <= 1);

    return (index == 0 ? number1 : number2);

}

// Base number is a number, from which we get inverted number by one exact x.

// Base number and inverted number form tuple.

// For example, 000 - base number, 001 - number inverted by x2

template<unsigned int PARAMETERS>

long long Function<PARAMETERS>::getBaseNumber(unsigned int parameter, unsigned int index) const {

    const long long chunkSize = 1LL << parameter;

    const long long chunkIndex = index / chunkSize;

    const long long chunkShift = index % chunkSize;

    return chunkIndex * (chunkSize << 1) + chunkShift;

}

template<unsigned int PARAMETERS>

typename Function<PARAMETERS>::Tuple Function<PARAMETERS>::getTuple(long long baseNumber, unsigned int bitToInvert) const {

    return Tuple(baseNumber, baseNumber ^ (1 << bitToInvert));

}

template<unsigned int PARAMETERS>

std::array<std::pair<unsigned int, double>, PARAMETERS> Function<PARAMETERS>::getSortedStatistics() const {

    using Interest = std::pair<unsigned int, double>;

    std::array<Interest, PARAMETERS> statisticArray;

    for (unsigned int i = 0; i < PARAMETERS; i++) {

        unsigned int count = 0;

        for (unsigned int j = 0; j < (ROWS(PARAMETERS) >> 1); j++) {

            const auto currentTuple = getTuple(getBaseNumber(i, j), i);

            if (values[currentTuple[0]] != values[currentTuple[1]]) {

                count++;

            }

        }

        statisticArray[i] = Interest(i, static_cast<double>(count) / (ROWS(PARAMETERS) >> 1));

    }

    std::sort(statisticArray.begin(), statisticArray.end(),

        [](const Interest &left, const Interest &right) {return right.second < left.second;}

    );

    for (Interest stat : statisticArray) {

        std::cout << "x" << stat.first << " = " << stat.second << std::endl;

    }

    std::cout << "--------------------------------------" << std::endl;

    return statisticArray;

}

// method for finding linear function from lamda function

template<unsigned int PARAMETERS>

Function<PARAMETERS>::Brace::Brace(unsigned int arg, bool isInverted) : elem(arg, isInverted) {}

template<unsigned int PARAMETERS>

Function<PARAMETERS>::Brace::Brace() : Brace(0, false) {}

template<unsigned int PARAMETERS>

unsigned int Function<PARAMETERS>::Brace::index() const {

    return elem.first;

}

template<unsigned int PARAMETERS>

bool Function<PARAMETERS>::Brace::inverted() const {

    return elem.second;

}

template<unsigned int PARAMETERS>

void Function<PARAMETERS>::getLinearFunction(const std::vector<bool>& currentLamdaFunc) const {

    std::vector<bool> presenceTable(ROWS(PARAMETERS), false);

    for (long long row = 0; row < ROWS(PARAMETERS); row++) {

        if (!currentLamdaFunc[row]) continue;

        std::array<Brace, PARAMETERS> currentArg;

        for (int j = (PARAMETERS - 1); j >= 0; j--) {

            const bool bit = ((row >> j) & 1) == 0;

            currentArg[PARAMETERS - j - 1] = (Brace((PARAMETERS - j - 1), bit));

        }

        // processing of currentArg

        for (long long combination = 0; combination < ROWS(PARAMETERS); combination++) {

            std::vector<unsigned int> arguments;

            bool xorZero = false;

            for (unsigned int b = 0; b < PARAMETERS; b++) {

                const bool currentBraceBit = ((combination >> (PARAMETERS - 1 - b)) & 1) == 0;

                if (!currentBraceBit) {

                    arguments.push_back(currentArg[b].index());

                } else {

                    // currentBraceBit == 1 => take second place inside brace

                    if (currentArg[b].inverted()) { // +1

                        continue; // don't put this x, try next if any left

                    } else { // +0

                        xorZero = true;

                        break;

                    }

                }

            }

            if (xorZero) continue;

            long long currentIndex = 0;

            for (unsigned int argument : arguments) {

                currentIndex += (1LL << argument);

            }

            presenceTable[currentIndex] = !presenceTable[currentIndex];

        }

    }

    // analize presenceTable and show the result

    bool notFirst = false;

    for (int index = ROWS(PARAMETERS) - 1; index >= 0; index--) {

        if (presenceTable[index]) {

            if (notFirst) {

                std::cout << " + ";

            } else {

                notFirst = true;

            }

            if (index == 0) {

                std::cout << "1";

            } else {

                unsigned int rightZeros = 0;

                for (unsigned int param = 0; param < PARAMETERS; param++) {

                    if (((index >> param) & 1) == 1) {

                        break;

                    }

                    rightZeros++;

                }

                std::cout << "x" << rightZeros;

            }

        }

    }

    std::cout << std::endl;

    std::cout << "--------------------------------------" << std::endl;

}

template<unsigned int PARAMETERS>

Function<PARAMETERS> generateNonlinearFunc() {

    std::vector<bool> result(ROWS(PARAMETERS));

    unsigned int amountOfOnes = 0;

    for (unsigned int i = 0; i < ROWS(PARAMETERS); i++) {

        const bool newBit = fastStdRand();

        result[i] = newBit;

        if (newBit) amountOfOnes++;

    }

    // Check whether generated function is balanced.

    // Need a correction if not balanced

    const bool newBit = amountOfOnes < (ROWS(PARAMETERS) >> 1);

    while (amountOfOnes != (ROWS(PARAMETERS) >> 1)) {

        unsigned int pos = std::rand() % ROWS(PARAMETERS);

        while (result[pos++] == newBit && pos < ROWS(PARAMETERS)); // very clever stuff

        if (result[pos - 1] != newBit) { // if what we're looking for

            result[pos - 1] = newBit;

            amountOfOnes += newBit ? 1 : -1;

        } // else we've stopped because pos == ROWS => bad luck => try everything again

    }

    return Function<PARAMETERS>(std::move(result));

}

#endif
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Лінійні структури зв’язків шифроблоків



_1619882984.unknown

_1620163076.unknown

Початковий код:
блок даних для алгоритмів шифрування, який ініціює вектор для хеш-алгоритмів
Код, що включається :
ключ для алгоритмів шифрування, блок даних для хеш-алгоритмів
Вектор стану
Нелінійне перетворення
Перемішування розрядів
      вектору станів
Циклічне розширення коду, що включається
+



_1619777044.unknown

_1619777045.unknown

_1619777037.unknown

_1619777039.unknown

_1619777041.unknown

_1619777038.unknown

_1619777035.unknown

_1619777036.unknown

_1619777034.unknown

_1234567992.unknown

_1234568000.unknown

_1234568004.unknown

_1234568008.unknown

_1234568010.unknown

_1234568012.unknown

_1234568013.unknown

_1234568011.unknown

_1234568009.unknown

_1234568006.unknown

_1234568007.unknown

_1234568005.unknown

_1234568002.unknown

_1234568003.unknown

_1234568001.unknown

_1234567996.unknown

_1234567998.unknown

_1234567999.unknown

_1234567997.unknown

_1234567994.unknown

_1234567995.unknown

_1234567993.unknown

_1234567988.unknown

_1234567990.unknown

_1234567991.unknown

_1234567989.unknown

_1234567986.unknown

_1234567987.unknown

_1234567985.unknown

_1234567968.unknown

_1234567976.unknown

_1234567980.unknown

_1234567982.unknown

_1234567983.unknown

_1234567981.unknown

_1234567978.unknown

_1234567979.unknown

_1234567977.unknown

_1234567972.unknown

_1234567974.unknown

_1234567975.unknown

_1234567973.unknown

_1234567970.unknown

_1234567971.unknown

_1234567969.unknown

_1234567959.unknown

_1234567964.unknown

_1234567966.unknown

_1234567967.unknown

_1234567965.unknown

_1234567961.unknown

_1234567962.unknown

_1234567960.unknown

_1234567955.unknown

_1234567957.unknown

_1234567958.unknown

_1234567956.unknown

_1234567953.unknown

_1234567954.unknown

_1234567952.unknown

_1234567935.unknown

_1234567943.unknown

_1234567947.unknown

_1234567949.unknown

_1234567950.unknown

_1234567948.unknown

_1234567945.unknown

_1234567946.unknown

_1234567944.unknown

_1234567939.unknown

_1234567941.unknown

_1234567942.unknown

_1234567940.unknown

_1234567937.unknown

_1234567938.unknown

_1234567936.unknown

_1234567927.unknown

_1234567931.unknown

_1234567933.unknown

_1234567934.unknown

_1234567932.unknown

_1234567929.unknown

_1234567930.unknown

_1234567928.unknown

_1234567922.unknown

_1234567925.unknown

_1234567926.unknown

_1234567923.unknown

_1234567920.unknown

_1234567921.unknown

_1234567896.unknown

