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Доповідь присвячено аналізу резільєнтності 

електронних архівів як інформаційних систем. На підставі 

визначень резільєнтності інформаційних систем згідно 

міжнародних стандартів та наукових досліджень наведена 

математична формалізація резільєнтності, введені, 

визначені та математично формалізовані критерій 

резільєнтного перерізу (Resilience Threshold Function) та 

функція відновлення (Recovery Function). 
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Вступ 

Резільєнтність є критичною властивістю сучасних 

електронних архівів (Digital Archives, DA) - інформаційних 

класу Enterprise Content Management (ECM) і Content 

Service Platform (CSP) [4]. У глобальному цифровому 

середовищі, де електронні архіви стають не лише місцем 

довготривалого збереження електронних копій документів, 

фото-кіно-відео-аудіо матеріалів та їх метаданих, а й 

інструментами аналізу великих обсягів інформації, 

активними компонентами інформаційної інфраструктури 

держави, забезпечення їх резільєнтності є необхідною 

умовою кібербезпеки, стабільності державних процесів та 

підтримки національної стійкості. 

Наукова новизна дослідження полягає у формулюванні і 

математичній формалізації резільєнтності електронних 

архівів. Резільєнтність (Resilience) інформаційних систем - 

здатність адаптуватися та реагувати на вплив кіберзагроз та 

відновлювати свою цілісність і функціональність після 

кібер-інцидентів, впливу техногенних катастроф, 
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надзвичайних ситуацій і воєнних дій визначено 

стандартами [8], [9]. Інформативно зазначимо, що 

живучість (Survivability) інформаційних систем – здатність 

зберігати критично важливі функції в умовах впливу 

кіберзагроз, у разі пошкоджень, атак, під впливом ворожого 

або деструктивного середовища досліджена, визначено і 

формалізовано, як властивість інформаційних систем, 

наприклад, в роботах [3], [5], [6], [7] тощо. В даному 

досліджені автор пропонує формалізовану математичну 

модель оцінки резільєнтності електронних архівів. 

Резільєнтність DAR    електронного архіву DA в умовах 

впливу кіберзагроз FT (Function Threat) 

 1 2, ,...,DA DA DA DAnFT FT FT FT  залежить від наступних 

властивостей електронного архіву: DAA – здатності DA 

передбачати вплив кіберзагрози; DAW  – здатності DA 

витримувати вплив кіберзагроз; DARc – здатності DA 

відновлюватися після впливу кіберзагроз; DAAd  – здатності 

адаптуватися до впливу кіберзагроз 

 , , ,DA DA DA DA DAR f A W Rc Ad . При цьому, зазначимо, що 

живучість DAS  електронного архіву DA буде визначена як:  

 min
0

lim ( ) | ( ) ,DA
t

S P F t F D t


     

де F(t) – функціональність електронного архіву; minF  – це 

мінімально допустимий рівень функціональності, який 

повинен забезпечити електронний архів DA, щоб вважатися 

―живим‖; D(t) – наявність деструктивного впливу на 

систему в момент часу t;   
0

lim
t

 – межа у часі, що показує 

довгострокову здатність до виживання; P[.] – ймовірність, 

що функціональність не впаде нижче критичного рівня за 

умов наявного деструктивного впливу. 

Математична формалізація резільєнтності електронних 

архівів може бути представлена, як базова формула 

резільєнтності в часі t:  
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1 2 3 4( ) ( ) ( ) ( ) ( ),AD AD AD ADR t w A t w W t w Rc t w Ad t          

де  
4

1

0,1 , 1,i i

i

w w


   а також, як альтернативна 

нормативна формула (через інтеграл ефективності - 

здатність системи зберігати ефективність функціонування 

електронного архіву протягом інциденту та після нього): 

 
0

1 ( )
,

T

nom

F t
R dt

T F
   

де R – інтегральна резільєнтність за період 

спостереження  Т  (який  включає  інцидент,  реакцію,  відн

овлення);  F(t) –  фактична функціональність електронного 

архіву в часі t; nomF  – номінальна (еталонна) 

функціональність. В такому разі, електронний архів 

вважається резільєнтним, якщо в часі  0 1,t t t  виконується 

умова  0 1( ) , , ,nomF t F t t t     де  0,1 – мінімальний 

допустимий рівень функціонування під час або після 

інциденту – критерій резільєнтного перерізу (Resilience 

Threshold Function), а функція відновлення (Recovery 

Function) може бути представлена, як: 

 min

min

( )
( )

nom

F t F
Rc t

F F





,  

де  minF  – мінімальна критична функціональність; 

 ( ) 0,1Rc t   – нормована швидкість, або ступінь 

відновлення електронного архіву.  

Графік на рис. 1 ілюструє вплив інциденту, падіння 

функціональності та поступове відновлення до початкового 

рівня: 
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Рисунок 1. Графік резильєнтності електронного архіву 

Висновки 

У роботі було проаналізовано поняття резільєнтності 

електронних архівів у контексті міжнародних стандартів і 

сучасних досліджень; введено та формалізовано критерій 

резільєнтного перерізу (Resilience Threshold Function) та 

функцію відновлення (Recovery Function); запропоновано 

базову та нормативну математичну модель оцінювання 

резільєнтності електронних архівів. Майбутні дослідження 

у цьому напрямку можуть бути спрямовані на розробку 

математичних, технічних інтелектуальних методів 

кібербезпеки, а саме – підвищення резільєнтності 

електронних архівів. 
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