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УДК 681.3.06 

ЕЗПЕКИ ДЛЯ ПРОТОКОЛІВ УЗГОДЖЕННЯ КЛЮЧІВ, 

годження ключів на базі нерозрізненості.   
Проводяться порівняння існуючих моделей, визначаються недоліки моделей та даються 

 i
eck

 

Загальні визначення протоколів узгодження клю
Головним предметом розгляду даної роботи безпеки для протоколів узгодження ключів, які 

токол міг мати практичне застосування, він повинен 
бути

ення певних цілей 
без

ься на базових криптографічних примітивах. До базових криптографічних примітивів відносять 
такі: 

ти

х протоколів та криптографічних систем. Жодна 
крип

узгодити спільну таємницю, діючи при цьому в мережах зв’язку, які повністю 
конт
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Анотація: Розглядаються моделі безпеки для протоколів уз

рекомендації щодо  використання. 
Summary: The indistinguishability-based security models of key agreement protocols rev ewed. In this 
report we review and make a comparison of existing security models, ch ing the flaws and a 
recommendation offers.     
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I Вступ 

чів 
 є моделі 

задовольняють певним критеріям безпеки. Щоб про
 безпечним. Тому для початку дамо визначення терміну «безпечний протокол» [1]. 

Визначення 1. Безпечний протокол – це розподілений алгоритм взаємодії, який визначає послідовність 
кроків точно визначених дій, в яких беруть участь дві або більше сторін з метою досягн

пеки.  
За визначені дії протоколу зазвичай приймаються відправлення та отримання повідомлень, які 

реалізуют
шифрування, цифровий підпис та гешування [2, 3]. У кожного протоколу є послідовність взаємодії 

між користувачами протоколу, тобто поведінка кожної сторони протоколу узгодження ключів може бути 
описана алгоритмом, який виробляє вихідні данні у відповідь на вхідні дані [4]. Для вхідних даних 
найбільш характерними є наступні дані – короткотермінові секрети (наприклад, сеансові ключі), 
довгострокові секрети (довгострокові ключі користувачів, майстер ключі уповноваженого), 
загальносистемні параметри, вхідні повідомлення та інші дані. Вихідні дані – це вихідні повідомлення, 
результати виконання протоколу, встановлені секре . 

В сучасній криптографії протоколи узгодження ключів відіграють одну з головних ролей, це базовий 
елемент при побудові безпечних, складних, багаторівневи

тографічна система, яка претендує називатися захищеною, не може обійтися без розподілення та 
узгодження ключів. 

Визначення 2. Протокол узгодження ключів [5] – це механізм, який дає змогу двом або більше 
сторонам взаємодії 

ролюються порушником.  
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Зазвичай, спільна таємниця встановлюється кожний раз при здійсненні протоколу (сесія). Протокол 
узгодження ключів забезпечує автентифікацію [1], якщо в протоколі всі сторони повністю впевнені в тому,  
що в

ну (всіх сторін) автентифікацію та 
підт

ного [6]. Сучасні протоколи можна поділити за принципом взаємодії та роботи на 
дві в

ротоколи: Needham-Schroeder, 
Kerb

ротоколів узгодження ключів 
еред розробниками протоколів узгодження ключів завжди одним з найголовніших питань є 

важаючи на деяку простоту будова 
прот

нітність та чисельність різних умов (середовищ) застосування 
порі римітивами як, наприклад, шифрування та цифровий підпис. В 
табл

 розподіленні ключів беруть участь лише уповноважені та ідентифіковані сторони.   
Визначення 3. Автентифікованим протоколом узгодження ключів [5] називається протокол 

узгодження ключів, який забезпечує всесторонню автентифікацію. 
Визначення 4. Автентифікованим протоколом узгодження ключів з підтвердженням [5] 

називається протокол узгодження ключів, який забезпечує обопіль
вердження ключів. 
Треба відмітити, що протоколи узгодження ключів не можуть здійснюватись без довіреної третьої 

сторони або уповноваже
еликі групи. Перша група протоколів узгодження ключів – це протоколи з постійним використанням 

уповноваженого при кожному узгодженні ключів, для них є необхідність у постійному зв’язку з 
уповноваженим. Зазвичай, такі протоколи використовують симетричну криптографію. Прикладом є 
протокол Kerberos [7]. Друга група протоколів – це протоколи з використанням уповноваженого при 
потребі, наприклад, тільки при реєструванні користувача в системі. В таких протоколах використовується 
асиметрична криптографія. Як приклад можна привести протокол SSL [8].  

Історично сформувалася група протоколів, на базі яких створюються більшість нових протоколів, в 
тому числі на базі ідентифікаторів. Сюди можна віднести наступні п

eros, Diffie-Hellman, MTI, MQV [9]. 
 

Існуючі проблеми створення безпечних п
П

впевненість у високому рівні безпеки протоколу, що створюється. Нез
околів узгодження ключів, як здається на перший погляд, надати доказ безпеки протоколу, який би не 

мав недоліків та вразливостей, дуже важко. Прикладами можуть служити багато протоколів, які згодом 
виявилися нестійкими з різних причин [10 – 13]. Їхня кількість значно більша за протоколи, які є стійкими 
та витримали перевірку часом. Багато з протоколів, незважаючи на представлений доказ безпеки, стають 
непридатними для практичного використання в дуже короткий термін після їх представлення 
криптографічному співтовариству.  

Розглянемо причини такої ситуації.  
По-перше, відмітимо різнома
вняно з такими криптографічними п
. 1 наведені відповідні дані.  
Таблиця 1 – Порівняння критеріїв застосування протоколів узгодження ключів 
Цифровий підпис та шифрування Протоколи узгодження ключів 
1. Алгоритми з чіткими покроковими діями  1. Алгоритми з інтерактивним характером 

взаємодії 
2. Обмежена кількість атак 2. Існує багато різних видів та типів атак, 

кількість яких постійно збільшується  
3. Залучена 1 сторона 3. Залучено, як мінімум, 2 сторони (3, якщо 

враховувати уповноваженого) 
 
Протокол не існує в вакуумі і, зазвичай, є одним еми, безпека якої 

має ути забезпечена. Можлива ситуація, коли протокол сам по собі є коректним та безпечним при 
вико

ення  можливостей порушника;  

амого початку і до сьогоднішнього дня набір цілей та 
вимо є певний кругообіг – створення 
нови

 з багатьох елементів великої сист
б
ристанні його окремо від системи. Але він може бути некоректним та небезпечним при використанні 

як одного з елементів системи безпеки.  
З наведеного можна зробити висновки, що головними причинами появи нестійких протоколів є:  
- недооцінка або неправильне визнач
- неправильне формулювання цілей безпеки; 
- неправильне формулювання вимог до криптографічних примітивів. 
Історія розвитку протоколів показує, що з с
г до протоколів поповнюється та розширюється. Так, історично існу
х протоколів приводило до появи нових атак, нові атаки, в свою чергу, потребували висування нових 

цілей безпеки та вимог до протоколів. Така ситуація пояснюється недостатньою формалізацією моделей 
протоколів.  

Тому застосування формальних моделей безпеки та доказ безпеки при створенні нових протоколів 
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узгодження ключів є дуже важливим, адже при правильному доказі можна уникнути появи недоліків 
безп

], та підхід на базі складності 
обчи

е розрізнити між собою узгоджений спільний секрет (сесійний 
ключ

Рисунок 1 – Основні підходи до аналізу криптопротоколі
 
Вимоги до протоколів

До сучасних протоколів узгодження ключів висуваються багато різноманітних вимог. По-перше, 
теризує смисл самого узгодження ключа. ІЇ можна визначити як неспроможність 

обчи

сть. Компрометація одного сеансового ключа не повинна 

еки та створити стійкий до існуючих атак та безпечний протокол.  
Наразі існує два основних різновиди в підходах конструювання моделей безпеки (рис. 1). Це моделі, 

які використовують підхід комп’ютерної безпеки [16], закладен в [4
слення [17 – 20], що є предметом нашого розгляду. Підхід на базі складності обчислення є на даний 

час значно більш вживаниш на практиці через більш чітке визначення моделі та простіше практичне 
застосування. Тому дамо визначення дуже важливому терміну [21], який безпосередньо відноситься до 
підходу на базі складності обчислення.   

Визначення 5. «Нерозрізненість» (у випадку моделей безпеки) визначає вимогу, згідно з якою, 
порушник за поліноміальний час не змож

 ) та випадкову послідовність.   
 

Аналіз 
криптопротоколів 

Комп’ютерна безпека Складність обчислення

Перевірка моделей Моделі доказу 

 

SHVT Сім ей, 
КК-01 

ейство БР модел

в 

 

базова вимога яка харак
слення установленого секрету без знання деяких секретних даних користувачів. По друге, на 

сучасному етапі в галузі протоколів узгодження ключів сформовано вимоги, які припускаються за 
умовчанням, що кожний новий протокол повинен забезпечувати як обопільну автентифікацію, так і в 
деяких випадках підтвердження ключів.  

Додаткові основні вимоги до протоколів узгодження ключів були сформульовані в роботах [1, 3, 21]. 
1. Відома криптографічна живучі

компрометувати ключі, які були встановлені в інших сесіях.  
2. Стійкість до невідомого ключового розподілення. Неможливість розподілення ключа між 

користувачами A  та C , якщо A  має впевненість, що розподіляє ключі з B . 
3. Контроль ключових даних. Жодна зі сторін протоколу не може створити чи вплинути на створення 

ключових даних за допомогою попередньо встановлених значень. 
4. Стійкість до компрометації ключа. Компрометація довгострокового ключа сторони A  не дає змогу 

порушнику видавати себе за інші сторони сесії. 
5. Попередня безпечність. Якщо особистий (таємний) ключ одного з користувачів був 

скомпрометований, то безпечність сеансових ключів попередньо встановлених сесій не повинна 

ле до деяких протоколів висуваються інші  вимоги, які пов’язані зі специфікою 
прот

еності  
 1993 році  авторами (Bellare, Rogaway) роботи [19] був запропонований підхід до розподілення 

 моделі порушника, яке було об’єднане з 
визн

                                                          

бути зменшена.     
Представлені вимоги до протоколів узгодження ключів є основними та дійсними для впровадження 

до більшості протоколів. А
околів, що більш докладно визначені в [22, 23].  
 

Історія розвитку моделей, заснованих на нерозрізн
У

ключів, який  містив в собі перше формальне визначення
аченням безпеки (для скорочення модель безпеки, яку запропонували Bellare Rogaway, будемо 

позначати, як БР-93). Модель визначала вороже середовище з обов’язковим існуванням порушника, який 
може застосовувати всі види атак (в тому числі і активні), перш за все такі, як зміна повідомлень, 

 
 Відомі дебати та критичні висловлювання щодо підходів до аналізу криптопротоколів. Ситуація така, що через різні базові 

положення [14] щодо криптографічних перетворень дослідники не мали між собою зв’язку та порозуміння. Але в останні роки ситуація 
стала покращуватися. Так, наприклад, в 2004 році Choo зробив спробу [15] уніфікації. Ним був запропонований «додатковий»  підхід до 
аналізу криптопротоколів.    
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розкриття спільного секрету та інші. БР-93 була визначена для двосторонніх протоколів узгодження 
ключів, які базуються на симетричній криптографії. Дана робота є базовою для моделей безпеки і в свій 
час спонукала не тільки до створення більш досконалих і спеціалізованих моделей, а і до різних поширень, 
за допомогою яких була формалізована безпека таких видів протоколів: двосторонні протоколи 
узгодження ключів на базі асиметричної криптографії, автентифіковані протоколи узгодження ключів з 
довіреною стороною (уповноваженим), автентифіковані пр токоли узгодження ключів з поширеними 
властивостями безпеки та інші. Згодом в 1995 році Bellare та Rogaway провели аналіз протоколу 
трьохстороннього розподілення ключів [20], використовуючи розширену модель БР-93 (позначимо, як БР-
95), яка була виправлена, бо Rackoff знайшов в моделі БР-93 помилки [5] та доповнена з урахуванням 
конкретного типу протоколів. Але найбільш уніфікована модель була представлена в 2000 році, авторами 
якої були Bellare, Pointcheval та Rogaway (БПР-00) [18]. Тому моделі БР-93, БР-95 та БПР-00 можна 
згрупувати як сімейство моделей  Bellare-Rogaway.  

Окремо необхідно виділити модель КК-01 [24], що була представлена в 2001 році авторами Canetti-
Crawczyk. Модель базується на роботі [17], в якій 

о

запропоновано дещо інший підхід до визначення та 
форм

 проблемних питань створення безпечних протоколів узгодження ключів; 
 отоколів узгодження ключів; 

омендацій для моделей безпеки на базі 

 Моделі безпеки, що засновані на нерозрізненості 

Загальні питання
Розглянемо сутніс  базові елементи 

маю  КК-01 [24].  

беруть участь в сесії протоколу. Базова модель має 
набір

д

ушник може перехопи  оракули взаємодії та зробити до них запити. Порушник

алізації безпеки протоколів узгодження ключів. Ключовим елементом такої моделі є модульний 
підхід, що має декілька вагомих переваг. Незважаючи на відмінність ця модель має багато спільного з 
моделями БР.     

Головними цілями даної роботи є: 
 визначення

визначення загальних вимог до пр
 опис існуючих моделей безпеки на базі нерозрізненості; 
 порівняння моделей безпеки на базі нерозрізненості; 
 визначення основних недоліків та вироблення рек

нерозрізненості. 

II

 моделей безпеки 
ть сімейства моделей Bellare-Rogaway. Відмітимо, що представлені

ть багато спільного також з моделлю
Для протоколів узгодження ключів сесія є базовим зображенням поточного стану. Оракул є базовим  

елементом моделі, до якого залучені користувачі, що 
 U1, ..., Um  користувачів протоколу. Протокол визначає правила, як користувачі повинні вести себе 

на відповідь вхідним сигналам з середовища протоколу. Кожна сторона протоколу може виконати сесію 
протоколу багато разів з будь-якими партнерами. Поведінка кожного з користувачів моделюється в 

вигляді  оракула i
UU 21

 , який моделює виконання користувачем 1U  сесії з користувачем 2U  в протоколі 

встановлення розпо іленої таємниці. Оракул зберігає всі повідомлення, які він відіслав та отримав від 
користувачів.   

Також введемо модель порушника  , який контролює всі комунікаційні зв’язки між взаємодіючими 
сторонами. Пор ти всі    в 
будь який час може виконати наступні запити : 

- ),,,( 21 imessUUSend . Цей запит дозволяє   відіслати деяке повідомлення, на вибір порушн а, 

зі зм

ик

іс і (повідомлення або рі ення) оракула UU 21
 надсилаються порушнику том mess . Вихідні дан ш i  . 

Якщо ораку UU 21
не існує, то він може бути створений. Порушн е запросити користувача 1  

встановити сесі ристувачем 2U  відсилаючи запит ),,,( 21 iUUSend

ла i

ю з ко

ик мож U

 , де   пусте повідомлен  

дає змогу порушнику видати себе за ншого користувача п

- Reveal( ),, 21 iUU . Запит дозволяє   викривати сесійні ключі, затверджені в минулому.  

), U( KCorrupt

ня,

тобто може бути ініціатором взаємодії (той, хто відсилає перше повідомлення в поточній сесії). Цей запит 
 і ротоколу.   

 Запи а я в стані Accepted. 

Відп
сесійного ключа. 

- . Запит дозволяє  викривати довгострокові закриті ключі.  1 E 
- т можна виконув ти тільки тоді, коли оракул знаходитьс),( 1 iUTest .

іддю на даниов й запит є випадковий біт b . Якщо біт b  дорівнює 0, то на виході випадкове значення 
В іншому випадку на виході дійсний сесійний ключ. Порушник може здійснити запит 
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лише один раз протягом всієї сесії, або життєв го циклу оракула.   
Всі користувачі протоколу, які беруть участь в одній і тій же сесії при розподіленні ключів, повинні 

отримати і узгодити однаковий ключ. Також необхідно відмітити, що кожна сторона протоколу діє за 

о

заздалегідь визначеними кроками, які встановлені протоколом. Кожного оракула i
UU 21

  можна 

представити в вигляді послідовності повідомлень ),,(...,),,,(),,,( 222111 mmConv m  , 

при умові, що 1ss  , тобто час 1s є більш пізнім, ніж час s . Послідовності пові  Convдомлень  

можна визначити s за час  , якщо оракул i
UU 21

 отримав запит s   та відповів s . На рис. 2 предст  

послідовність перетвор ь, що погод  [5].  
    

авлена

ен жуються

Рисунок 2 – Перетворення, що погоджуються 
 
Визначимо також два важ катора.  
Визначення 6. Сесійний стовується сторонами 

прот

час 0  

 

ливих терміни – партнера та сесійного ідентифі
 ідентифікатор – це інформація, яка викори

околу для однозначної ідентифікації сесії. Два оракула, 1 та 21 , протоколу 
i

UU 2


 
j

UU   мають 
орення, що погоджуються, якщо вони отримали наковий сесійний ідентифікатор.   

Визначення 7. Два оракула можуть бути партнерами, якщо тупні дві вим : 
 вони мають однаковий сесійний ідентифікатор р;  


перетв од
 виконуються нас оги

 
 всіма 

упі до мережі 

пору

я. Том

 ходит

кула акул не був атакований 

рушник

імовірність того, що дві сесії мають однаковий сесійний ідентифікатор, є незначною.   
М середовище виконання протоколу разом зіодель на базі оракулів дає змогу симулювати 

загрозами. В такій моделі існує порушник, якому даються необмежені можливості в дост
взаємодії користувачів. Крім того, порушник може бути представлений не тільки як третя сторона, яка діє 
ззовні, а і як внутрішньосистемний користувач, що діє з легітимними правами на доступ до 
довгострокового ключа. Порушнику також дається право контролювати (знати) моменти генерації 
випадкових значень сторін протоколу. Визначення безпеки в такій моделі є дуже важливим моментом для 
самої моделі.  

Для порушника одним з головних завдань є отримання значення сеансового ключа. В моделі з 
секретними повідомленнями оракули, наприклад, з сеансовими ключами, можуть бути визначені 

шником наступним чином: через прямий запит Reveal , або через отримання довгострокового 

секрету через запит Corrupt . Головним завдання є забезпечення унеможливлення визначення 

порушником таких оракулів, які містять секретні значенн у для цього введемо визначення «нового 
оракула».    

Визначення 8. Оракул 
i

UU 21


 вважається новим, або має новий сеансовий ключ в кінці  життєвого 
циклу, якщо :  

1) оракул i
UU 21

  зна ься в стані Accepted та містить сеансовий ключ; 

 2) до ора UU 12
 не було запитів типу  Reveal або Corrupt, тобто, ор

по ом; 

 i

1  

* 

1  

2  

1  час 1  

час 3  

час 2  

1  

«початок»i j
UU 12

  UU 21
  

2  
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 3) не існує ора t
UU 21

 до якого не було здійснено запит Reveal (для моделі КК-01 також запит 

Reveal, який б

кул

удемо в под  визначати, як Reveal2, який стосується не тільки сесійного ключа, а й 

а
альшому

а якийвсього поточного стану), т  має перетворення, що погоджуються з оракулом i
UU 21

 . 

Безпеку можна визначити як модель взаємодії (гру)   між порушником   та набором оракулів 
i

UU YX
  для користувачів }....,,,{, 21 PNYX UUUUU  , де }....,,1{ SNi .  Схема такої взаємодії, 

пред
 

Рису
 

Крок 1. На цій стадії взаємодії порушник має можливість робити, за бажанням,  будь-які наступні 
запити Send, Reveal (Reveal2) або Cor

ставлена на рис. 3.  

 

нок 3 – Схема взаємодії 

rupt. 

Крок 2. Порушник в будь-який момент взаємодії  вибирає сесію з новим оракулом та відсилає запит 
Test, для зв’язування оракула з сесією, яка тестується. При цьому вибрана сесія має бути новою. При 
розподілі сесійного ключа залежно від випадково раного біту b, порушник отримує справжній 
сеансовий ключ або випадкову послідовність. 

Крок 3. Цей крок подібний першому, коли порушник продовжує  робити за бажанням  запити типу 
Send, Reveal (Reveal2) або Corrupt. 

виб

Базова ідея ості –
зг ям ключів, не м е бути визначена 

ніж

окол узгодження ключів є безпечним [19], якщо наступні 
вості виконуються для будь-яког у

орення; 

ників токол

Визн ючів з підтвердженням є безпечним [19], 
якщо виконуються такі вимоги: 

Крок 4. В заключній стадії порушник закінчує взаємодію, отримує біт b’ та робить припущення щодо 
змісту біту b. 

Успіх порушника в  при спробі атаки можна визначити за допомогою терміну „успіху порушника” 

)(kAdvantage , який характеризується отриманням реального ключа, чи набору випадкових даних. При 

атаці
включаючи один

 порушник   експе иментує з набором оракулів та може зробити поліноміальну кількість запитів, 
 запит Test . Порушник отримує справжній ключ (виграє гру), якщо після запиту 

),,( 21 iUUTest , е оракул i
UU 12

  знаходиться в стані Accepted та є новим, порушник не має сумніву до 

еквівалентності значення 'b  та b , які були отримані при запиті ),,( 21 iUUTest .  

 нерозрізнен  це вимога, згідно з якою даний новий сеансовий ключ та випадкова 
послідовність, яка була згенерована ідно з тим самим розподіленн ож
(розрізнена) порушником в пол номі льний час з імовірністю більш му

р

бі

д

тів  

і а ою,  ½. То  визначити успіх 
порушника   можна в вигляді функції [21]: 

1]'Pr[2)(  bbkAdvantage , де k  – секретний параметр.   

Визначення 9. Автентифікований прот
власти о пор шника: 

1. два оракула, i
UU 21

  та j
UU 12

 , утримують однаковий сеансовий ключ, якщо вони не мали запитів 

Corrupt з боки порушника та мають погоджені перетв

2. для всіх поруш  про у значення  )(kAdvantage  є незначним. 

ачення 10. Автентифікований протокол узгодження кл

запит Test 

Крок 2 

Крок 3 

Вихідний біт b’ 
Крок 4 

Крок 1 

запити до оракулів 

запити до оракулів 
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1  однаковий сеанс  до них не було запитів 

вірніст я наст

немає ора

я авт я ключів та автентифікованого протоколу 
чів з зпечності протоколів.  

, якщо виконуют ви: 
1. 

ключ, був атакований 

 цикл без оракула 

і КК-01   

цептуальну відмінність.  
осування модульного способу при доказі безпеки протоколу, який був 

запр

. два оракула, i
UU  та j

UU , утримують овий ключ, якщо
21 12

Corrupt зі сторони порушника та використовують погоджені перетворення; 

2. незначна ймо ь дл упного випадку: i
UU 21

 знаходиться в стані Accepted,  але для нього  

кула j
UU 12

 з перетвореннями, що погоджуються;  

3. Для всіх порушників протоколу значення )Advanta  є незначним. 

Визначенн ентифікованого протоколу узгодженн
узгодження клю  підтвердженням визначають критерії бе

(kge

Визначення 11. Протокол не є безпечним ься наступні умо
два нових оракула, які не є партнерами, мають однакові ключі (наприклад сеансові);  

2. два нових оракули партнери,  які знаходяться в стані Accepted, мають різні ключі;  
3. деякий новий оракул, який знаходиться в стані Accepted та має деякий 
порушником  ; 

й4.  деякий новий оракул, який знаходиться в стані Accepted, закінчив свій життєви
партнера. 

 

Специфіка модел
Незважаючи на те, що модель КК-01 має певні збіги та схожість з моделями сімейства БР, вона має 

також деяку кон
Головною відмінністю є заст
опонований в [24] на базі роботи [17]. Необхідно відмітити переваги модульного доказу безпеки, який 

дозволяє окремо провести доказ кожного з компонентів, та розділити розгляд автентифікації та обмін 
ключовими даними. Провівши доказ кожного компонента на безпечність, можна робити висновки з 
безпеки взагалі всього протоколу узгодження ключів. Таким чином, основними перевагами такого способу 
є спрощення доказу, більш висока стійкість до помилок при доказі, та можливість конструювання 
протоколів з певними вимогами під конкретні випадки на базі елементарних базових та безпечних 
компонентів. 

Відмінність від моделей сімейства БР визначається також в типі моделі порушника. Так модель 

включає дві взаємодіючі моделі: це «реальна модель» без автентифікованих зв’язків – UM , та «ідеальна 

модель» з автентифікованими зв’язками – AM . UM  модель біль  близька до моделі реальног  світу, 
шник має змогу діяти за правилами реального світу. Тобто порушник повністю контролює канали 

взаємодії між сторонами протоколу, та може застосовувати активні атаки – рювати нові, 
модифікувати, чи видаляти повідомлення. В  моделі більш жорсткі умови – порушник не має 
права створювати нові повідомлення та видаляти (не давати доходити до кінцевого користувача) 
повідомлення.  

Особливістю моделі КК – 01, яка, до речі, дає можливість реалізовувати властивість модульності, є 
наявність автентифікатора. При цьому застосовується двохступеневий підхід (рис 4), в якому спочатку 
необхідно провести доказ безпеки протоколу узгодження ключів в ідеальному автентифікованому 

сере

ш о
пору

ство
 ідеальній

довищі, тобто, AM , а потім, шляхом трансформації протоколу, зробити такий його варіант, який би 

був безпечним в реальному середовищі, тобто, UM . Зміна протоколу, зокрема шляхом зміни потоку 

повідомлень оригінального протоколу для AM , і є автентифікатором. Є очевидним, що доказ безпеки 

протоколу в моделі залежить від доказу безпе 21] автентифікатора, який використовується, і якщо 

доказ безпеки буде спростований, то, очевид що оказ безпеки всього протоколу в моделі UM буде 
спростований. 

UM ки [

 і дно, 
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Рисунок 4 – Використання автентифікатора при побудуванні протоколів 

 
Існує певний набір протоколів, які задовольняються вимогам ідеального середовища. Вони можуть 

стати базовими для побудови нових протоколів. До них можна віднести наступні протоколи: Diffie-
Hellman (побудований на базі вирішення проблеми DDH), Tripatite Diffie-Hellman (побудований на базі 
вирішення проблеми BDH), Key Transport, El Gamal (Gap DH), та інші. Найбільш поширені 
автентифікатори [15] представлені в табл. 2. 

Таблиця 2 – Найбільш поширені автентифікатори 
Автентифікатори Криптографічний примітив 
На базі підпису Цифровий підпис 
На базі шифрування MAC + шифрування 
На базі пароля Шифрування 
На базі MAC MAC 
На базі статичного ключа CDH + хешування 

 
Великою перевагою модульного підходу є те, що елементи протоколу узгодження ключів, для яких 

був проведений доказ безпеки, можуть в подальшому служити будівельним матеріалом багаторазового 
використання для нових доказовобезпечних протоколів. Ще однією перевагою при будуванні нових 
протоколів на базі моделі КК-01 є гнучкість до змін. Протокол може мати певні властивості за бажанням, 
наприклад такі, як відома криптографічна живучість, стійкість до невідомого ключового розподілення та 
інші.  

III Аналіз моделей безпеки 

Види моделей безпеки та їх відмінність  
На початку даної роботи була представлена коротка історична довідка про розвиток моделей безпеки. 

Необхідно чітко представляти різницю між ними, адже неадекватне вживання моделі доказу може 
призвести до появи вразливостей протоколів. Кожна з моделей має свою специфіку. Розкриємо найбільш 
важливі відмінності та дамо їм коротку характеристику. 

Потужність порушника. Кожна з моделей розглядає різну потужність порушника, що добре 
представлено в табл. 3.  

Таблиця 3 – Потужність порушника в модулях безпеки та їх порівняння 
Запити до оракулів БР-93 БР-95 БР-00 КК-01 

),( 1 MUSend  + + + + 

                                                           
 Будемо використовувати удосконалену модель безпеки БР-93, яка дозволяє порушнику виконувати запит  , 

незважаючи на те, що в оригінальній версії даного запиту немає. 

),( 1 EKUCorrupt
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)( 21 i,U,UReveal  + + + + 

)2( 21 i,U,UReveal  - - - + 

),( 1 EKUCorrupt  + + - + 

),,( 21 iUUTest  + + + + 

 
2. Партнерство. Партнерство оракулів та нерозрізненість сеансових ключів є важливими 

складовими в визначенні моделі безпеки протоколу. В моделі БР-93 визначення терміну партнерство 
базується на перетвореннях, що погоджуються. Модель безпеки БР-95 визначає термін партнерства на базі 
функції партнерства. Функція партнерства використовує набір всіх запитів типу  для визначення 
партнера оракула через відображення між двома оракулами, які розподіляють спільний секрет. Але таке 
визначення партнерства є вразливим, бо вказаний недолік може бути використаним [25]. Визначення 
партнерства оракулів через сеансовий ідентифікатор використовується в інших двох моделях безпеки БР-
00 та КК–01. Для БР-00 визначення сеансового ідентифікатора здійснюється засобом конкатенації 
повідомлень протоколу. Навпаки для моделі КК–01 конкретного способу створення такого ідентифікатора 
не визначено. Але необхідно враховувати, що спосіб формування сеансового ідентифікатора може 
впливати на безпеку протоколу.  

Send

3. Модульний підхід до визначення моделі. Модель КК-01, на відміну від сімейства моделей БР, 
використовує модульний підхід до визначення безпеки. В попередньому розділі це детально розглянуто.  

4
  

. Забезпечення цілей безпеки. Всі моделі вимагають обґрунтування цілей безпеки. 

Таблиця 4 – Цілі безпеки моделей безпеки та їх порівняння   
Типи цілей БР-93 БР-95 БР-00 КК-01 

Автентифікація (А) + - + + 
Розподілення 
ключів(РК) 

+ + + + 

 
З табл. 4 можна сформувати набір варіантів моделей доказу для моделей сімейства БР. Кожний 

варіант може бути використаний для доказу безпеки протоколів (рис.5).   

БР-93 БР БР-00 

БР-93 
(РК) 

БР-93 
(РК+А) 

БР-00 
(РК) 

БР-93 
(РК+А) 

БР-95 

 
Рисунок 5 – Сімейство моделей доказу БР та їх варіанти 

 
Взаємозв’язок доказів  
Всі моделі, представлені в даній роботі, мають взаємозв’язок [21] між собою. Адже кожна з моделей 

має дуже багато спільного. Різниця виражається в деяких нюансах та визначеннях. І тільки  модель КК-01 
має більш значні відмінності. Незважаючи на це, можна зробити висновки, що протокол, для якого 
зроблено доказ безпеки в одній з моделей, може автоматично бути безпечним і в іншій моделі.  

 

                                                           
 Запит  відрізняється від запиту  більшою потужністю для порушника, адже 

окрім сеансового ключа порушник отримує весь стан користувача.  

)2( 21 i,U,UReveal )( 21 i,U,UReveal

 В представленій таблиці вміст моделі КК-01 не є зовсім доречним, так як модель базується на дещо других принципах та засадах. 
Недоречність неформального порівняння моделей було вказано в [26]. 
 

Правове, нормативне та метрологічне забезпечення системи захисту інформації в Україні, вип. 1 (12), 2006 р 149



МОДЕЛІ БЕЗПЕКИ ДЛЯ ПРОТОКОЛІВ УЗГОДЖЕННЯ КЛЮЧІВ … 

 
 

Рисунок 6 – Взаємозв’язок доказів 
 

На рис. 6 показані моделі безпеки та відповідний взаємозв’язок між доказами. Суцільна лінія показує 
автоматичний доказ для іншої моделі, наприклад, доказ, який був проведений для моделі КК-01 
автоматично стає безпечним і для моделей БР-93(РК) та БР-00(РК). Пунктирна лінія свідчить, що доказ в 
одній моделі не є автоматичним для  інших, та, як мінімум, потребує узгоджень на рівні визначень між 
моделями. Наприклад, доказ, який був проведений для моделі БР-00(РК) потребує змін для доказу в 
моделях КК-01 та БР-93(РК).  

 
Проблеми існуючих моделей  
Роботи [17 – 20] зі створення моделей безпеки були значним успіхом в формалізації безпечних 

протоколів, що дало значний поштовх в їх розвитку. Але незважаючи на значне спрощення відносно 
формалізації протоколів та поширене використання моделі доказу на практиці, до вирішення всіх проблем 
ще досить далеко [27], та існує певна категорія проблем, які чекають свого вирішення. Перелік таких 
проблем для протоколів сімейства БР наведено нижче. 

1. Проведення процесу доказу є достатньо довгим та складним. Існує багато прикладів з допущеними 
помилками при доказі безпеки протоколів узгодження ключів, що підтверджує його складність.  

2. Сам процес доказу є негнучким. Він не може використовуватися як допоміжний засіб при 
конструюванні нових протоколів. Порівняно висока складність при повторному виконанні доказу. 
Навіть невелика зміна в протоколі змушує розроблювачів створювати заново модель доказу безпеки 
протоколу.  

3. Досвід практичного використання моделей безпеки виявив іншу проблему [25], яка пов’язана з 
труднощами при доказі протоколів узгодження ключів без використання цифрових підписів. 

4. Визначення перетворень, що погоджуються, є нерівнозначним та має певні недоліки. Це стосується 
деякої несиметричності при формуванні ключових даних. Наочний приклад наведений в [26]. 

5. Серед спеціалістів в галузі криптографії існує думка та впевненість щодо високої ймовірності 
існування ще не визначених помилок серед моделей сімейства БР, що є недоліком. 

6. Використання моделей безпеки БР-93 та БР-95 в оригінальному вигляді є не доцільним, бо при 
визначені функції партнерства [18] були знайдені помилки [21]. До того ж, наведені приклади для 
використання моделей також мали помилки, які унеможливлювали отримання сеансового 
ідентифікатора. Це стосується протоколу 3PKD. В роботах [15, 25, 26] запропоновані методи 
виправлення помилок.  

Незважаючи на поширене та успішне використання моделей безпеки при доказі протоколів на базі 
сімейства моделей БР, існування очевидних недоліків, що представлені вище, зводило нанівець докази 
багатьох протоколів. Тому, після того як був запропонований модульний підхід для моделей на базі 
нерозрізненості, стало очевидним, що він більш ефективний, ніж моделі БР. Тепер з’явилася можливість 
не тільки аналізувати створений протокол та вести для нього доказ безпеки, але й створювати нові 
безпечні протоколи за допомогою моделі КК-01. Такий підхід може нагадувати створення нових 
протоколів із елементів. Але, як показав практичний досвід, використання модель КК-01 є тільки певним  

 

БР93 
РК+А 

КК01 
БР93 БР00 
РК РК 

БР95 БР00 
РК+А  
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кроком до створення ідеальної моделі безпеки. Модель КК-01 також має свої недоліки та обмеження. 
До них можна віднести наступні.: 

1. Проведення процесу доказу все ще є достатньо довгим та складним. Але необхідно відмітити, що в 
деяких випадках воні значно простіше, ніж для моделі БР. 

2. Існує ряд протоколів, для яких немає адекватного відображення автентифікатора в UM , наприклад 
для протоколів з автентифікаторами на базі паролю [28]. 

3.   Модель має обмежене практичне застосування. Не для всіх протоколів можна  провести доказ на баз    
КК-01. Відмітимо, що завдяки роботі [29] обмеження значно скоротились.    

IV Висновки 

В статі розглянуто такі проблемні питання: 
 Чи існують безпечні  протоколи ? 
 В чому сутність моделі безпеки? 
 Які моделі безпеки необхідно використовувати залежно від вимог?    
Основним висновком відносно протоколів узгодження ключів є визначення необхідності чітких 

доказів безпеки відносно існуючих активних атак в чітко визначеній моделі безпеки.   
Проведене порівняння протоколів дало змогу дати такі рекомендації щодо виростання моделей. По-

перше найбільш безпечним протоколом є той, для якого був зроблений доказ в моделі КК-01. Вона є 
найбільш потужна, адже надаються найбільш широкі можливості порушнику. Найбільш  слабка з точки 
зору безпеки є модель БР-00. Необхідно пам’ятати, що протокол, для якого був зроблений доказ в одній з 
моделей безпеки, може не бути безпечним в іншій моделі.  

Необхідно пам’ятати, що через відсутність доказу безпомилковості самих моделей безпеки існує 
також можливість знаходження вразливостей в протоколах, безпечність для яких вже доведена.  

На наш погляд значних перспектив застосування БР моделей немає. Тому, по можливості, більшість 
доказів протоколів необхідно здійснювати для моделі КК-01. При цьому використання для доказу 
удосконаленої моделі [29] КК-01 є не тільки більш зручним та гнучким, але й надає найбільші гарантії 
безпеки самого протоколу від активних атак порушника.    
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