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Анотацiя
В роботi запропоновано пiдхiд до побудови статистичного розпiзнавача шифротексту вiд випадкового тексту за
схемою пов’язаних ключiв для сiмейства блокових шифрiв Simeck.

Ключовi слова: Simeck, легковагова криптографiя, атака пов’язаних ключiв, статистичний розпiзнавач

Вступ

Шифр Simeck є представником легковагової кри-
птографiї. Вiн створений на основi шифрiв Simon та
Speck i поєднує в собi переваги цих шифрiв. Simeck
мало дослiджений на даному етапi, тому є доцiль-
ними дослiдження переносу атак на блоковi шифри
Simon та Speck [1].

1. Короткий опис шифру Simeck

Simeck спроектований таким чином, щоб бути ма-
ксимально малим по апаратнiй частинi та компа-
ктним в програмнiй реалiзацiї. Раундова функцiя
та алгоритм генерування ключа шифру Simeck на-
слiдують структуру Фейстеля. Раундова функцiя
визначена наступним чином:

𝑅𝑘𝑖
(𝑙𝑖, 𝑟𝑖) = (𝑟𝑖 ⊕ 𝑓(𝑙𝑖)⊕ 𝑘𝑖, 𝑙𝑖),

де 𝑙𝑖 та 𝑟𝑖 – два слова внутрiшнього стану Simeck,
𝑘𝑖 – раундовий ключ, а функцiя f визначена як

𝑓(𝑥) = 𝑥&(𝑥 <<< 5)⊕ (𝑥 <<< 1).

Схематично раунд шифру показаний на рис. 1.

2. Побудова статистичного розпiзнавача

Шифр Simeck використовує операцiї XOR та AND
у раундовiй функцiї. Це дає можливiсть створення
статистичного розпiзнавача за схемою пов’язаних
ключiв. Розпiзнавач вiдрiзнятиме шифротекст, який
видає шифр Simeck, вiд випадкового тексту.

Операцiї зсуву числа на 𝑟 бiт позначаються як
<<<𝑟 та >>>𝑟. Зсунутi змiннi позначаються

←−
𝑋 та−→

𝑋 вiдповiдно. Пару (𝑋,
−→
𝑋 ) називають парою обер-

тання.
В основу побудови статистичного розпiзнавача по-

кладено твердження про те, що пара обератння збе-
рiгає будь-яке побiтове перетворення та будь-яке
обертання, наприклад

−−−−→
𝑋 ⊕ 𝑌 = 𝑋⃗ ⊕ 𝑌⃗ , 𝑋⃗>>>𝑟′ =

−−−−−−→
𝑋 >>>𝑟′

Розпiзнавач застосовується до певного чорного ящи-
ка, визначаючи чи в ньому мiститься шифр Simeck

Рис. 1. Схема раунда шифру Simeck

чи випадкова перестановка. Для цього необхiдно взя-
ти пару обертання (𝐴, 𝐴⃗) та подати по черзi на вхiд
чорного ящика. Як результат виникає двi послiдов-
ностi 𝐵 та 𝐵′. Якщо при аналiзi цих послiдовностей
виявиться, що 𝐵′ та 𝐵 є парою обертання з пев-
ним значенням 𝑟, то даний чорний ящик - це шифр
Simeck, якщо нi – то на виходi випадкова послiдов-
нiсть.

Висновки
В данiй роботi запропоновано пiдхiд до побудови

статистичного розпiзнавача на основi сценарiю пов’я-
заних ключiв. Даний статистичний розпiзнавач дає
змогу у майбутньому побудувати атаку часткового
вiдновлення ключа на блоковий шифр Simeck.
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