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Abstract

Ihor Tereikovskyi, professor, D.Sc.; Valentyn Yurchenko, student
About automated API security analysis system
One of the most common methods in the implementation of unauthorized actions in relation to software products by intruders is the exploitation of software vulnerabilities. For this reason, the use of security scanners at the stage of software development becomes an integral part of security and is integrated into the software development cycle. Thus, the task of identifying vulnerabilities at the development stage is an urgent task, the implementation of which can significantly reduce the number of vulnerabilities in software, and hence the potential risks for both the end user and the business at all.

Вступ

На даний момент автоматизація різноманітних процесів є активно розвивається як при реалізації промислових задач так і в звичайному побуті будь-якої людини. В умовах цифровізації безпека програмного забезпечення стає пріоритетним направленням у всіх аспектах життєдіяльності людини, пов’язаних з використанням програмних продуктів.
Одним з найбільш розповсюджених методів при реалізації несанкціонованих дій по відношенню до програмних продуктів зі сторони зловмисників є експлуатація вразливостей програмного забезпечення. Реалізація даних дій може призвести до того, що потенційний зловмисник може отримати доступ, як до самих даних, так і до реалізації протиправних дій з використанням функцій і алгоритмів програмного забезпечення.
Саме за цієї причини використання сканерів безпеки іще на етапі розробки програмного забезпечення стає невід’ємною частиною забезпечення безпеки і інтегровано в цикл розробки програмного забезпечення.
Таким чином задача по виявленню вразливостей на етапі розробки є актуальною задачею, реалізація якої може суттєво зменшити кількість вразливих місць в програмному забезпеченні, а отже і потенційні ризики, як для кінцевого користувача, так і для бізнесу в цілому.

Постановка задачі

Задача полягає в обґрунтуванні вимог до розробки автоматизованих засобів для аналізу програмного коду на предмет виявлення вразливостей  в області захисту інформації.

Термінологія

API (Application Programming Interface) – інтерфейс, який дозволяє різним програмним компонентам взаємодіяти один з одним [1].
JSON – представляє собою полегшений текстовий формат обміну даними, незалежний від мови і розроблений на основі стандартів мов програмування сценаріїв ECMAScript. JSON визначає невеликий набір правил для  представлення структурованих даних [2].
YAML – формат серіалізації даних, розроблений для комфортного читання людиною [3].
Swagger – незалежна від мови специфікація для описання API. Вона дозволяє користувачам краще зрозуміти можливості API без прямого доступу до коду [4].

Результати дослідженнь 

За результатами аналізу був сформований список вимог до реалізації системи:
1. Можливість самостійної авторизації в API.
2. Можливість бистрого і легкого додавання нових механізмів виконання перевірки.
3. Можливість гнучкого налаштування режиму сканування.
4. Можливість контролю фільтрації вхідних параметрів та їх конфігурування.
5. Можливість легкої інтеграції з іншими системами контролю безпеки програмного забезпечення.
В рамках підготовки до рішення поставленої і чітко сформованої задачі був проведений аналіз потреб до системи автоматизованого аналізу безпеки програмного інтерфейсу додатків. За результатами виконаного аналізу був сформований список основних вимог, безпосередньо, до функціоналу системи:
1. Запуск динамічного сканування і аналізу коду на вразливість в режимі реального часу.
2. Статичний аналіз коду і перевірка залежностей.
Статичний аналіз коду може виконуватись наступними, вже існуючими на ринку, сканерами:
1. Checkmarx – статичний аналізатор коду з можливістю проведення повторного сканування коду по розкладу.
2. OWASP Dependency check – сканер, що аналізує код на присутність вразливих залежностей.
3. Npm audit – перевірка залежностей Angular проектів.
Динамічний аналіз коду може виконуватись наступними, вже існуючими на ринку, сканерами:
1. Arachni – сканер безпечності інтернет-додатків.
2. DirSearch – пошук скритих директорій.

Висновки

Показано актуальність задачі підвищення рівня захисту програмного забезпечення. На основі аналізу науково-практичних робіт в області автоматизованого пошуку вразливостей програмного коду та на основі аналізу відомих сканерів безпеки програмного коду визначено перелік вимог до розробки відповідної системи захисту інформації.
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