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Анотацiя
У роботi розглянуто основнi види та принцип дiї ємнiсних сенсорних екранiв та проаналiзовано вплив на них
зовнiшнього електромагнiтного випромiнювання. Дослiджена безконтактна атака на ємнiснi сенсорнi екрани та
проведено ряд експериментiв, що пiдтверджують можливiсть iмiтувати сенсорнi подiї (натискання, проведення
та мультидотик). Запропоновано вiдповiднi апаратнi i програмнi вдосконалення для протидiї таким атакам та
мiнiмiзацiї ризику несанкцiонованого доступу до пристроїв з сенсорними екранами.
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Вступ
Сенсорнi екрани дозволили користувачам взаємо-

дiяти з комп’ютерними пристроями, використовуючи
тiльки пальцi i стали популярною альтернативою ми-
шам i клавiатурам. Зокрема, ємнiснi сенсорнi екрани
забезпечують можливiсть мультидотику, тривалий
термiн служби та економiчну ефективнiсть, отже,
широко використовуються на пристроях, таких як
смартфони, планшети та годинники. Саме здатнiсть
вимiрювати невеликi електричнi поля i робить ємнi-
снi сенсорнi екрани чутливими до впливу електро-
магнiтних випромiнювань (ЕМВ)[1] [2]. Головною
iдеєю є втручання в процес вимiрювання ємностi
в сенсорних екранах, використовуючи електрома-
гнiтнi сигнали, якi направляються на приймальний
електрод в сенсорному екранi. Як результат електро-
рушiйна сила з’являється в контурi, який бере участь
у виявленi сенсорної точки. Саме так ми можемо вве-
сти пiдробленi точки (натискання та проведення) на
сенсорний екран.

1. Будова та прицип дiї ємнiсних сенсорних
екранiв

Найпростiша конструкцiя ємнiсного сенсорного
екрана передбачає нанесення з одного боку прозоро-
го провiдного шару, наприклад (IOT) оксиду iндiю
та олова. На цей шар у чотирьох кутах екрана по-
дається невелика напруга, яка утворює однорiдне
електричне поле. Коли до iншого боку скла торка-
ється людський палець, контролер пристрою може
визначити координати дотику за змiною ємностi, яку
визначає на пiдставi змiни напруги в кутах панелi.

На Рис. 1 показана типова архiтектура ємнiсних
сенсорних екранiв[3], яка включає сенсорний датчик,
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Рис. 1. Типова схема побудови ємнiсного сенсорного
екрану

аналогову фронтендову iнтегральну схему (AFE IC)
i мiкроконтролер (MCU). Сенсорний датчик скла-
дається з сiтки передавальних (TX) i приймальних
(RX) електродiв з прозорих провiдних матерiалiв,
наприклад, iндiю-олово-оксиду (ITO). AFE IC поси-
лає сигнали збудження на електроди TX i вимiрює
сигнал заряду вiд електродiв RX. Сигнал заряду
оцифровується i вiдправляється в MCU, який обро-
бляє сигнал i виявляє сенсорнi подiї (натискання,
проведення i т.д.).

На базi цiєї архiтектури iснують 2 ефективнi ме-
тоди, якi роблять можливим мультидотик:

• Метод взаємного ємнiсного виявлення, який вiд-
носиться до того, як вимiрюється рiзниця ємно-
стi в однiй точцi;

• Метод рухомого сканування, який використову-
ється в поєднаннi з взаємним ємнiсним виявлен-
ням для знаходження точок дотику.

1.1. Метод взаємного ємнiсного виявлення

Датчики мають конденсатор на кожному перетинi
кожного рядка i кожного стовпця. Наприклад, ма-
сив 12 на 16 мав би 192 незалежних конденсатора.
Коли сигнал збудження поступає на електрод TX,
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електрод генерує електричне поле, яке створює по-
тiк електричного заряду до повiтряних електродiв
RX, що, по сутi, утворює взаємну ємнiсть 𝐶𝑀 мiж
електродами RX i TX на кожному перехрестi, як по-
казано на Рис. 2 [4]. Коли палець торкається екрану,
вiн поглинає частину електричного поля i змiнює
взаємну ємнiсть до 𝐶𝑀 -∆𝐶𝑀 , де ∆𝐶𝑀 заряд, який
поглинув палець (не забуваємо, що тiло людини хо-
роший провiдник). При цьому рiзниця змiни ємностi
сигналу заряду, вимiряна електродом RX i виявляє-
ться точкою дотику на перетинi RX i TX. Тобто i є
мiсцем нашого дотику.

Рис. 2. Метод взаємного ємнiсного виявлення

Сигнал збудження, як правило, є меандром з ча-
стотою вiд 100 кГц до 500 кГц. Взаємне ємнiсне
виявлення перевершує iншi методи, такi як метод
власної ємностi, оскiльки вона може ефективно зна-
ходити точку дотику, використовуючи пари TX-RX
електродiв.

1.2. Метод рухомого сканування

Метод рухомого сканування[5],[6] призначений для
визначення точок дотику на екранi, захоплюючи всi
електроди TX по черзi, як показано на Рис. 3 Оскiль-
ки тiльки один TX збуджений в потрiбний час, сен-
сорний екран може визначити розташування дотику,
за допомогою рядкiв i стовпцiв активних TX-RX
пар. Також завдяки особливостi конструкцiї, пiдтри-
мується мультитач. Метод включає в себе кiлька
основних параметрiв:

• N – кiлькiсть електродiв TX ;
• Tp – час, необхiдний для сканування всiх еле-

ктродiв TX;
• Tp1 – час, необхiдний для сканування одного

електрода TX.

2. Модель загроз

Мета нападника - манiпулювати пристроєм жер-
тви, вводячи пiдробленi дотики на сенсорний екран
безконтактним способом. Робимо наступнi припуще-
ння щодо нападу:

• Пристрiй жертви: Пристрiй жертви оснащений
ємнiсним сенсорним екраном, наприклад смар-
тфон або планшет. Пристрiй незмiнний перед
атакою i розмiщується екраном вниз на поверх-
ню (наприклад, стiл) пiд час атаки;

Рис. 3. Метод рухомого сканування

• Обiзнанiсть нападника: Противник може знати
модель пристрою жертви i придбати пристрiй
тiєї ж моделi для попереднього вивчення. Крiм
того, противник може отримати номер телефону
жертви за допомогою соцiальної iнженерiї або
iнших методiв;

• Можливостi нападника: Зловмисник може атаку-
вати пристрiй, тiльки манiпулюючи сенсорним
екраном за допомогою електромагнiтних сигна-
лiв. Однак противник не може фiзично торкати-
ся пристрою жертви або просити користувача
виконувати будь-якi дiї;

• Налаштування атаки: Нападник може прихова-
ти обладнання для атаки пiд столом, де пристрої
жертви можуть бути прикрiпленi до поверхнi
(наприклад, пiд столом у кiмнатi для перегово-
рiв або зарядною станцiєю). Нападник також
може дистанцiйно керувати обладнанням.

3. Проектування атаки
Наша мета полягає в тому, щоб вводити керованi

сенсорнi подiї, такi як дотики та проведення, у цiльо-
ву область сенсорного екрана та використовувати
їх для манiпулювання пристроєм. Для досягнення
цiєї мети нам необхiдно вирiшити наступнi технiчнi
проблеми:
1) Ефективнiсть введення пiдроблених точок доти-

ку: Ми знаємо, що введеня за допомогою ЕМВ
можливе, проте пiдробленi точки дотику вводя-
ться за допомогою непередбачуваних сигналiв.
Для цього завдання ми вивчаємо три основнi
фактори, якi впливають на ефективнiсть введен-
ня сенсорної точки, тобто передавальну антену,
частоту сигналу та вiдстань атаки. Наша ме-
та - знайти оптимальнi варiанти та значення
цих факторiв, якi в поєднаннi можуть досяг-
ти максимальної iнтенсивностi iн’єкцiї сенсорної
точки економiчно ефективним способом;

2) Створення контрольованих сенсорних подiй: Пiд-
робленi точки дотику можуть поширюватися
тiльки випадковим чином на екранi. Щоб досяг-
ти керованих сенсорних подiй, таких як натиска-
ння та проведення, нам потрiбно сконцентрува-
ти пiдробленi сенсорнi точки в цiльову область
екрана та налаштувати їх положення за бажан-
ням. Щоб вирiшити цю проблему, ми вивчаємо
методи, щоб випадково розподiленi точки доти-
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Рис. 4. Проектування атаки

ку неодноразово з’являлися в звуженiй областi
сенсорного екрана. Регулюючи час передачi, пе-
рiод передачi та положення антени, ми можемо
контролювати положення введених точок доти-
ку.

Проектування атаки показане на Рис. 4. На пер-
шому етапi ми готуємо сигнал ЕМВ для ефектив-
ного введення точок дотику, вибираючи правильну
антену, пiдбираючи частоту сигналу, контролюючи
вiдстань атаки. На другому етапi ми розробляємо си-
гнал ЕМВ для керованих сенсорних подiй, дослiджу-
ючи сенсорний екран, синхронiзацiю та регулюючи
ключовi параметри сигналу. Пiсля цих етапiв створе-
ний сигнал ЕМВ випромiнюється антеною для атаки
на сенсорний екран смартфона. Наша атака може
викликати два типи основних сенсорних подiй, нати-
скання та проведення, якi можуть бути використанi
для побудови бiльш складної сенсорної поведiнки
для рiзних сценарiїв атаки.

4. Експерементальна установка
У цiй частинi ми використовуємо установку, як по-

казано на Рис.5, i встановлюємо тривалiсть передачi
на 3 Tp1, перiод передачi буде таким же, як перiод
сканування Tp (120 Гц), а частота сигналу ЕМВ -
46 МГц. Вiдстань за замовчуванням мiж антенами i
екраном становить 5 мм. Цiльовий смартфон (Nexus
5X) пiдключається до ноутбука для запису сенсорної
iн’єкцiї.

Рис. 5. Схема есперементальної усатновки

Збiр даних: Щоб кiлькiсно оцiнити результати ата-
ки, нам потрiбно отримати данi про сенсорнi подiї,
наприклад, час та мiсце введення точок. Ми можемо
отримати данi або з програми Android, або за до-
помогою Android Debug Bridge (ADB), iнструменту
командного рядка, який може з’єднуватися з при-
строями Android.

Показники: Ми оцiнюємо продуктивнiсть системи
з двох точок зору: схожiсть з реальними людськи-

ми дотиками та здатнiсть до атаки. Введенi точки
дотику i реальнi точки дотику людини можуть вирi-
знятися в основному в двох аспектах: форма i кон-
центрацiя точок дотику, якi можна кiлькiсно оцiнити
за наступними показниками:
1) Дiапазон, що є рiзницею мiж максимальною та

мiнiмальною координатами X/Y введених точок.
У ньому описується форма введених точок;

2) Стандартне вiдхилення координат X/Y, яке
описує концентрацiю введених точок.

Показники для оцiнки можливостей атаки вклю-
чають швидкiсть введення, затримку атаки та швид-
кiсть успiху:
1) Швидкiсть введення, який є кiлькiстю введених

точок за одиницю часу;
2) Затримка атаки, який є часом, необхiдний для

введення першої успiшної сенсорної подiї з мо-
менту початку атаки;

3) Швидкiсть успiху, що є часткою атак, якi успi-
шно вводять потрiбну сенсорну подiю.

5. Результати атаки
Результати будуть розглядатися для кожного виду

сенсорних подiй: натискання, проведення та мульти-
дотику.

5.1. Натискання

Ми встановлюємо перiод передачi на Tp i повто-
рюємо експерименти 100 разiв з тривалiстю кожного
експеременту 3 секунди. Оскiльки Tр змiнюється з
плином часу, ми вимiрюємо його постiйно i коригує-
мо перiод передачi. Пiсля запису даних iн’єкцiйних
точок ми обчислюємо дiапазон координат X i Y, стан-
дартне вiдхилення координат, швидкiсть введення.
Показники введених точок наведенi на Рис.6 (PDF -
функцiя щiльностi ймовiрностi).

• Дiапазон: Середнє значення дiапазону(𝑅𝑎𝑛𝑔𝑒𝑥)
по осi X i дiапазону(𝑅𝑎𝑛𝑔𝑒𝑦) по осi Y становить
36,3 пiкселiв i 175,8 пiкселiв вiдповiдно;

• Стандартне вiдхилення координат X/Y: Cереднє
значення стандартного вiдхилення по осям 𝑠𝑡𝑑𝑥
i 𝑠𝑡𝑑𝑥 - 5,4 пiкселiв i 44,0 пiкселiв вiдповiдно;

• Швидкiсть введення: Середнє значення швидко-
стi введення становить 45,38 точок/с. Макси-
мальна швидкiсть дотику людини становить
близько 7 точок/с, така швидкiсть може задо-
вольнити вимоги нападника;

• Затримка атаки: Cтановить менше 0,5 секунди.
Що є дуже гарним показником.
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Рис. 6. Продуктивнiсть введених дотикiв у 100 ви-
пробуваннях, включаючи дiапазон координат X та
Y (зверху), вiдхилення координат (посерединi) та
швидкiсть введення (знизу)

5.2. Проведення

Ми оцiнюємо затримку атаки та швидкiсть успiху
введених проведень, встановивши перiод передачi
T до 7,7 мс i неодноразово намагаючись провести
пальцем вгору. Успiшними вважалися спроби, в яких
немає непотрiбних наразi дотикiв або проведень паль-
цем вниз, до настання першого успiшного проведен-
ня пальцем вгору по Nexus 5X. Детальнi показники
можна побачити на Рис.7.

• Швидкiсть успiху: Щоб обчислити швидкiсть
успiху, ми вимiрюємо кiлькiсть помилкових по-
дiй перед першим успiшним проведенням вгору,
наприклад, дотиками та проведеннями пальцем
вниз. Кiлькiсть помилкових подiй становить 30
з 80 разiв, що призводить до успiху в 62, 5%
(50/80);

• Затримка атаки: В середньому потрiбно 1,6 се-
кунди, щоб ввести успiшне проведення пальцем
вгору.

5.3. Мультидотик

Жести мультидотику стали популярною операцiєю
введення, вони можуть бути або кiлькома одноча-
сними натисканнями, або кiлькома проведеннями
в рiзних мiсцях екрана. Найнадiйнiшим способом
реалiзацiї введення з декiлькома дотиками є одноча-
сне введення нажать або проведень у рiзнi лiнiї RX.
Щоб ввести мультидотик до сенсорного екрана, ми
використовуємо антенни. Перемикач вмикання/ви-
микання вибере кiлька антен у правильних мiсцях
для випромiнювання сигналу ЕМВ, при цьому ко-
жна обрана антена буде пов’язана з вiдповiдними
лiнiями RX. Таким чином, зловмисник може успiшно
вводити дотики по цiльових лiнiях RX одночасно i
домогтися багатотактного введення. Ми перевiря-
ємо можливiсть введення трьох точок дотику за
допомогою трьох антен, а результати продуктивно-

Рис. 7. Продуктивнiсть введення проведень вгору в
80 випробуваннях, включаючи затримку часу до вве-
дення успiшного проведення пальцем вгору (зверху)
та кiлькiсть ненавмисних сенсорних подiй, напри-
клад, дотикiв або проведень (знизу)

стi введення мультитачу аналогiчнi можливостям
i властивостям атаки за допомогою однiєї антени
(аналогiчно Роздiлу 5.2)

6. Потенцiйнi контрзаходи

Деякi смартфони можуть бути менш вразливi до
атаки, що може бути пов’язано з кращим електрома-
гнiтним екрануванням або ефективною перевiркою.
Тому, щоб покращити безпеку даного дипу девайсiв
можна спробувати тi чи iншi контрзаходи:

• Покращення якостi екрану: Виробники можуть
покращити сенсорний екран, щоб захистити йо-
го вiд загрози атаки . По-перше, додавання еле-
ктромагнiтного екранування ефективне для бло-
кування ЕМВ. По-друге, пiдвищення напруги
сигналу збудження може збiльшити вiдношен-
ня сигнал/шум, що зменшить вплив ЕМВ. По-
третє, можна використати метод рухомого ска-
нування, який заснований на бiльш складнiй
формi сигналу збудження i може бути викори-
станий для фiльтрацiї введеного струму ЕМВ.
Хоча цi контрзаходи можуть зменшити вплив
ЕМВ на сенсорний екран, вони вимагають змiн
апаратного забезпечення сенсорного екрана або
призводять до бiльш високого споживання енер-
гiї. Таким чином, цi контрзаходи не пiдходять
для iснуючих сенсорних екранiв;

• Алгоритм виявлення: Виробник може вдоско-
налити алгоритм виявлення сенсорного екрану.
Наприклад, атаку можна виявити за допомогою
iнтервалу мiж натисканням i пiдйомом пальця.
Щоб дослiдити ефективнiсть цього методу, ми
обчислюємо iнтервал дотику нападника та 30
добровольцiв. Ми випадковим чином вибирає-
мо 2000 зразкiв вiд нападника i добровольцiв
i аналiзуємо розподiл iнтервалу за допомогою
коробкового графiку вiд Matlab. Як показано на
Рис.8, верхня межа нападника є нижчою, нiж
нижня межа з добровольцями. Ми можемо вста-
новити порiг, наприклад, пунктирна лiнiя на
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Рис. 8, щоб визначити, чи належить точка до-
тику користувачевi або зловмиснику. Крiм того,
розподiл ємностi має певний шаблон, коли сен-
сорний екран знаходиться пiд нашою атакою , а
не використовується людиною. Виходячи з цих
фактiв, виробник мiг виявити аномальнi точки
дотику, заблокувати їх i попередити користува-
ча.

• Перевiрка особистостi: Дозволи на застосування
можуть обмежуватися, а перевiрка особистостi
повинна проводитися при виконаннi дiй висо-
кого ризику. Наприклад, проведення перевiрки
особистостi перед пiдключенням до пристрою
Bluetooth або невiдомого Wi-Fi. Перевiрка особи-
стостi може бути здiйснена шляхом повторного
пошуку користувача для перевiрки його вiдби-
тка пальця, обличчя або надання його PIN-коду
або пароля.

Рис. 8. Сенсорний iнтервал 30 добровольцiв (P) та на-
падника (A). Сенсорнi подiї вiд людини i нападника
можна вiдокремити, встановивши порiг, представле-
ний пунктирною лiнiєю

Висновки
В результатi аналiзу конструкцiї i принципу дiї єм-

нiсних сенсорних екранiв встановлено їх вразливiсть
до зовнiшнього електромагнiтного випромiнювання.
Таким чином, виникає можливiсть створити небез-

печну безконтактну атаку на сучаснi смартфони,
планшети i т.д., що використовують ємнiснi сенсор-
нi екрани. Проведений аналiз показав, що ми мо-
жемо формувати та скеровувати електромагнiтнi
сигнали ближнього поля i, тим самим, iмiтувати сен-
сорнi подiї в цiльовi областi на сенсорному екранi
без необхiдностi фiзичного дотику або доступу до
пристрою жертви. Як результат, зловмисник може
непомiтно отримати несанцiонований доступ до смар-
тфону жертви та манiпулювати ним. Для мiнiмiзацiї
ризику таких безконтактних атак, запропоновано
ряд програмних та апаратних контрзаходiв, а саме:
покращення якостi екрану за допомогою додатко-
вого електромагнiтного екранування, запроваджен-
ня вдосконаленого алгоритму виявлення дотикiв та
введення перевiрки особистостi (FaceID, сканування
вiдбитку пальця) перед важливою дiєю на пристрої.
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