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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 51 стор., 4 рисунки, 2 таблицi, 11

джерел.

Iснуючi ASIC-стiйкi алгоритми хешування, що застосовуються в

блокчейн-мережах на основi протоколiв консенсусу Proof of Work

функцiонують на основi вiдкритих специфiкацiй, проте потребують

теоретичного узагальнення, через брак формального математичного

опису їх структурних схем. Розробка математичних моделей алгоритмiв

хешування, направлених на протидiю атакам на спецiалiзованому

обладнанню (ASIC), є основою до аналiзу їх стiйкостi та побудови нових

бiльш стiйких децентралiзованих систем. З огляду на це, метою

квалiфiкацiйної роботи є формалiзацiя, структурно-графiчне

моделювання та аналiз факторiв стiйкостi до ASIC алгоритму хешування

Verthash.

Серед головних результатiв, отриманих в ходi виконання

дослiдження, є формалiзацiя та представлення у виглядi графiчних схем

архiтектури алгоритму хешування алгоритму Verthash. Розроблено

систематичну модель генерацiї базового масиву псевдовипадкових даних

verthash.dat. Систематизовано технiчнi чинники забезпечення стiйкостi

до атак на спецiалiзованому обладнанню (ASIC), що базуються на

обмеженнi пропускної здатностi шини пам’ятi. Проведено порiвняльний

аналiз технiчних та криптографiчних характеристик

пам’яттєво-залежних алгоритмiв хешування (Dagger-Hashimoto, Ethash,

Verthash), результати проведеного аналiзу представлено у виглядi

аналiтичної таблицi.

БЛОКЧЕЙН, PROOF OF WORK, ХЕШУВАННЯ, VERTHASH,

ASIC
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ABSTRACT

The qualification work contains: 51 pages, 4 figures, 2 tables, 11 sources.

Existing ASIC-resistant hashing algorithms used in blockchain networks

based on Proof of Work consensus protocols operate on the basis of open

specifications, but require theoretical generalization due to the lack of a

formal mathematical description of their structural schemes. The development

of mathematical models of hashing algorithms aimed at counteracting attacks

on specialized equipment (ASIC) is the basis for analyzing their stability and

building new, more stable decentralized systems. Considering this, the

purpose of the qualification work is the formalization, structural and graphical

modeling and analysis of factors of ASIC-resistance of the Verthash hashing

algorithm.

Among the main results obtained during the research, there is a

formalization and presentation in the form of graphic diagrams of the

architecture of the hashing algorithm Verthash. A systematic model for

generating the base array of pseudorandom data verthash.dat has been

developed. The technical factors ensuring resistance to attacks using

specialized hardware (ASICs), based on limiting memory bandwidth, have

been systematized. A comparative analysis of the technical and cryptographic

characteristics of memory-dependent hashing algorithms (Dagger-Hashimoto,

Ethash, Verthash) has been carried out, the results of the analysis are

presented in the form of an analytical table.

BLOCKCHAIN, PROOF OF WORK, HASHING, VERTHASH, ASIC
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ПЕРЕЛIК УМОВНИХ ПОЗНАЧЕНЬ, СКОРОЧЕНЬ I

ТЕРМIНIВ

Bitcoin — перша успiшна практична реалiзацiя концепту

криптовалюти - альтернативного виду цифрових грошей, безпека якої

базується на криптографiчних властивостях.

Ethereum — криптовалюта, у мережi якої набув широкого

практичного застосування алгоритм Dagger-Hashimoto (Ethash) з

пiдвищеною ASIC-стiйкiстю.

Vertcoin — криптовалюта, В мережi якої було використано

ASIC-стiйкий алгоритм хешування, побудований на основi Ethash -

Verthash

PoW — (Proof of Work) алгоритм консенсусу в блокчейнi, який

передбачає виконання обчислювальної роботи для пiдтвердження

транзакцiй та створення нових блокiв.

ASIC — (Application-Specific Integrated Circuit) спецiалiзована

iнтегральна схема, призначена для ефективного виконання конкретного

обчислювального завдання, зокрема майнiнгу криптовалют.

FPGA — (Field-Programmable Gate Array) програмована логiчна

iнтегральна схема, конфiгурацiя якої може бути змiнена пiсля

виготовлення для реалiзацiї спецiалiзованих обчислювальних алгоритмiв.
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ВСТУП

Актуальнiсть дослiдження. За останнi два десятилiття

криптовалюти пройшли шлях вiд теоретичного концепту «на паперi» до

зручного фiнансового iнструменту, який породив власну екосистему з

великою капiталiзацiєю, та який все бiльше iнтегрується в життя людей

на побутовому рiвнi. Створення такого нового концепту цифрових грошей

було зумовлене проблемами якi не могли бути вирiшенi традицiйними

платiжними методами.

Першою криптовалютою, яка стала втiленням цих iдей став Bitcoin.

За задумом творця, система би iснувала у виглядi багатьох окремих

вузлiв (комп’ютерiв), що можуть надсилати один одному транзакцiї та

брати участь у математичних обчисленнях, необхiдних для побудови

блокчейну - механiзму, який виконує функцiї журналу транзакцiй та

пiдтверджує їхню автентичнiсть. Отримана таким чином

децентралiзована фiнансова система не потребувала б наявностi третьої

сторони для функцiонування, а отже унеможливлювала би накопичення

повноважень у певного регулятора, який би мав змогу керувати

транзакцiями, вводити мита, впливати на учасникiв та фiнансову систему

в цiлому.

Але на практицi, дана система не вiдповiдає основним принципам,

якi оголошували розробники першої криптовалюти. На даний час, усi

обчислення, необхiднi для побудови блокчейну для Bitcoin проводяться

великими майнiнг фермами, що являють собою обчислювальнi дата

центри з великою кiлькiстю потужних спецiально розроблених та

з’єднаних мiж собою в один пул апаратних пристроїв (ASIC). Тобто на

практицi така система знову залежить вiд обмеженого кола користувачiв,

що уможливлюють функцiонування всiєї системи.

Саме тому була запропонована криптовалюта Vertcoin, яка у своїй

внутрiшнiй структурi базується на принципово вiдмiнному механiзмi.
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Головним в такому механiзмi є алгоритм хешування Verthash, який

вимагає багаторазового доступу до пам’ятi, в той час як майнiнг Bitcoin

напряму залежить вiд обчислювальної потужностi задiяних апаратних

пристроїв.

Актуальнiсть дослiдження зумовлена недостатнiстю висвiтлення

питань, що стосуються дослiдження стiйкостi моделей хеш-функцiй до

ASIC-атак.

Мета дослiдження. Метою даної роботи є дослiдження моделi

стiйкої до ASIC-атак хеш-функцiї Verthash, систематизацiя вiдомостей

про ефективнiсть її роботи. Окрiм цього, важливою є перевiрка

вiдповiдностi заявлених особливостей роботи Vertcoin, зокрема

хеш-функцiї Verthash, її основним принципам з практичної точки зору.

Серед основних завдань, якi були сформульованi та виконанi в ходi

виконання дослiдження, були:

1) аналiз опублiкованих джерел, що розкривають принципи роботи

алгоритму хешування Verthash, ASIC-схем, майнiнгу криптовалют;

2) аналiз математичного апарату алгоритму хешування Verthash та

його функцiоналу;

3) побудова формалiзованого математичного опису моделi алгоритму

хешування Verthash;

4) дослiдження основних криптографiчних характеристик

побудованої моделi та аналiз потенцiйних напрямкiв масштабування та

узагальнення моделi для подiбних ASIC-стiйких систем.

Об’єктом дослiдження є процес функцiонування моделi стiйкої до

ASIC-атак хеш-функцiї Verthash.

Предметом дослiдження є модель стiйкої до ASIC-атак хеш-функцiї

Verthash.

При розв’язаннi поставлених завдань були використанi такi методи

дослiдження: методи комп’ютерного та математичного моделювання

Наукова новизна отриманих результатiв полягає у тому що було

побудовано математичну модель алгоритму хешування стiйкої до ASIC-
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атак хеш-функцiї Verthash та дослiджено її безпековi властивостi.

Практичне значення результатiв полягає у формальному описi

математичної моделi алгоритму хешування стiйкої до ASIC-атак

хеш-функцiї Verthash, який розширює теоретичну базу для подальших

дослiджень ASIC-стiйких хеш-функцiй.

Апробацiя результатiв та публiкацiї. Доповiдь на XXIV

Всеукраїнськiй науково-практичної конференцiї студентiв, аспiрантiв та

молодих вчених у секцiї «Актуальнi проблеми криптографiчного захисту

iнформацiї»
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1 АНАЛIЗ ОПУБЛIКОВАНИХ ДЖЕРЕЛ ЩОДО

АЛГОРИТМУ ХЕШУВАННЯ VERTHASH, ASIC-СХЕМ,

МАЙНIНГУ КРИПТОВАЛЮТ

У межах даного роздiлу розкрито особливостi будови та

функцiонування криптовалют Bitcoin, Ethereum та Vertcoin. Виходячи з

фiлософiї та умов, що передували виникненню цих систем, було видiлено

основнi вiдмiнностi у роботi їхнiх протоколiв консенсусу PoW. Додатково,

для розумiння усiх технiчних процесiв, що являють собою функцiонал

даних цифрових валют, особливу увагу було придiлено питанням

практичної реалiзацiї їх роботи за допомогою ASIC-схем, FPGA-схем та

iнших апаратно-технiчних рiшень.

1.1 Функцiонування екосистеми Bitcoin

Першою робочою реалiзацiєю концепту валюти, безпека якої

базувалась би на криптографiчних властивостях є монета Bitcoin.

Необхiдно розумiти головнi проблеми теперiшньої грошової системи,

виклик яким i був кинутий розробниками першої криптовалюти, щоб далi

перейти до опису проблем, якi виникли з функцiонуванням її власної

схеми та їх рiшень, представлених альтернативними розробками, такими

як, наприклад, Etherium та Vertcoin.

1.1.1 Створення та принципи роботи мережi Bitcoin

Сплеск iнтересу до термiну криптовалют почався за 10 рокiв до

створення Bitcoin, ще у 1998 роцi з публiкацiї Wei Dai - b-money [4]. Дана

публiкацiя частково i стала поштовхом до першої успiшної практичної
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реалiзацiї концепту цифрових грошей у 2008 роцi [9]. Якщо розглянути

поняття грошей глобально, то ними може бути будь-який об’єкт, що може

виступати у виглядi плати за речi чи послуги, або який має цiннiсть з

економiчної точки зору для держави чи будь-якого iншого

соцiально-економiчного утворення. Схематично функцiонування монети

Bitcoin спирається на iдею використання криптографiї для створення

нових монет та проведення транзакцiй, в противагу моделям, що

опираються на довiру до центральних банкiв. Зокрема, наявнiсть такої

третьої сторони необхiдна пiд час проведення транзакцiй онлайн, щоб

унеможливити атаку подвiйної витрати [9, 1, с. 1].

У фiнансовiй системi свiту, що iснує зараз, люди мають довiряти

центральним банкам, якi оголошують цiннiсть грошам (курси валют),

правила користування та розпорядження ними. Зберiгаючи свої грошi в

банках, люди мають довiритись, що одного дня цi грошi просто не

зникнуть. Функцiонування такої системи є досить дорогим та складним

процесом.

Також, грошi, що перебувають на рахунках людей в банку

насправдi нiколи не лежать та не очiкують коли користувачi приймуть

рiшення отримати їх назад. Банки використовують цi грошi для своєї

дiяльностi, наприклад для видачi кредитiв, iнвестицiй, мiжбанкiвських

операцiй тощо. Усi грошi в банку постiйно перебувають в обiгу i якщо

раптом протягом короткого промiжку часу усi користувачi захочуть

вивести грошi зi своїх рахункiв, банк не зможе виконати свої зобов’язання

перед ними. До того ж наявнiсть поняття центрального банку породжує

проблему централiзацiї фiнансової системи. Така централiзованiсть може

призвести до зупинки або затримки роботи усiєї грошової системи або її

частин, у випадку кризових ситуацiй, що стосуватимуться її критичних

вузлiв. Також такий центральний регулятор може значним чином

впливати на фiнансовий ринок, визначати розмiр мита за правила

проведення транзакцiй мiж користувачами, їх мiнiмальний розмiр,

вiдстежувати усi транзакцiї та збирати фiнансовi данi користувачiв.



15
У свою чергу розробники Bitcoin запропонували свiй варiант

вирiшення даних проблем. Bitcoin вважається електронною P2P валютою

- тобто представленою у виглядi мережi, у якiй користувачi можуть

надсилати один одному грошовi одиницi, без участi третьої сторони. Така

валюта має значнi переваги над вiдомими нам фiатними грошима

завдяки своїй автономностi, анонiмностi та простотi в обслуговуваннi.

Завдяки своїй будовi, для того щоб надсилати та отримувати

монету, користувачу необхiдно мати тiльки адресу власного гаманця, та

пару ключiв - приватний, який знатиме лише власник гаманця, та

публiчний, той який бачитимуть усi учасники мережi. Для того щоб

виконати транзакцiю, користувач повинен надiслати у мережу пiдписане

своїм приватним ключем повiдомлення, яке мiстить адресу гаманця

отримувача та кiлькiсть монет, якi вiн хоче вiдправити. Такi

повiдомлення включаються у блок, який потiм буде доданий до

блокчейну. Блокчейн можна вважати журналом усiх транзакцiй, який є

пiдтвердженням легiтимностi усiх переказiв монет мiж учасниками

мережi. Процес формування нового блоку називається майнiнгом.

1.1.2 Схема роботи майнiнгу криптовалюти Bitcoin

За задумом розробникiв криптовалюти Bitcoin, усе функцiонування

мережi забезпечується безпосередньо її користувачами. Таке рiшення

дозволяє вирiшити проблему централiзацiї фiнансової системи та

необхiдностi наявностi гаранта для її функцiонування.

Також, для того щоб монети такої криптовалюти мали цiннiсть, їх

кiлькiсть має бути обмеженою. За задумами розробникiв, система

реалiзована таким чином, щоб всього було випущено не бiльше 21

мiльйона монет. Монети випускаються пiд час побудови нового блоку в

блокчейнi. Наведемо бiльше деталей стосовно того як працює даний

процес.

Як згадувалось вище, процес проведення користувачами грошових
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транзакцiй передбачає публiкування повiдомлень у мережу Bitcoin. Такi

повiдомлення формуються у блоки, для кожного з яких обраховується

Proof of Work - хеш-послiдовнiсть, яка є складною для обчислення, але

легкою для перевiрки. Система створена таким чином щоб час пошуку

хешу для кожного блоку залишався однаковим, а у випадку знаходження

правильного хешу одним з майнерiв, усi iншi учасники мережi могли

швидко пiдтвердити його легiтимнiсть. Кожен окремий комп’ютер, який

пiдключено до мережi та який зберiгає данi блокчейну, бере участь у

перевiрцi транзакцiй i побудовi блокiв називають нодою. Новий блок

додається до блокчейну кожнi 10 хвилин. Транзакцiя вважається

легiтимною, якщо пiсля блоку в якому вона була записана в блокчейн

було додано ще шiсть блокiв.

Iнтерес користувачiв мережi брати участь у процесi майнiнгу

зумовлений винагородою, яку вони отримують за проведену роботу. По

сутi, побудова нового блоку для блокчейну зводиться до вирiшення

складної криптографiчної задачi, що виконується на спецiально

програмно-апаратному обладнаннi. В процесi побудови нового блоку,

кожен майнер вписує до нього ще одну транзакцiю, яка не мiстить

вiдправника, а мiстить лише отримувача та додає в мережу новi монети.

Додавання нових монет є обмеженим та працює за встановленим

розробниками механiзмом. Додатково, майнери отримують комiсiю за

проведенi користувачами транзакцiї.

1.1.3 Участь ASIC-схем у процесi майнiнгу

На самих раннiх етапах запуску мережi Bitcoin майнiнг виконувався

на допомогою звичайних комп’ютерних процесорiв (CPU). Загальна

обчислювальна потужнiсть (хешрейт) усiх нодiв, що пiд’єднанi до мережi

була не дуже великою, а тому такий варiант був можливим. Згодом, коли

почала зростати кiлькiсть користувачiв, пiд’єднаних мережi, почав

зростати i її загальний хешрейт. Для того щоб процес майнiнгу залишався
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прибутковим, виникла необхiднiсть у застосуваннi бiльш потужних

апаратно-програмних рiшень. Таким чином почалось використання

графiчних процесорiв GPU, FPGA та ASIC-схем для майнiнгу.

Додатково, користувачi, що не володiли достатньою кiлькiстю пристроїв,

тобто не могли генерувати необхiдну кiлькiсть хешрейту, щоб процес

майнiнгу залишався ергономiчним, об’єднувались у пули. Пул - певна

кiлькiсть пристроїв (рiзних користувачiв), з’єднаних мiж собою для

формування однiєї ноди, що братиме участь у пошуку нового блоку. У

випадку успiшного додавання блоку, винагорода за його знаходження

розподiлялась мiж учасниками пулу, вiдповiдно до вiдсоткових значень їх

хешрейтiв у пулi. Варто зазначити що поширеним також було поняття

хмарного майнiнгу, коли користувач мiг орендувати обчислювальну

потужнiсть пристроїв та використовувати її в цiлях майнiнгу,

доєднавшись до пулу.

Саме на цьому етапi знову виникає проблема централiзацiї навколо

функцiонування мережi Bitcoin. Окремi користувачi мережi почали

накопичувати значнi обчислювальнi потужностi, що передбачає собою

розмiщення та використання спецiальних iнтегральних схем (ASIC) разом

з усiєю необхiдною для їх роботи iнфраструктурою в одному мiсцi. Такi

мiсця називають майнiнг фермами, за будовою та принципами роботи

вони є схожими на дата-центри. Проблема появи таких майнiнг центрiв

полягає в тому, що цi мiсця є вразливими з точки зору фiзичного

втручання, а також для регуляцiї та оподаткування зi сторони закону.

Додатково слiд зазначити, що поширене використання ASIC-схем у

мережi Bitcoin зробило майнiнг не вигiдним для звичайних користувачiв.

З урахуванням усiх апаратно-технiчних пристроїв, якi доступнi для

користування широкому колу користувачiв, отримана завдяки ним

обчислювальна потужнiсть не покриватиме витрати на електроенергiю.

Саме тому виникла ситуацiя, при якiй функцiонування мережi Bitcoin,

пiдтвердження транзакцiй та побудова їх публiчного реєстру (блокчейну)

залежить вiд обмеженого кола користувачiв.
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1.2 Принципи роботи алгоритму Ethash

Одним iз найбiльш успiшних рiшень проблеми централiзацiї

майнiнгу, яка виникла в мережi Bitcoin унаслiдок широкого використання

ASIC-схем, стала криптовалюта Ethereum. Дана монета запропонувала

принципово новий алгоритм доказу виконаної роботи (Proof of Work),

головною схемою хешування якого став Ethash [10]. Основною метою його

створення було зменшення переваг ASIC-схем шляхом перенесення

основного навантаження з арифметичних операцiй на операцiї доступу до

оперативної пам’ятi. Детальний опис алгоритму опублiковано

розробниками в офiцiйнiй документацiї Ethereum [2].

Алгоритм Ethash побудований на основi попередньої розробки

Dagger-Hashimoto. У цiй схемi було поєднано двi важливi iдеї. Алгоритм

Hashimoto, що забезпечував так звану I/O-bound поведiнку, коли

продуктивнiсть майнiнгу визначається швидкiстю читання великих

обсягiв даних з пам’ятi. Алгоритм Dagger, у свою чергу, використовував

псевдовипадково згенерований граф даних, доступ до якого був

необхiдний для виконання майнiнгу. Поєднання цих двох пiдходiв

дозволило створити алгоритм, стiйкiсть якого до ASIC-оптимiзацiї

значною мiрою визначалась пропускною здатнiстю пам’ятi, а не кiлькiстю

обчислювальних блокiв.

1.2.1 Загальна структура алгоритму

Основною iдеєю Ethash є використання великого псевдовипадкового

набору даних, що має назву DAG (Directed Acyclic Graph). Цей набiр

даних генерується детермiновано на основi номера блоку та є однаковим

для всiх учасникiв мережi. На вiдмiну вiд блокчейну Bitcoin, де

обчислення зводяться переважно до багаторазового застосування

SHA-256, у схемi Ethash майнер повинен виконувати численнi випадковi
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звернення до елементiв DAG.

DAG оновлюється кожнi 30000 блокiв, що вiдповiдає так званiй

епосi. Для мережi Ethereum, де середнiй час створення блоку становив

приблизно 15 секунд, одна епоха тривала близько 125 годин або 5.2 доби.

На початковому етапi роботи мережi розмiр DAG становив приблизно 1

ГБ, а надалi поступово збiльшувався. Згiдно зi специфiкацiєю,

початковий розмiр датасету дорiвнював

DATASET_BYTES_INIT = 230 байт,

а прирiст на кожну епоху становив

DATASET_BYTES_GROWTH = 223 байт.

Процес майнiнгу починається з формування вхiдних даних, що

складаються iз заголовка блоку та випадкового числа nonce. На їх основi

за допомогою функцiї Keccak-512 (iсторично в документацiї Ethereum

вона позначається як sha3_512) обчислюється початкове значення:

𝑠 = Keccak-512(𝐻 ‖ 𝑛𝑜𝑛𝑐𝑒).

Пiсля цього формується структура mix розмiром 128 байт шляхом

дублювання значення 𝑠. Далi алгоритм виконує 64 iтерацiї, на кожнiй з

яких на основi поточного значення mix обчислюється новий iндекс для

звернення до DAG. Вибранi данi комбiнуються з поточним станом за

допомогою функцiї FNV:

fnv(𝑣1, 𝑣2) = ((𝑣1 · 0𝑥01000193)⊕ 𝑣2) mod 232.

Пiсля завершення усiх iтерацiй значення mix стискається до

32-байтового mix digest, а остаточний результат обчислюється за

формулою:

result = Keccak-256(𝑠 ‖ 𝑚𝑖𝑥_𝑑𝑖𝑔𝑒𝑠𝑡).
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Отримане значення порiвнюється з цiльовим порогом складностi:

result < Target.

У випадку виконання цiєї умови знайдений nonce вважається правильним,

а блок може бути доданий до блокчейну.

1.2.2 Генерацiя seed, cache та DAG

Для кожної епохи обчислюється 32-байтове seed-значення. На

початку роботи алгоритму воно складається з нульових байтiв:

𝑆0 = 032.

Для кожної нової епохи до попереднього seed застосовується Keccak-256:

𝑆𝑖+1 = Keccak-256(𝑆𝑖).

На основi seed генерується cache — невеликий набiр даних,

початковий розмiр якого становить:

CACHE_BYTES_INIT = 224 байт ≈ 16 МБ.

Cache використовується для побудови DAG. При цьому кожен елемент

DAG залежить вiд 256 псевдовипадкових вибраних елементiв cache:

DATASET_PARENTS = 256.

Завдяки такiй структурi light-клiєнти можуть зберiгати лише cache i

за необхiдностi вiдновлювати окремi елементи DAG. Це значно зменшує

вимоги до пам’ятi при перевiрцi знайденого Proof of Work. Мережа

Ethereum роздiляє вузли на декiлька видiв. Деякi з них називаються

light-клiєнтами, якi не зберiгають повну копiю блокчейну. Такi клiєнти не
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виконують обчислення у повному обсязi та iснують для швидкої

перевiрки даних з мiнiмальним використанням пам’ятi, дискового

простору та обчислювальних ресурсiв.

Важливою особливiстю алгоритму Ethash є те, що процес перевiрки

знайденого Proof of Work потребує значно менше ресурсiв, нiж сам

майнiнг. Повний вузол або light-клiєнт не зобов’язаний зберiгати весь

DAG у пам’ятi. Для перевiрки достатньо мати лише cache, на основi якого

можна детермiновано вiдновити необхiднi елементи датасету. Такий

пiдхiд дозволив суттєво зменшити вимоги до обладнання вузлiв мережi та

спростив процес верифiкацiї блокiв.

Таке розподiлення клiєнтiв на повнi та light-вузли дозволило

зробити мережу бiльш доступною для широкого кола користувачiв,

зменшивши вимоги до обсягiв пам’ятi та обчислювальних ресурсiв, а

вiдповiдно зробило мережу бiльш децентралiзованою. В противагу цьому,

головною проблемою, що виникає внаслiдок використання ASIC-схем є

централiзацiя обчислювальних ресурсiв та вузлiв мережi.

Додатковою перевагою Ethash стало використання змiнного набору

даних, який оновлюється кожнi 30000 блокiв. Унаслiдок цього

спецiалiзованi пристрої змушенi постiйно працювати з новими

структурами даних, розмiр яких з часом зростає. Це значно ускладнює

створення вузькоспецiалiзованих схем, оптимiзованих пiд фiксований

набiр вхiдних даних, та збiльшує вартiсть розробки ASIC-пристроїв для

даного алгоритму.

1.2.3 Механiзм memory-hardness

Ключовою характеристикою Ethash є його складнiсть за пам’яттю.

У межах одного обчислення алгоритм виконує:

ACCESSES = 64
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звернення до DAG, тобто операцiй доступу до пам’ятi. Кожне звернення

оперує блоком даних розмiром:

MIX_BYTES = 128 байт.

Таким чином, для обчислення одного хешу необхiдно зчитати:

64× 128 = 8192 байт ≈ 8 КБ.

Оскiльки адреси звернень залежать вiд результатiв попереднiх

обчислень, передбачити їх наперед неможливо. Це унеможливлює

ефективне кешування та робить продуктивнiсть алгоритму безпосередньо

залежною вiд пропускної здатностi оперативної пам’ятi:

Performance ∝ Memory Bandwidth.

На практицi це означає, що навiть наявнiсть великої кiлькостi

арифметичних блокiв не забезпечує значної переваги, якщо пристрiй не

здатний швидко виконувати випадковi читання з пам’ятi.

1.2.4 Матерiальна база Dagger-Hashimoto

Базою для створення алгоритму Ethash став алгоритм

Dagger-Hashimoto. У початковiй версiї Ethereum саме вiн розглядався як

основний механiзм Proof of Work. Його структура поєднувала концепцiю

великого псевдовипадкового графа даних (Dagger) та I/O-bound (складну

за введенням/виведенням даних з пам’ятi) схему роботи (Hashimoto).

Основною метою даного алгоритму було забезпечення трьох

властивостей: ASIC-стiйкостi, можливостi перевiрки light-клiєнтами та

складностi розподiлення роботи.

У подальшому дана схема була спрощена та оптимiзована, що

привело до створення Ethash. При цьому основнi iдеї залишились
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незмiнними: використання великого датасету, псевдовипадкового доступу

до його елементiв та переважання операцiй читання з пам’ятi над

арифметичними обчисленнями.

1.2.5 Стiйкiсть до ASIC-оптимiзацiї

Алгоритм Ethash був спецiально розроблений для зменшення

переваг ASIC-схем. Це досягається завдяки трьом основним

властивостям. По-перше, для майнiнгу необхiдний великий обсяг пам’ятi,

розмiр якої постiйно збiльшується з ростом блокчейну. По-друге, доступ

до елементiв DAG має псевдовипадковий характер. По-третє,

продуктивнiсть визначається швидкiстю виконання операцiй з пам’яттю,

а не обчислювальною потужнiстю пристрою.

Для прикладу, вiдеокарта з пропускною здатнiстю пам’ятi 211 ГБ/с

має теоретичну межу продуктивностi близько 26 MH/s. Реальнi показники

GPU були близькими до цього значення, що пiдтверджує memory-bound

характер алгоритму.

Незважаючи на це, з часом були створенi ASIC-пристрої для Ethash.

Однак їх перевага над сучасними GPU виявилась значно меншою, нiж у

випадку Bitcoin. Це дозволило звичайним користувачам ще тривалий час

брати участь у майнiнгу за допомогою доступних графiчних процесорiв.

1.2.6 Перехiд Ethereum на Proof of Stake

15 вересня 2022 року в результатi оновлення, вiдомого як The Merge,

мережа Ethereum повнiстю вiдмовилася вiд механiзму Proof of Work та

перейшла на алгоритм Proof of Stake. З цього моменту Ethash бiльше не

використовується для захисту мережi Ethereum. Проте сам алгоритм

зберiгає iсторичне значення та продовжує використовуватись в iнших

криптовалютах, що функцiонують на основi Proof of Work.
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Таким чином, алгоритм Ethash став одним iз перших практичних

прикладiв реалiзацiї memory-hard Proof of Work. Його використання

продемонструвало, що перенесення основного навантаження з

арифметичних операцiй на випадковi звернення до пам’ятi дозволяє

суттєво обмежити переваги спецiалiзованих обчислювальних пристроїв та

сприяти бiльш децентралiзованому розподiлу обчислювальних ресурсiв

мiж учасниками мережi.

1.3 Принципи роботи алгоритму Verthash

Алгоритм Verthash є сучасною реалiзацiєю доказу виконаної роботи

(Proof-of-Work), розробленою з метою забезпечення пам’яттєвої

складностi та пiдвищення стiйкостi до спецiалiзованих обчислювальних

пристроїв (ASIC та FPGA). Його концепцiя базується на використаннi

великого попередньо згенерованого набору даних, доступ до якого є

обов’язковим пiд час кожної спроби обчислення хешу.

1.3.1 Генерацiя таблицi даних

Ключовим елементом алгоритму є файл verthash.dat, що являє

собою таблицю великого розмiру (приблизно 1–1.2 ГБ), яка однакова для

всiх учасникiв мережi. Генерацiя цiєї таблицi вiдбувається детермiновано

на основi фiксованого початкового значення (seed), що задається як

16-байтовий масив:

𝑆 = VERTHASHDATSEED

Для кожного iндексу 𝑖 формується вхiдний вектор:

Input𝑖 = 𝑆 ‖ LE32(𝑖)
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пiсля чого обчислюється значення:

𝑇 [𝑖] = SHA3-256(Input𝑖)

Отриманi значення послiдовно записуються у таблицю. Завдяки цьому всi

вузли мережi мають iдентичний набiр даних, що виключає можливiсть

прихованих оптимiзацiй та забезпечує узгодженiсть обчислень.

1.3.2 Майнiнг Vertcoin

Процес майнiнгу в алгоритмi Verthash [6] базується на iнтенсивному

використаннi цiєї таблицi. Нехай 𝐻 — заголовок блоку розмiром 80 байт,

який включає значення nonce. На першому етапi формується набiр

псевдовипадкових значень за допомогою криптографiчної хеш-функцiї

SHA3-512:

𝑃𝑘 = SHA3-512(MutateFirstByte(𝐻, 𝑘)), 𝑘 = 0, . . . , 7

де функцiя MutateFirstByte змiнює перший байт заголовка.

Отриманi значення конкатенуються у масив 𝑃 довжиною 512 байт,

який iнтерпретується як набiр iндексiв:

Index𝑗 = LE32(𝑃 [4𝑗 : 4𝑗 + 3]) mod 𝑁

Далi виконується iтеративний процес змiшування, в якому

використовується акумулятор:

𝐴0 = 032

та на кожнiй iтерацiї виконується операцiя:

𝐴𝑗+1 = 𝐴𝑗 ⊕ 𝑇 [Index𝑗]
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Пiсля завершення всiх iтерацiй фiнальне значення акумулятора:

PoW hash = 𝐴𝑓𝑖𝑛𝑎𝑙

використовується як результат доказу виконаної роботи. Блок вважається

валiдним у випадку виконання умови:

PoW hash < Target

Важливою особливiстю алгоритму є те, що вiн передбачає велику

кiлькiсть випадкових доступiв до пам’ятi. У процесi майнiнгу виконується

тисячi операцiй читання з таблицi verthash.dat, причому iндекси цих

звернень залежать вiд значення nonce та заголовка блоку. Це

унеможливлює ефективне кешування даних та виключає можливiсть

попереднього обчислення.

Ключовою властивiстю алгоритму є його складнiсть за пам’яттю.

Для виконання майнiнгу необхiдний доступ до великого обсягу

оперативної пам’ятi, що суттєво обмежує ефективнiсть спецiалiзованих

пристроїв. На вiдмiну вiд алгоритмiв, орiєнтованих на обчислювальну

потужнiсть, продуктивнiсть Verthash визначається пропускною здатнiстю

пам’ятi та швидкiстю випадкового доступу до даних.

Додатковим фактором безпеки є використання псевдовипадкових

шаблонiв доступу до пам’ятi. Оскiльки iндекси залежать вiд результатiв

хешування, кожна нова спроба майнiнгу генерує нову послiдовнiсть

звернень до таблицi. Це унеможливлює оптимiзацiю на рiвнi апаратного

забезпечення та ускладнює створення спецiалiзованих пристроїв.

Використання операцiї XOR для змiшування значень гарантує, що

фiнальний результат залежить вiд усiх вибраних елементiв таблицi. Будь-

яка змiна хоча б одного значення призводить до повної змiни результату,

що забезпечує криптографiчну стiйкiсть алгоритму.

Таким чином, Verthash є прикладом алгоритму доказу виконаної

роботи, орiєнтованого на складнiсть за пам’яттю, в якому основний
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акцент зроблено на використаннi великого набору даних та випадкового

доступу до нього. Такий пiдхiд дозволяє зменшити переваги

спецiалiзованих обчислювальних пристроїв та сприяє бiльш рiвномiрному

розподiлу обчислювальних ресурсiв мiж учасниками мережi.

Висновки до роздiлу 1

У межах даного роздiлу було наведено основнi теоретичнi вiдомостi,

що дозволяють охарактеризувати проблему ASIC-атак. На прикладi роботи

системи Bitcoin показно основнi принципи функцiонування криптовалют,

зокрема висвiтлено поняття майнiнгу, алгоритму консенсусу Proof of Work,

участь ASIC-схем у процесах генерацiї нових монет та валiдацiї транзакцiй.

Наведено приклади ASIC-стiйких схем хешування типу Dagger-Hashimoto

(Ethash та Verthash).

Отримана в даному роздiлi iнформацiя дасть змогу перейти до

узагальнення знань стосовно ASIC-стiйких схем хешування та побудови

математичної моделi алгоритму Verthash.
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2 ПОБУДОВА МАТЕМАТИЧНОЇ МОДЕЛI АЛГОРИТМУ

ХЕШУВАННЯ VERTHASH

У межах даного роздiлу висвiтлено процес побудови математичної

моделi алгоритму хешування Verthash. Для побудови моделi був

використаний програмний код з реалiзацiєю алгоритму безпосередньо

його розробниками, теоретичнi викладення, опублiкованi ними та

публiкацiю статтi за тематикою [11].

2.1 Пiдходи до побудови моделей хеш-функцiй

Як було вказано розробниками, функцiя хешування Verthash була

побудована на засадах та основних принципах роботи схеми хеш-функцiї

Ethash. Хеш-функцiя криптовалюти Ethereum була створена для її

алгоритму консенсусу Proof-of-Work, цiллю якого мав би стати

принципово новий пiдхiд до вирiшення наявної проблеми використання

ASIC-схем. На момент створення алгоритму Ethash, було вiдомо декiлька

ключових iдей у конструюваннi алгоритмiв консенсусу Proof of Work,

зокрема iдеї, запропонованi в межах алгоритмiв Dagger та Hashimoto.

Данi алгоритми мiстили певнi недолiки, якщо розглядати їх роботу

окремо.

Алгоритм Hashimoto мiстить бiльше практичної цiнностi, якщо

розглядати його як генератор вказiвникiв для роботи з великим об’ємом

даних, а алгоритм Dagger є вразливим для ASIC-схем, що мiстять доступ

до загального пулу пам’ятi. Алгоритмом, який об’єднав найкращi сторони

Dagger та Hashimoto став алгоритм Dagger-Hashimoto. Згодом даний

алгоритм було покращено i випущено пiд назвою Ethash, як основу

Proof-of-Work криптовалюти Ethereum.

Hashimoto I/O-bound. Алгоритм Hashimoto був обраний як одна
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зi складових частин алгоритму Dagger-Hashimoto, оскiльки вiн був

орiєнтований на уникнення ASIC-вразливостi шляхом перетворення

операцiй читання з пам’ятi, а не обчислювальної потужностi. Даний

алгоритм використовує блокчейн як джерело даних, до якого необхiдний

доступ пiд час роботи.

Головною мотивацiєю створення даного алгоритму була проблема

домiнування ASIC-схем у мережi Bitcoin, що призвело до того, що

звичайний користувач фактично втратив можливiсть брати участь у

процесi майнiнгу. Це суттєво пiдiрвало децентралiзований характер

криптовалютних мереж.

З технiчної точки зору, Hashimoto не є класичним алгоритмом Proof

of Work, де винагорода отримується за виконанi обчислення. Автор

визначав його як алгоритм, обмежений пропускною здатнiстю

введення/виведення даних, тобто I/O-bound. Це означає, що майнiнг на

основi Hashimoto спирається на процес псевдовипадкового вибору

елементiв з великого спiльного набору даних. Такий пiдхiд унеможливлює

перерозподiлення обчислень для вузлiв, що не мають доступу до повного

набору даних, та може використовуватись не як самостiйний алгоритм

Proof of Work, а як генератор вказiвникiв на данi у блокчейнi. Таким

чином, усi вузли, що беруть участь у процесi пiдтвердження блокiв,

змушенi самостiйно верифiкувати транзакцiї.

Проблема перерозподiлення задач пiдтвердження блокiв

безпосередньо пов’язана з функцiонуванням майнiнг-пулiв, що були

описанi у попередньому роздiлi. Учасники пулу фактично позбавленi

можливостi знати, якi саме транзакцiї пiдтверджуються їхнiми

обчислювальними потужностями. Такий пiдхiд завдає шкоди

децентралiзацiї мережi та перетворює майнiнг виключно на спосiб

отримання прибутку, що конфлiктує з самою суттю блокчейну як

надiйного та децентралiзованого реєстру.

Dagger. Алгоритм Dagger був розроблений як альтернатива Scrypt,

що забезпечує складнi за витратами пам’ятi обчислення та швидку
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верифiкацiю. Подiбно до Hashimoto, Dagger орiєнтований на стiйкiсть

проти ASIC-атак. Стiйкiсть цього алгоритму зумовлена вимогами

володiти значними обсягами оперативної пам’ятi для обчислень. Така

кiлькiсть обчислювальних ресурсiв необхiдна для роботи з значним

обсягом даних, реалiзованим у виглядi направлених ациклiчних графiв

(DAG), вiд абревiатури яких i названо сам алгоритм. DAG це граф, що не

мiстить направлених циклiв мiж своїми вершинами, тобто починаючи

обхiд з будь-якої вершини, неможливо повернутись до неї знову. Згiдно з

whitepaper документом алгоритму, для його виконання потрiбно 512 МБ

пам’ятi, тодi як валiдацiя потребує лише 112 КБ та 4078 хешiв. Саме тому

визначальним фактором складностi майнiнгу є саме пам’ять, а не

обчислювальна потужнiсть.

Завдяки описаним вище властивостям, спецiалiзоване апаратне

забезпечення мало досить незначну перевагу при майнiнгу в мережах, з

алгоритмами на основi Dagger. Проте вразливiсть алгоритму виразилась

у можливостi паралелiзацiї обчислень за умови пiдключень декiлькох

обчислювальних пристроїв до спiльного пулу пам’ятi. Принцип роботи

Proof of Work у алгоритмi Dagger базується на генерацiї

псевдовипадкового набору даних з цiллю заповнення оперативної пам’ятi

майнера, що вiдбувається у декiлька раундiв. На початку кожного нового

раунду певна кiлькiсть елементiв, отриманих на виходi попереднього

раунду, хешується разом. Такий пiдхiд дозволив виробникам ASIC-схем

оптимiзувати їх роботу в мережах Dagger шляхом органiзацiї спiльного

доступу до пам’ятi мiж пристроями та збереження результатiв кожного

раунду, що суттєво спрощувало генерацiю нових наборiв даних для

ASIC-схем порiвняно зi звичайними комп’ютерами. Саме ця вразливiсть

стала причиною вiдмови вiд Dagger як самостiйної хеш-функцiї.

Dagger-Hashimoto реалiзує пiдхiд Hashimoto для забезпечення

складностi введення/виведення даних, проте, на вiдмiну вiд

оригiнального Hashimoto, не використовує блокчейн як набiр даних.

Замiсть цього, алгоритм генерує власний датасет розмiром 1+ ГБ,
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побудований за принципом алгоритму Dagger. Вразливiсть Dagger до атак

через встановлення спiльного доступу до пам’ятi була усунена шляхом

використання змiнного, не постiйного набору даних (датасету), який

оновлюється через заздалегiдь визначенi промiжки часу. Таке рiшення

робило витрати на генерацiю нового набору даних незначними та

вирiшило попередню проблему оптимiзацiї ASIC-схем.

2.2 Генерацiя таблицi даних

Алгоритм Verthash став покращенням попередньо вiдомого рiшення

проблеми ASIC-атак - алгоритму Ethash. Розробники монети Ethereum

вирiшили змiнити внутрiшню полiтику та вiдiйшли вiд принципу

забезпечення ASIC-стiйкостi, перейшовши на iнший алгоритм конcенсусу

Proof of Stake. На противагу цьому, розробниками монети Vertcoin було

прийнято рiшення продовжувати боротьбу з оновлюваними

ASIC-схемами, шляхом постiйного покращення функцiї хешування, що

лежить в основi протоколу Proof of Work. Алгоритм Verthash став

удосконаленiшою версiєю алгоритму Ethash, покращуючи його роботу в

тих мiсцях, де це можливо. Одним з них є процес генерацiї таблицi даних,

необхiдних для роботи алгоритму. На подальших кроках роботи

алгоритму, ця таблиця бере участь у процесi майнiнгу.

Безпосередньо самi розробники називають алгоритм Verthash

«датасет-важким», оскiльки вiн вимагає постiйної роботи з таблицею

даних, що в свою чергу можливе завдяки використанню значних обсягiв

оперативної пам’ятi для рандомiзованого доступу до частин цiєї таблицi.

Така схема забезпечує стiйкiсть системи до ASIC-атакою Схема,

зображена на рисунку 2.1 демонструє процес генерацiї таблицi даних,

який вiдбувається перед кожним раундом блокчейну.

Початковим компонентом у данiй схемi є значення seed, яке є

ASCII-представленням текстового рядка «VERTHASHDATSEED»,

доповнене нульовим байт-термiнатором вкiнцi. Наступною компонентою є
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Рисунок 2.1 – Генерацiя табличних даних

таблиця даних, у якiй мiститься 𝑁 входжень. Значення seed по черзi

конкатенується з iндексовим значенням 𝑁 -го входження таблицi,

записаного у 4-байтовому little-endian форматi. Далi, до усiх отриманих в

минулому кроцi табличнi даних застосовується алгоритм хешування

SHA3-256, i кожне з входження знову записується в таблицю. Цей масив

даних i є наповненням файлу verthash.dat, який є однаковим для усiх

користувачiв блокчейну. Сам процес майнiнгу є безпосередньо залежним

вiд цього файлу, оскiльки необхiдним є рандомiзований доступ до його

частин verthash.dat пiд час побудових нових блокiв блокчейну.

2.3 Схема майнiнгу за допомогою алгоритму Verthash

Схема майнiнгу криптовалюти vertcoin 2.2 комбiнує в собi як

пiдходи до побудови хеш-функцiй за Меркле-Дамгардом [5, 3], так i

схеми хешування типу Sponge [5, 3]. Хешування за допомогою алгоритму

verthash вiдбувається у декiлька етапiв. Спочатку генерується набiр

iндексiв, за допомогою алгоритму хешування SHA3-512, який є
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представником схем хешування типу Sponge. Для побудови нового блоку

дана схема приймає на вхiд заголовок (Header) з попереднього блоку

(послiдовнiсть довжиною 80 байтiв), а на вхiд подає масив iндексiв, за

допомогою якого органiзовується доступ до частин таблицi verthash.dat

Процес створення набору iндексiв є рандомiзованим, а тому не може бути

обчисленим наперед. Тобто процедура доступу до табличних даних, що

зберiгається у пам’ятi забезпечує складнiсть роботи схеми вiдносно

операцiй з пам’яттю (memory hard).

Завершальним етапом роботи схеми 2.2 побудови нового блоку

монети vertcoin є мiксинг. Даний процес є iтеративним (128 iтерацiй), у

ньому кожне наступне входження залежить вiд обрахунку попереднього

значення, що безпосередньо вiдповiдає принципам побудови хеш-функцiй

за схемою Меркле-Дамгарда.
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Рисунок 2.2 – Схема майнiнгу блоку транзакцiй Vertcoin

У наведенiй схемi 2.2 вiдображено спрощену математичну структурну

схему алгоритму Verthash, у якiй процес змiшування виконується протягом
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128 iтерацiй. Реальна програмна реалiзацiя алгоритму додатково розширює

масив вказiвникiв та виконує 4096 звернень до файлу verthash.dat.

2.4 Побудова структурної схеми хешування Verthash

Схематично модель роботи алгоритму хешування Verthash може

бути представлена у виглядi двох основних етапiв. Перший етап

передбачає формування набору iндексiв, якi визначають порядок

звернення до великого набору даних. Для цього використовується

заголовок блоку, який обробляється функцiєю хешування. Отриманi

результати iнтерпретуються як послiдовнiсть числових значень, що

надалi використовуються як адреси доступу до елементiв таблицi.

Другий етап полягає у послiдовному зчитуваннi даних за

сформованими iндексами та виконаннi операцiй мiксування. На кожнiй

iтерацiї поточне значення акумулятора комбiнується зi значенням,

отриманим iз таблицi. Результат кожної операцiї використовується як

вхiдне значення для наступної iтерацiї. Таким чином формується

послiдовнiсть взаємопов’язаних обчислень, у якiй кожен наступний крок

залежить вiд результатiв попереднього. У результатi роботи алгоритму

формується пiдсумкове значення, яке порiвнюється з цiльовим

параметром target для доказу виконаної роботи Proof of Work (рис. 2.3).



36

Рисунок 2.3 – Модель структурної схеми роботи алгоритму хешування

Verthash

Варто зазначити, що наведена структурна схема не є єдиним

можливим способом реалiзацiї ASIC-стiйкої схеми хешування. Iснують

алгоритми, у яких формування iндексiв та процес мiксування не
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роздiляються на окремi етапи. У такому випадку адреси доступу до

елементiв великого набору даних обчислюються безпосередньо пiд час

виконання циклу мiксування.

Подiбний пiдхiд призводить до того, що порядок звернення до

пам’ятi визначається результатами попереднiх обчислень. Це

унеможливлює попереднє передбачення адрес доступу до даних та значно

ускладнює ефективне кешування. Унаслiдок цього продуктивнiсть

алгоритму стає безпосередньо залежною вiд пропускної здатностi пам’ятi,

а не лише вiд швидкостi виконання арифметичних операцiй. Схематичне

представлення такого пiдходу наведено на рис. 2.4.
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Рисунок 2.4 – Модель альтернативної структурної схеми роботи

алгоритму хешування
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2.5 Порiвняння алгоритмiв Hashimoto, Ethash та Verthash

Одним з перших варiантiв розв’язання проблеми застосування

ASIC-схем для майнiнгу був алгоритм Hashimoto [7]. У схемi даного

алгоритму вперше була реалiзована iдея використання датасету

утвореного з складових блокчейну в якостi великого набору даних для

своєї роботи. Обмежувальним фактором, що запобiгає проведенню

ASIC-атак є процес зчитування датасету з пам‘ятi.

Процес роботи даного алгоритму потребує повного доступу до

датасету, оскiльки схема роботи Hashimoto передбачає псевдовипадкове

зчитування його частин. Це означає що розподiлення обсягу роботи

даного алгоритму мiж нодами буде мало ефективним. В такому випадку

кожнiй з них доведеться локально тримати в пам’ятi даний датасет.

У схемах роботи даного алгоритму можна видiлити два основних

етапи: етап створення масиву вказiвникiв для роботи з датасетом та етап

мiксингу. Саме у внутрiшнiх процесах даних складових алгоритму i

криється вiдмiннiсть їх роботи. Наприклад, алгоритм ethash розширює

пiдхiд Hashimoto до створення вказiвникiв, використовуючи

SHA3-подiбну функцiю хешування та складнiшi механiзми доступу до

пам’ятi. Використання таких пiдходiв допомагає пiдвищити загальну

ASIC-стiйкiсть схеми.

Алгоритм verthash став оновленою версiєю алгоритму ethash,

покращивши ASIC-стiйкiсть його схеми. Зокрема, ethash використовує 64

операцiї читання з пам’ятi, у межах яких обробляються блоки даних

розмiром 128 байтiв, тодi як Verthash використовує 128 iтерацiй iз

блоками по 256 байтiв. Тобто ethash використовує 8 Кб пам’ятi для

обчислення одного хешу, а verthash - 32 Кб (Таблиця 2.1).
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Таблиця 2.1 – Порiвняльний аналiз технiчних та криптографiчних

характеристик пам’яттєво-залежних алгоритмiв хешування

Критерiй порiвняння Dagger-

Hashimoto

Ethash Verthash

Базова хеш-функцiя Keccak-512 та SHA-

256

Keccak-256 та

Keccak-512

SHA3-256

Структура даних

пам’ятi

Направлений

ациклiчний граф

(DAG) + Dataset

Великий граф

(DAG-файл),

що циклiчно

оновлюється

Статична таблиця

псевдовипадкових

даних

(verthash.dat)

Об’єм даних для

пам’ятi

Динамiчний

(початково в межах

сотень МБ)

Динамiчний,

зростаючий з

кожною епохою

(вiд 1 до > 6 ГБ)

Фiксований розмiр

≈ 1.15 ГБ (не

залежить вiд

висоти блока)

Перiодичнiсть

оновлення

Кожнi 30 000 блокiв

(нова епоха)

Кожнi 30 000 блокiв

(перегенерацiя

DAG)

Не оновлюється

(генерується

один раз при

iнiцiалiзацiї)

Функцiя змiшування Модульне

пiдсумовування

та бiтовi зсуви

FNV-1 та логiчнi

операцiї XOR

Модифiкована

функцiя FNV-1a

(32-бiт) та XOR

Звернення до пам’ятi 64 iтерацiї на один

хеш

64 iтерацiї

(зчитування

блоками по 128

байт)

40 iтерацiй

псевдовипадкового

блукання по масиву

Головний фактор

ASIC-стiйкостi

Високi вимоги до

об’єму та швидкостi

кеш-пам’ятi

Обмеження

пропускною

здатнiстю шини

пам’ятi (Memory

Bandwidth Bound)

Жорстке

обмеження

пропускної

здатностi пам’ятi

та економiчна

недоцiльнiсть

розробки чипiв
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Висновки до роздiлу 2

У даному роздiлi побудовано структурну схему ASIC-стiйкого

алгоритму хешування Verthash. Пiд час виконання даного завдання було

пiдiбрано необхiдний математичний апарат та вiдповiднi базовi

математичнi моделi хеш функцiй, необхiднi для побудови даної

структурної схеми. Виконано порiвняльний аналiз I/O-bound стiйких

алгоритмiв хешування (Hashimoto, Ethash, Vertcoin). Результати подано у

виглядi таблицi.
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3 АНАЛIЗ ВЛАСТИВОСТЕЙ ASIC-СТIЙКОСТI

АЛГОРИТМУ VERTHASH

Майнiнг монети vertcoin продовжує функцiонувати, зберiгаючи

стiйкiсть до ASIC-атак. У межах даного роздiлу розглянуто основнi

безпековi властивостi забезпечення ASIC-стiйкостi алгоритмом Verthash,

висвiтлено пiдходи до подолання проблеми iнтеграцiї ASIC-схем у

обчислювальнi потужностi мереж криптовалют.

3.1 Змiна функцiй хешування мережi Vertcoin

Розробниками монети Vertcoin було виконано декiлька поступових

змiн головної функцiї хешування алгоритму консенсусу Proof of Work.

Iнформацiя про змiни в роботi мережi (хардфорки) криптовалюти

наведено в таблицi 3.1. Така необхiднiсть була викликана змаганнями мiж

розробниками ASIC-схем та розробниками хеш-функцiй для алгоритмiв

консенсусу Proof of Work. Створення нових конфiгурацiй ASIC-схем, що

дають змогу прискорити обчислення нового блоку у мережах блокчейн,

призводять до створення нових алгоритмiв, якi є складнiшими для

паралелiзацiї та апаратного прискорення, i навпаки.
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Таблиця 3.1 – Змiна алгоритмiв Proof of Work у Vertcoin

Назва

алгоритму

Рiк

переходу

мережi

на новий

алгоритм

хешування

Коротка характеристика

Scrypt-N 2014 Модифiкацiя Scrypt з залежнiстю за часом,

вимоги до обсягу пам’ятi та обчислювальних

ресурсiв пiдвищуються поступово.

Lyra2RE 2014 Почергове використання кiлькох хеш-функцiй,

завершуючи хеш-функцiєю Lyra2, типу sponge.

Lyra2REv2 2015 Оновлена версiя Lyra2RE з модифiкованим

набором хеш-функцiй, посилення орiєнтацiї на

GPU-майнiнг.

Lyra2REv3 2019 Модифiкацiя функцiї Lyra2, що збiльшує

використання пам’ятi та ускладнює реалiзацiю

на FPGA та ASIC.

Verthash 2021 Складний за операцiям введення/виведення з

пам’ятi алгоритм, який псевдовипадковий доступ

до елементiв датасету (файлу verthash.dat).

На вiдмiну вiд розробникiв монети Ethereum, розробники монети

Vertcoin обрали стратегiю розвиту в напрямку протидiї ASIC-атакам [8].

Перехiд на алгоритм консенсусу Proof of Stake, обраний в якостi

альтернативи Proof of Work для монети Ethereum не вирiшив проблему

централiзацiї.

Даний алгоритм консенсусу влаштований таким чином, що гравець,

який має найбiльшу кiлькiсть монет, має прiоритет бути обраним у якостi

гаманця для проведення транзакцiй монет. Такий пiдхiд має ризики
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появи на ринку «великого» гаманця, який проводитиме бiльшiсть

транзакцiй, пiдриваючи децентралiзований характер мережi. У такому

випадку контроль над пiдтвердженням блокiв може зосередитися в руках

обмеженої кiлькостi учасникiв, якi володiють найбiльшими запасами

криптовалюти.

Крiм того, алгоритм Proof of Stake не потребує виконання складних

обчислень, а отже не використовує криптографiчнi хеш-функцiї як

основний механiзм забезпечення безпеки мережi. Замiсть цього безпека

системи ґрунтується на економiчнiй зацiкавленостi власникiв монет у

пiдтриманнi коректної роботи мережi. Такий пiдхiд є ефективним з точки

зору енергоспоживання, проте не побудований на використаннi

криптографiчних властивостей хеш-функцiй для забезпечення безпеки

мереж.

3.2 Забезпечення ASIC-стiйкостi в мережi Vertcoin

Однiєю з головних цiлей створення криптовалюти Vertcoin було

забезпечення можливостi участi у майнiнгу для широкого кола

користувачiв без необхiдностi придбання спецiалiзованого обладнання. На

вiдмiну вiд мережi Bitcoin, де процес майнiнгу з часом став практично

повнiстю залежним вiд використання ASIC-схем, розробники Vertcoin

послiдовно впроваджували алгоритми, орiєнтованi на використання

звичайних графiчних процесорiв. У результатi цього було сформовано

пiдхiд, у якому ASIC-стiйкiсть мережi забезпечується не одним окремим

технiчним рiшенням, а поєднанням декiлькох взаємопов’язаних

механiзмiв.

Архiтектурна залежнiсть вiд сучасних комп’ютерних

систем. Основним механiзмом забезпечення ASIC-стiйкостi у сучаснiй

реалiзацiї Vertcoin є використання алгоритму Verthash. Принцип його

роботи базується на використаннi великого набору даних, доступ до якого

здiйснюється у псевдовипадковому порядку. У процесi майнiнгу
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виконується значна кiлькiсть звернень до елементiв файлу verthash.dat,

а продуктивнiсть алгоритму визначається насамперед швидкiстю роботи

пiдсистеми пам’ятi.

Такий пiдхiд безпосередньо спирається на архiтектуру сучасних

комп’ютерних систем. Графiчнi процесори вже оснащенi

високошвидкiсною вiдеопам’яттю та широкими шинами передачi даних,

що дозволяє їм ефективно виконувати memory-hard алгоритми. Для

створення ASIC-пристрою, який забезпечував би суттєву перевагу,

необхiдно фактично вiдтворити аналогiчну пiдсистему пам’ятi,

включаючи значний її обсяг, високу пропускну здатнiсть та механiзми

випадкового доступу до даних.

У такому випадку перевага спецiалiзованого пристрою iстотно

зменшується, оскiльки основна частина його вартостi припадає не на

арифметичнi блоки, а на реалiзацiю пам’ятi. Фактично розробник ASIC

змушений будувати систему, архiтектурно близьку до сучасного GPU.

Таким чином, для досягнення значного приросту продуктивностi

необхiдно не лише оптимiзувати окремi логiчнi елементи, а й створити

принципово iншу архiтектуру обчислювальної системи, що є складним та

економiчно невигiдним завданням.

Гнучкiсть розробникiв у змiнi правил роботи мережi. Iншим

важливим механiзмом забезпечення ASIC-стiйкостi є можливiсть

оперативної змiни алгоритму майнiнгу шляхом проведення хардфорку.

Протягом своєї iсторiї Vertcoin вже декiлька разiв змiнював алгоритм

Proof of Work, переходячи вiд Scrypt-N до Lyra2RE, Lyra2REv2,

Lyra2REv3 та, зрештою, Verthash.

Кожен такий перехiд був вiдповiддю на появу нових способiв

апаратної оптимiзацiї або на виявлення потенцiйних загроз централiзацiї

майнiнгу. Якщо для певного алгоритму буде створено ASIC-пристрiй,

розробники можуть змiнити правила роботи мережi та впровадити нову

схему хешування. Пiсля цього ранiше розроблене обладнання втратить

свою практичну цiннiсть, оскiльки бiльше не вiдповiдатиме вимогам
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оновленого протоколу.

Наявнiсть такого механiзму суттєво знижує мотивацiю iнвестувати

значнi кошти у створення спецiалiзованих пристроїв. Навiть у випадку

успiшної розробки ASIC не iснує гарантiї, що дане обладнання зможе

використовуватись протягом тривалого часу. Таким чином, хардфорк

виступає не лише iнструментом оновлення мережi, а й важливим

економiчним фактором стримування централiзацiї майнiнгу.

Висока вартiсть розробки спецiалiзованих пристроїв.

Розробка сучасної ASIC-схеми потребує значних фiнансових витрат,

пов’язаних iз проектуванням архiтектури, моделюванням, верифiкацiєю,

виготовленням дослiдних зразкiв та запуском серiйного виробництва.

Загальна вартiсть таких робiт може сягати мiльйонiв доларiв США.

У випадку Verthash економiчна доцiльнiсть таких iнвестицiй

додатково зменшується через обмежений розмiр ринку. Vertcoin не

належить до криптовалют з найбiльшою капiталiзацiєю, а тому

потенцiйний прибуток вiд використання спецiалiзованого обладнання є

суттєво нижчим, нiж у випадку найбiльших мереж. Крiм того, вiдсутня

гарантiя, що алгоритм залишиться незмiнним протягом часу, достатнього

для окупностi вкладених коштiв.

Поєднання високої вартостi розробки, обмеженого економiчного

потенцiалу та ризику втрати актуальностi обладнання створює суттєвий

бар’єр для виробникiв ASIC. У багатьох випадках витрати на

проектування та виготовлення такого пристрою перевищують очiкуваний

прибуток вiд його експлуатацiї.

Таким чином, ASIC-стiйкiсть мережi Vertcoin забезпечується

одночасним використанням технiчних та економiчних механiзмiв.

Алгоритм Verthash переносить основне навантаження на пiдсистему

пам’ятi та використовує архiтектурнi особливостi сучасних комп’ютерних

систем. Можливiсть проведення хардфоркiв дозволяє оперативно

змiнювати правила роботи мережi у вiдповiдь на появу спецiалiзованого

обладнання. Висока вартiсть розробки ASIC та невизначенiсть щодо
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строкiв його окупностi додатково знижують зацiкавленiсть у створеннi

таких пристроїв. Сукупнiсть зазначених факторiв дозволяє пiдтримувати

бiльш справедливий та децентралiзований розподiл обчислювальних

ресурсiв мiж учасниками мережi.

Висновки до роздiлу 3

У межах даного роздiлу розглянуто особливостi забезпечення

ASIC-стiйкостi схеми хешування Verthash. Проведено порiвняльний аналiз

пiдходiв до протидiї ASIC-атакам на прикладi алгоритмiв консенсусу

криптовалют Vertcoin та Ethereum. Висвiтлено основнi аспекти

забезпечення ASIC-стiйкостi з практичної точки зору.
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ВИСНОВКИ

Для виконання основних завдань даної наукової роботи було

проведено дослiдження роботи схеми хешування Verthash. Основними

складовими, якi стали предметною базою для дослiдження стали складнi

за введенням/виведенням з пам’ятi функцiї хешування типу

Dagger-Hashimoto.

Серед виконаних завдань даного наукового дослiдження є

проведення детального аналiзу опублiкованих джерел за тематикою

роботи, а саме принципiв побудови та функцiонування алгоритмiв

консенсусу мереж криптовалют, застосування ASIC-схем для майнiнгу

криптовалют та засоби протидiї їм. Отримана теоретична база дала змогу

перейти до виконання подальших завдань наукової роботи, зокрема

побудови моделi ASIC-стiйкої схеми хешування Verthash та аналiзу її

криптографiчних властивостей.

В процесi виконання завдань даного наукового дослiдження було

обрано вiдповiдний математичний апарат для правильної побудови моделi

ASIC-стiйкої схеми хешування Verthash та систематизацiї знань стосовної

функцiонування схем даного типу.

Результати виконання завдання побудови моделi алгоритму

Verthash представленi у виглядi графiчних схем з перелiком теоретичних

вимог та принципiв стосовно побудови її схеми. Усi отриманi схеми

побудованi з урахуванням базових математичних моделей хешфункцiй

типу sponge (при генерацiї базового масиву даних) та iтеративних схем

хешування.

Побудованi в роботi схеми дають змогу бiльш формально

дослiджувати криптографiчнi властивостi ASIC-стiйких схем хешування,

що i дає базу для проведення подальших дослiджень за даною

тематикою. Результати даного дослiдження можуть задати напрямок для

побудови нових схем, направлених на унеможливлення застосування
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ASIC-схем у майнiнгу криптовалют.
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