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Вступ 

Питання інформаційної безпеки є одним 
із найважливіших питань національної безпеки 
України [1]. Це пов’язано з швидким розвит-
ком інформаційних технологій у світі, що в 
свою чергу впливає на розвиток даних техноло-
гій у кожній країні окремо. 

Із врахуванням відомого закону Мура [2] 
інформаційні технології з кожним роком роз-
виваються в кілька разів швидше, ніж в попе-
редні роки. Питання інформаційної безпеки в 
цих умовах набуває принципового значення.  

Важливим моментом у розвитку інформа-
ційно-комунікаційних систем було введення 
єдиного підходу до формалізації будови систем 
із відкритою архітектурою та еталонної моделі 
взаємодії відкритих систем ISO/OSI [3, 4]. Саме 
тому системи з відкритою архітектурою харак-
теризуються складною взаємодією окремих ін-
формаційних систем різного походження, що 
відносить їх до класу структурно складних. 

Різні аспекти безпеки структурно складних 
систем розглядались І.О. Рябініним, О.С. Можа-
євим та іншими вченими [5, 6]. У працях цих 
науковців було запропоновано та розвинуто 
логіко-ймовірнісні методи для дослідження на-
дійності складних систем у суднобудуванні, 
нафтогазовій промисловості, економіці, бізнесі 
тощо [7]. У працях Харрісона, Руссо, Ульмана, 
Белла, Лападула, Біба та інших дослідників  
було запропоновано низку моделей безпеки 
структурно складних інформаційних систем, що 
широко використовуються для дослідження 
інформаційної безпеки [8]. У працях вітчизня-
них учених М.З. Згуровського і Н.Д. Панкра-
тової запропоновано методологію дослідження 
безпеки структурно складних систем з пози-  
ції системного аналізу [9, 10]. В.П. Горбулін і  
А.Б. Качинський розглядали питання безпеки 
систем різного характеру з позиції їх як скла-
дових національної безпеки [11], О.М. Новіков 
і А.О. Тимошенко досліджували захищеність 
інформації, що обробляється в інформаційно-

комунікаційних системах із відкритою архітек-
турою та багаторівневим стеком протоколів 
[12]. Захищеність інформації прийнято визна-
чати такими властивостями, як конфіденцій-
ність, цілісність та доступність інформації. Од-
нак у зв’язку із складністю, багатоаспектністю 
та широким поширенням інформаційно-кому-
нікаційних систем питання аналізу безпеки сис-
тем даного класу залишається актуальним. 

Як уже зазначалося, ефективним підходом 
до аналізу захищеності інформації, що оброб-
ляється в інформаційно-комунікаційних систе-
мах, є логіко-ймовірнісний метод. Викорис-
тання цього методу дає можливість за наявни-
ми відомими загрозами та механізмами їх ней-
тралізації обчислювати інтегральний показник 
захищеності даної системи. За своїм змістом 
інтегральний показник захищеності системи є 
ймовірністю збереження системою захищеного 
стану, що об’єднує різні показники ймовірнос-
тей збереження системою захищеного стану, 
які залежать від  реалізації загроз, спрямованих 
на окремі властивості інформації: конфіден-
ційність, цілісність та доступність. Крім зазна-
чених вище переваг інтегрального показника 
захищеності, можна назвати окремі випадки, 
коли актуальним є аналіз часткових показників 
захищеності: за конфіденційністю, цілісністю 
та доступністю. Такий аналіз є необхідним у 
випадках підвищених вимог до окремих влас-
тивостей інформації [13]. Дослідження, спря-
мовані на вирішення даної проблеми, потре-
бують подальшого розвитку. 

Постановка задачі 

Метою даної статті є розробка підходу до 
аналізу захищеності інформаційно-комунікацій-
них систем, що базується на використанні ло-
гіко-ймовірнісного методу і відрізняється по-
компонентним виокремленням загроз захище-
ності складної інформаційної системи з подаль-
шою інтеграцією їх у складі єдиного комплекс-
ного показника захищеності. Останнє дасть 
змогу підвищити якість аналізу захищеності 
системи та зменшити витрати на етапі проек-
тування системи захисту інформації. 

Моделювання захищеності інформації з ви-
користанням логіко-ймовірнісного підходу 

Проблеми оцінки ймовірності відмов ком-
понентів  складних технічних систем під впли-
вом загроз, а також аналізу ризиків, пов’язаних 
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з їх реалізацією, досліджені в працях О.С. Мо-
жаєва, І.О. Рябініна, Є.Д. Соложенцева [5—7]. 
Згідно з логіко-ймовірнісним підходом, запро-
понованим у даних публікаціях, визначення 
ймовірності виникнення небезпечного стану сис-
теми (НСС)  cH  визначається таким виразом: 

c 1Н { ( ,..., ) 1}mP F X X= = , 

де 1( ,..., )mF X X  — функція алгебри логіки від 

умови небезпечних станів системи.  
При цьому ймовірність виникнення без-

печного стану сБ  визначається як 

с 1 cБ { ( ,..., ) 1} 1 Н .mP F X X′= = = −   

Для побудови моделі захищеності викори-
стаємо підхід, запропонований у [12], що базу-
ється на моделі безпеки з повним перекриттям 
[14]. 

Модель системи безпеки з повним пере-
криттям будується згідно з постулатом, що сис-
тема безпеки повинна мати принаймні один 
засіб для забезпечення безпеки на кожному 
можливому способі реалізації (впливу) загрози.  

У моделі точно визначається кожна об-
ласть, що вимагає захисту, оцінюються засоби 
забезпечення безпеки з погляду на їх ефектив-
ність та їх внесок у забезпечення безпеки у 
всій системі.  

Рис. 1. Модель безпеки з повним перекриттям 

На рис. 1 наведено модель безпеки з пов-
ним перекриттям, де 1 5,...,t t T∈ ; Т — множина 

загроз безпеці системи; 1 4,...,m m M∈ ; М — 

множина механізмів захисту; 1 4,...,o o O∈ , де   

О —  множина об’єктів, які потрібно захищати. 

Вибір характеристик загроз, які вводяться 
в модель, і способів їх реалізації 

Вибір характеристик загроз є ключовим 
моментом у розробці моделі безпеки. Згідно з 
[13] вибір загроз безпеці інформації здійсню-

ється із врахуванням особливостей конкретної 
системи, інформаційних об’єктів, що обробля-
ються в даній системі, та зовнішніх чинників. 
Коли можливі загрози вибрані, то за допомо-
гою існуючих підходів, викладених у [15], про-
водиться їх класифікація і на основі експертної 
оцінки знаходяться значення показників, що 
характеризують можливий вплив на систему 
результатів реалізації загрози. 

Для знаходження даних показників вико-
ристаємо підхід, запропонований у [12]. Вибе-
ремо показником, що характеризує загрозу, 
показник ефективності реалізації загрози, що 
відображає в собі як імовірнісні характеристи-
ки реалізації загрози, так і збиток, який реалі-
зація загрози може завдати системі. 

Згідно з цим підходом вираз для розрахун-
ку показника ефективності реалізації і-ї загро-
зи, спрямованої на порушення певної власти-
вості інформації на j-му рівні стеку проколів 

ijE , має вигляд 

 ,ij ij ijE Q R=  (1) 

де ijQ  — показник, що характеризує частку 

(величину) збитку, що вноситься і-ю загрозою 
в сумарний вихідний ефект; ijR  — показник, 

що характеризує ймовірність реалізації і-ї за-
грози. 

Таким чином, множина загроз T в моделі, 
що розробляється, має бути виражена множи-
ною показників ефективності їх реалізації 

{ }, {1,..., }iE E i L= ∈ , де iE  — показник ефек-

тивності реалізації i-ї загрози; L — кількість ви-
явлених загроз, внесених у множину загроз T. 

Згідно з [12] після аналізу ризиків здійс-
нюється вибір механізмів захисту.  

Вибір характеристик механізмів захисту, які 
вводяться в модель 

Другим ключовим моментом при побудові 
моделі безпеки є вибір характеристик механіз-
мів захисту. Ймовірність працездатності меха-
нізму захисту в [12] визначається як ймовір-
ність запобігання з його допомогою відповідній 
загрозі. Дана характеристика визначається та-
ким чином: 

 ,
iM i iP M K=  

де iM  — цілочисельний параметр, значення 

якого (0 або 1) визначає факт наявнос-
ті/відсутності механізму захисту від i-ї загрози; 
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iK  — коефіцієнт міцності механізму захисту від 

i-ї загрози, що характеризує ступінь його на-
дійності з погляду на запобігання загрозам без-
пеці системи. 

Таким чином, в моделі, що розробляється, 
множина механізмів M має бути задана у ви-
гляді { }, {1,..., }iM M i L= ∈ , де iM  — цілочисель-

ний параметр, значення якого (0 або 1) визна-
чає факт наявності/відсутності механізму захи-
сту від i-ї загрози; L — кількість виявлених за-
гроз безпеці системи, внесених у множину за-
гроз T. Крім того, як характеристики механіз-
мів захисту в модель має бути введена множи-
на коефіцієнтів міцності механізмів захисту 

{ }iK K= .  

Множина коефіцієнтів визначається здат-
ністю механізму захисту протидіяти певним 
способам реалізації загроз за умови викорис-
тання даних механізмів. Наприклад, коефіцієнт 
міцності механізму захисту керування доступом 
визначається із врахуванням розрядності сис-
теми, коефіцієнт міцності криптографічного 
механізму захисту знаходиться із врахуванням 
довжини ключа шифрування. 

Таким чином, модель оцінки ймовірності 
збереження безпечного стану P  можна визна-
чити як функцію множини загроз безпеці сис-
теми T, виражених показниками ефективності 
їх реалізації Е і множини реалізованих у систе-
мі механізмів захисту M з коефіцієнтами міц-
ності K:    

( , , )P f E M K= . 

Даний підхід було запропоновано в [12].  

Комплексний підхід до моделювання захи-
щеності інформаційно-комунікаційних сис-
тем 

Позначимо величини вимірювання показ-
ників захищеності системи, які залежать від  
реалізації загроз, спрямованих на окремі влас-
тивості інформації — конфіденційність, ціліс-
ність та доступність ймовірності — к ц д, ,P P P   і 

назвемо їх частковими показниками захищено-
сті інформаційної системи. Для цього задамо 
систему координат, в якій координатними век-
торами будуть вектори, довжини яких відпові-
датимуть значенню даних часткових показників 
захищеності (рис. 2).  

Розглянемо деякий комплексний показник 
захищеності інформації С, що буде результую-

чим вектором від векторів часткових показни-
ків захищеності інформаційної системи. Його 
евклідова норма залежатиме від к ц д, ,P P P  і ха-

рактеризуватиме рівень захищеності інформа-
ції, що обробляється в інформаційно-комуніка-
ційній системі:  

2 2 2
1 2 3| | ( )С P P P= + + . 

Даний підхід традиційно використовується 
в моделях із комплексним показником стану 
систем різного класу, зокрема в задачах моде-
лювання сталого  розвитку [16]. 

Рис. 2. Простір захищеності 

Враховуючи сказане, визначимо характе-
ристики часткових показників захищеності  
системи. Виокремивши властивості інформації 
та зробивши всі необхідні викладки і перетво-
рення за допомогою логіко-ймовірнісного ме-
тоду [12], отримаємо такі вирази ймовірностей 
реалізації НСС для кожної властивості системи 
окремо: 
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На основі отриманих значень визначимо 
вирази для ймовірнісних функцій оцінки за-
хищеності при умові реалізації однієї j-ї загро-
зи, що реалізується на і-му рівні стеку прото-
колів для кожної властивості системи окремо: 
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Враховуючи ж всю множину загроз, дані 
вирази перепишемо у вигляді 

1 1

1 1 1 1
11 1 1

( ) (1 ) (1 )
L jN N

ij ij ik
ji j k

P M E E E
−

== = =

⎛ ⎡
= − + − ×⎜ ⎢⎜ ⎢⎣⎝

∑∏ ∏ ∏  

 1 1 1 1
1 1

(1 ) ,
jj

ik ik il il
k l k

M K M K
= = +

⎞⎤⎛ ⎞
⎟× − ⎥⎜ ⎟⎜ ⎟ ⎟⎥⎝ ⎠⎦ ⎠

∑ ∏   (2) 

2 1

2 2 2 2
11 1 1

( ) (1 ) (1 )
L jN N

ij ij ik
ji j k

P M E E E
−

== = =

⎛ ⎡
= − + − ×⎜ ⎢⎜ ⎣⎝

∑∏ ∏ ∏  

 2 2 2 2
1 1

(1 ) ,
j j

ik ik il il
k l k

M K M K
= = +

⎞⎤⎛ ⎞
⎟× − ⎥⎜ ⎟⎜ ⎟ ⎟⎥⎝ ⎠⎦ ⎠

∑ ∏   (3) 

3 1

3 3 3 3
11 1 1

( ) (1 ) (1 )
L jN N

ij ij ik
ji j k

P M E E E
−

== = =

⎛ ⎡
= − + − ×⎜ ⎢⎜ ⎢⎣⎝

∑∏ ∏ ∏  

 3 3 3 3
1 1

(1 ) ,
jj

ik ik il il
k l k

M K M K
= = +

⎞⎤⎛ ⎞
⎟× − ⎥⎜ ⎟⎜ ⎟ ⎟⎥⎝ ⎠⎦ ⎠

∑ ∏   (4) 

де 1 2 3, ,L L L  — кількості загроз, внесених у 

множину Т по кожній властивості інформації 
окремо; N — кількість рівнів стеку протоколів 
системи. 

Запишемо норму вектора С із врахуванням 
розрахованих співвідношень інших векторів: 

 2 2 2
1 2 3|| || ( )С P P P= + + . (5) 

Наближення значення норми вектора || ||С  

до значення норми “ідеального” вектора 
2 2 2||1 || (1 1 1 )= + +

 
характеризуватиме рівень 

захищеності інформації, що обробляється в 
інформаційно-комунікаційній системі. 

Таким чином, у виразах (2)—(4) отримано 
співвідношення для визначення рівня захище-
ності інформації, що обробляється в інформа-
ційно-комунікаційній системі, яка має три влас-
тивості 1 2 3, ,L L L  загроз, спрямованих на окре-

мі властивості інформації системи та N рівнів 
стеку протоколів. У виразі (5) знайдено спів-
відношення для визначення комплексного по-
казника захищеності системи, що залежить від 
отриманих у (2)—(4) часткових показників за-
хищеності інформації. 

Для того щоб довести адекватність даної 
моделі, далі буде проведено її перевірку за до-
помогою обчислювального експерименту. 

Обчислювальний експеримент 

Для дослідження запропонованої моделі 
інформаційної безпеки було вибрано систему 
централізованого керування мережевими ресур-
сами, що призначена для керування інформа-
ційними ресурсами сучасної компанії. Схему 
фізичної структури даної системи наведено на 
рис. 3, а схему логічної структури системи — на 
рис. 4. При проведенні обчислювального екс-
перименту загрози вибиралися таким чином, 
щоб враховувалась топологія системи, показ-
ники ефективності загроз безпеці інформації 
розраховувалися за допомогою експертної оцін-
ки з використанням методу аналізу ієрархій 
[17]. Розглядався чотирирівневий стек прото-
колів TCP/IP. Під час експертної оцінки загро-
зи були розділені за впливом на інформаційні 
об’єкти в певних компонентах системи, з пев-
ними властивостями інформації та рівнями 
стеку протоколів. Коефіцієнти міцності механіз-
мів захисту вибирались залежно від механізмів 
захисту, що використовуються в системі. 

Метою даного експерименту було досліди-
ти запропоновану модель, довести її адекват-
ність та проаналізувати отримані показники. 
Експеримент проводився у спосіб розрахунку 



74 Наукові вісті НТУУ "КПІ" 2010 / 6 

 

значень показників за допомогою розробленого 
програмного комплексу. Вхідними даними бу-
ли розраховані експертами за співвідношенням 
(1) ймовірнісні характеристики загроз та меха-
нізмів захисту, спрямованих на нейтралізацію 
даних загроз. Приклад інтерпретації загроз для 
компонентів системи, таких, як сервер СУБД 
та клієнт СУБД наведено в табл. 1, а приклад 
механізмів захисту — в табл. 2.  

Результуючими даними є часткові показ-
ники ймовірностей збереження системою за-
хищеного стану, які залежать від реалізації за-
гроз, спрямованих на окремі властивості ін-
формації, комплексний показник захищеності 
інформації, що обробляється в інформаційно-
комунікаційній системі, та інтегральний показ-
ник захищеності інформації, розрахований за 
методом, описаним у [12]. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 3. Схема фізичної структури системи 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Рис. 4. Схема логічної структури системи 
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Для того щоб перевірити граничні значен-
ня комплексного показника захищеності, роз-
глянемо два сценарії. 

Сценарій 1. Зловмисник має доступ до всіх 
компонентів системи і ніщо не обмежує його 
дій. У даній ситуації ймовірнісні показники 
загроз дорівнюють 1. 

Сценарій 2. Зловмисник не має жодного 
доступу, тобто система ізольована від зовніш-
ньої мережі, ймовірнісні показники загроз до-
рівнюють 0. 

Отримані під час розрахунку дані та дані 
кінцевих значень наведено в табл. 3. 

У результаті перевірки даного методу було 
отримано інтегральний показник захищеності, 

Таблиця 3. Порівняння отриманих показників з їх 

кінцевими значеннями 

Стан 
системи 

P1 P2 P3 С 

Мінімально 
захищена 
система 0 0 0 0 

Досліджувана 
система 0,999491 0,98215 0,753851 1,59119

Максимально 
захищена 
система 1 1 1 1,73205

 

Таблиця 1. Приклад загроз 

Мета дії Рівень стеку TCP/IP Спосіб реалізації загроз, спрямованих           
на порушення захищеності клієнта СУБД 

К
он
ф
ід
ен
ц
ій
н
іс
ть

 

Ц
іл
іс
н
іс
ть

 

Д
ос
ту
п
н
іс
ть

 

К
ан
ал
ьн
и
й
 

М
ер
еж
ев
и
й
 

Т
ра
н
сп
ор
тн
и
й
 

П
ри
кл
ад
н
и
й
 

Несанкціоноване використання ресурсів БД + + +    + 
Несанкціонована модифікація запису БД  +     + 
Несанкціоноване знищення запису БД  +     + 
Несанкціонована зміна програмного забезпечення  + +    + 
Підбір/перехоплення паролів (даних аутентифікації) + + +   + + 
Захоплення надмірного об’єму ресурсів   +    + 
Відмова від факту введення/зміни інформації  +     + 
Підміна довіреного сервера БД + + +  + + + 
Нав’язування помилкового сервера БД   +  + + + 

Таблиця 2. Приклад механізмів захисту 

Рівень протоколу стеку TCP/IP,  
на якому повинен бути         
реалізований механізм 

Опис механізму захисту 
 

Ка-
наль-
ний 

Ме-
реже-
вий 

Транс-
порт-
ний 

При-
клад-
ний 

Цифровий підпис повідомлень, оброблюваних на РС клієнта і ПС    + 

Керування доступом до файлів даних, збереженим на РС клієнта    + 

Використання засобів взаємної строгої автентифікації РС клієнта    +  

Забезпечення цілісності потоку даних, переданих між РС клієнта і ПС   +  

Забезпечення цілісності файлів даних, збережених на ПС    + 

Використання засобів автентифікації користувачів ПС    + 

Використання засобів взаємної строгої автентифікації ПС і РС ЛВС   +  

Керування доступом до файлів даних, збережених на ПС    + 

Шифрування повідомлень, оброблюваних на РС клієнта і ПС    + 
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який становить 0,758318P = . Цей показник 
дає можливість визначити рівень захищеності 
інформації, що обробляється в досліджуваній 
системі, і зробити висновок, що даний рівень є 
недостатнім. З іншого боку, отримані за допо-
могою розробленого підходу часткові показни-
ки ймовірностей збереження системою захище-
ного стану, які залежать від реалізації загроз, 
спрямованих на окремі властивості інформації, 
мають такі значення: к 0,999491P = , ц 0,98215P = , 

д 0,753851P = . Комплексний показник захище-

ності інформації С дорівнює 1,59119. Якщо 
проаналізувати значення комплексного показ-
ника захищеності інформації, то отримані дані 
дають можливість впевнитись, що дана система 
є недостатньо захищеною, а якщо врахувати ще 
часткові показники ймовірностей збереження 
системою захищеного стану, які залежать від 
реалізації загроз, спрямованих на окремі влас-
тивості інформації, то можна точно визначити, 
які загрози, спрямовані на яку властивість            
інформації, впливають на отриманий рівень 
захищеності системи. Це дає змогу враховувати 
отримані значення під час проектування сис-
теми, щоб спрямувати всі зусилля на підви-
щення рівня захищеності тільки тих властивос-
тей інформації, які є найбільш критичними для 
системи.  

Інтерпретація результатів 

Головним результатом проведеного експе-
рименту є отримання комплексного показника 
С, який визначає рівень захищеності інформа-
ції, що обробляється в інформаційно-комуніка-
ційній системі і є функцією від часткових по-
казників ймовірностей збереження системою 
захищеного стану, які залежать від реалізації 
загроз, спрямованих на окремі властивості ін-
формації — конфіденційність, цілісність та дос- 

тупність. Як випливає з отриманих результатів, 
показник С залежить від цих окремих власти-
востей.   

Аналізуючи отримані часткові показники 
захищеності, можна зробити висновок, що не-
достатній рівень захищеності такої властивості 
системи, як доступність, дуже істотно впливає 
на комплексний показник захищеності систе-
ми. Зважаючи на це, можна чітко визначити, 
яка саме властивість інформації потребує під-
вищення мір захисту та є найбільш критичною 
для даної системи, що підтверджує клас даної 
системи згідно з [13]. 

Ще одним результатом є можливість зна-
ходження ваги , ,k m n  кожного показника за-

хищеності P1, P2, P3 при розкладі комплексно-
го показника захищеності за базисом: 

1 2 3С kP mP nP= + + . 

Отриманий результат дає можливість ко-
ригувати комплексний показник захищеності 
за рахунок критичності для системи окремих 
властивостей інформації. 

Висновки 

Запропонований підхід на основі аналізу 
існуючих методів дослідження захищеності 
складних інформаційно-комунікаційних систем 
відрізняється від існуючого покомпонентним 
розділенням загроз захищеності системи з по-
дальшою інтеграцією їх у складі єдиного ком-
плексного показника захищеності. Це дає мож-
ливість підвищити якість аналізу захищеності 
системи та зменшити витрати на етапі проек-
тування системи захисту інформації. 

Цінність даного дослідження полягає в йо-
го спроможності бути використаним для аналі-
зу безпеки структурно складних систем інших 
класів, що і планується перевірити в подаль-
ших дослідженнях. 

 

А.М. Хныгичева, А.Н. Новиков, А.А. Тимошенко 

МОДЕЛИРОВАНИЕ БЕЗОПАСНОСТИ СЛОЖ-
НЫХ ИНФОРМАЦИОННО-КОММУНИКАЦИОН-
НЫХ СИСТЕМ С ИСПОЛЬЗОВАНИЕМ ЛОГИКО-
ВЕРОЯТНОСТНОГО МЕТОДА 

Представлен подход к моделированию безопас-
ности сложных информационно-коммуникацион-
ных систем, который базируется на использова- 

А.M. Khnygicheva, О.М. Novikov, А.О. Tymoshenko 

ON MODELING OF COMPLEX INFORMATION 
AND COMMUNICATIONS SYSTEMS SECURITY 
USING THE LOGIC-PROBABILITY METHOD 

This paper proposes the approach to modeling of 
complex information and communications systems 
security based on the logic-probability method. This 
approach relies on the component-specific division  
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нии логико-вероятностного метода и отличается 
покомпонентным разделением угроз безопасно-
сти системы с последующей интеграцией их в 
составе единого комплексного показателя безо-
пасности. Разработанный подход был проверен с 
помощью вычислительного эксперимента. Полу-
ченные результаты подтвердили, что данный 
подход позволяет упростить процесс формиро-
вания модели угроз, а также уменьшить расходы 
на создание системы защиты информации. 

of the system’s security threats and their further in-
tegration into one complex security indicator. We 
also conduct the computing experiment to test the 
elaborated approach. The obtained results show 
that this approach allows simplifying the threats’ 
model formation as well as reducing expenditures 
on developing the information security system. 
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