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РЕФЕРАТ

Робота обсягом 90 сторінок містить 18 ілюстрацій, 15 таблиць та 23 джерела 

посилань.

Метою магістерської дисертації є -  визначення засобів ІауаЗегірІ, які можуть 

бути використані при аналізі веб-активності користувача для задач безпеки, вибір 

показників при створенні його портрету веб-активності (веб-портрету).

Об’єктом дослідження у даній роботі є: процес моніторингу користувача 

(зокрема, процес моніторингу його веб-активності).

Предметом дослідження є - можливості мови програмування ІауаЗегір! для 

задач моніторингу веб-активності, моделі веб-поведінки користувача (веб-портрети) 

та їх використання при вирішенні завдань інформаційної безпеки.

За час виконання магістерської дисертації запропоновано нову методику 

обробки даних, зібраних мовою програмування ІауаЗегір! та браузером, створення 

веб-портрету користувача як засобу виявлення порушень політики безпеки.

МОНІТОРИНГ КОРИСТУВАЧА, МОНІТОРИНГ З ІАУА8СКІРТ, ВЕБ- 

ПРОГРАМУВАННЯ, ВЕБ-ЗАСТОСУНКИ, ПОРТРЕТ ВЕБ-АКТИВНОСТІ

КОРИСТУВАЧА.
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АВ8ТКАСТ

Тке ^огк Іпс1иОе8 90 раде8, 18 ґІдиге8, 15 1аЬ1е8 апО 23 геґегепсе8.

Тке ригрозе оґ !ке ^огк І8 - !ке деґІпІйоп оґ Іпйіеаіогз !ка! сап Ье и8еО Іп апа1у2Іпд 

изег’8 ^еЬ асІІУІІу, !ке скоІсе оґ ор!Іта1 регґогтапсе ^кеп сгеа!Іпд кІ8 уІгІиаІ рог!гаІ!.

Тке оЬ|ес1 оґ ге8еагск Іп !кІ8 ^огк І8 - топІІогІпд и8ег8 ргосе88е8 апО сгеа!Іпд а 

рог!гаІ! оґ !кеІг ^еЬ асІІУІІу.

Тке 8иЬ|ес1 оґ !ке 8!иОу І8 - ІауаЗсгІр! аЬІ1І!Іе8, !кеІг и8Іпд Іп сгеа!Іпд и8ег8’ уІг!иа1 

рог!гаІ! апО !кеІг и8Іпд Іп !ке Ітр1етеп!а!Іоп оґ Іпґогта!Іоп 8есигІ!у Іп !ке Ьготег.

БигІпд !ке Ітр1етеп!а!Іоп оґ !ке та8!ег'8 !ке8І8 ргоро8еО те!коО8 !ка! сап Ье и8еО Іп 

!ке Оеуе1ортеп! оґ и8ег топІІогІпд 8у8!ет8, 8у8!ет8 ґог топІІогІпд !кеІг ^еЬ асІІУІІу, 

сгеа!Іпд 8есигІ!у ро1ІсІе8 ^кеп ^огкІпд Іп !ке Ьготег.

И8ЕК МО№ТОКШО, ІАУА8СКІРТ МОМТОКШО, ^Е В  БЕУЕЕОРМЕОТ, 

^Е В  АРРЬІСАТІОШ, ШЕК'8 ^ЕВ-АСТІУІТУ РОКТКАІТ.
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ПЕРЕЛІК УМОВНИХ ПОЗНАЧЕНЬ, СИМВОЛІВ, ОДИНИЦЬ, СКОРОЧЕНЬ І

ТЕРМІНІВ

ВПК -  веб-портрет користувача 
ПЗ -  програмне забезпечення 
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8ІЕМ -  8ееигі1у іпґогшаїіоп апгї еуепі шападешепі
ОА -  доодІе апа1у1іс8
ОС -  операційна система
18 -  мова програмування Іауа8сгірІ
ЦКЬ - Цпіґогш Ке8оигсе Ьосаіог
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ВСТУП

Розповсюдження мережі інтернет та її впровадження до майже всіх сфер 

нашого життя призводить до того, що підприємства переносять виконання певних 

бізнес процесів у веб, тим самим збільшуючи свої можливості та прибутки. Але з 

великими можливостями приходить і велика відповідальність, тому компаніям варто 

забезпечити динамічний захист своїх систем, інформації та інших цінних ресурсів.

Однією з найважливіших складових успішної роботи підприємства є 

продуктивність його роботи, яка в свою чергу безпосередньо залежить від результатів 

роботи його співробітників. Крім виховання таких якостей як сумлінність та 

ініціативність у робочих, необхідно контролювати комфортне і безпечне інформаційне 

середовище всередині підприємства. Існують два способи контролю роботи компанії: 

контроль процесу роботи і контроль результату. Але як показує досвід великих 

компаній - контролю підлягають усі етапи роботи, що впливають на рішення завдань 

компанії.

Актуальність роботи. Одним з джерел витоку конфіденційної інформації 

підприємства є його працівники, які, свідомо чи ні, можуть порушувати політики 

безпеки та видавати дані чи інші цінні ресурси зловмисникам. Тому необхідне 

рішення, яке дозволить моніторити діяльність працівника та уживати заходи в 

реальному часі, які зможуть мінімізувати порушення інформаційної безпеки таким 

способом. Впровадження системи, яка буде працювати на рівні браузера, дозволить 

динамічно впроваджувати різні правила політики безпеки, контролювати активність 

співробітника, а також виявляти аномальну поведінку, що може бути результатом 

зловмисної діяльності.

Задачі дослідження:

1. Проаналізувати існуючі тенденції моніторингу користувача для вирішення 

завдань безпеки.

2. Проаналізувати існуючі рішення для реалізації моніторингу, провести 

порівняльний аналіз можливостей.



3. Виділити основні підходи до реалізації механізмів моніторингу та його 

напрямки при використанні контролю інтернет-активності співробітника 

підприємства.

4. Запропонувати засоби ІауаЗегірІ, які можуть бути використані для вирішення 

задач моніторингу. Виділити ті показники, які можуть бути включені до веб- 

портрету користувача для виявлення його типової поведінки, оточення та 

вподобань -  для подальшого виявлення відхилень від його типової поведінки.

5. Запропонувати рішення, які дозволяють контролювати активність працівника із 

використанням браузера.

6. Виконати аналіз практичних переваг запропонованих рішень.

Мета дослідження. Визначення засобів ІауаЗсгірї, які можуть бути використані 

при аналізі веб-активності користувача для задач безпеки, вибір складових для 

створення його портрету веб-активності (веб-портрету).

Об’єкт дослідження. Об’єктом дослідження є процес моніторингу користувача 

(зокрема, процес моніторингу його веб-активності).

Предмет дослідження. Можливості мови програмування ІауаЗегір! для задач 

моніторингу веб-активності, моделі веб-поведінки користувача (веб-портрети) та їх 

використання при вирішенні завдань інформаційної безпеки.

Наукова новизна. Запропоновано нову методику обробки даних, зібраних 

мовою програмування ІауаЗегір! та браузером, створення веб-портрету користувача 

як засобу виявлення порушень політики безпеки.

Практична значущість результатів. Результати роботи можуть бути 

використані при розробці систем моніторингу користувачів, систем контролю їх веб- 

активності, створенні політик безпеки при роботі в браузері. Частина результатів була 

застосована у ореп воигсе застосунку Апаїога, що також може бути використано при 

розробці подібних застосунків.

10
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ВИРІШЕНЬ ЗАВДАНЬ БЕЗПЕКИ
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Продуктивність роботи підприємства безпосередньо залежить від результатів 

роботи його співробітників. Виховання таких якостей як сумлінність та ініціативність 

у робочих, необхідно контролювати їх комфортне і безпечне інформаційне 

середовище. Тому особливу увагу приділяють аналізу та моніторингу роботи 

співробітника.

Методи за допомогою яких проводиться контроль роботи співробітників [1]:

1. Проведення тееі ир’ів - підвищення мотивації, необхідності контролювати потік 

інформаційних потів і дотримання політик безпеки, перегляд динаміки 

виконання завдань, при чому не тільки вирішених, а й тих, що знаходяться на 

стадії виконання;

2. Метод таємний клієнт - заздалегідь підготовлений клієнт з правдоподібною 

легендою і проблемою, яка є слабкою ланкою в забезпеченні безпеки, 

виконанням якої займуться працівники персоналу підприємства;

3. Встановлення нормативів (КРІ, кеу регібгтапсе іпбісаіогз) - автоматичний 

контроль якості виконання співробітником своїх обов'язків. За значеннями КРІ 

судять про ступінь досягнення цілей діяльності. Це захід, що дозволяє прямо або 

побічно оцінити, наскільки ми досягли ту чи іншу мету.

4. Дошка мотивацій;

5. Система розвитку та контролю роботи співробітників - система, що включає 

комплекс заходів, що сприяють фіксації дій персоналу, який працює за ПК: 

захищає конфіденційну інформацію компанії від її поширення «третім особам» і 

встановлює ефективність роботи конкретного співробітника.

6. Також впроваджується 8сгшп -  гнучка методика для розробки продуктів чи 

виконання певних коротко- чи довгострокових проектів.

Ці методи прямо чи опосередковано використовуються і для підвищення рівня 

виконання вимог політики безпеки підприємства.
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.1 Виділення основних підходів до реалізації механізмів моніторингу та 

його напрямки при використанні контролю інтернет активності користувача для 

забезпечення інформаційної безпеки

При дослідженні робочого процесу кожного працівника підприємства, який 

використовує засоби веб на робочому місці, можна використовувати як засоби для 

моніторингу, так і безпосередньо системи керування інформаційною безпекою. 

Виділимо основні підходи:

1. Використання десктопних застосунків, здатних відслідковувати інтернет трафік, 

та забороняти доступ до веб ресурсів при необхідності;

2. Використання ІауаЗегірї бібліотек, розширень браузера чи веб застосунків для 

моніторингу активності працівника в інтернеті чи на певному порталі;

3. Використання БЬР та 8ІЕМ систем для контроля інформаційних потоків.

1.2 Десктопні застосунки з можливістю відслідковувати інтернет трафік

Були обрані кращі як комерційні, так і безкоштовні інструменти для контролю 

робочого столу співробітників за критеріями [3]:

1. Збір інформації про запущені програми і час їх роботи;

2. Інформація про відвідані сайти - збір інформації про відвідані сайтах і час 

перебування на них;

3. Активність співробітника - розподіл активності співробітника на продуктивну і 

непродуктивну;

4. Графік роботи - налаштування робочих графіків для окремих користувачів і 

груп;

5. Перегляд робочих столів[5] - перегляд робочих столів (екранів) співробітників в 

реальному часі для всієї організації або ж зняття впарзЬо! в певні моменти часу;

6. Контроль порушень - контроль порушень і підозрілих подій онлайн;

7. Звіти щодо порушень - звіти порушень і підозрілих подій (початок, тривалість, 

інтенсивність);
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8. Перехоплення повідомлень - перехоплення відправлених і прийнятих 

повідомлень (пошта, месенджери);

9. Перехоплення документів - перехоплення документів та їх копіювання для 

аналізу.

Варто відмітити, що пункти 1, 2, 4-9 мають пряме відношення до контролю 

дотримання організаційних вимог з боку безпеки, в той час як пункт 3 має посереднє 

до цього відношення. Незважаючи на це, по активності співробітника ми можемо 

встановлювати, чи є його активність аномальною або в зоні допустимої поведінки. 

Аномальна поведінка може свідчити про порушення безпеки (від імені діє інший 

користувач або процес, даний користувач діє під впливом певних обставин - 

наприклад, психологічного тиску, соціальної інженерії і т.д.). Саме цю проблему 

вирішує веб-портрет користувача.

1.3 Зауа8егір! бібліотеки, розширення для браузера чи веб застосунки 

для моніторингу активності працівника

В той час як десктопні застосункі мають повний контроль над інформаційними 

потоками даних, їх використання потребує встановлення, налаштування, та залучення 

фахівців на стороні, що не завжди є вигідним та безпечним для керівника чи 

адміністратора підприємства та комфортним для працівників, за якими спостерігають 

сторонні люди. Вирішенням цієї проблеми - є використання ІауаЗегірї модулів, які 

допомагають непомітно моніторити роботу працівника завдяки впровадженню 

необхідного функціоналу в портал. Якщо ж необхідній крос доменний моніторинг, то 

використовують розширення для браузера чи веб застосунок, встановлення якого 

набагато простіше, а використання не спричиняє дискомфорт для користувача такого 

застосунку. При цьому можна використовувати як готові рішення, які обробляють 

дані анонімно, пов'язуючи зібрану статистику тільки з локальною адресою 

комп'ютера. А ось інформація про закріплений ПК за певним користувачем міститься 

тільки у системного адміністратора або засновника підприємства. Якщо робоче 

середовище працівника має розроблений веб-інтерфейс, то можна дописати певні
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ІауаЗсгір! модулі до цього застосунку, для моніторингу та додання захищеності цьому 

ресурсу.

1.4 Опис наявних платформ та сервісів із використанням 4ауа8сгір1 та їх 

можливостей для моніторингу користувачів

Найширшою сферою використання даних моніторингу користувачів в браузері є 

маркетинг та тасЬіпе іеагпіпд, метою яких є підвищення рівня продажу своїх товарів, 

персоналізація кожного користувача, та підбір підходів для продажу певної продукції. 

Тому найуспішніші модулі використовуються саме в цій галузі.

1.4.1 Соодіе апа1у!іс8

Ооодіе апаІу1іе8 - сервіс, що надається Ооодіе для створення детальної 

статистики відвідувачів веб-сайтів[6]. Статистика збирається на сервері Ооодіе, 

користувач тільки розміщує І8-код на сторінках свого сайту. Код відстеження 

спрацьовує, коли користувач відкриває сторінку в своєму веб-браузері (за умови 

дозволеного виконання Іауазегір! у браузері).

Опишемо налаштування для запровадження засобів Ооодіе Лпаїуііез.

Код, що потрібно помістити на початок кожної сторінки виглядає приблизно

так:
<8СгірІ>

(ГипсІіоп(і,8,о,§,г,а,ш){і['Ооо§іеЛпаіуІіс80Ь1есІ']=г;і[г]=і[г]||

ГипсІіоп(){

( і[г].я=і[г]^||[]).ршЬ(аг§итепІ8)}, і[г].і=1*пе^ БаІе(); 
а=8.сгеаІеЕіешепІ(о)т=8.§еіЕіешепІ8БуТа§Каше(о)[0]; 

а.а8упс=1; а.8гс=§; т.рагепіКогїе.іп8еіїВеїоге(а,т)}

)( шпгїо^гїоситепі, '8сгірІ','//^^^.§оо§іе-паіуІіс8.сот/апаіуІіс8.]8', '§а');

§а('сгеаІе', 'ИЛ-51939022-Г, '8іауіаіі.ги'); §а('8епгї', 'радеуіе^');

</ 8сгірІ>
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Крім цього, додання коду відстеження в саму верхню частину вихідного коду 

сторінок гарантує, що браузер при розборі цього коду (починаючи зверху і йдучи 

вниз) активує виконання скрипту Лпа1у1іе8[7].

Тому, навіть якщо користувач піде до закінчення завантаження сторінки, його 

взаємодія з вашим сайтом буде враховано. Код Лпа1у1іе8 виконується асинхронно, 

тобто запускається на задньому фоні, поки браузер виконує інші завдання по 

завантаженню елементів веб-сторінки. Це знову ж таки дозволяє почати збирати дані 

ще до повного завантаження сторінки.

Після того, як код відстеження на даній сторінці виконався, система створює 

анонімні унікальні ідентифікатори, призначені для відмінності користувачів. Існує 

кілька способів створення таких ідентифікаторів. За замовчуванням, Ооодіе Лпа1у1іе8 

використовує власний файл соокіе, але є можливість створити і використовувати свій 

власний ідентифікатор.

При завантаженні сторінки ІауаЗсгір! код лічильника збирає інформацію про 

сам веб-сайт, наприклад, ЦКЬ адресу поточної сторінки. Також лічильник збирає 

інформацію про браузер, в якому ця сторінка відкрита, наприклад, його назва, 

налаштування мови і операційну систему, під керуванням якої працює цей браузер. 

Вся ця інформація пакетується і відправляється на сервер Ооодіе у вигляді хіта 

перегляду сторінок. І цей процес повторюється щоразу, коли в браузері 

завантажується сторінка.

Варто зазначити, все цей код буде працювати і без будь-яких попередніх 

налаштувань. Достатньо реестрації в Ооодіе Лпа1у1іс8, отримати код і все буде 

працювати. Також є додаткова можливість налаштування коду, що дозволяє збирати 

більше інформації про користувачів, їх сеанси (сесії) і взаємодії з вашим сайтом.

Засоби Ооо§1е Лпа1у1іс8 дозволяють робити: рекламні звіти, проводити імпорт 

даних витрат, робити вимірювання мобільних оголошень, ремаркетингу, проводити 

пошукову оптимізація, пошук розширених сегментів, робити анотації, експерименти з 

вмістом, настроювані звіти, звіти в режимі реального часу, робити аналіз аудиторії та 

звітність, збирати дані про Браузер / ОС, візуалізувати потоки, накладати карти,
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відслідковувати мобільний трафік, робити соціальні звіти, сканувати джерела 

трафіку, застосовувати фільтри, налаштовувати дозволи для користувача, робити звіти 

про збої і винятки, збирати дані про цільовий потік, багатоканальні послідовності, 

сповіщення, інтелектуальні події, відстеження подій, аналітика на сторінці, пошук по 

сайту, робити аналіз швидкості сайту;
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Рисунок 1.1 - Базовий інтерфейс веб-застосунку Ооодіе апаїуіісв
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Рисунок 1.2 - Сторінка перегляду статистики користувачів та мов

1.4.2 Сііскіаіе

СІіскТаїе - система веб-аналітики, застосування якої дозволить зібрати масу 

корисних для аналізу даних про відвідувачів сайту.

Ця програма дозволяє робити:

1. Відео-записи відвідувань сайту

Всі відео записи збираються в спеціальному звіті Кесогдіп§8[9]. У списку для кожного 

запису визначається тривалість відвідування, джерело відвідувача. Будь-який запис 

можна скачати на локальну машину для перегляду, або переглянути прямо в веб- 

браузері. В системі передбачені спеціальні фільтри, які дозволяють відфільтрувати 

необхідні записи відвідувань за певними параметрами. Фільтри легко можуть 

комбінуватися між собою, тому можна швидко відсіяти записи відвідувань 

відвідувачів.
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Рисунок 1.3 - Відеозаписи відвідувань порталу

2. Відстеження цільових дій

Крім стандартних параметрів фільтрації відео-записів відвідувань СІіскТаїе 

пропонує гнучкий інструмент Еуєпі8, який дозволяє фіксувати певні ключові дії на 

сайті: скачування файлів, оформлення замовлення, відправка заявки і так далі. З 

технічної точки зору використання подібних подій на увазі невелику модифікацію 

вихідного коду сайту шляхом додавання спеціальної ІауаЗсгір! функції до відповідних 

об'єктів (деякий аналог ТгаскРадеуіе^ () з віртуальними сторінками в ОоодІе 

Лпаїуіісз).

3. Теплові карти

Теплові карти накладаються на сторінки сайту і являють собою агреговані дані, 

які описують поведінку відвідувачів в рамках окремо взятих сторінок. Сїіскіаїе 

пропонує 4 види теплових карт[8]: карти, засновані на русі миші; карти, засновані на 

кліки миші; карти, засновані на увазі відвідувачів; карти, засновані на глибині

скролінгу.
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Рисунок 1.4 - Теплова карта заснована на русі миші

Рисунок 1.5 - Теплова карта заснована на кліках миші

Аналізуючи всі чотири теплові карти, можна зрозуміти, як відвідувачі 

сприймають ту чи іншу сторінку, наскільки очевидні для них ключові об'єкти і т.д.

На теплових картах також наводиться статистика для посилань, які перебувають 

на сторінці. Вона включає в себе такі показники як: кількість кліків по посиланню, 

середній час, який курсор провів над посиланням перед кліком, відсоток наведень на



посилання, які закінчилися кліком, і т.д. У відповідність з обраним показником 

СІіскТаїе визначає рейтинг для кожної з посилань сторінки.

21

Рисунок 1.6 - Статистика посилань на сторінці

4. Тунелі конверсій.

Тунелі конверсій СІіскТаїе дозволяють проаналізувати поведінку користувачів 

на кожному з кроків проходження форм і зрозуміти, який з них може відштовхувати 

відвідувачів. Усунення виявлених проблем дозволить знизити відмови відвідувачів і 

підвищити кінцеві показники конверсії [8].

Рисунок 1.7 - Тунелі конверсій
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5. Аналіз взаємодії з формами.

Форми один з найбільш популярний способів взаємодії відвідувачів з сайтом. 

Вводячи необхідні дані в поля форми, відвідувачі оформляють замовлення, 

підписуються на новинні розсилки, відставляють заявки на зворотний дзвінок і так 

далі. Заповнення форми є одним з кроків на шляху відвідувача від залучення на сайт 

до кінцевої конверсії, тому, як і інші кроки, він потребує аналізу і подальшої 

оптимізації. Цей інструмент дозволяє: робити звіт по конверсії, звіт по відмовах, звіт 

за часом взаємодії, звіт по порожніх полях, звіт по повторне заповнення.

6. Консоль сторінки.

Звіт, який збирає всі основні дані по певним сторінках сайту: час на сторінці, 

кількість переглядів, найбільш популярні попередні і подальші переглянуті сторінки, 

швидкий доступ до теплових карт тощо.
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Рисунок 1.8 -  Консоль сторінки
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1.4.3 8едшеп1.іо

8едшеп1.іо - це платформа, яка збирає, зберігає і направляє дані на сотні 

інструментів для аналітики. При чому інструментами можуть бути власні модулі.

При запуску бібліотек 8едшеп1.іо для і08 і АпОгоіф буде підтримуватися 

відправка даних в ряд послуг мобільної аналітики, включаючи Соипіїу, Міхрапеї, 

Ьосаїуїісз, Рїиггу, Ооодїе Апаїуїісз та інші. Нові бібліотеки забезпечать гнучкість 

мобільних розробок, так як тепер вони зможуть розгорнути бібліотеку аналітики 

8едшеп1.іо тільки один раз, а потім включити або відключити служби всередині 

8едшеп1.іо, з якими вони хочуть працювати [10].

Крім того, шляхом ргохуіпд даних через сервери 8едшеп1.іо бібліотеки вперше 

надають мобільним розробникам доступ до Магкеїо, НиЬ8ро1, Сшіошег.іо, Уего, 

Кїауіуо, РагОо!, ^оорга, Неїр 8сои1, ЬіЬгаІо, ОиіЬоипО.іо і 8аїе8Іогсе [10].

Зоигсев
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0
МоЬіІе \Л/еЬ
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Хатагіп ЗОКз \Л/огсІрге55
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апсі сіаїа та ге Ь о и зіп д .

Рисунок 1.9 - Принцип роботи 8едшепї.іо
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1.4.4 ЕхІга^аІсЬ

ЕхІга^аІсЬ - це платформа вимірювання продуктивності веб-сайту, яка аналізує 

активність відвідувачів, контролює завантажені файли, відстежує кліки та створює 

теплову карту, виявляє і звітує за ключовими словами і т. д.

Характеристики:

7. Аналізує взаємодію відвідувачів в режимі реального часу.

8. Здійнює моніторинг активних точок кліка через НеаіМарз. Працює на 

платформах Іоошіа, Мадепіо, РгезІазЬор і ^огфге88, через плагін або код 

відстеження, якщо використовується інша система управління контентом.

9. Проводить трекінг ключових слів і фраз, які привели користувачів на сайт для 

поліпшення 8ЕО. Трекінг елементів які найбільш активні [10].

10. ЕхІга^аІсЬ використовується для збільшення проведеного часу на сайті і 

знижує показник відмов і доглядів шляхом відстеження кліків на різних кнопках 

і посиланнях, а також оптимізує цільові сторінки для поліпшення конверсій.

1.4.5 Мои8еЯо^

Мошейо^ - сервіс, що відслідковує поведінку користувачів на сайті, 

ґрунтуючись на русі миші і прокручуванні веб-сторінок. Містить відразу кілька 

інструментів, які допомагають аналізувати аудиторію ресурсу для подальшого 

підвищення конверсії та поліпшенні юзабіліті [11].

Платформа, в першу чергу, розрахована на маркетологів для вивчення 

ефективності контенту і аналізу воронок продажу. Завдяки відеозапису дій 

користувачів, можна зробити висновки, чому потенційний покупець не придбав товар. 

Пропонується широка лінійка тарифів, розраховану як на невеликі сайти, так і на 

великі інтернет-магазини.

Після встановлення І8-коду на сайт, сервіс відстежує дії кожного користувача і 

записує відео, подивитися яке можна в зведеній таблиці - поряд з інформацією про те,



з якого джерела прийшов відвідувач, скільки часу провів на сторінці і які дії виконав. 

Мошейо^ генерує теплові карти по заданих сторінок: з них можна дізнатися, які 

посилання і товари привернули аудиторію, на що і скільки разів кликали, який 

відсоток сторінки прокручений. Можна подивитися, скільки часу у відвідувачів 

займає заповнення реєстраційної форми та яка частка аудиторії погоджується пройти 

опитування.

Можливості сервісу:

1. Відеозапис активності миші і прокручування сторінок. Мошейо^ відстежує 

кліки, рух миші, форми і багато іншого. Показує анонімну запис активності від 

кожного відвідувача на вашому сайті - точно так само, як і СОТУ. Краще за все, 

ви можете фільтрувати сеанси, щоб знайти ті, у кого є розчаровані користувачі, 

помилки, проблеми сумісності і багато іншого [12].

Це усуває здогади, тому ви можете вирішувати проблеми оперативніше. І це 

швидко, безпечно, зручно для мобільних пристроїв і підтримує сторінки 

перевірки, динамічного контенту або учасників.

2. Теплова карта. Мошейо^ надає карти для анонімного узагальнення, де люди 

клацають / торкаються, переміщують курсор миші, прокручують, звертають 

увагу і знаходяться. Застосунок показує ключові етапи поведінки в простому, 

зручному для читання форматі.

Це дозволяє легко виявити те, що працює, а що ні. Також підтримує 

налаштування діапазони дат, мобільні і адаптивні макети, а також тести А / В 

або зрій [11].

3. Відстеження воронок. Мошейо^ відстежує активність зі сторінки на сторінку 

на певному сайті. Це допомагає проаналізувати виходу с сайту і пов’язані 

процеси (наприклад, вхід або реєстрація). Надає можливість створювати звіти 

для вивчення поведінки відвідувачів.

4. Робота з формами. Мошейо^ контролює взаємодію відвідувачів з формами. Він 

вимірює скидання, порожні відправки, помилки і т. д. - для кожного поля 

відповідної форми - і такий звіт може бути відфільтрований в реальному часі.
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Це допоможе вам виявити проблеми, поліпшити зручність використання і
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збільшити кількість конверсій між різними сегментами відвідувачів [12].

Збір інформації про поведінку кожного користувача окремо. Мошейо^ 

дозволяє легко аналізувати відвідувачів. Ви можете створювати користувацькі 

інтерактивні опитування для цільової аудиторії в лічені секунди. Це дає цінний 

зворотний зв'язок, коли це має найбільше значення: оскільки, якщо відвідувачі

розчаровані, вони переживають проблеми та потребують допомоги.

□ 4 -  РІ (по ге(еггег) / 14 Иоиг5 а§о 2 ▼ 21.25 О ОСИ

□ В*І Тогопїо, ОИ §оо§Іе.са /5іп§Іе.ЬітІ?§сІісІ=С... 14 Ьоиг5 а§о 1 * 21.35 • 6  0

□  ̂Масігісі, Е5 (по геГеггег) / 14Иоиг5а§о 2 - 26.25 ** П
□ Щ 5ап.|05е, СА (по геРеггег) /ргосІисІз.МітІ 14 Иоиг5 а§о 2 - 30.55

□ ш МоуозіЬігзк, ІШ уапсіех.ги / 14Ьоиг5а80 4 - 1 т  95 еяо
□ •  Непмаііта.р (по геїеггег) / 15Ріоиг5а§о 2 - 42.25 • ::о
□ — N1 (по геРеггег) /ргосіисіз.ІИтІ 15Иоиг5а§о 2 - 51.65 гяо
□ Ш ІотЬагсІ. И (по геїеггег) / 15Ноиг5а§о 1 - 21.15 (ЯО

ЄСШ>=СІ.ГО)72-1ШСТи5...

Рисунок 1.10 -  Загальна характеристика відвідуваності веб-сайту
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Рисунок 1.11 -  Взаємодія користувачів з формами

Рисунок 1.12 -  Теплова карта заснована на кліках миші
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1.4.6 8ееУо1и!іоп

ЗееУоІиїіоп - це інструмент аналізу веб-аналітики, який дозволяє вам зрозуміти 

поведінку відвідувачів на вашому веб-сайті.

Цей застосунок включає надання таких почлуг:

1. 8іїе апО Раде Апаїуїісз: інструмент аналітики, відстежує загальні кліки [13];

2. Модуль для відстеження гарячих / холодних точок, на кожній сторінці вашого 

порталу;

3. Еуе Тгаскіпд: перегляд рухів миші на сторінці відвідувача;

4. Карту прокрутки уваги - як далеко прокручується кожна сторінка;

5. Розширені фільтри: результати фільтрації за типом пристрою, джерелами або 

географічним розташуванням;

6. Живі кліки [13]. Зворотній зв'язок про зміни і кампанії. Кожен клік з'явиться на 

мапі ЬІУЕ. Функція масштабування дозволяє отримати краще уявлення про 

геолокації аудиторії. Можливість фільтрації своїх цілей для взаємодії 

відвідувачів з конкретними ресурсами.

7. Записані сеанси: забезпечує близьке і особисте уявлення про досвід

користувача. Немає буферів. Можливість ефективного налаштування 

конкретних сценаріїв, використовуючи відфільтровані записані сеанси по 

країнам, кількість переглянутих сторінок і тривалість сеансу [14].

8. Уявлення за лаштунками. Є опція збільшення кількості гарячих точок на сайті, 

щоб дізнатися, хто з користувачів відвідає "гарячу" точку: звідки вони з'явилися, 

як вони потрапили на сайт, яку платформу і браузери вони використовують.

9. Аналіз активів. Функція аналізу активів покаже, як залучати кожне зображення, 

посилання і форму, і в режимі реального часу.

10. Аналіз форми: Оптимізація форми, щоб відвідувачі частіше натискали в 

«Відправити». Можливість дізнатися скільки користувачів заповнило кожне 

поле і скільки часу пройшло.



11. Задання цілей. Задання цілей, можливість аналізувати кампанії і отримувати
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результати встановлених цілей [14].

Агіісієб \/\/еЬОе5ідп РгееЬіез №огс1Рге$я| Раїа Уіг ІпзрігеОеак Ргееіапсіпд 
и

М ас Боси гіїу З и К еВ ип сЯ в  - оп іу  $37 ! ◄► ~~

ґсрІї <' <.іт*дС'>

Рисунок 1.13 -  Теплова карта заснована на русі миші

1.4.7 Розширення для Соодіе СЬгоше чи Могіїїа Рігеїох

При необхідності моніторингу активності працівника в усьому браузері, можна 

використовувати розширення для браузерів, які дозволяють збирати обмежену 

статистику у всіх вікнах. Виділимо два загальнодоступних инстумента - ^еЬ їіте  

Тгаекег і Вго^8Іп§ ЛеІіуіІуТгаекег [15]. Вони не вимагають авторизації, а також 

дозволяють скачати вихідний код цих розширень і налаштувати їх під себе. 

Дозволяють робити резервне копіювання і відновлення, експорт логів в файли С8У 

формату, скріншоти, працюють в автономному режимі і мають алгоритми 

вимірювання часу, вважають час на сайті, тільки коли вікно СЬготе активно. Також 

такі застосунки можуть відправляти логи чи іншу інформацію на сервер.
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Рисунок 1.14 -  Рисунок інтерфейсу розширення для браузера

1.4.8 Написання власних модулів

Написання власних модулів і їх впровадження до робочого середовища 

працівників надає можливість власноруч налаштовувати лише ті засоби та заходи, які 

необхідні на вашому ресурсі для моніторингу активності да діяльності робітників. 

Такі модулі є досить гнучкими, та динамічними, дозволяють швидко змінювати та 

додавати новий функціонал, при необхідності. Їх можливості залежать лише від 

засобів мови програмування, в даному випадку ІауаЗегірІ, та браузера, на якому 

працюють співробітники.

1.5 Використання БЬР та 8ІЕМ систем

В той час як десктопні застосунки мають повний доступ до даних працівника, 

існують певні системи, які відстежують тільки інформаційні потоки в корпоративних 

мережах. Такі системи називаються БЬР(Ба1;а Ьо88 Ргеуепііоп) и 8ІЕМ(8ееигі1;у 

іпГогшаІіоп апО еуеп! тападетепі).



БЬР - система, створена для запобігання витоку конфіденційної інформації за 

межі корпоративної мережі. Будується ця система на аналізі потоків даних, що 

проходять в мережі підприємства. У разі спрацювання певної сигнатури і виявлення 

передачі конфіденційної інформації, система або блокує таку передачу, або посилає 

повідомлення уповноваженому працівнику сигнал тривоги. Таким працівником 

зазвичай є або системний адміністратор, або офіцер безпеки.

Основними вимогами до таких систем є:

• вартість комплексу;

• зручність використання;

• модульність системи [16];

• чи може продукт все контролювати або необхідно закуповувати різні модулі для 

контролю певних каналів витоку інформації і кількість контрольованих каналів. 

8ІЕМ - забезпечує аналіз в реальному часі подій (загроз) безпеки, що виходять

від мережевих пристроїв і додатків. 8ІЕМ представлено застосунками, приладами або 

послугами, і використовується також для логування даних і генерації звітів з метою 

безпеки. 8ІЕМ сама по собі не здатна нічого запобігати [17]. Якщо інцидент в ній 

зареєстрований, то він вже стався. Інша розмова - що могло не бути продовження 

інциденту.

8ІЕМ відноситься до систем, які не забезпечують весь заявлений функціонал «з 

коробки» і без попередньо зробленого ретельного обстеження і подальшого 

ретельного налаштування під конкретного замовника перетворюються на сміття, 

головний біль ІТ-відділу і відповідальних за безпеку.

При правильному налаштуванні дана система забезпечує:

• управління журналами даних, зібраних з різних джерел - мережеві пристрої і 

сервіси, датчики систем безпеки, сервери, бази даних, застосунки;

• автоматизований аналіз корелюючих подій і генерація оповіщень (загроз) про 

поточні проблеми.

• відображення діаграм, які допомагають ідентифікувати патерни відмінні від 

стандартної поведінки.

31



32

• застосування довготривалого сховища даних в історичному порядку, 

можливість пошуку по безлічі журналів на різних вузлах; може виконуватися в 

рамках програмно-технічної експертизи [18].

Оскільки системи БЬР і 8ІЕМ пропонують можливість відстежувати лише 

частково поведінку конкретного користувача, ми не будемо розглядати ці засоби як 

основні при дослідженні контролю веб-активності користувача і будемо враховувати 

тільки можливість використовувати їх в комбінації з іншими як допоміжні, для 

профілактики і контролю інформаційних потоків.

Рисунок 1.15 -  Принцип роботи 8ІЕМ системи

Висновки до розділу 1

Проаналізовано основні тенденції по існуючим рішенням в сфері моніторингу 

користувацької поведінки в цілому. Це десктопні застосунки, засоби Іауа8егір1, та 

БЬР та 8ІЕМ системи.

Визначено, що для моніторингу саме веб-активності найбільш гнучко можна 

використовувати Іауа8егір! бібліотеки, платформи і сервіси, з їх допомогою 

запроваджувати розширення для браузерів, чи розробити власні веб-застосунки, які 

окрім необхідного функціоналу будуть забезпечувати моніторинг користувача та 

спостереження дотримання правил політики безпеки.



2 АНАЛІЗ ТА ВИБІР РІШЕНЬ ДЛЯ РЕАЛІЗАЦІЇ МОНІТОРИНГУ, 

ПОРІВНЯЛЬНИЙ АНАЛІЗ МОЖЛИВОСТЕЙ
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2.1 Засоби Зауа8сгір1, які можуть бути використані для вирішення задач 

моніторингу

При популяризації використання веб в бізнес процесах, з'явилася необхідність 

впровадження політик безпеки і програмних засобів для підтримки безпеки даних і 

бізнес процесів підприємства в даний сектор. Оскільки дуже багато часу 

співробітники проводять використовуючи браузер, є сенс використовувати 

можливості мови програмування ІауаЗегірї для застосування можливих заходів 

безпеки. Підходами до моніторингу працівника підприємства з використання засобів 

ІауаЗегірї можуть бути як власні модулі, так и готові бібліотеки та платформи. 

Використання цих підходів є двостороннім, тобто вони використовуються як 

власниками веб-ресурсів, з якими взаємодіють співробітники підприємства (для 

захисту від ботів та профілактики від загроз), так і власниками підприємств, які мають 

намір моніторити співробітників при їх взаємодії з зовнішніми ресурсами. Також 

використання таких методів залежить від того, чи не шкодить збір третіми особами 

інформації про діяльність підприємства.

ІауаЗегірї дозволяє відстежувати працівників і їх дії в браузері, а саме:

1. Число переглядів певної сторінки;

а. Збираємо дані про вхід на певну сторінку. При вході на сторінку 

відправляємо дані на сервер з інформацією агента і з якої сторінки був 

виконаний перехід:
<5сгірі іуре=міе х і/ іа уа 5 сгір ім 5гс=мніір5://*****?уаг=и5егірм></5 сгір і>

// отримуємо змінну шегір у глобальній області видимості, яка співпадає з ір

адресою користувача
мїпі їом . опіоагі = 1ипсїіоп() {

уаг хіїг = пем Х М І Н і і р К е ц и е з і ( ) ;
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уаг адепї = п а ч і д а і о г . изегАдепІ;
уаг іїіз їо гу= б о с и т е п і . г е ^ е г г е г ;
уаг ї і т е г  = пем Х М І Н і і р К е ц и е з і ( ) ;
ї і т е г . ореп( мР05Т", "/гедізіег-уіем -айгезз", їги е );
ї і т е г . 5еї^едие5їИеайег( мсопіепі-Туре", марріісаїіоп/ізопм);
ї і т е г . 5епй(450М. 5 їг іп д і їу ( { и г І : арі, адепї: адепї, изегір: и зе гір }));

}

Такі дії потрібні для захисту ресурсу від ботів, запобігання гїгїоз атак, а також 

від збору статистики. Вирішує завдання спостережності, цілісності і доступності 

даних.

2. Відстеження подій - взаємодія користувача з контентом, який можна 

відстежувати незалежно від переглядів сторінок або екранів. Це поняття 

включає в себе завантаження, кліки по мобільним оголошенням, використання 

гаджетів, елементів ПазЬ і ЛІЛХ, відтворення відео і т. Д .;

Додати подію на кожен клік, при якому буде виконуватися функція, яка 

реєструє куди натиснув користувач, в який момент часу.
<Ьиііоп 0 п с \ і с к = м^ е д і 5 і е ^ С ^ і с к ( е V е п і ) м їуреВїп=м5Ноезм ій= 'Ьиу- 
іг і '>Виу</Ьиїїоп> 
їипсііоп ^ е д і 5 і е ^ С ^ і с к ( е V е п ^ )  { 

уаг ій = еVепї.іа ^де і. іг і; 
уаг йаїе = пем й а і е ( ) ;
уаг ЬїпТуре = еVепї.іа ^де і. а іі^ іЬ и іе5 .ЬїпТуре.уаіие; 
уаг с ііс к  = пем Х М І Н і і р К е ц и е з і ( ) ;  
с І іс к . ореп( мр05Тм, м/сііск/м, їги е );
с і іс к . 5еї^едие5їИеайег( мсопіепі-Турем, марріісаїіоп/ізопм); 
с І іс к . зепй(450М. з їг іп д і їу ( { іг і : ій , йаїе: йаїе, їур е : ЬїпТуре} ) ) ;

}

Відстеження таких подій допомагає визначити чи реальна людина зараз на сайті 

чи бот/скрипт; відстежує які дані йдуть на сервер, чи впроваджуються рекламні боти 

на сайт і який їх вплив і тп. Вирішує завдання спостережності , цілісності і 

доступності даних.

3. Відстежити скільки разів користувачі натискали кнопки соціальних мереж і 

надати інформацію як вони взаємодіють з різними соціальними 

мережами. Також додаємо обробник натискання на кнопки соціальних мереж і



при відправленні даних додаємо сервіс, який вони частіше використовують, 

наприклад, при авторизації. Вирішує завдання спостережності за користувачем.

4. Вимірювати призначене для користувача час знаходження на певному сайті. 

При вході на сайт створюємо мітку часу, при цьому сервер разом з відкриттям 

ресурсу відправляє нам ід, і через певний інтервал часу відправляємо серверу 

цей ід і поточний час. Потім на сервері рахуємо час між першим і останнім 

значенням цього ід. Вирішує задачу спостережливості за користувачем.

5. Відстежувати кількість збоїв і де вони відбувалися. Впроваджуємо скрипт, який 

логує помилки, оптимізує наш сайт. Вирішує проблему доступності та цілісності 

даних.

6. Відстежувати використання даних з соокіе і ІосаІЗіогаде та ^еЬ  кешування 

сторінки. Додаємо обробник подій і відстежуємо, коли користувачеві 

«потрібно» взяти дані з соокіе або ІосаІЗіогаде. Оскільки ці сховища містять 

інформацію про користувача, які посилають на сервер, то відстеження змін, 

вирішує проблему спостережливості і цілісності даних користувача.

7. Отримання параметрів екрану. Через об’єкт шпдо^.зсгееп. ауаіІТор, соІогБерїЬ, 

ЬеідЬї, Іей, огіепїаїіоп.

8. Проводити відстеження спеціальних параметрів, наприклад, зайти на сайт, але 

не виконати вхід. В основному допоможе вирішити проблему спостережливості, 

але в окремих випадках вирішує проблему доступності і цілісності даних при 

відстеженні хто заходить на сайт, в який час доби і тд.

9. Відстежувати використовувані протоколи, список допустимих форматів, 

визначає версію браузера, версію ОС, деякі з встановлених доповнень браузера, 

які додаткові проксі-сервери використовуються клієнтом і, скільки разів був 

виконаний вхід на ресурс. Допомагає розпізнати атаки спрямовані на 

доступність і цілісність даних.

10. Анонімізація користувача;
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11. При взаємодії з ресурсами браузера можна виконати завдання крос доменного 

відстеження (Ооодіе апаїііусз / апа1у1іс808). Вирішує проблему спостережливості 

за користувачем.

2.2 Порівняльний аналіз можливостей засобів веб моніторингу

В порівняльному аналізі перерахуємо переваги та недоліки використання 

розглянутих модулів.

2.2.1 Соодіе апа1у1іе8

Переваги, які надає Ооодіе апаїуіісз:

• Рекламні звіти;

• Імпорт даних витрат;

• Вимірювання мобільних

оголошень;

• Ремаркетинг;

• Пошукова оптимізація;

• Пошук розширених сегментів;

• Анотації;

• Настроювані звіти;

• Звіти в режимі реального часу;

• Аналіз аудиторії та звітність;

Недоліки Ооодіе Апаїііусз:

1. Найголовнішим недоліком є те, що компанія може аналізувати дані

підприємства для власних цілей, і хоча це не доведено, без вагомих причин краще не
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збір даних про Браузер та ОС; 

накладання карт;

відслідковування мобільного 

трафіку;

сканування джерел трафіку;

накладання фільтрів;

налаштування дозволів для

користувача;

звіти про збої і винятки;

аналіз швидкості сайту.

в и к о р и сто в у вати ц ей м одуль.



2.2.2 Сііскіаіе
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Переваги, які надає СІіскїаІе:

1. Аналіз поведінки аудиторії, збільшення конверсії;

2. Система зберігає відеозаписи відвідувань;

3. Створює агрегованих теплових карт, що характеризують поведінку відвідувачів 

в рамках окремо взятих сторінок. Наявність таких карт служить для складання 

веб-портретів користувачів. Це можна використовувати як для персоналізації 

користувача в машинному навчанні, так і для забезпечення безпеки на ресурсі 

при відстеженні аномальної поведінки;

4. Оптимізація форми на сайті з метою мінімізувати відмови відвідувачів при їх 

заповненні;

5. Застосування конверсійного маркетингу;

6. Використання Баїа Зсіепсе технологій;

7. Відстеження повторних сеансів;

8. Застосування засобів психологічної аналітики, загалом для маркетингу;

9. Використання цифрової психології натискань, тому цей інструмент є 

популярним за заході.

2.2.3 8е§шеп1.іо

Що дозволяє Зедшепї.іо:

1. Збирати дані клієнтів;

2. Робити аналіз даних;

3. Інтегрувати дані;

4. Робити перенесення даних;

5. Проводити контроль якості даних;

6. Забезпечити безпеку даних;
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7. Управління інформацією користувача;

8. Управління основними даними;

9. Аналіз збігів на наявність правил поза системою;

Переваги у використанні Зедшепї.іо:

1. Реалізація функцій різних застосунків стала простішою. Більшість інструментів 

отримують приблизно однакові дані, тому немає сенсу писати один і той же код 

для обробки тих самих події кілька разів.

2. Функціонує як менеджер тегів, дозволяючи завантажувати спеціальний контент 

на сайт, наприклад, пікселі маркетингу.

3. Зедшепї.іо дозволяє створювати історичну копію даних в базі даних, яка 

контролюється. Це особливо важливо, коли потрібно переключити інструменти і 

цілі дослідження, не втрачаючи історичних даних.

Недоліки Зедшепї.іо:

1. Потрібен фахівець при початковому налаштуванні роботи сервісу;

2. Проблеми з налагодженням при додаванні декількох систем з різним підходом 

роботи. Це зазвичай пов'язано з технічною підтримкою популярних 

інструментів, таких як Міхрапеї, КІ88шеїгіе8 і т.д.

3. Деякі функції сайту можуть не працювати через Зедшепї.іо. Це пов'язано з 

відсутністю інтеграції або просто тому, що засоби несумісні.

4. Використання цього сервісу оплачується окремо від основних інструментів 

аналізу.



2.2.4 ЕхІга^аІсЬ
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Ехїга^аїсЬ допомагає збирати:

1. Інформацію про відвідувачів:

a. Країну входу, браузер, ОС;

b. Який контент послужив посиланням на веб-сайт;

c. Статистика ключових слів, використовувана для переходу на сайт;

гї. Позиція ключового слова з Ооодіе;

2. Статистику:

a. Збирає щотижневу статистику унікальних відвідувань, статистику 

завантажень сторінок, середнє число переглядів сторінок за відвідування;

b. Статистика для цілей, які були визначені, відвідування соціальних мереж, 

таких як РасеЬоок, Тшіїег, Ооодіе та на вашому сайті;

c. Щоденні і щотижневі статистичні дані для: мобільних пристроїв, що 

використовуються для доступу до сайту, зареєстрованих користувачів, 

внутрішнього потоку сторінок;

3. Блокування і антиспам:

a. Блокування спамерів;

b. Імпортування слова в список спаму;

c. Ручне блокування ІР;

гї. Імпорт чорного списку сторонніх ІР-адрес в форматі С8У;

4. Забезпечує отримання звітів на електронну пошту - отримання звітів про роботу 

сайту кожен ранок у вигляді листа на ел.пошту;

5. Створення цілей:

а. цілі дозволяють відслідковувати дії, які важливі для збільшення продажу 

або інших перетворень. Такі цілі можуть бути використанні і для 

підвищення рівня захищеності сайту від різного виду загроз, завдяки 

приділенню уваги на певні, найменш захищені ланки сайту;



b. Ехіга^аіск може відправити вам електронного листа, коли буде досягнута 

така мета, які кроки передували цієї мети;

c. Блокувати користувача на основі цільових умов;

0. Перенаправляти користувача на основі цільових умов;

6. Діаграма - отримання щоденних і щотижневих графіків по розділах:
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Посилання; • Країни;

Ключові фрази; • ІР;
Ключові слова; • Браузери;

Сторінки; • 08;

Користувачі; • Розміри таблиць бази даних

Цілі;

Недоліком використання цієї технології є те, що вона працює з фреймворками 

на РНР, які є досить ненадійними засобами з точки зору безпеки.

2.2.5 Мои8еЯо^

Переваги використання Мошейо^:

1. Відеозапис активності миші і прокручування сторінок;

2. Створення теплових карт;

3. Відстеження воронок;

4. Робота з формами;

5. Персоналізація користувача;

6. Підтримка бібліотек Оео Неаішарз, РеейЬаск, Сііск-Еггог & Сііск-Каде;

7. Підтримка по телефону;

8. Наявність АРІ.
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2.2.6 8ееУо1иіїоп

ЗееУоІиїіоп надає такі можливості:

1. Відстеження гарячих / холодних точок -  теплові карти;

2. Перегляд рухів миші;

3. Карта прокрутки уваги -  скільки контенту продивився відвідувач? Перед им як 

покинути сайт;

4. Різні види фільтрів;

5. Відстеження кліків;

6. Записані сеанси;

7. Програма збільшення кількості гарячих точок на сайті;

8. Аналіз активів;

9. Аналіз форми;

ІО.Задання цілей.

2.2.7 Використання розширень для Соодіе СЬгоше чи Могіїїа РігеГох

Хоча можливості розширень для браузерів на даний момент не дуже гнучкі, 

вони мають ряд сильних переваг:

1. Резервне копіювання логів у форматі С8У;

2. Скріншоти;

3. Можливість роботи в автономному режимі;

4. Визначення часу перебування на окремому сайті;

5. Детальна статистика домену;

6. Статистика про відвідувані сайти за певний період;

7. Можливість різних налаштувань;

8. Використання як засобів браузеру, так і засобів ІауаЗегірІ, в тому числі і для 

забезпечення безпеки користування браузером;
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Переваги використання даних модулів:

1. Можливість написати всі ті рішення, які є в уже готових модулях;

2. Динамічно контролювати весь функціонал, підключаючи лише необхідні 

методи;

3. Підключати сторонні бібліотеки и налаштовувати їх під себе, наприклад Оео 

Неаїтарз, Ьеаїтарзоз;

4. Можливість написання як розширення для браузеру з імплементацією інших 

сервісів, так і написання модулю до певного веб-застосунку;

5. При виявленні нових загроз -  імплементують вирішення проблеми швидше, ніж 

вже готові продукти.

Недоліки у розробці власних модулів:

1. Потребуюсь спеціалістів з їх розробки;

2. Займають певний час на розробку;

2.3 Десктопні рішення, які дозволяють контролювати активність 

користувача

У результаті здійсненого аналізу десктопних застосунків по критеріям пункту

4.1 були обрані кращі засоби, а також додані деякі параметри орієнтовані зручність і 

швидкодія з боку користувачів і адміністраторів компаній.

У список застосунків потрапили: КікіШег, Тітеїпґогтег, СгоеоТіте, Бізсірііпа, 

Ьападепї Епіегргісе, ЗїаґґСор, ТегаМіпгї Етріоуее Мопйогіпд, ЛсїіуТгак Мопіїогіпд ґог 

Етріоуее, Ошіогїіо Мопіїогіпд ґог РС, УегіСІоск Мопіїогіпд Зой^аге, ІпїегОиаггї РС 

Мопіїогіпд, Тіте Босїог ґог РС.

2.2.8 Використання власних модулів



Таблиця 2.1 - Опис функціоналу десктопних застосунків моніторингу робочого
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столу
Критерії порівняння / 

назва інструменту

Кікібіег Т ітеїпкогтег С госоТ іте Оізсірііпа Ьападепї

Епїегргісе

8їаіїС ор

Збір інформації про 

програми

+ + + + + +

Збір інформації про 

відвідані сайтах

+ + + + + +

Статистика активності 

співробітника

+ + + + + +

Аналіз графіку роботи  

співробітника

+ + + + + +

Перегляд робочого  

столу

+ зсгеепзЬої зсгеепзЬої зсгеепзЬої зсгеепзЬої +

Контроль порушень + + + - + +

Звіти щ одо порушень + + - - - опіу йа§

Перехоплення

повідомлень

+ + +

Перехоплення

документів

+ +

Тип клієнта безкїор беуісе Ьготезег Ьготезег беуісе Ьготезег

Зручність

використання

адміністратором

8/10 6/10 7/10 7/10 6/10 6/10

підтримка платформ теіпботез/

ііп и х /та

с 0 8

теіпботез ■тпботез/та

с 0 8

теіпботез теіпботез ^іпгїо^з/ііпи

х
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К ін ец ь  таб л и ц і 2.1

Критерії порівняння / 

назва інструменту

ТегаМіпб

Е тр іо у ее

М опіїогіпд

ЛсііуТгак 

М опіїогіпд 

£ог Е тр іо у ее

Оизїобіо

М опіїогіпд

УегіСіоск

М опіїогіпд

8ойгеаге

ІпїегОиаг

б

Т іт е  Оосїог 

їог РС

Збір інформації про 

програми

+ + + + +

Збір інформації про 

відвідані сайтах

+ + + + +

Статистика

активності

співробітника

+ + + + + +

Аналіз графіку 

роботи співробітника

+ + + + + +

Перегляд робочого  

столу

+ + зсгеепзЬої зсгеепзЬої зсгеепзЬої

Контроль порушень + + + + + -

Звіти щ одо порушень + + - + + -

Перехоплення

повідомлень

+ + +

Перехоплення

документів

+ +

Тип клієнта беуісе беуісе беуісе беуісе/Ьготе

зег

беуісе беуісе/Ьготезег

Зручність

використання

адміністратором

7/10 9/10 7/10 8/10 7/10 7/10

підтримка платформ тет ботез/т

а с 0 8

■тпботез/иЬи

п їи /тас

■тпботез/тас

0 8 /1 0 8 ,

апбгоіб

■тпботез/та

с08/ап бгоіб

/1 0 8 /

теіпботез/

т а с 0 8 / І 0

8/абпгоіб

теіпботез/тас0

8/ііпих/І08/ап

бгоіб
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2.4 Огляд існуючих БЬР и 8ІЕМ систем

При огляді Баїа Ьо88 Ргеуепіїоп і Зееигіїу іпГогтайоп апгї еуепі тападетепі 

систем, основна увага приділялася широті покриття застосунку, ефективності роботи, 

швидкісті налаштування і можливостям зі словником.

Серед існуючих БЬР систем можемо виділити такі:

1. 2есигіоп 2даІе;

2. ІпГо^аІсЬ Тгаїїїс Мопїіог;

3. 8утапІес Баїа Ьо88 Ргеуепіїоп;

4. 8еагсЬіпГогт Контур безопасности;

5. РаІсопОаге 8есигеТо^ег7

Таблиця 2.2 - Порівняння БЬР систем
Назва системи 2есигїоп 2§аіе Іпїїо^аісЬ  

Тгаїїїс Мопїіог
8утап1ес Оаіа 
Ьо88
Ргеуепіїоп

8еагсР Іпїїогт
Контур
безопасности

РаісопОаге
8есигеТотеег

Модульність
системи

Так Ні Ні Так Ні

Пристрій
встановлення

Сервер 2Ь оск, 
та клієнтські 
машини

Сервер, клієнт Сервер, клієнт Сервер,
клієнт

Сервер, клієнт

Наявні ролі Будь-яка
кількість

Декілька Будь-яка
кількість

Будь-яка
кількість

Адміністратор  
системи, офіцер  
безпеки

Контроль
ІМ(Іп8іапі
ше88а§їп§)

Так Так Так Так Так

Контроль
НТТР/НТТР8,
р т р

Так Так Так Так Так

Контроль 8куре Лише текст Лише текст Ні Так Так



ВГЇОХВСІХ9ШШЇҐВ 

в н  А х н д х в  

к н н з і г а о н в х о я  

ІЄВСІ £ в / п я в і я в і я в і

ИІЧ9Х9И9 

ЯІЙОХШ ІХ9Ш Ш ЇҐВ 

ИІЇҐ к н н в я і х о л

д і  в й з ї і і ф о  

к н н в я л іч с іо ф н і  

9ІШ Ш  ‘щ в / п

к з ч х з л з ж ф

ХН9ЇҐИЇІНІ

‘ю ш в с Ь і ї ґ ш

л н и ь и с іи

ЗОШ 9КОИ

НВЯІХ9ИСІОЯ

‘Я В І

КНН9ШІСІ

з в і ш и с і и  

З О  ‘я в і

КНН9ШІСІ

з в іч н и с іи  

З О  ‘я в і

ЧН9ІШ ОЇҐШ ОН

ХИІПСІЕОЇҐШ

к н н з і ґ я в с Ь і ї ґ ш

в я іч и с [х в £

Я В І Я В І Я В І я в і я в і

п ї ів с іх ч іп ф

и н о і г д в т

ІН9ІҐЯОНВХ9Я

О ЧН ЇҐ9Й 9И О Ц

щ Я В І Я В І я в і я в і ЯІЯН І9И С І Є Ш В Н у

Я В І Я В І Я В І я в і я в і ЯІЯІХСІІЗ є ш в н у

в / и в / п щ я в і я в і ВХШ9НВСІХ є ш в н у

Я В І Я В І Я В І Я В І Я В І

є ш в н в

И И Н ЬИ Х ЗШ Х Н І]!

Я В І Я В І Я В І Я В І Я В І

ІЧОЯИНЯОІҐ9

в є  є ш в н у

з а ііі  ‘а и  
‘8Л ІІН  ‘с їІІН

дзяявр ‘О з і  

‘с їІ І  ‘с їІІН  
‘сїУРЧІ ‘П У П
‘ЄсКМ ‘с іш §

°-ч т у
‘Ш У  ‘Л Ш

‘а и  ‘заіін
‘с їІІН  ‘сШМ8

8 М У М  
‘М У Ж  

‘зє с к м  ‘Єскм 
‘З Н І Ж  

‘(ШЧ8
‘ЗсІІІ ‘с їІІ  

‘ЗсІІІН  с їІІН

'ЗУЗЗО
‘(ШЧ8

‘ЗсІІІН
‘З І І Н

к н н в я л м о г д

ИГОМОХОСІЦ

ІсП  ‘Я8П ІсП  ‘Я8П

іроорщ д  

‘М-ТМ. ‘ІсП  
‘Ж Ю  ‘Я8П

щ оорщ д  

‘М-ТМ. ‘ІсП  
‘Ж Ю  ‘Є8П

іроорщ д  

‘Ш-Ж ‘ІсП  
‘П О З ‘Є8П

ЯІХСІОН

ЧГОСІХНОХ

я в і я в і я в і я в і я в і

и х о х д  ВХ ІЖ9СІ9ІЧ 

ІНЧІГВІЇІ0 3

и я в і я в і я в і я в і я в і

ІІВШ  

- д  ч і г о с іх н о х

1 ' 1  іїшігдш, кннзжаоїґосГц

917
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К ін ец ь  таб л и ц і 2 .2

Запис звітів до  
локального 
сховищ е в разі 
недоступності 
сервера

Так Так Так Так Так

Перегляд історії 
інцидентів

Так Так Так Так Так

Режими
сповіщень

Консоль,
пошта,
графіки

Консоль,
пошта

Консоль,
пошта,
графіки

Консоль,
пошта,
графіки

Консоль, 
пошта, графіки

Рисунок 2.1 -  Приклад роботи ІпіоШаїсЬ системи

Серед лідерів світового ринку 8ІЕМ можна виділити наступних:

• НР Агс8ідЬї

• ІВМ ОКагіаг 8ІЕМ

• ТіЬсо ЬодІодіс

• МсАІее

• №іго8есигіїу

• К8А Епуізіоп



• Зріипк

• ЬодКЬуїкш

2.5 Визначення вимог до розроблюваної технології веб моніторингу

Використання вже готових модулів і рішень дозволяє нам швидко почати 

відстежувати і збирати дані по кожному співробітнику. Проблема в тому, що оскільки 

готові рішення працюють з даними компанії і мають доступ до її бізнес процесів, це 

збільшує ймовірність витоку конфіденційної інформації та особливостей внутрішніх 

процесів роботи підприємства. Рано чи пізно підприємство приходить до рішення 

використовувати модулі внутрішньої розробки, який буде забезпечувати збір даних її 

працівників і збільшить захищеність компанії, якщо це звичайно можливо реалізувати.

При дослідженні цього питання і спираючись на попередні пункти отримуємо 

кілька варіантів вирішення:
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Таблиця 2.3 - Порівняння рішень моніторингу користувачів

Рішення Плюси Мінуси

Десктопний застосунок Можливість моніторити 

всю активність 

користувачів і 

контролювати 

інформаційні потоки на 

їх машинах.

Налагодження та 

розробка вимагає 

великої кількості 

фахівців, займе досить 

багато часу.
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П р о д о в ж ен н я  таб л и ц і 2.3

ІауаЗегірї модуль чи Самі модулі збирають Працюють тільки в

розширення багато даних і мають браузері. Досвідчений

великі можливості, які користувач може

можна використовувати «обманювати» модулі.

не тільки як контроль і Вже готові модулі

моніторинг, але і як збирають дані з машин і

засіб для оптимізації можуть

роботи співробітника. використовувати їх в 

корисливих цілях, що 

може небажаний вплив, 

наприклад збиток і 

загрозу даними 

підприємства.

БЬР и 8ІЕМ системи Відстежують весь Не орієнтовані на

трафік в мережі, при моніторинг саме веб-

правильному активності користувача

налаштуванні можна

контролювати

інформаційні потоки.

Дослідивши користь кожного з програмних продуктів і доцільність вкладення 

ресурсів, не складно зробити висновок, що найоптимальнішим варіантом є розробка 

власного модуля для відстеження веб-активності співробітника в браузері, а також 

впровадження БЬР системи для контроля інформаційних потоків всередині 

корпоративної мережі.

Використання такої комбінації дозволить вирішити такі загрози безпеки як:

1. Витік даних;

2. Виявлення аномальних явищ, які можуть бути проявом шкідливої активності;
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3. Виявлення порушень політики безпеки підприємства;

4. Відстеження в листуваннях в браузері конфіденційної інформації компанії.

Для відстеження веб-активності на різних сторінках браузера найкраще буде 

розробити розширення або плагін для браузера, який буде працювати у фоновому 

режимі і в який можна буде впровадити всі функції з уже відомих модулів, 

розглянутих в розділі 2. Також варто розробити модель користувача цього 

розширення.

Кожен середньостатистичний працівник проводить певний час в соціальних 

мережах або на інших ресурсах, і завдання застосунку полягає не в тому, щоб 

заблокувати йому доступ до цих порталів, а в тому, щоб проаналізувати робочий день 

і активність співробітника, зібрати інформацію і використовуючи ці дані, збільшити 

зацікавленість до роботи, тим самим збільшити його продуктивність. А також зробити 

весь цей процес захищеним, з дотриманням політик безпеки і без впливу на звичайний 

будній день працівника.

Тобто схема організації моніторингу може включати:

1. Збір інформації про ресурси, на які переходить працівник підприємства;

2. Створення теплової карти на кожен часто відвідуваний ресурс, для визначення 

найбільшої активності, і при виявленні аномального поведінки - відстежувати і 

повідомляти адміністратора, як факт можливого порушення, зокрема реалізації 

іншої загрози (імітація роботи співробітника);

3. Обробка кліків і завантажуваних файлів на порталі - контролю і запобігання 

витоку інформації або завантаження шкідливого ПО;

4. Створення веб-портрета - створення дата сету з можливістю аналізу роботи 

співробітника, годин його найбільшої продуктивності, його реакції на певні 

зміни зовнішнього середовища, починаючи від погоди і закінчуючи впливом 

особистих подій на працездатність для забезпечення комфортного середовища і

захищеності даних.



5. Застосування правил політики безпеки, що стосуються веб-активності 

співробітника.

6. Виявлення написання конфіденційної інформації в листуванні в браузері. 

Висновки до розділу 2

Було зроблено порівняння і аналіз основних рішень, які можуть бути 

використані для аналізу веб-активності користувача. Деякі із них є а) комерційними, із 

закритим кодом, і недоступні для детального аналізу та адаптації під потреби 

конкретної установи, що є недоліком б) громіздкими рішеннями, які потребують 

специфічних знань по коректному їх налаштуванню (наприклад, 8ІЕМ, БЬР системи, 

які до того ж, не завжди акцентують свою увагу саме на веб- активності юзера).

З огляду на це , визначено, що найбільш перспективним по організації 

моніторингу користувача в невеликій організації, яка не має достатньо фінансових та 

часових ресурсів по придбанню та запровадженню системи моніторингу веб- 

активності користувачів є а) запровадження модулів моніторингу до існуючого ПЗ з 

функціями веб-діяльності б) запровадження розширень до браузера. З огляду на це: 

необхідно визначитись із моделлю, яка буде характеризувати користувацьку 

поведінку в веб-просторі та виділити ті її характеристики, що слугуватимуть 

завданням безпеки.
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3 РОЗРОБКА ТА ВПРОВАДЖЕННЯ РІШЕНЬ, ЯКІ ДОЗВОЛЯЮТЬ 

МОНІТОРИТИ ТА КОНТРОЛЮВАТИ ВЕБ-АКТИВНІСТЬ СПІВРОБІТНИКА

3.1 Розробка моделі користувача в веб

Призначені для користувача моделі використовуються для адаптації системи, 

для персоналізованих відповідей на запити користувачів. Модель повинна бути 

заснована на концепції користувачів, що описує профілі, які представляють взаємодію 

між користувачем і застосунком, і відображають різні аспекти їх взаємодії. Мета 

моделі - створити характеристики користувача, взаємодії, тимчасові і преференційні 

рекомендації. Модель користувача буде використовуватися в якості основного 

компонента архітектури інтеграції профілю користувача.

При розробці моделі користувача ми займаємося такими питаннями: хто, що, як, 

коли, де і чому. Таким чином, набір профілів, що описують користувача, складається з 

шести різних профілів:

1. Преференційний профіль, чи профіль вподобань - представляє очікування 

користувачів, який інтерес користувача. Зазвичай він заповнюється завдяки:

a. тепловим картам;

b. історії кліків, прокрутки та іншої взаємодії співробітника з ресурсом.

2. Профіль користувача - представляє базові дані користувачів, які представляють 

собою набір даних про користувача, до яких входять такі пункти:

a. персональна інформація користувача,

b. категорія користувача (його робочі обов’язки),

c. політика веб-сесії (політика сесії та обмеження політики безпеки 

залежатимуть від перших двох атрибутів) ;

3. Часовий профіль - профіль часових характеристик, включає в себе:

a. час перебування на певному вікні браузера;

b. час початку сесії;

c. час завершення сесії;



гї. час опрацювання певного документу/тексту/інформаційного блока (для 

десктопних застосунків).

4. Просторовий профіль -  представляє собою просторові характеристики 

користувача, та заповнюється в основному даними:

a. геолокаційної характеристики по ІР адресі;

b. інформація про додаткові проксі сервери;

c. місце знаходження приладу;

гї. інших просторових характеристик з Шег-Адепі даних.

5. Профіль взаємодії - представляє в основному спосіб взаємодії користувача з 

застосунком / розширенням. Заповнюється за допомогою:

a. характеристика ОС;

b. характеристика веб-браузера(мова, часова зона);

c. розрішення и параметри екрану; 

гї. кількість відкритих вкладок;

е. наявні системні шрифти; 

ґ  список допустимих форматів взаємодії; 

д. джерела виконуваного коду на клієнті;

Ь. використання соокіез з використання ІауаЗсгірІ;

і. час завантаження ЦКЬ;

ф інформація про базовий і графічний процессор; 

к. інформація про заряд батареї;

6. Профіль рекомендації - представляє цілі взаємодії, чому користувач 

зацікавлений в конкретному застосунку. Профіль створюється на основі 

інших профілів для розробки рекомендацій для користувача.
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В загальному випадку модель поведінки користувача являє собою множину 

М= { Р" V р2 V р3 V р4 V ...V рк}, де р і -  це профіль і-го виду (в даній роботі

розглянуто такі профілі як профіль вподобань, особистісний, просторовий, профіль 

взаємодій, часовий профіль), в свою чергу кожен із профілів р і характеризується 

сукупністю атрибутів а і+, які збираються із використанням ІауаЗегірІ. Тобто

р і = { а і і  V а і2 V а із ...V а і т }, де т  -  це кількість атрибутів для даного профілю. 

Атрибути можуть бути простими (наприклад, середній час сеансу); і 

комплексними (наприклад, теплова карта типової роботи користувача із веб-ресурсом; 

перелік заборонених сайтів).

Будемо вважати, що веб- портрет поведінки користувача- це конкретний набір 

характеристик, які входять до загальної моделі. Тоді функція, яка характеризує 

ступінь виконання вимог безпеки щодо еталонного портрету користувача (який 

відповідає типовому безпечному стану), це ¥=Н(Р і , р/ есиге), де р/ есиге -  портрет і-го 

користувача, який відповідає політиці безпеки; а Р і — це поточне значення портрету і- 

го користувача. Н -  функція нечіткого хешування, яка надає відсоток співпадання між 

портретом безпечної поведінки та портретом поточної поведінки користувача в веб- 

просторі. Р/ есиге - формується на протязі певного часу спостережень за 

користувачем, і засновується на середніх показниках активності користувача та його 

типових вподобаннях: та діях; а також явних обмеженнях політики безпеки (перелік 

дозволених дій, ресурсів тощо).

В якості функції нечіткого хешування можна взяти 88Йеер (функція із відкритим 

кодом), тоді портрети (сукупність атрибутів) треба записувати у файл визначеного 

формату (наприклад, ізоп), і порівнювати між собою. Атрибути типу теплових карт 

мають переводитись у формат у вигляді двовимірного масиву, який у вигляді 

числових значень може бути записаний до файлу. Відсоток неспівпадань, який може 

сигналізувати про небезпечну ситуацію, може становити 40 та вище відсотків 

(конкретне значення повинно прийматись з урахуванням специфіки роботи 

співробітника, та ступеня непередбачуваності в його повсякденній роботі з веб- 

ресурсами).
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3.2 Розробка системи моніторингу

Для запровадження системи моніторнгу веб-активності користувача 

пропонується використовувати наступні засоби:

1. Розроблене розширення (плагін) для браузера (в даній роботі розглянути 

браузер СЬгоше версії 70.0.3538.102 (ОШсіаІ БиіМ) (64-Ьії));

2. Розроблений АРІ та сервер для прийому та обробки даних із розширення.

3. Запровадження деяких компонентів моніторингу діяльності користувача до 

існуючого клієнт-серверного застосунку, яке використовується в організації (на 

прикладі ПЗ для розмітки текстів АпаЮга).

Розробка розширення для браузера складається з під задач:

1. Визначення функціоналу, який можна використати із використанням 18, який 

можна застосувати для задач безпеки. Загальний перелік функціональностей 

наведено в п. 3.1, дані функціональності є частинами відповідної моделі веб- 

активності користувача.

2. Інтеграція розширення до існуючого браузера (на прикладі СЬгоше версії 

70.0.3538.102 (Ойїсіаі БиіМ) (64-Ьії));

3. Збереження файлів з діями на локальну машину, якщо відсутній зв'язок з 

сервером;

4. Створення сервера, налаштування отримання даних з браузера;

5. Обробка даних і створення веб-портрета.

Веб-портрет користувача є конкретним втіленням моделі користувача (п. 3.1), 

тобто він складається із характеристик профілей: преференційного (профіля

вподобань); особистісного, просторового та профіля взаємодій.



3.3 Частини функціоналу моніторингу, які безпосередньо призначені 

для вирішення завдань безпеки

Складові веб-портрету, які можуть бути використані для задач безпеки та 

відповідні функціональності, які реалізуються на основі цих складових:

1. Дані про відкриті вкладення (профіль вподобань, профіль взаємодій, профіль 

часових характеристик). Збір інформації про те, на якій вкладці знаходиться 

користувач (співробітник); його перебування на вкладці за визначений період 

часу; дані про домен;

2. Дані про кліки (профіль взаємодій, профіль вподобань). Збір даних про кліки, 

атрибути цих кліків, -  кнопки інтерфейсу, посилання для переходу та 

скачування даних;

3. Дані про завантажені файли (профіль взаємодій). Збір даних про завантажені 

файли (які потім мають додатково аналізуватись на відповідність політиці 

безпеки -  розширення файлів, обсяги, вміст тощо);

4. Дані про користувача (особистісний профіль).

5. Збір даних з елементів форми. Визначення -  які конфіденційні дані користувач 

ввів на веб-ресурсі; їх можна збирати і зі сторонніх ресурсів, шляхом додання до 

розширення скрипту ..)8, який буде проглядати введені дані до наявних полів у 

формі, якщо вона існує на сторінці.

Також важливою складовою є можливість запровадження динамічної політики 

безпеки, яка в режимі реального часу може блокувати, або попереджати співробітника 

про відвідувані ресурсі, переходи за посиланнями, скачування даних с певних ресурсів 

чи заповнення своїх сгедепїіаіз на потенційно небезпечних сайтах, наприклад тих, що 

використовують Шр протокол, а не Ьіїрв.

Перелік основних видів загроз, де-активуванням яких керувалися при розробці 

цього розширення:
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1. Відкриття небезпечних листів етаіі -  може вирішуватися використанням 

надійного сервісу для пошти, наприклад Отаіі;

2. Перехід на ненадійні або небезпечні посилання;

3. Завантаження підозрілих файлів чи програм з інтернету;

4. Загрози типу <а їагдеї = Ь1апк">...</а>. Сторінка, на яку ми посилаємося з 

використанням їагдеї = "_ Ьіапк", отримує доступ до сторінки-джерела через 

об'єкт ’шпгїо’̂ .орепег. Наприклад, таким чином тільки що відкрита вкладка 

може змінити шпдо^.орепег.іосаііоп, тобто замість попередньої вкладки 

непомітно довантажити зовсім іншу сторінку. Сама загроза не є 

небезпечною, але її вирішенням треба надати в реальному часі.

5. Введення своїх конфіденційних даних на незахищених порталах, які потім 

можуть бути використані сторонніми ресурсами.
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3.3.1 Схема запропонованого розширення для браузера

Поділимо функціонал розширення на модулі. Вони показані на рисунку 3.1.

Рисунок 3.1 - Модулі розширення браузера та взаємодія між ними
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3.3.2 Розроблене розширення. Приклади можливостей

Розроблене розширення(плагін) включає в себе:

1. Налаштування ір адреси сервера, з яким взаємодіяти;

2. Клієнт отримує 8ЄС_ро1іеу.|80п файл від сервера з указанням певних правил 

політики безпеки, з розділами ^агпіпд, дапдег, ґогЬід_ґогша1;, И8ег_1а8к8 та 

іншими;

3. Клієнт надсилає дані моніторингу серверу з інтервалом 2 хвилини, з ід 

користувача, та міткою часу.

4. При збереженні файлів, вони дублюються у певну директорію на локальній 

машині, доступ до якої є у системного адміністратора через локальну 

мережу, вони зберігаються там зазначений час, після чого потрапляють або 

до архіву, або видаляються.

5. Складання задач для співробітника, при виконанні яких, вони переводяться в 

статус «виконано», цей статус і ід завдання відправляється також на сервер. 

Можливість інтерграції з системами планування тасок, такими як Лга чи 

Тгеїіо (поки не реалізовано).

6. Можливість додавання бібліотек з додатковими можливостями, наприклад 

Ьеаїшар8.|8 для отримання теплових карт активності робітника (поки не 

реалізовано).

7. Системний адміністратор чи офіцер безпеки може налаштовувати 

8ес_ро1ісу.|8оп для задання правил політики безпеки.

8. Сервер отримує файл моніторингу від клієнта, сортує його за міткою часу, 

визначає чи є пробіли у моніторингу, та створює статистику.

9. Далі ці файли заганяються у програму обробки, де і формується веб-портрет 

співробітника, який потім може аналізуватися менеджером чи власником 

підприємства.

Файл 8ес_ро1ісу.|8оп з правилами політики безпеки буде виглядати так:
{

,,и5ег_ід": М782йеми3",



60

" е т а іі" : "уоіойутуг.ІорикИоуусИ@дтаіІ. сот",
"магпіпд": [ // показує модальне вікно при переході на цей домен 

"зїаскоуегїіом .сот",
"йеуеіорег.сИготе. сот",
"ТасеЬоок.сот"

] ,
"йапдег": [ // забороняє перехід на домен 

"ук .со т",
"17еЬоок.сот",
"а іа й е і.п е ї" ,
"сііспем з.сот",
"й їм йіезе ї.пе ї",
"й іуіпеепїегргізез. пеї"

] ,
" їо гЬ ій _ їо гта ї" : [ // заборонені формати для завантаження 

"ехе",
" їо гге п ї" ,
" р і ї " ,
"а р р ііса їіоп",
"сот",
" їа г " ,
"б а ї",
"зсТ"

] ,
"изег_їазкз": [ // особисті задачі співробітника 

{
" ій " : "23дмз3",
"й езсгір їіоп": "сгеаїе ісоп оп Иеір раде"

} ,
{

" ій " : "112дмз",
"й езсгір їіоп": "ге їасїог Иеір раде"

}
] ,
"ргеІоайіпд_раде": їги е ,
"йоиЬІе_ТіІе_йіг_раіИ": "/изегз/уоІой/ВаскІодз/меЬїіте-їгаскег/їіІез",

// шлях для дублювання завантаженого файлу
"сНеск_сгейепїіаІз_іприї": їгие // прапор перевірки використовуваного 

протоколу при введені еге0епІіаІ8 
}

При зборі інформації, використовуються як функції розширення браузеру, так і 

функції доданих ІауаЗегірї скриптів.

При розробці кожного плагіну створюється файл шапіґезїозоп, який задає 

конфігураційні дані зі сторінками, дозволами та іншою інформацією. У  нашому 

випадку він виглядає так:

{
"тап іїез ї_уе гз іоп": 2,
"пате": "СуЬег Зе си гіїу",
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"гіезсгір ііоп": "ІорикНоуусН та д із іе г 'з  йіріота р го їе с і" , 
"уегз іоп": "1 .0 .0",
ісопз" {

"16": "ісоп/Тауісоп16.рпд",
"32": "ісоп/Тауісоп32.рпд",
"48": "ісоп/Тауісоп48.рпд",
"128" "ісоп/Тауісоп128.рпд

} ,
"регтіззіопз": [

"іаЬз",
/ /  д о з в о ля є  отримати и Н І - а д р е с у ,  з а г о л о в о к  та значок  д л я  ц і є ї  

в к ла дк и .
/ /  Також д о з в о ля є  з а п у с т и т и  с і ї г о т е . і а Ь з . е х е с и і е 5 с г і р і  ( в с т а в и т и  код  

^ а V а 5 с ^ і р і  на с т о р і н к у )
"гіомпіоагіз",
/ /  д о з в о ля є  отримати т а к і  в л а с т и в о с т і  я к :
/ /  і н д и к а ц і я  т о г о ,  чи вважається цей завантаження безпечним або 

в ідо м о ,  що в і н  є п і д о з р і л и м .
/ /  Вк а зує ,  чи в і д б у в а є т ь с я  завантаження , переривання або завершення 

зав а н та ж ен н я .
/ /  Чому завантаження б уло  перервано.  Отримати файл з і і е ,  розширення 

файлу,  абсолютну и Н І - а д р е с у ,
/ /  з я к о ї  б уло  з д ій с н е н о  це завантаження , перед будь -яким и  

переспрямуваннями та д о да тк ов и м и .
"гіоситепіЗсап",
/ /  д о з в о ля є  програмам і  розширенням п е р е г л я д а т и  в м іс т  паперових
/ /  д о к у м е н т ів  на доданому с к а не р і  д о к у м е н т ів
" ій іе " ,
/ /  д о з в о ля є  отримати с т а т у с  системи, " а с і і V е " ,  " і д ї е " ,  о г  " ї о с к е д "  
"Н із іо гу" ,
/ /  д о з в о ля є  в з а є м о д ія ти  з записом браузера в і д в і д а н и х  с т о р і н о к .
/ /  Можна д о д а в а т и ,  в и д а ля ти  та з а п и т у в а т и  и Н І -а д р е с и  в і с т о р і ї  в е б -  

п е р е г л я д у .
"зіогаде",
/ /  д о з в о ля є  з б е р і г а т и ,  отримувати  та в і д с л і д к о в у в а т и  зміни  даних  

користувача  в хромовому сховищ і.
/ /  працює асинхронно, та швидше н іж  ї о с а ї 5 і о г а д е  
"ипІітііегіЗ іогаде",
/ /  Надає необмежену к в о т у  д л я  з б е р і г а н н я  даних  к л і є н т с ь к о ї  частини  

НТМІ5,
/ / т а к и х  як  бази даних  та л о к а л ь н і  файли.
"п о іії іс а ііо п з " ,
/ /  д о з в о ля є  створювати розширені сповіщення за допомогою шаблонів  і  

в ідоб р аж а ти
/ / ц і  сповіщення користувачам у  системному т р е ї  
" іо р З ііе з ",
/ /  д о з в о ля є  отримати д о с т у п  до  найпопулярніш их с а й т і в ,
/ / я к і  в ідображаються на н о в ій  в к л а д ц і ,  в и к о р и с то в у є ть с я  д л я  

впровадження нових правил п о л і т и к и  безпеки  
"меЬКедиезі",
"меЬКедиезіБІоскіпд",
/ /  права дозволяють  с п о с т е р і г а т и  та а н а л і з у в а т и  тр а ф ік  та 

перехоплювати,  б л о к у в а ти  або змінювати з а пи ти  в п о л ь о т і .  
"Ніір://ІосаІНозі:8080/",
"Ніірз://ммм.доодІе.сот/"
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] ,
морііоп5_раде": "ор ііопз/ор ііопз.И ітІ",

/ /  с т о р і н к а  задання адреси д л я  посилання да н и х ,
/ /  к о н ф і г у р а ц і ї  завдань та інших даних для  сп ів ро б ітн и к а  

■■Ьгом5ег_асііопм: { 
мдеТаиІї_ісопм: {

"19": місоп/Тауісоп16.рпдм,
"38": місоп/Тауісоп38.рпдм

} ,
мдеТаиІі_рорир": "р о р и р ^ їт і" , 
м де Та и Ії_ їіїІе ": "СуЬег Зесигіїу"

} ,
мьаскдгоипй": { 

м зсгір їз": [
" Із/с о п з іа п із .із " ,
" Із / їи п с ііо п з .із " , 
м із/з іо га де -іо са і.із", 
міз/Ьаскдгоипй.їзм

],
/ /  ск р и п ти ,  я к і  виконуються на задньому п л а н і  

м регзізіепі": їа їзе
} ,
моТТІіпе_епаЬІей": їги е , 
морііопаІ_регтіззіопзм: [

м\и003Са11_иг!з>м
],

"сопіепі_зсгірізм: [
{

"таісНез": ["Ні-Ьр://*/*", "Ні-Ьрз://*/*"],
"^з": ["тузсгір і.^з"]

/ /  м о ж л и в іс ть  д о д а в а ти  ка стом н і  скрипти  чи б і б л і о т к е к и ,  
/ /  т а к і  як б е а і т а р . і з  
}

]

}
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Сторінка, налаштування конфігураційних даних для серверу має вигляд:

Рисунок 3.2 -  Вигляд сторінки налаштування конфігурацій та завдань

Основні функції, які використовуються для збору інформації:

1. сИготе.їаЬз.опАсї^аїесІ.асІсІІ-ізїепег -  прослуховування подій на активній 

вкладці;

2. сИготе.їаЬз.деї -  доступ до даних вкладки (домен, час перебування);

3. сИготе.ісІІе.диегуБїаїе -  прослуховування стану вкладки;

4. сИготе.міпсІомз.деїІ_азїРосизесІ -  отримуємо останнє активне вікно 

браузера;

5. сИготе.гипїіте.деїМ апіїезї -  отримуємо відомості про застосунок або 

розширення з маніфесту;

6. сИготе. здогаде. Іо с а і.з е ї, сИготе. здогаде. Іо са і.де ї -  робота зі сховищем 

розширення;

7. сИготе.сІомпІоасІз.сІомпІоасІ -  робота з завантаженням файлу,

налаштуванням опцій;

8. сИготе.сІомпІоасІз.ассерїОапдег -  запит до користувача про завантаження 

небезпечного файлу;

9. сИготе.сІомпІоасІз -  модуль підтримує функції раизе, гезише, сапсеї, та 

інші;



10. сіїготе.боситепїЗсап.зсап - виконує сканування документа. Після успіху
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дані РКО будуть передаватися у саІІЬаек.

11. с іїго те .іїіз їо гу .д е їУ із іїз  - отримує інформацію про відвідування Ц КЬ- 

адреси.

12. сіїготе.меЬКедие5ї.опВе1огеКедие5ї.а661і5їепег(саПЬаск, І і ї ї е г ,

орї_ехїгаІп!о5рес) -  прослуховування адреси запиту, фільтрація саІІЬаск, 

та спеціальний параметр ор!_ех1гаІп1о8рес, який може містити рядок 

“ЬІоскіпд” . Процес життєвого циклу запиту, де відбувається попередня 

обробка, показаний на рисунку 3.3.

Рисунок 3.3 -  Життєвий цикл запиту

Також замість 1оса18їогаде, використовується сЬгоше.8Іога§е АРІ, який зберігає 

дані у  браузері, а не тільки на певній сторінці, підтримує асинхронні запити на 

читання та запис? Тому працює швидше ніж Іоса18іога§е.

Операції читання та запис до сховища винесено в окремий модуль 8Їогаде-

1оса1.]8. Має такий вигляд:

"изе з і г і с і " ;
уаг з і о г а д е і о с а і  = їипсііоп () {
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уаг 5аVе = Типсгіоп Н іе ІЛ ,  оЬ]всї, саНЬаск) { 
уаг оЬ] = { } ;
геіигп оЬ][Тіе16] = Л50М. 5 їг іп д і їу (оЬ]есї), 

сИготе. згогаде. Іо с а І. зеН оЬ], саНЬаск), !0 
} ;
уаг Іо а б  = Типсгіоп (Т іе ІЛ , оЬ]есї, саНЬаск) { 

уаг оЬ] = { } ;
геіигп оЬ][Тіе16] = Л50М. 5 їг іп д і їу (оЬ]есї), 

сИготе.зіогаде. Іоса1. д е ї(оЬ], Типсгіоп (оЬ]ес^2) { 
уаг оЬ]2 = { } ;
оЬ]2[Тіе16] = Л50М. рагзе(оЬ]есї2 [Т іе ІЛ ]), саНЬаск(оЬ]2) 

} ) ,  ! 0
} ;
геіигп { зауе: вауе ,  ІоаЛ: І о а б }

У результаті обробки даних за 2 хвилини отримуємо на сервер такий ]воп: 
[

{
"изег_іЛ": "782Леми3",
" е т а і і " : "уоІоЛутуг.ІорикНоуусН@дтаі1.сот",
" г і т е " : "2018-11-23100:30:24.5520002",
"Лага": {

"Лотаіпз": {
"згаскоуегТІом.сот": {

"пате": "згаскоуегТІом.сот",
"згагиз": "аНом",
"асгіоп": "ассезз",
" а і і г і т е " : {

"зесопЛз": 441
} ,
"Лауз": {

"2018-11-23": {
"зесопЛз": 441

}
} ,
" а с г іу іг у " : {

" с і іс к " : [
{

"е іе т" : " І іп к " ,
"НгеТ":

"Иггр://гаЛз.згаскоуегТІом.сот/ат2П/сІіск/0596517742",
"уаіие": "ЗауаЗсгірг: ТНе СооЛ Раггз"

} ,
{

"е іе т" : "іприг",
"гуре": "ге хг" ,
"уаіие": "ез6 Теагигез",
"с іазз": "Т-іприг їз-зеагсН-ТіеІЛ"
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]
}

} ,
" Ізо п їо гта їїе г .о гд " : {

"пате": " ізо п їо гта їїе г .о гд " ,
"з їа їи з" : "магпіпд",
"ас їіоп": " е х і ї " ,
" а і і ї і т е " : {

"зесопйз": 1
} ,
"йауз": {

"2018-11-23": {
"зесопйз": 1

}
} ,
" а с ї і у і ї у " : { }

}
} ,
"Йопе_іазк5": [

{
" ій " : "23ямз3",
"йезсгір їіоп": "сгеаїе ісоп оп Иеір раде", 
"з їа їи з" : "йопе",
" ї і т е " : "2018-11-23Т00:29:22.5520002"

}
],
"магпіпдз": {

"атоипї": 1,
"йотаіпз": [

" Ізоп їогта їїег .огд"
]

} ,
"зесопйз": {

" а і і ї і т е " : 120
}

}
}

}

]



67

3.3.3 Задачі та схема впровадження модулів моніторингу до існуючого 

клієнт-серверного застосунку

Запровадження модулів моніторингу до існуючого застосунку є корисним для 

контролю дій користувача, визначення його активності для тих користувачів, які за 

професійними обов'язками не використовують браузер, однак, працюють із 

впровадженим на підприємстві клієнт-серверним програмним забезпеченням. 

Розглянемо приклад такої ситуації, коли команда розмітників працює над розміткою 

тексту. Треба запровадити контроль атрибутів їхнього часового профілю.

В якості прикладу системи розмітки розглянемо ПЗ Апаґога із відкритим кодом. 

Задачі та цілі при запровадженні змін в клієнтську частину ПЗ:

1) аналіз вихідного коду ПЗ Апаґога;

2) визначення модулів, які відповідальні за необхідні для моніторингу дії (в 

даному випадку розглянемо дії по сесіям щодо розмітки певних текстів, та дії 

щодо відмітки тегів);

3) модифікація існуючих функцій;

4) збереження даних моніторингу (тимчасове);

5) відправка їх на сервер для подальшого аналізу і порівняння із а) попередніми 

результатами б) еталонними результатами в) виявлення відхилень, які можуть 

слугувати індикаторами а) порушень встановленого режиму роботи; б) 

навмисних зловживань (прогулів, недбайливості) в) роботи у непризначений 

час, що може слугувати сигналом про порушення організаційних засад політики 

безпеки.

Систему моніторингу діяльності користувача в ПЗ Анафора (клієнт-серверний 

застосунок) реалізовано із використанням ІауаЗегірї на стороні клієнта. Використано 

гілку проекту ПЗ Апаґога шазїег, Щапдо 1.11, РуїЬоп 2.7 (серверна сторона).
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Поділимо функціонал застосунку на модулі. Вони показані на рисунку 3.4.

Наявність
мережі

^  відхилення ЧИ \  
юрущення правил ІБ

рівень роботи систем ного
адміністратора

повідомлення про порушення
системного адміністратора або

офіцера безпеки

рівень роботи серверу
Отримання запиту наотримання даних на
серверсервер

О тримання запиту на сервер і в
модулі уіем/.оу таЗберігання даних
гедиезЮаіаНапсІІег.ру

зберігання даних у
Дані зберігаю ться у ф айлі файли на сервері
.]зоп з  іменем, що
вклю чає назву розділу, ю
співробітника, м ож ливе Аналіз даних
додання інших
параметрів. аналіз файлів засобами Аналіз даних виконується д л я

аналітики та порівняння з для перевірки на наявність
еталоном порушень політики безпеки.

Порівняння з  еталом
виконується засобам и  Ззсіеер

отримання результатів

■ ак зберігання файлу до
архіву

рівень роботи співробітника
діяльність співробітника

на ресурсі

рівень роботи модулю  на клієнті веб
застосунку обробка активності Обробка дій користувачакористувача

О бробка дій користувача та
відправлення даних на сервер
відбувається у модулях
аппоіаіеоз, апп о іа іеР гате.]3  тасортування/зберігання даних
ааїаСоІІесіог.іздо ІосаІЗіогаде

1 ак

передача даних 
на сервер

Рисунок 3.4 - Модулі веб застосунку на ресурсі та взаємодія між ними



Основними модулями, які відповідають за розмітку тегів, є модулі аппоШеоз та 

аппоШеРгатеоз. До цих модулів був доданий третій модуль да1;аСо11ес1ш.]8. При зборі 

часових характеристик розмітки генерується новий об’єкт через функцію аддКе^ОЬ) 

(див. файл проекту аппоШеоз, до якого імпортується розроблений даІаСоПесІшоз), 

всередині аддКе^ОЬ) викликається функція, яка створює новий об’єкт з часовими 

рамками, в цій функції об’єкт зберігається до ]зоп файлу і потім весь ]зоп зберігається 

в 1оса18іогаде з ключем апаґога, також дані зберігаються у файл на сервері іпргодгезз 

(кожні 2 хвилини). Після асинхронного надсилання даних на сервер усі бекап-дані з 

1оса18іогаде стираються. Збереження зареєстрованих даних в ]зоп реалізовано в 

8ауеТадРі1е.

Інформація, яка збирається, являє собою такі характеристики діяльності 

користувача:

1) початок роботи з текстом;

2) хто є аннотатором, редактором тексту;

3) ід кожного поміченого тегу;

4) час розмітки тегу;

5) кількість символів тегу та їх позиція у тексті;

6) кількість слів у тегу;

7) до якої категорії з наявних відноситься даний тег.

Цією розробкою продемонстровано достатню ефективність запровадження 

засобів моніторингу у існуючі програмні застосунки із відкритим кодом. Перевагами 

такого рішення є 1) гнучкість 2) швидкодія 3) розширені можливості по збору 

інформації моніторингу у відповідності до професійних задач співробітника. Хоча 

проект ПЗ Анафора використовується в організаціях, в яких не ставляться суворі 

вимоги щодо моніторингу діяльності користувача, але такі рішення з моніторингу 

можуть ефективно аналогічно застосовуватись у відповідних клієнт-серверних 

застосунках банківських клієнт-серверних систем; систем режимних установ, із 

підвищеними вимогами щодо контролю організаційних засад політики безпеки.
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3.3.4 Клієнтська частина модуля моніторингу існуючого клієнт-серверного 

застосунку

При виборі тегу чи інших реєстрованих подіях метод фіксує абсолютний час 

(внутрішній час Ііпих-подібних систем, у мілісекундах).

Примітка: час початку роботи прив’язаний до початку сесії користувача в Апаґога. 

Час закінчення роботи -  прив’язаний до відмітки "Магк а8 сотрІеїеО".

Для налаштування збереження реєстрованих статистичних даних потрібно 

прописати шляхи збереження файлу: в папці проекту апарЬога файл игІ.Шез, де треба 

прописати ще один игІ (по зразку вже існуючого для стандартних файлів розмітників, 

тількі з іншим іменем (напр. на доданок до вже існуючого игІ 8ауеРіІе -  8ауеТадРіІе з 

тими ж параметрами налаштувань проекту)). Шляхи игІ доступні в игІ8.ру, уіет.ру.

У файл ]8оп формату метод повертає:

- Час початку сесії 8Їагї8е88іопБаїе (поле може зустрічатись більше за один раз, 

при поновленні сторінки користувачем, тому використовуємо його перше 

входження);

- кортеж виду <ІехІ_і0:аппоІаІог_і0:^ог0_1еп§Ьі:Іа§§іп§_їіте> (согїеде": 

"3@е@0ос23@а0тіп:9:1537883610733);

- абсолютний час попереднього та поточного кліку сІіскОаїе (вибору тегу);

- час виділення слова Іехї8еІесїіопТіте (час початку, час завершення та різниця 

між ними);

- тип дії (сІіск);

- кількість слів у словосполученні, якому присвоєно дану категорію ^огЙ8КитЬег 

(може бути більше за одне);

- позицію словосполучення ро8іїіоп (початок, кінець);

- тип документа їуре;

- ідентифікатор тексту у вигляді 3@е@0ос23@а0тіп;

- а також в останньому кортежі -  відмітка про час завершення сесії 

еп08е88іопБаІе (в незавершеному варіанті розмітки може бути відсутня).
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Приклад виводу файла РК00045.|8оп:

[
{
"зІагіЗеззіопБаІе": 1537883606771,
"согіеде": "3@е@4ос23@а4тіп:9:1537883610733", 
"сІісШаїе": [
0,
1537883610733

],
"аппоШог": "агітіп",
"ІехіЗеІесІіопТіте": [

1537883609993,
1537883610220,
227

],
"зеІесІіпдТуре": "сііск",
"^оггізКитЬег": 1,
"розіїіоп": [
263,
272

],
"зутЬоШитЬег": 1224,«
"Іуре": "Мейісаііоп/Іпіегуепііоп",
"М": " 3@е@4ос23@а4тіп"

},
{
"согіеде": "4@е@4ос23@а4тіп:9:13785", 
"аппоШог": "агітіп",
"Іехі8е1есІіопТіте": [

1537883628772,
1537883629008,
236

],
"зеІесІіпдТуре": "сііск",
"^оггізКитЬег": 1,
"ігі": "4@е@4ос23@а4тіп",
"розіїіоп": [
348,
357

],
"Іуре": "Бізеазе/Бізоггіег",
"сІісШаїе": [

1537883616161,
1537883629946
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]
},
{
"епгї8е88ІопБаІе": 1537883636109

}
]

(Примітка: зазвичай якщо ІехіЗеІесІіопТіте менше 220, то це подвійний клік, 

якщо більше -  то слово обиралось веденням миші)

Таким чином, у файлі будуть розташовані часові відмітки часу, які 

використовуватимуться для обчислення часу на проставляння певного тегу.

3.3.5 Серверна частина модуля моніторингу існуючого клієнт-серверного 

застосунку

Час на проставляння тегу обчислюється на серверному боці шляхом аналізу 

файлу з переданими даними за формулою:

ТадБейпіІіопТіше = СІЇскВаІе(СиггепІ) - Сііскйаїе (Ргеу)) -  КеайіпдТіше * 

КишЬег_оґ_СЬаг8_Ье1^ееп_іЬе8е_ 1^о_^огЙ8, де геайіпдТіте -  приблизна швидкість 

читання одного символу даним користувачем.

Для точного визначення часу на визначення певної категорії треба заміряти, 

скільки часу витрачає розмітник на читання тексту довжини т  символів, і 

підрахувати, скільки припадає на один символ. В запропонованій реалізації прототипу 

цей час дорівнює 1 мс. Але якщо розмітник взагалі не читатиме цей відрізок тексту, 

одразу побачить наступне слово, і привласнить йому категорію -  тоді ми одержимо 

від’ємний результат. Для запобігання цьому в процесі підрахунку середнього від’ємні 

значення приймаються нульовими.

Дані по середньому часу по всіх розмітниках по всіх текстах, у форматі 

кортежів виду <1а§:ауега§е_1а§§іп§_1іте2> реалізуються на боці сервера шляхом 

одержання даних з файлів )8оп та відповідних обчислень.

Приклад результатів розрахунків:
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РК00016.Ш:

Рог аіі їехї апд аіі аппоїаїогз:
Медісаїіоп/Іп1;егуеп1;іоп:3953.0
Бізеазе/Бізогдег:13776.0
Рог аіі їехї апд ОКЕ аппоїаїогз:
адтіп: Медісаїіоп/Іпїегуепйоп :3953.0
адтіп: Бізеазе/Бізогдег: 13776.0
^огкед їіше оґ еасР Іехі:
дос23:1224:29338

Бачимо, що суттєво більше часу витрачається на категорію Бізеазе/Бізогдег.

Підрахунок кількості символів у тексті, зчитування відповідного часу розмітки у 

РК00045.]зоп як різниці Епд8еззіопБаІе-8іагі8еззіопБаІе. Вивід у форматі: 

<1а§:ауега§е_1а§§іп§_1іше2>

Підрахунок часу, витраченого на роботу із документами, їх розмітку, може дати 

інформацію про дотримання регламенту робочого часу, сумлінність працівника; що 

непрямо впливає на організаційні моменти політики безпеки. При роботі із 

документами, які мають гриф “конфіденційно” чи “таємно” і містять важливу 

інформацію, контроль робочого часу та способу роботи з документом є 

рекомендованим для запобігання зловживаннями в робочий час, контролю порушень 

обробки даних.

Висновки до розділу 3

Запропоновано характеристики моделі веб-активності користувача; які 

формують портрет веб-активності користувача. Запропоновано схему моніторингу дій 

користувача а) шляхом запровадження розширення для браузера; б) шляхом 

запровадження модуля моніторингу до існуючого прикладного клієнт-серверного 

застосунку.

Визначено характеристики моделі, які можуть використовуватись для контролю 

порушень політики безпеки, встановленої для користувачів (співробітників)



організації. Розроблено відповідні програмні рішення. Проведені практичні 

експерименти засвідчили про працездатність цих рішень.

В ході дослідження можливостей ІауаЗегірї було визначено перелік основних 

функцій, які доцільно використовувати для збору інформації про користувача в цілях 

моніторингу його веб-активності.
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4 РОЗРОБКА СТАРТАП ПРОЕКТУ

Використання ідеї моніторингу працівника підприємства має широке 

застосування як серед компаній, які працюють за принципами звичайних методологій, 

так і для тих, хто починає використовувати 8егиш. Цей підхід був розроблений не 

тільки для того, щоб менеджеру або власнику підприємства було зручно відстежувати 

діяльність співробітників на робочому місці, а й для того, щоб самі співробітники 

могли використовувати цей застосунок для поліпшення своєї продуктивності і своїх 

результатів роботи.

4.1 Опис ідеї стартап-проекту

Ідея: Впровадження технологій моніторингу веб-активності користувача з 

застосуванням інструментів ІауаЗегірї.

Напрями застосування:

1. Компанії малого бізнесу до 200 чоловік, які вже працюють або хочуть перейти

на роботу по методиці вегиш.

2. Компанії середнього або великого бізнесу.

3. Державні органи, робоче середовище яких переведено в веб.

4. Банки, які хочуть відстежувати роботу штатних співробітників.

Вигода для власників даних підприємств:

1. Забезпечення захисту даних і інших цінних ресурсів.

2. Підвищення продуктивності і ріст співробітників;

3. Мінімізація випадків витоку конфіденційної інформації;

4. Моніторинг та відстеження аномальної активності співробітників;

5. Дотримання правил політики безпеки.
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4.2 Визначення сильних та слабких сторін ідеї проекту

Будемо класифікувати ідею за такими характеристиками:

1. Економічна;

2. Технічна;

3. Естетична - інтерфейс, зручність, не заважає роботі співробітника;

4. Ергономічна;

5. Забезпечення безпечного середовища;

6. Швидкість досягнення результату;

7. Надійність.

Таблиця 4.1 - Сильні і слабкі сторони ідеї проекту

№
п/п Характеристики ідеї Слабка сторона Сильна сторона

1 Ергономічна Нема коштів на маркетинг і 
немає клієнтів для пошуку і 

формування ринку збуту

Дешева реалізація, гнучкість 
розробки і рішення безпосередніх 

завдань безпеки.

2 Технічна Підтримка обмеженої 
кількості браузерів

Використання великого набору 
функціоналу і можливість гнучкого 
налаштування.

3 Естетична немає не заважає виконанню завдань, 
можливість розробки інтерфейсу 
безпосередньо під клієнта.

4 Ергономіна немає Можливість налаштування 
потрібних функцій під будь-які 
вимоги адміністратора і 
співробітника.
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5 Безпечне оточення немає Оточення повністю налаштовується 
системним адміністратором, також є 
можливість консультацій з боку 
продукту.

6 Швидкість
досягнення
результату

немає Швидке впровадження, що 
складається з 2 кроків

1. Установка і настройка БЬР 
системи на локальній мережі.

2. Установка розширення для 
браузера і введення адреси 
сервера.

7. Надійність Збої у роботі можуть 
вплинути на справність і 

коректність роботи системи

Ніяк не впливає на роботу 
розширення для браузера. При 
відсутності мережі усі логи 
зберігаються на машину 
співробітника, а при відновленні 
роботи - відправляються на сервер.

4.3 Засоби і послідовність дій для впровадження ідеї

Для впровадження ідеї в підприємство потрібна група розробників:

1. Васкепгї деуеіорегз - розробники для збору даних з браузера співробітників 

підприємства і збереження їх в файлах для аналізу. При виявленні порушень 

політик безпеки в уже оброблених файлах автоматизують функцію оповіщення 

адміністратора безпеки або системного адміністратора.

2. Ргопіепгї деуеіорегз - розробка розширення і впровадження в браузер.

3. Баїа апаїуіісз - розробники для обробки даних, складання звітів і статистики з 

даних, зібраних з клієнтів.

4. Системний адміністратор або адміністратор безпеки - відповідає за настройку 

БЬР системи + вирішення проблеми порушення безпеки безпосередньо зі 

співробітниками підприємства.
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Необхідні технічні засоби для впровадження ідеї стартапу:

1. Робочі машини для команди розробників;

2. Машини для обробки даних;

4.4 Технологічна здійсненність ідеї проекту

Таблиця 4.2 - Технологічна здійсненність ідеї проекту

№
п/п Етап розробки Наявність технології Доступність технологій і 

здійсненність завдання
1 Збір даних з працівників і 

відправка на сервер
Технології існують, а параметри 
і перелік потрібних даних 
вказано в розділі 2.

Технологія доступна. 
Завдання здійсненна при 
наявності фахівців.

2 Збір даних на сервері і 
збереження в потрібному 
форматі для аналітики

Технологія існує. Технологія доступна. 
Завдання здійсненна.

3 Аналіз даних, складання 
статистики та результатів

Технологія існує. Технологія доступна, 
потрібні особливі фахівці 
для виконання цього 
завдання.

4.5 Аналіз можливостей запуску проекту

При аналізі ринку враховувалися такі характеристики як:

1. Наявність безпосередніх і непрямих конкурентів;

2. Легкість розробки і впровадження в порівнянні з конкурентами;

3. Динаміка ринку;

4. Наявність обмежень для входу на ринок.
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4.6 Фактори загроз

Таблиця 4.3 - Аналіз фактору загроз
№
п/п Фактор Зміст загрози Способи рішення

1 Цінова конкуренція Коливання цін на ринку Пошук варіантів зниження 
вартості послуг

2 Зниження попиту на 
продукт

Поява альтернативи
Розширення, поліпшення 

функціоналу та оптимізація 
впровадження, підтримки

3 Зміна АРІ браузера Падение функционала, 
привязанное к АРІ Своєчасне оновлення додатка

4 Закриття підприємства
При зупинці діяльності, 
підприємство припиняє 

співпрацю
Пошук нових клієнтів

4.7 Фактори можливостей

Таблиця 4.4 - Аналіз фактору можливостей

№
п/п Фактор Зміст можливості Можлива реакція стартапу

1
Поява нових технологій 

аналізу за допомогою 
ІауаЗсгірІ

Розширення спектру 
можливостей для аналізу 
користувача і додавання 

методів забезпечення безпеки

Впровадження нових 
технологій, оптимізація і 

стабілізація роботи програми

2
Розширення 

можливостей браузера

Додавання зручності і 
сегментів, де можна 

застосовувати арріісаііоп

Розширення сегмента 
застосування, пошук клієнтів

3
Збільшення кількості 
бізнес процесів в веб

Новим гравцям потрібні такі 
додатки для моніторингу 
активності користувача і 

забезпечення безпеки

Пошук таких підприємств і 
надання своїх послуг

4

Поява нових технологій 
аналізу для моніторингу 
та забезпечення безпеки 

даних

Можливість впровадити ці 
технології в існуюче 

розширення або розробка 
нових рішень

Вивчення цих технологій і їх 
інтеграція з існуючими 

рішеннями
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4.8 Аналіз конкуренції

Таблиця 4.5 - Аналіз конкуренції на ринку

Прямі конкуренти в 
галузі

Потенційні
конкуренти

Постачальники 
конкурентних продуктів Клієнти

- Застосунки 
віддаленого 
моніторингу на ПК
- БЬР і 8ІЕМ системи
- Розробники 

подібних систем

- Іауа8сгір1; 
модулі, що 
мають схожий 
функціонал;
- компанії, що 
забезпечують 
інформаційну 
безпеку

- Компанії десктопних 
застосунків по ІБ;
- компанії розробки БЬР 
і 8ІЕМ систем
- компанії розробки веб 
модулів

- Великі ІТ 
компанії;
- Середні та 
дрібні ІТ - 
компанії;
- Банки;
- Держ. 
підприємства
- Підприємства 
мають роботу в 
інтернеті

Виснов
ки

Присутній велика 
пряма конкуренція

Косвеннная 
конкуренція 
працює більше в 
інших 
напрямках і 
лише частково 
усуває
проблеми, які 
вирішує цей 
проект

Постачальники - досить 
великі продукти, при 
цьому на їхньому боці 
досвід і надійність, але 
на стороні проекту - 
гнучкість і зручність.

Клієнти рано чи 
пізно будуть 
використовувати 
схожі засоби. 
Потрібно вчасно 
зайти на ринок.

4.9 Аналіз конкуренції

Таблиця 4.6 - Фактори конкурентоспроможності

№
п/п Фактор конкурентоспроможності Обґрунтування

1 Ціна и інші витрати Ціна варіюється для різних типів клієнтів (з упором на 
зручність, надійність, захищеність, а також в 
залежності від розміру підприємства і його 
фінансових можливостей)

2 Г нучкість налаштувань На відміну від конкурентів, наш продукт має больую 
гнучкість і можливість розробити і настої систему в 
залежності від різних параметрів.

3 Універсальність На відміну від інших конкурентів, система 
використовує кошти браузера, який працює однаково 
на всіх ОС
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4 Надійність На відміну від інших виробників, система стійка до 
збоїв мережі і інших проблем, зберігаючи дані і звіти 
на локальній машині, а при стабілізації передавати їх 
на сервер.

5 Зручність Вимагає лише встановити програму на Ваш браузері і 
введення адреси сервера в локальній мережі.

4.10 Аналіз клієнтів

Таблиця 4.7 - Потенційні клієнти

№
п/п

Цільова група 
клієнтів

Г отовність 
клієнтів 

застосувати 
продукт

Попит в 
сегменті

Інтенсивність 
конкуренції в 

сегменті

Простота входу в 
групу

Великі
підприємства

Клієнти 
потребують 
продукті такого 
типу і готові його 
використовувати

Високий
попит в
зв'язку з
необхідністю
оптимізації
бізнес
процесів і
запобігання
витоку
інформації

Висока
конкуренція в
сегменті через
необхідність
настройки
стабільного
оточення і
впровадження
готового
продукту

Складно увійти в 
сегмент, тому що 
більшість клієнтів 
мають достатньо 
коштів для покупки 
більш складних 
систем, які має доступ 
до всієї ОС, а не тільки 
браузера

Середні
підприємства

Клієнти 
потребують 
продукті такого 
типу, але поки не 
всі готові його 
використовувати

Попит
середнього
рівня.

Високий рівень 
конкуренції

Є складність з входом 
даний сегмент, але 
простіше, ніж на ринок 
з великими 
підприємствами

Малі
підприємства

Не всі
потенційні
клієнти
потребують
продукт

Середній 
попит у 
зв'язку з 
непотрібніст 
ю
використанн 
я подібних 
програм

Середній рівень 
конкуренції

Є складнощі з виходом 
на ринок, але більше 
пов'язані не з 
конкуренцією, а з 
готовністю клієнтів 
використовувати 
продукт.



82

К ін ец ь  таб л и ц і 4.7

Банки Не всі потенційні 
клієнти 
потребують 
продукт

Середній
попит

Низький рівень 
конкуренції

Є складнощі з виходом 
на ринок, але більше 
пов'язані не з 
конкуренцією, а з 
готовністю клієнтів 
використовувати 
продукт.

Державні
структури

Не всі 
потенційні 
клієнти 
потребують 
продукт

Низький
попит

Низький рівень 
конкуренції

Є складнощі з виходом 
на ринок, але більше 
пов'язані не з 
конкуренцією, а з 
готовністю клієнтів 
використовувати 
продукт.

4.11 Стратегія позиціонування

При виборі стратегії стартапу і виході на ринок, потрібно спиратися на:

• Місія - коротке визначення сенсу існування ІТ підрозділу;

• Цілі - напрямки діяльності;

• Завдання - дії, спрямовані на досягнення цілей;

• Тактики - особливі дії по виконанню завдань;

• КРІ - показники, що дозволяють оцінити досягнення при виконанні завдань.

При оцінці можливостей була обрана стратегія диференціації. Якщо говорити

про ризики, то маркетингова стратегія має орієнтацію на:

• Максимальний ефект незалежно від ризиків;

• Мінімальні ризики при відсутності великих очікувань;

• Різноманітні комбінації, в яких можуть виступати ці два підходи.

Оскільки продукт є інноватором на ринку, то є сенс розвивати його і 

впроваджувати на всіх можливих сфери і просувати його вже там, де він буде мати 

максимальний успіх. При Цьому потрібно сформулювати стратегію позиціонування.
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Таблиця 4.8 - Стратегія позиціонування

№
п/п

Вимоги аудиторії до 
товару

Базова
стратегія
розвитку

Ключові
конкурентоспромо 

жні позиції 
власного стартап- 

проекту

Вибір асоціацій, які мають 
сформувати комплексну 

позицію власного проекту

1

Отримання послуг з 
розробки та

впровадження продукту 
на машини 

підприємства. 
Отримання знань і 
консультацій від 

фахівців з інформаційної 
безпеки і оптимізації 

бізнес процесів. 
Мінімізація фінансових 

витрат і збільшення 
продуктивності 
співробітників. 
Забезпечення 

захищеності даних і 
інших елементів, які 

мають цінність.

Стратегія
диференці
ації.

Використання 
сильних сторін та 
можливостей 
рішення

Моніторинг користувачів, 
оптимізація та 
впровадження захищеності 
даних. Складання веб- 
портрета користувача. 
Впровадження дотримань 
політик безпеки в браузер.

Таблиця 4.9 - Визначення установки ціни на послуги і продукт

п/п

Рівень цін на 
розробку 
продукту

Рівень цін на 
додаткові послуги

Рівень
доходів
цільової

групи
споживачів

Верхня та нижня 
межі встановлення 

ціни на 
товар/послугу

Услуги на 
консультування 
та супервайзінг

40000 ум.од
10000 ум.од,
дополнительно
обсуждаются

Будь-який 
рівень доходу

Ціна підписки на 
пітдримку 
існуючого ПЗ- 
2000 ум.од

Від 500 ум.од
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Таблиця 4.10 - Система збуту

№
п/п

Поведінка клієнтів при 
замовленні послуг

Функції збуту, які має 
виконувати постачальник 

товару

Використання
посередників

Оптимальна 
система збуту

Надання переліку 
проблем з якими 
зіткнулося 
підприємство. 
Обговорення та 
прийняття одного з 
варіантів вирішення 
проблеми. Допомога і 
супутніх при 
впровадженні рішення 
на підприємство

Допомога і надання 
рішень проблем безпеки. 
Консультація при 
налаштуванні захищеної 
корпоративної 
середовища і політик 
безпеки. Впровадження 
або допомога при 
впровадженні продукту в 
робочий процес 
підприємства. Підтримка 
побажанням.

Чи не передбачає 
використання 
посередників при 
здійсненні послуг.

Залучення 
партнерів та 
посередників 
при пошуку і 
формуванні 
каналів збуту.

4.12 Стратегія маркетингових комунікацій

При формуванні маркетингових комунікацій, основний упор буде робитися на 

таких кроках:

1. Дослідження роботи потенційних клієнтів і сфер їх діяльності для максимальної 

захищеності всіх її внутрішніх процесів і настройки їх стабільної роботи, які 

можуть бути забезпечені стартап проектом.

2. Використання каналів інтегрованих маркетингових комунікацій.

3. Використання сильних сторін продукту і надання широкого спектру послуг для 

потенційного клієнта.

4. Використання соціальних і медіа можливостей.

5. Впровадження опцій не пов'язаних з безпекою.
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Висновки до розділу 4

Після проведеного аналізу, оцінки ризиків та підрахунку ймовірності реалізації, 

був зроблений висновок, що проект має високу можливість успішної комерціалізації і 

виходу на ринок. Обґрунтуваннями для такого рішення є високий рівень попиту на 

оптимізацію і посилення безпеки робочих процесів усередині підприємств, а також 

низьку вартість, що збільшує цільову аудиторію. Стартап проект має хороші шанси і 

перспективи для реалізації шляхом надання команди розробників, працюючи за 

технологією оиМаіїїпд, надання команди розробників компаніям, при цьому 

гарантуючи конфіденційність, захищеність даних і інших інформаційних одиниць при 

роботі в підприємстві. Альтернативним джерелом реалізації є навчання працівників 

підприємства, і їх супервайзінг при розробці та впровадженні даної технології. Я 

вважаю, що є перспектива просування і розвитку даного проекту.
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ВИСНОВКИ

1. Було виконано аналіз існуючих тенденцій в моніторингу користувача для 

вирішення завдань безпеки: визначено основні підходи та засоби моніторингу, в 

тому числі веб-активності користувачів, аспекти їх використання і 

впровадження, та можливість впливу на інформаційну захищеність.

2. Проаналізовані існуючі рішення для реалізації моніторингу, проведено 

порівняльний аналіз можливостей: представлені порівняльні таблиці та зведені 

характеристики з зазначенням переваг та недоліків існуючих рішень та їх 

можливостей.

3. Виділено основні підходи до реалізації механізмів моніторингу та його

напрямки при використанні контролю веб-активності співробітника

підприємства. В тому числі проаналізовано можливості існуючих сервісів, 

платформ, які можуть використовуватись для задач моніторингу веб-активності.

4. Запропоновано засоби ІауаЗегірї, які можуть бути використані для вирішення 

задач моніторингу. Виділено показники, які можуть бути включені до веб- 

портрету користувача для виявлення його типової поведінки, оточення та 

вподобань -  для подальшого виявлення відхилень від його звичайної поведінки. 

Використання цих засобів може бути двостороннім: 1) з точки зору організації- 

власника веб-ресурсу, з яким працюють в тому числі й працівники цієї 

організації (для захисту від ботів та запобігання ББоЗ, які маскуються під 

запити легітимних працівників) 2) з точки зору організації, працівники якої 

здійснюють доступ до зовнішніх веб-ресурсів (задля контролю дій працівників 

згідно встановленої політики безпеки використання зовнішніх ресурсів).

5. Запропоновано склад портрета веб-активності користувача, який складається із 

профілю вподобань, профілю базових даних, часового профілю, просторового 

профілю та профілю взаємодій;

6. Запропоновані рішення, які дозволяють контролювати активність працівника із 

використанням браузера: розроблено прототипи рішень, які контролюють веб-



активність співробітника компанії, забезпечують дотримання політики безпеки в 

реальному часі. За допомогою цих засобів формується веб-портрет користувача; 

поточний стан якого порівнюється із еталонним (що відповідає політиці 

безпеки). Запропоновано відповідні схеми збору та обробки даних.

7. Виконано аналіз практичних переваг запропонованих рішень: визначено, що 

розроблені рішення мають ряд переваг порівняно із вже існуючими 

(динамічність та можливість швидко змінювати та додавати новий функціонал; 

наявність можливостей щодо моніторингу активності користувача, актуальних 

саме для безпеки інформації) та містять необхідні якості, що дозволяють 

зайняти своє місце у певних сегментах на ринку.
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