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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 75 стор., 11 рисунки, 8 таблиць, 32

джерел.

Мета роботи це реалiзацiя алгоритму прискореного моделювання

атаки розгалуження в блокчейн-системах з протоколом консенсусу

Proof-of-Stake. Також метої є аналiз iмовiрнiсних характеристик

розгалужень при рiзних значеннях параметрiв моделi.

Об’єктом дослiдження є процес формування розгалужень у

блокчейнах iз протоколом консенсусу Proof-of-Stake пiд впливом

рацiональної стратегiї поведiнки зловмисника.

Предметом дослiдження є математичне та програмне моделювання

атаки розгалуження з використанням алгоритму прискореного

моделювання.

У роботi доведено теоретично i практично, ефективнiсть

прискореного моделювання для аналiзу рiдкiсних подiй. Проведено

реалiзацiї, верифiкацiю та експерименти, якi показали всю ефективнiсть.

КЛЮЧОВI СЛОВА: БЛОКЧЕЙН, PROOF-OF-STAKE, АТАКА

РОЗГАЛУЖЕННЯ, SPLITTING ATTACK, МОНТЕ-КАРЛО, FAST

SIMULATION, МАТЕМАТИЧНЕ МОДЕЛЮВАННЯ, IМОВIРНIСНИЙ

АНАЛIЗ.
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ABSTRACT

The qualification work contains: 75 pages, 11 figures, 8 tables, 32 sources.

The purpose of the work is to implement an algorithm for accelerated

modeling of a branching attack in blockchain systems with the Proof-of-Stake

consensus protocol. The purpose is also to analyze the probabilistic

characteristics of branches for different values of the model parameters.

The object of the study is the process of forming branches in blockchains

with the Proof-of-Stake consensus protocol under the influence of the attacker’s

rational behavior strategy.

The subject of the study is mathematical and software modeling of a

branching attack using the accelerated modeling algorithm.

The work proves theoretically and practically the effectiveness of

accelerated modeling for the analysis of rare events. Implementations,

verification and experiments were carried out, which showed all the

effectiveness.
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ВСТУП

Два десятилiття тому блокчейн-технологiї вважалися тiльки

вульзкоспецiалiзованою iнновацiєю у сферi криптографiї. Але зараз вони

вiдiграють все бiльше i бiльше важливу роль для безпеки iнформацiї,

допомогають управляти цифровими активами, фiнансовими системами та

навiть розповсюдженi у питаннях цифрового врядування. В 2008 роцi, з

появою бiткойну, концепцiя розподiленого реєстру значно еволюцiонувала

[1]. Сучаснi мережi все частiше i частiше переходять вiд енергновитраного

протоколу консенсусу Proof-of-Work до набагато бiльш ефективного

протоколу Proof-of-Stake. Незважаючи на те, що це пiдвищує

маштабованiсть, це також вiдкриває новi вектори атак. На даний момент

iснує багато нових протокiл. Сам їх огляд наведено у роботi [2]. З неї

можна дiзнатися, що кiлькiсть рiзноманiтних атак на структуру блокчейн

є доволi рiзноманiтною та значною. Сама перша вiдома атака була атакою

подвiйної витрати (Double Spend Attack), вона описана в iсторичнiй

роботi S.Nakamoto [1]. Мета цiєї атаки це використати одну i ту же монету

для рiзних розрахункiв. А одна з найнебезпечнiших атак на блокчейн це

атака розгалуження (Splitting Attack) [3], про яку ця дипломна робота

буде бiльш детально розглядати.

Бiльше класичних атак має цiль пiдробити транзакцiї, або змiнити

якiсь данi. Але цiль у атаки розгалуження це створити ситуацiю, в якiй

мережа не має точної впевiненостi в тому, яка гiлка головна. Через це

створюється невизначенiсть у мережi. При цьому лiнiйна гiлка блокчейну

розщеплюється на двi гiлки, з яких обиднi гiлки можуть вважатися

валiдними. Ця атака дуже сильно ускладнює верифiкацiю транзакцiй i

також дозволяє зловмиснику впливати на стабiльнiсть системи. Ця атака

не спричиняє прямої втрати активiв, але через неї встрачається довiра до

мережi i може знизити вартiть вiдповiдної криптовалюти.

Суть цiєї атаки полягає у тому, щоб зловмисник, який має частку
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стейку, одночасно пiдтримував двi однаковi гiлки. I якщо система обере

довшу або випадкову з цих двох, то зловмисник може навмисно створити

"двозначнiсть"у структурi блокчейну. Така проблема особливо критична

для фiнансових додаткiв, бо ставить пiд загрозу незворотнiть транзакцiй.

Iнколи буває таке, що розгалуження з’явилось i без атаки

зловмисника. Це нормально, бо, наприклад, синхронiзацiя не може бути

iдеальною в цьому випадку. З моменту ствоерння та адсилання блоку до

моменту, коли цей блок отримають всi учасники мережi може багато що

трапитись. Може бути таке, що блок матиме двi гiлки, через якi i

з’явиться це розгалуження. Якщо виникли двi гiлки, то за правилами

майнiнгу кожен наступний блок приєднується до довшої гiлки, якщо ж

вони мають однакову довжину, то з рiвною ймовiрнiстю до будь-якої.

Зауважимо, що бiльш коротка гiлка в iсторiї блокчейну не зберiгається

(тобто щезають всi транзакцiї у цiй гiлцi, а також монети, заробленi

слотлiдерами). Коректною вважається бiльш довга гiлка.

Для однiєї з атак по типу подвiйної витрати у багатьох випадках

вдається обчислити її ймовiрнiсть за допомогою аналiтичних формул. А

ось для атаки розгалуження прямих формул не iснує. Вiдомi лише

асимптотичнi оцiнки [4], основним недолiком яких є неможливiсть

оцiнити їх точнiсть (точнiсть можна розцiнити як прийнятну лише для

достатньо великої довжини блокчейну).

Найбiльше популярним в iнженернiй практицi став метод Монте

Карло [5 – 8] моделювання iмовiрнiсних характеристик безпосередньо на

моделi системи чи мережi, що дослiджується. Така популярнiсть методу

Монте-Карло визначається трьома його властивостями: a) можливiстю

враховувати практично всi характернi властивостi моделi; b) вiдносною

простотою реалiзацiї; c) високою швидкiстю побудови незмiщеної оцiнки в

однiй реалiзацiї алгоритму. Розвиток комп’ютерних технологiй та

обчислювальних потужностей також сприяв поширенню цього методу.

Хоча метод Монте-Карло є наближеним методом, вiн дає змогу будувати

асимптотичнi довiрчi iнтервали, якi практично завжди накривають
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невiдому ймовiрнiсну характеристику, що оцiнюється.

Проте метод Монте-Карло має єдиний, але дуже суттєвий недолiк:

час моделювання iмовiрнiсної характеристики iз заданими достовiрнiстю

та вiдносною похибкою є обернено пропорцiйним до цiєї ймовiрностi. Це

означає практичну неможливiсть використання методу Монте-Карло

(занадто велика тривалiсть моделювання для досягнення потрiбної

точностi оцiнки). У цьому випадку можна пiти трьома шляхами: або при

обчисленнях збiльшити вiдносну похибку, або обчислення проводити на

багатопроцесорному комплексi, або застосувати один iз методiв

зменшення дисперсiї оцiнки (variance reduction techniques).

Першi два шляхи не потребують змiни алгоритму моделювання.

Набагато бiльш цiкавим є третiй шлях, в основi якого лежить iдея

зменшення дисперсiї оцiнки при збереженнi її незмiщеностi (це так зване

прискорене моделювання – Fast Simulation). Бурхливий розвиток

рiзноманiтних пiдходiв до зменшення дисперсiї оцiнки спостерiгається

протягом декiлькох останнiх десятилiть. Найбiльшу популярнiсть

отримав метод суттєвої вибiрки (importance sampling) [9 – 12]. У той же

час цей метод потрiбно використовувати з певною обережнiстю, оскiльки

при формальному використаннi дисперсiя оцiнки може не тiльки не

зменшитись, але й стати нескiнченною. Серед iнших методiв

прискореного моделювання варто вiдзначити аналiтико-статистичний

метод, розроблений українською школою математичної теорiї надiйностi

пiд керiвництвом академiка НАН України I.М.Коваленка [6, 13], метод

розшарованої вибiрки [14, 15], метод багаторiвневого розщеплення [16] та

низку iнших [5, 6, 10, 17, 18].

Актуальнiсть дослiдження. Дослiдження являється актуальним,

бо блокчейн-технологiї дуже активно використоруються в економiчнiй,

адмiнiстративнiй та правовiй сферах. Через високу потребнiсть в

використаннi, я прогресує потреба, щоб були iнструменти аналiзу. Вони

повиннi добре тестувати стiкiсть до атак i прогнозувати атаки навiть в

критичних ситуацiях. У цiєї дипломної роботi розглядається рацiональна
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стратегiя поведiнки зловмисника пiд час атаки розгалуження на протокол

консенсусу PoS, коли вiн при додаваннi кожного блока вирiшує, чи варто

саме в цей момент розпочинати розгалуження. Дослiджується

ймовiрнiсть того, що довжина розгалуження досягне певної величини.

Також тут показується практичне застосування методу прискореного

моделювання, який поєднує в собi як елементи методу Монте-Карло, так i

рекурентнi формули (аналiтична частина) для оцiнки ймовiрностi

досягнення певної глибини розгалуження. А коректнiсть запропонованого

пiдходу тут перевiряється через порiвняння на числових прикладах

оцiнок, отриманих прискореним моделюванням та стандартним методом

Монте-Карло. Iз збiльшенням глибини розгалуження метод Монте-Карло

стає непридатним для практичного використання, оскiльки швидко

зростає час моделювання для досягнення потрiбної точностi. У

залежностi вiд оцiнюваної iмовiрностi, метод прискореного моделювання

дає виграш у часi, що може складати декiлька порядкiв.

Об’єктом дослiдження Об’єктом дослiдження в дипломнiй роботi є

процес формування розгалужень у блокчейнах iз протоколом консенсусу

Proof-of-Stake пiд впливом рацiональної стратегiї поведiнки зловмисника.

Предметом дослiдження Предметом дослiдження є математичне та

програмне моделювання атаки розгалуження з використанням алгоритму

прискореного моделювання.

textbfМетою дослiдження Мета роботи полягає в реалiзацiї та

верифiкацiї цього алгоритму, а також в аналiзi iмовiрнiсних

характеристик розгалужень при рiзних вхiдних параметрах. Для

досягнення поставленої мети передбачено вирiшення наступних завдань:

1) провести аналiз iснуючих типiв атак на блокчейн та видiлення

особливостей атак розгалуження;

2) розробити формалiзовану модель поведiнки зловмисника у межах

заданої стратегiї;

3) розробити та реалiзувати алгоритм прискореного моделювання, а

також алгоритм моделювання методом Монте-Карло;
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4) верифiкувати коректнiсть запропонованих алгоритмiв шляхом

порiвняння на числових прикладах оцiнок, отриманих прискореним

моделюванням та стандартним методом Монте-Карло;

5) на конкретних прикладах проiлюструвати перевагу прискореного

моделювання порiвняно з методом Монте-Карло.

У роботi використовуються методи теорiї ймовiрностей, рекурентнi

спiввiдношення, метод Монте-Карло та програмне моделювання мовою

Python. За основу дослiджень було взято результати робiт [19, 20], у яких

запропоновано математичну модель атаки розгалуження та пiдхiд до її

прискореного моделювання.

Практичне значення результатiв полягає у тому, що завдяки

суттєвому зменшенню часу моделювання з’являється можливiсть з

високою точнiстю (наприклад, з вiдносною похибкою 1%) моделювати

малоймовiрнi подiї (наприклад, обчислювати ймовiрнiсть того, що

розгалуження досягне певної глибини при великих значеннях ).

Результати роботи можна використати у наукових дослiдженнях i також

в iнженерiї, для проектування блокчейн-протоколiв.

Наукова новизна отриманих результатiв полягає у тому, що

запропоновано новий пiдхiд до моделювання атаки розгалуження при

використаннi протоколу консенсусу Proof-of-Stake. Новий алгоритм

моделювання грунтується на використаннi iдей методу суттєвої вибiрки

при обчисленнi ймовiрностi того, що розгалуження досягне певної

глибини.
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1 АНАЛIЗ АТАКИ РОЗГАЛУЖЕННЯ У БЛОКЧЕЙНАХ НА

ОСНОВI ПРОТОКОЛУ КОНСЕНСУСУ PROOF-OF-STAKE

Цей роздiли буде розповiдати основу роботи Proof-of-Stake, як

працюють транзакцiї та їх пiдтвердження. Також дуже детально будуть

розбиратися атаки на блокчейн, їх принцип роботи та цiль використання.

Особливої уваги тут буде видiлятися атака розгалуження (splitting

attack), чому саме вона буде використовуватись для цiєї роботи. Пiсля

всього в роздiлi буде iнформацiї про метод Монте-Карло та причини чому

вiн дуже неефтивний, якщо порiвнювати з методом Fast Simulation.

1.1 Загальнi принципи функцiонування протоколу Proof-of-

Stake

Сама iдея консенсусу у блокчейн-системах в наш час це базова

основа. Вона визначає спосiб, у який учасники децентралiзованої мережi

досягають згоди щодо порядку та змiсту транзакцiй. У класичних

реалiзацiях, таких як Bitcoin, використовується протокол Proof-of-Work

(PoW). В ньому право створити наступний блок отримує той учасник,

який першим виконає складне обчислення. Тобто той, хто знайде певне

значення хешу, отримає це право. Цей процес енерговитратний i, хоча

добре захищений вiд атак, має серйознi обмеження у масштабованостi та

екологiчностi. Як вiдповiдь на цi недолiки, було запропоновано

альтернативний пiдхiд – Proof-of-Stake (PoS) [1].

Зазвичай у протоколах PoS учасник, який має право створювати

блоки (надалi будемо називати його валiдатором) обирається не на основi

обчислювальних потужностей, а з урахуванням кiлькостi криптовалюти,

яку вiн заморожує (стейку) у системi. Якщо пояснювати простiше, то PoS

надає можливiсть впливу на консенсус пропорцiйно до володiння
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активом, що функцiонує в межах блокчейну. Такий пiдхiд дозволяє

значно знизити енергоспоживання системи, зменшити iнтервали мiж

блоками та пiдвищити загальну пропускну здатнiсть мережi. Але в цей

варiант дiй створює новi типи уразливостi, якi виникають через

особливостi розподiлу контролю в системi мiж її учасниками.

У PoS-системах саме значення часу подiляється на епохи та

таймслоти. Епоха - це вiдрiзок часу, який складається з фiксованої

кiлькостi таймслотiв, а у кожному таймслотi призначається слотлiдер –

стейкхолдер, який має право запропонувати новий блок. Призначення

вiдбувається на основi ймовiрнiсного механiзму, в якому шанси бути

обраним прямо пропорцiйнi до частки валiдатора в загальному пулi

стейку. Якщо, наприклад, певний учасник володiє 10 вiдсотоками стейку,

то ймовiрнiсть бути обраним слотлiдером у будь-якому окремому

таймслотi дорiвнює 0.1. Розподiл слотлiдерiв зазвичай фiксується

заздалегiдь для всiєї епохи. Це дозволяє учасникам пiдготуватися до своєї

ролi, а також передбачити (у рамках допустимого рiвня прозоростi)

поведiнку iнших гравцiв.

Щоб перевiрити право на то, хто може створити блок в PoS, в

бiльшостi випадкiв використовується механiзм VRF (Verifiable Random

Function). Саме вiн дозволяє учаснику у приватному режимi перевiрити,

чи є вiн слотлiдером у заданому таймслотi. При цьому функцiя VRF

генерує значення, яке потiм можна криптографiчно перевiрити iншим

учасникам. Завдяки цьому забезпечується достовiрнiсть, але без

розкриття надлишкової iнформацiї. Сам факт обрання не потребує

централiзованої перевiрки – це повнiстю децентралiзований i

верифiкований процес [21].

Отже спотлiдер створює блок, пiсля чого включає до нього списки

транзакцiй i головне це пiдпис, який доводить його право бути лiдером у

цьому слотi Далi блок передається в мережу, де iншi учасники

перевiряють його правильнiсть за кiлькома критерiями: вiдповiднiсть

правил формування блоку, правильнiсть посилання на попереднiй блок
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(геш-послiдовнiсть), правильнiсть транзакцiй, вiдсутнiсть подвiйних

витрат, коректнiсть криптографiчного пiдпису тощо.

Всi iншi вузли вiдразу додають блок до своєї копiї блокчейну, як

тiльки сам блок визнається валiдним. У разi, коли кiлька блокiв

претендують на один i той самий таймслот або попереднiй блок, мережа

використовує правило довшої гiлки. Це правило означає, що валiдною

вважається гiлка блокiв, яка має найбiльшу сумарну вагу (у спрощенiй

реалiзацiї – просто довжину). У випадку, коли довжина двох гiлок

однакова, рiшення приймається випадковим або псевдовипадковим

способом. I саме ця ситуацiя – наявнiсть двох однакових за довжиною

гiлок – є точкою входу для потенцiйної атаки розгалуження.

У такому контекстi важливо зрозумiти, що мережа не має способу

вiдрiзнити чесного слотлiдера вiд зловмисника в певних випадках.

Наприклад, вiн може легально створити два рiзних блоки в одному слотi,

кожен з яких посилається на iнший попереднiй блок. Якщо обидва блоки

мають правильнi пiдписи й формально вiдповiдають протоколу, то вони

визнаються валiдними. Надалi можуть виникнути випадки, коли частина

мережi може обрати один блок, а iнша – другий. Це утворить утворюючи

розгалуження (або по-iншому форк). Якщо така ситуацiя виникає рiдко,

то це не є проблемою. Але зловмисник може свiдомо утримувати або

вiдтворювати систематичну проблему i через це виникне постiйна

невизначенiсть.

Також потрiбно сказати, що в PoS є особливiсть пов’язана з тим, що

учасники вимушенi зберiгати цiлiснiсть системи. Їх стейки можуть

зникнути у випадку серйозних порушень консенсусу. Тобто учасник не

хоче втратити частину або весь свiй депозит, тому i буде зберiгати

цiлiснiсть. Проте це стримує лише тi дiї, якi можна чiтко довести як

порушення. Дiї, що формально є допустимими, але мають руйнiвний

ефект (наприклад, створення кiлькох валiдних гiлок) часто залишаються

у сiрiй зонi, що вiдкриває потенцiал для атак стратегiчного типу.

Система використовує такi параметри як глибина пiдтвердження
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(кiлькiсть блокiв, пiсля яких транзакцiя вважається незмiнною), частота

появи слотлiдерiв, тривалiсть епох. Цi парметри прямо впливають на

стiйкiсть системи до розгалужень. Наприклад, якщо пiдтвердження

вимагає лише кiлька блокiв, але зловмисник здатен утримувати

розгалуження довжиною у десяток слотiв, це створює ризик скасування

вже пiдтверджених транзакцiй. У такому випадку втрачається гарантiя

незворотностi транзакцiй – ключова перевага блокчейну порiвняно з

централiзованими базами даних [22].

Можна сказати, що Proof-of-Stake – це складна й ефективна

система, яка дозволяє досягати консенсусу з меншими витратами

ресурсiв. Але треба розумiти, що вона потребує особливої уваги до

моделей безпеки.

1.2 Консенсус та механiзми пiдтвердження транзакцiй

Основа для будь-якої блокчейн-системи це механiзм досягнення

згоди мiж децентралiзованими вузлами. Вони дiють незалежно i не

довiряють одне одному. Цей протокол консенсусу визначає, як саме

мережа приходить до єдиного бачення iсторiї транзакцiй. Консенсус не

лише управляє дiєю вузлiв, а й забезпечує незмiннiсть даних, їх

послiдовнiсть i довiру до результатiв обчислень у середовищi з потенцiйно

зловмисними учасниками.

Iсторично першим практичним алгоритмом консенсусу був

Proof-of-Work (PoW). Але з часом все бiльше популярнiстi набуває

Proof-of-Stake (PoS). Саме вiн знижує енергоспоживання i дозволяє

досягати консенсусу без iнтенсивної роботи обчислювальних пристроїв. У

межах PoS ключову роль вiдiграє поняття стейку – кiлькостi монет або

токенiв, якi учасник заморожує у системi як заставу. Розмiр стейку

визначає ймовiрнiсть того, що саме цей учасник стане слотлiдером i

отримає право створити наступний блок у визначеному таймслотi. Таким

чином, вплив на консенсус розподiляється вiдповiдно до економiчної
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участi, що стимулює добросовiсну поведiнку.

Якщо розглянути процес самого консенсусу у PoS, то можна

зрозумiти, що вiн має частку тимчасову структуру. Саме в ньому час

подiляється на послiдовнi таймслоти, якi об’єднуються в епохи. У

кожному таймслотi зайджи генерується хоча б один блок. який потiм

додається до лянцюга. Вiдповiдно розподiл прав на створення блоку у

слотi робиться, використовуючи всевдовипадковi алгоритми. Основна з

них це VRF (Verifiable Random Function) i вона гарантує i випадковiсть i

перевiрюванiсть без розкриття приватної iнформацiї. Завдяки цьому

механiзму, кожен вузел може незалежно перевiрити, чи має вiн право,

щоб створити блок в конкретному слотi.

Коли вузол створює блок, вiн додає до нього криптографiчний

пiдпис, який пiдтверджує його iдентичнiсть як обраного слотлiдера. Блок

мiстить посилання на попереднiй блок (через хеш), а також перелiк

транзакцiй, якi слiд пiдтвердити. Iншi вузли, отримавши цей блок,

перевiряють його дiйснiсть: коректнiсть пiдпису, цiлiснiсть транзакцiй,

зв’язнiсть iз попереднiм блоком. Якщо перевiрка пройдена успiшно, блок

включається до локальної копiї ланцюга [23].

Важливо пiдкреслити, що у розподiленому середовищi блоки можуть

надходити до рiзних вузлiв iз затримкою. Унаслiдок чого в один i той самий

таймслот можуть з’явитися кiлька альтернативних блокiв. Така ситуацiя не

є помилкою, а є особливiстю децентралiзованих мереж. Для її розв’язання

застосовується правило, згiдно з яким правильною вважається найдовша

гiлка. Iншими сломави, та що мiстить найбiльше блокiв, починаючи вiд

спiльного предка i є правильною гiлкою. Це правило дозволяє усiм вузлам

зрештою синхронiзувати свої ланцюги. Це працює, навiть в тому випадку,

якщо на промiжному етапi вони мають вiдмiнну локальну iсторiю блокiв.

Проблема виникає тодi, коли двi гiлки мають однакову довжину. У

такому разi стандартний пiдхiд полягає у випадковому виборi однiєї з

них. Це тимчасове розгалуження зазвичай зникає, щойно в одному зi

слотiв буде створено блок лише на однiй з гiлок, i вона автоматично стане
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довшою. Однак до цього моменту мережа перебуває в станi

невизначеностi: транзакцiї в обох гiлках вважаються умовно

пiдтвердженими, а їх остаточна доля залежить вiд подальшого розвитку

подiй.

Мехiзм, який пiдтверджує транзакцiї у таких умоваї, являється

прогресивним. Iншими словами, чи бiльше блокiв буде додано поверх

перної транзакцiї, тим бiльше є її стiкiсть до скасування. Це породжуеє

поняття глибини пiдтвердження

Твердження 1.1. Транзакцiя вважається остаточною, якщо її

глибина перевищує деякий порiг.

Вибiр цього порогу залежить вiд багатьох факторiв, зокрема вiд

iмовiрностi виникнення розгалужень, швидкостi пiдтвердження блокiв i

типу застосування. У фiнансових системах, наприклад, зазвичай чекають

пiдтвердження декiлькома блоками перед тим, як вважати транзакцiю

остаточною [24].

Конфлiктнi ситуацiї виникають тодi, коли рiвновага мiж

продуктивнiстю i безпекою змiщується. З одного боку, користувачi хочуть

мiнiмiзувати час очiкування, а з iншого – збiльшення ризику скасування

транзакцiй неприйнятне. Це особливо актуально в умовах атак, коли

зловмисник навмисно створює ситуацiю з однаковими гiлками. У PoS

системах така атака є реалiстичною, оскiльки обраний слотлiдер може

легiтимно згенерувати кiлька блокiв, не порушуючи очевидних

протоколiв. Якщо його частка в мережi досить велика, вiн зможе

впливати на розвиток гiлок у такий спосiб, щоб утримувати тимчасову

невизначенiсть якнайдовше.

У такiй ситуацiї механiзми пiдтвердження втрачають

передбачуванiсть. Користувач, який отримав пiдтверджень, не може бути

впевненим у незворотностi транзакцiї, оскiльки паралельна гiлка, з якої

зловмисник тимчасово вiдмовився, може раптово стати головною. Цей

феномен лежить в основi атаки розгалуження i безпосередньо залежить

вiд механiзмiв консенсусу та параметрiв мережi.
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У протоколах PoS передбачено додатковi механiзми захисту, такi як

штрафи (slashing). Саме вони застосовуються до вузлiв, що порушують

правила. Прикладом, можна взяти ситуацiю, коли пiдписують кiлька

блокiв у тому самому слотi. Проте якщо зловмисник дiє в межах

дозволених дiй або використовує недосконалостi протоколу, виявити i

покарати його неможливо. Це створює простiр для стратегiчної

поведiнки, що формально не є порушенням, але ставить пiд загрозу

цiлiснiсть ланцюга [25].

Отже можна сказати, що сама концепцiя пiдтвердження транзакцiй

у PoS це не якийсь легкий технiчний механiзм. Це цiла структура, яка

дарує баланс мiж швидкiстю, надiйнiстю та безпекою. Системи мають або

використовувати глибшi пороги пiдтвердження, або оцiнювати ризики

динамiчно. Це все залежить вiд iсторiї мережi, частоти появи конфлiктiв,

поведiнки валiдаторiв. Такi речi формують основу для математичного

моделювання процесiв розгалуження. Можна навiть видiлити випадки,

коли атака є результатом рацiональної поведiнки окремого учасника

мережi, незважаючи на нечеснiсть самої поведiнки.

Системи мають або запроваджувати глибшi пороги пiдтвердження,

або оцiнювати ризики динамiчно – залежно вiд iсторiї мережi, частоти

появи конфлiктiв, поведiнки валiдаторiв. Усе це формує пiдґрунтя для

математичного моделювання процесiв розгалуження – зокрема у

випадках, коли атака є результатом рацiональної, хоча й нечесної,

поведiнки окремого учасника мережi.

1.3 Теоретичнi основи та класифiкацiя атак на блокчейн

Хочеться вiдзначити, що безпека в блокчейн-систем дуже важлива

та вiдрiзняється вiд безпеки звичайних систем. Вона поєднує

криптографiчну стiйкiсть, стратегiї розподiлу довiти йо ймовiрнiснi

моделi поведiнки учасникiв. А у звичайних системах захист залежить вiд

централiзованої полiтики та адмiнiстрування. В нашому випадку система
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повинна вмiти передбачати наявнiсть зловмисних вузлiв. А в випадку їх

знаходження негайно нейтралiзувати за рахунок економiчної,

математичної та криптографiчної структури мережi. Це означає, що

блокчейн потребує глибокої теоретичної пiдготовки, щоб вмiти

захиститися вiд зловмисникiв. Потрiбно добре вмiти аналiзувати моделi

ймовiрностi, стратегiчну поведiнку та формалнi гарантiї узгоженостi [26].

Загалом атаки на блокчейн використовуються для певних цiлей. В

деяких випадках мета атаки - отримати фiнансову вигоду, в iнших -

прагення дестабiлiзувати мережу. Також можливi сценарiї, коли

зловмисник хоче провести атаку, щоб манiпулювати самими даними.

Незалежно вiд мети або цiлi атаки, використовують рiзнi способи атаки.

Але в бiльшостi випадки їх об’єднує те, що цiль атаки здiйснити її не

через грубе порушення, а через використання його специфiки.

Також дуже важливо розумiти рiвнi моделей, щоб знайти як вони

працюють та розумiти як вiдбувається втручання. Наприклад, є атаки на

мережевому рiвнi. Вони включають в себе затримку або блокування

повiдомлень мiж вузлами. Також є атаки на рiвнi консенсусу, де

зловмисник намагається впливати на сам вибiр гiлки або порядок блокiв.

Ще один варiант це атаки економiчного характеру. У рамках цiєї

класифiкацiї особливе мiсце займають атаки, пов’язанi з розгалуженнями

блокiв.

Одна з найвiдомiших атак має назву 51%. В нiй зловмисник

намагається побудувати альтернативний ланцюг блокiв, враховуючи те,

що вiн контролює бiльшiсть обчислювальної (у PoW) або стейкової (у

PoS) потужностi. Якщо така гiлка перевищує довжину основної, то вона

визнається мережею як валiдна. Завдяки цiй схемi зловмисник може

скасовувати вже пiдтвердженi транзакцiї. Загалом, завдяки цьому, вiн

може реалiзувати атаку подвiйної витрати. Загалом це критична атака i

для неї навiть iснує багато аналiтичних оцiнок. Але незважаючи на цi

проблеми, її практично неможливо реалiзувати, бо вона потребує

неймовiрної кiлькостi ресурсiв [27].
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Також дуже цiкавими є атаки на фiналiзацiю транзакцiй. Такi типи

атак не майже не потребують якихось ресурсiв. Наприклад, iснує атака

нiчого не коштує (nothing-at-stake attack). Її можна використати, коли у PoS

мережi вузли можуть пiдтримувати одразу кiлька гiлок. Якщо з часов одна

з гiлок виявиться основною, то вузол отримає винагороду. Цей сценарiй не

залежить вiд того, якою була його поведiнка. Це створює парадок - чесна

поведiнка не є обов’язково рацiональною. Сама мережа стає вразливою до

розгалужень навiть без централiзованого контролю зловмисника.

Бiльш витонченими є атаки на фiналiзацiю транзакцiй. Ця атака не

потребуює абсолютної бiльшостi ресурсiв. Наприклад, атака нiчого не

коштує (nothing-at-stake attack) виникає тодi, коли у PoS мережi вузли

мають стимул пiдтримувати одразу кiлька гiлок, адже це не потребує

додаткових витрат. У разi, якщо з часом одна з цих гiлок виявиться

основною, вузол отримає винагороду, незалежно вiд того, якою була його

поведiнка. Це створює парадоксальну ситуацiю, у якiй чесна поведiнка не

є обов’язково рацiональною. Сама мережа стає вразливою до розгалужень

навiть без централiзованого контролю зловмисника.

Iншим прикладом є лонг-рейндж атаки (long-range attacks). Вони

реалiзуються завдяки використанню старих приватних ключiв, якi були

активними на початку iснування мережi. У разi втрати контролю над

поточним стейком зловмисник може будувати окремий ланцюг, що

розпочинається з давно минулої епохи. Вiн буде намагатися переконати

новi вузли в його валiдностi. Такi атаки особливо небезпечнi для вузлiв,

якi щойно пiдключилися до мережi й не мають повної iсторiї блокiв. Вони

можуть довiрити свою синхронiзацiю фальшивiй гiлцi, що була створена

заднiм числом i через це потрапити пiд повний контроль зловмисника

[28].

Ще слiд розповiсти про атаку розгалуження, яка поєднує

особливостi кiлькох пiдходiв, якi ми розглядали ранiше. Iдея цiєї атаки

поляє у тому, щоб пiдтримувати незавершенiсть пiдтвердження.

Наприклад, банкiвськi розрахунки або смарт-контракти з часовою
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прив’язкою. Це особливо небезпечно для iнфраструктури, яка залежить

вiд незмiнностi записiв. Атака працює так, що зловмисник намагається

пiдтримувати iснування вiдразу двох гiлок. Така схема буде працювати,

навiть якщо вiн має вiдносно невеликий стейк. Якщо гiлок стає декiлька,

то мережа не зможе вiдразу визначити, яка з них стане основною. Через

це частина учасникiв мережi може використовувати рiзнi версiй

блокчейну. Якщо такий стан буде зберiгатися протягом певного часу, то

це значно збiльшить довжину розгалуження. I ця проблема буде

загрожувати скасуванням вже пiдтверджених транзакцiй.

Треба зазначити, що такий в цiй атацi не потрiбно прямо

порушувати протокол. Все, що робить зловмисник, формально є

нормальним вiдносно поставлених правил. Незважаючи на це, в

сукупностi вони створюють руйнiвний вплив на стабiльнiсть мережi. Це

робить її особливо небезпечною. Традицiйнi механiзми виявлення

порушень, по типу штрафiв або блокуваннь тощо, не завжди можна

застосувати. Аналiз такої атаки потребує моделювання поведiнкових

стратегiй. Вони не зводяться до простих бiнарних дiй (чесно/нечесно), а

являються наслiдком оптимiзацiйної задачi на сторонi зловмисника [29].

Класифiкацiя атак також охоплює стохастичнi характеристики. Це

стосується ймовiрностi успiшного завершення атаки, середнЬої довжини

гiлки, частоту появи сприятливих умов для початку розгалуження тощо.

На цьому моментi методи аналiзу стають математичними. Основна мета це

побудова моделей, якi дозволяють з високою точнiстю оцiнити ризики.

Можна сказати, що теорiя атак на блокчейн охоплює широкий

спектр стратегiй. Вона потребує гарного розумiння, як все працює та якi

атаки i. Саме тому ефективне проектування блокчейн-системи неможливе

без глибокого розумiння потенцiйних векторiв атак i математичних

методiв оцiнки їхньої ефективностi.
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1.4 Механiзм, наслiдки, економiчна мотивацiя атаки

розгалуження

Необхiодно обов’язково розiбрати атаку розгалуження (splitting

attack). Вона належить до того типу атак, який реалiзується не через

пряме порушення правил протоколу.Загалом атака просто використовує

доступнi механiзми в своїх цiляї. У контекстi блокчейн-систем, що

використовують протокол Proof-of-Stake, вона набуває особливої

актуальностi. Це все через те, що використовувати атаку, можна навiть,

якщо зловмистик не має бiльшу частину стейку, як в атацi 51%. Навiть

без цього, зловмисник може впливати на довжину та стабiльнiсть лацюга

блокiв. Головна мета атаки, щоб так само створити невизначенiсть в

мережi. Це дозвонить ускладнити досягнення консенсусу й поставить пiд

сумнiв незворотнiсть пiдтверджень [30].

В основi самої атаки полягає проста задумка. Уявiмо сценарiй, де

зловмисник може органiзувати ситуацiю, у якiй мережа матиме двi

однаковi за довжиною гiлки блокiв. I якщо трапиться так, що вiн буде

тримати її протягом часу, то всi тi транзакцiї з гiлок, будуть вважатися

непiдтвердженими, поки все не вирiшиться. У реальностi це означає, що

будь-яка транзакцiя, може бути скасована. Це трапиться незалежно вiд

кiлькостi пiдтверджень i тiльки якщо виявиться, що гiлка програла

конкуренцiю. I якщо людина не має впевненiсть, що вже навiть

пiдтвердженну транзакцiю не скасують, то вона не буде використовувати

та довiряти такiй системi.

Механiзм реалiзацiї атаки починається з декiлькох крокiв. Спочатку

зловмисник, який має певну частку стейку, чекає на момент, коли вiн

двiчi поспiль отримує можливiсть створити блок (наприклад, за схемою

0–1–0, де 0 – зловмисник, 1 – чесний учасник). Далi, з такою

конфiгурацiєю вiн спочатку створює блок, який продовжує основну гiлку.

Потiм зловмисник дозволяє чесному вузлу додати свiй блок. Пiсля цього
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створює ще раз блок, який вiдгалужується вiд попереднього. Внаслiдок

цього утворюється розгалуження довжиною два блоки. Надалi

зловмисник використовує кожен свiй слот для пiдтримки обох гiлок. Вiн

буде чергувати створення блокiв у них. Якщо у них однакова довжина, то

буде дублвати свої дiї. Таким чином зберiгається ситуацiя, коли жодна з

гiлок не перемагає. Це буде тривати до тих пiр, поки один iз чесних вузлiв

не внесе змiни до рiвноваги, або зловмисник не втратить контроль [31].

Наслiдки такого впливу є комплексними. По-перше, транзакцiї не

можуть завершитись. Поки одну з гiлок не визнають дiйсною, тобто вона

виграє i стане головною, то користувачi не операцiї не будуть важатися

завершеними. Це пiдриває основну перевагу блокчейну - незмiннiсть

записiв, яка лежить в основi його цiнностi для цифрових контрактiв,

розрахункових систем i захищених реєстрiв. По-друге, мережа втрачає

ефективнiсть. Це пояснюється тим, що частина згенерованих у процесi

розгалуження блокiв виявляються марними i не потрапляють до

фiнального ланцюга. Це означає, що ресурси обчислення, пропускна

здатнiсть i час були витраченi даремно. Крiм того, тривале iснування

кiлькох гiлок, якi буквально конкрують, що стати головними, зменшує

довiру користувачiв до мережi та ускладнює використання блокчейну для

практичних задач.

Мотивацiя зловмисника застосувати таку атаку може бути

варiативною. Вона не обмежується тим, щоб отримати грошi прямо.

Однiєю з причин проведення такої атаки може бути бажання понизити

репутацiю або стабiльнiсть роботи блокчейн-системи. Зловмисник може

створити атаку, щоб знизити довiру. Пiсля цього вiн купує активи за

зниженими цiнами. Така схема дозволяє отримати значний прибуток без

фiзичного викрадення коштiв або порушення очевидних правил. Iнший

варiант – атака як iнструмент боротьби з конкурентами. Тобто коли одна

мережа намагається дискредитувати iншу. Наприклад, щоб привабити її

користувачiв чи iнвесторiв до власної екосистеми [32].

Особливо цiкавою є ситуацiя, коли атака розгалуження маскується
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пiд нормальну поведiнку мережi. У мережах, де немає єдиного центру

управлiння, виникають затримки пiд час поширення iнформацiї мiж

рiзними вузлами. Особливо це трапляється у великих системах, якими

користуються тисячи учасникiв по всьому свiту. Через такi затримки

часто виникають ситуацiї, коли iснують кiлька варiантiв iсторiї блокiв. Це

вiдбувається тому, що рiзнi частини мережi можуть мати рiзну

iнформацiю про останнi змiни в своїй iсторiї. Така ситуацiя є швидше

звичайним явищем, нiж рiдкiстю. Тому важко зрозумiти чи це був

зловмисник чи нi. А сам зловмисник може скористатися цим, щоб

уникнути покарання. З точки зору протоколу, всi дiї виглядають

допустимими. Блоки мають правильну структуру, пiдписанi коректними

ключами, вiдповiдають тимчасовим рамкам i правилам вибору

попередника. Проте на стратегiчному рiвнi вся ця поведiнка спрямована

на затримку остаточного формування консенсусу.

Тому пiд час розробки протоколiв консенсусу важливо враховувати

можливiсть появи та тривалого iснування розгалужень. Одне з можливих

рiшень – запровадження механiзмiв економiчного стимулювання, якi

заохочують чесну поведiнку або штрафують за пiдтримку кiлькох гiлок

одночасно. Iнше – побудова аналiтичної моделi, яка дозволяє оцiнити

ймовiрнiсть виникнення розгалуження за заданих параметрiв. Це дає

змогу обрати глибину пiдтвердження, за якої ризик скасування транзакцiї

є прийнятно низьким [3].

У системах Proof-of-Stake атака розгалуження має певнi

особливостi, якщо будемо повiрнювати з Proof-of-Work. У протоколах на

основi обчислювальної складностi дублювання зусиль коштує дорого.

Натомiсть у PoS створення кiлькох блокiв в одному таймслотi – не така

вже й дорога операцiя, особливо якщо вузол не ризикує втратити депозит.

Це призводить до ситуацiї, коли дешевизна атаки компенсується її

стратегiчною ефективнiстю, а низький порiг входу робить її привабливою

навiть для учасникiв iз вiдносно малим стейком.

З математичного погляду, аналiз атаки розгалуження зводиться до
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побудови моделi, яка враховує послiдовнiсть таймслотiв, розподiл

лiдерства мiж вузлами, стратегiю зловмисника, правила продовження

гiлок, а також початковi умови розгалуження. Для дослiдження таких

процесiв використовуються математичнi моделi, якi описують появу

блокiв та змiну стану розгалуження з часом. Таке моделювання дозволяє

оцiнити ключову характеристику – iмовiрнiсть того, що розгалуження

досягне певної довжини. Чим меншою є ймовiрнiсть виникнення довгого

розгалуження, тим вищою вважається стiйкiсть блокчейн-системи до

таких атак [19].

Таким чином, атака розгалуження – це не просто теоретичний

сценарiй, а реальна загроза для практичної реалiзацiї консенсусу у

децентралiзованих мережах.

1.5 Огляд iснуючих моделей та дослiджень. Метод Монте-

Карло та прискорене моделювання: переваги та недолiки

Iз ростом iнтересу до протоколiв консенсусу на основi Proof-of-Stake

зросла й потреба у точному кiлькiсному аналiзi їх безпеки. Особливе

мiсце в цьому контекстi займає вивчення стратегiчних атак, зокрема атак

розгалуження, якi, на вiдмiну вiд прямого порушення правил,

реалiзуються шляхом допустимих, але зловмисно скоординованих дiй.

Стандартнi пiдходи до вивчення таких атак включають методи

стохастичного моделювання, симуляцiї на основi генерацiї послiдовностей

подiй, а також побудову рекурентних спiввiдношень для обчислення

ймовiрностi успiху атаки. Усi цi пiдходи мають спiльну мету — отримати

надiйнi числовi оцiнки ймовiрностi того, що атака досягне певного рiвня

розвитку, зокрема глибини розгалуження [20].

Метод Монте-Карло

Початковi дослiдження цiєї теми базувалися на методi Монте-Карло,

який передбачає численну генерацiю випадкових послiдовностей дiй вузлiв
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у мережi та статистичний аналiз отриманих результатiв. Його перевагами

є простота реалiзацiї, унiверсальнiсть та гнучкiсть щодо типу моделi.

Метод Монте-Карло дозволяє будувати незмiщенi оцiнки

ймовiрностей та отримувати асимптотичнi довiрчi iнтервали для

характеристик, що оцiнюються.

Стисло розглянемо математичне пiдґрунтя цього пiдходу.

Закон великих чисел

Теорема 1.1 (Теорема Хiнчина). Нехай

𝑋1,𝑋2, . . . ,𝑋𝑛

— незалежнi та однаково розподiленi випадковi величини зi скiнченним

математичним сподiванням

E[𝑋𝑖] = 𝑎.

Тодi для будь-якого 𝜀 > 0

lim
𝑛→∞

𝑃

(︃⃒⃒⃒⃒
⃒1𝑛

𝑛∑︁
𝑖=1

𝑋𝑖 − 𝑎

⃒⃒⃒⃒
⃒ > 𝜀

)︃
= 0.

Тобто
1

𝑛

𝑛∑︁
𝑖=1

𝑋𝑖
𝑃−→ 𝑎.

Наслiдок 1.1 (Наслiдок теореми Колмогорова). Нехай

𝑋1,𝑋2, . . . ,𝑋𝑛

— незалежнi та однаково розподiленi випадковi величини зi скiнченними

математичним сподiванням 𝑎 та дисперсiєю 𝜎2.

Тодi
1

𝑛

𝑛∑︁
𝑖=1

𝑋𝑖
п.н.−−→ 𝑎.

Тобто середнє арифметичне збiгається до математичного



27
сподiвання майже напевно.

Якщо оцiнювана ймовiрнiсть 𝑝 визначається методом Монте-Карло,

то випадковi величини

𝑋𝑖 =

⎧⎪⎨⎪⎩1, якщо подiя вiдбулася,

0, iнакше.

У цьому випадку

E[𝑋𝑖] = 𝑝,

а оцiнка ймовiрностi має вигляд

𝑝 =
1

𝑛

𝑛∑︁
𝑖=1

𝑋𝑖.

Центральна гранична теорема

Для побудови довiрчих iнтервалiв використовується центральна

гранична теорема.

Теорема 1.2 (Центральна гранична теорема). Нехай

𝑋1,𝑋2, . . . ,𝑋𝑛

— незалежнi та однаково розподiленi випадковi величини зi скiнченними

математичним сподiванням 𝑎 та дисперсiєю 𝜎2.

Тодi

lim
𝑛→∞

𝑃

(︂∑︀𝑛
𝑖=1𝑋𝑖 − 𝑛𝑎

𝜎
√
𝑛

< 𝑥

)︂
= Φ(𝑥),

де Φ(𝑥) — функцiя Лапласа (стандартна нормальна функцiя

розподiлу).

Оцiнка необхiдної кiлькостi реалiзацiй

Нехай необхiдно забезпечити вiдносну похибку оцiнки
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|𝑝− 𝑝|
𝑝

≤ 𝜀

з достовiрнiстю

𝛾.

Тодi кiлькiсть реалiзацiй визначається формулою

𝑁 =

⌊︃
𝑢2𝛾(1− 𝑝)

𝜀2𝑝

⌋︃
+ 1,

де 𝑢𝛾 визначається з рiвняння

Φ(𝑢𝛾) =
1 + 𝛾

2
.

Для малих значень 𝑝

𝑁 ≈
𝑢2𝛾
𝜀2𝑝

.

Наприклад, якщо

𝛾 = 0.99, 𝑢𝛾 ≈ 2.576,

та

𝜀 = 0.01,

то

𝑢2𝛾 ≈ 6.64.

Якщо оцiнювана ймовiрнiсть є малою, наприклад

𝑝 = 10−8,

то необхiдна кiлькiсть реалiзацiй стає надзвичайно великою.
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Недолiки методу Монте-Карло

Основним недолiком методу Монте-Карло є рiзке зростання часу

моделювання пiд час оцiнювання малих iмовiрностей. У таких випадках

можливi три пiдходи:

1) збiльшення допустимої похибки 𝜀;

2) використання багатопроцесорних обчислювальних систем;

3) застосування методiв зменшення дисперсiї оцiнки.

Першi два пiдходи не потребують змiни алгоритму моделювання, тодi

як третiй дозволяє суттєво прискорити процес обчислень.

Прискорене моделювання

Iдея прискореного моделювання полягає у зменшеннi дисперсiї

оцiнки без втрати її незмiщеностi. Такi методи вiдомi як variance reduction

techniques.

У цiй роботi пропонується поєднати елементи методу Монте-Карло

з рекурентними формулами обчислення iмовiрнiсних характеристик

розгалуження. Такий пiдхiд дозволяє значно скоротити час моделювання

та зберегти необхiдну точнiсть оцiнок.

Коректнiсть пiдходу перевiряється шляхом порiвняння результатiв

прискореного моделювання з результатами класичного методу

Монте-Карло.

Асимптотичнi оцiнки

Важливу роль у дослiдженнi атак розгалуження вiдiграють

асимптотичнi оцiнки.

Для частки зловмисника, меншої за критичне значення, ймовiрнiсть

досягнення глибини розгалуження 𝐿 експоненцiйно спадає зi зростанням

𝐿:

𝑃 (𝐿) ∼ 𝐶𝑒−𝜆𝐿,

де 𝐶 > 0 та 𝜆 > 0 — сталi параметри моделi.

Такi оцiнки дозволяють визначати необхiдну глибину пiдтвердження
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транзакцiй, проте не дають точних значень iмовiрностей для конкретних

параметрiв системи.

Сучаснi пiдходи до аналiзу атак розгалуження

Сучаснi дослiдження безпеки PoS-протоколiв спрямованi на

створення точних числових моделей, придатних для практичного

використання. Одним iз найбiльш ефективних пiдходiв є побудова

рекурентних моделей на основi двовимiрного представлення станiв

системи та таблиць переходiв мiж ними.

Такi методи дозволяють:

– зменшити використання пам’ятi;

– скоротити час обчислень;

– отримувати точнi оцiнки для конкретних параметрiв мережi;

– реалiзовувати алгоритми у виглядi програмного забезпечення для

аналiзу безпеки блокчейн-систем.

Висновки

Отже, у сучаснiй науковiй лiтературi сформувалася багаторiвнева

система пiдходiв до аналiзу атак розгалуження — вiд класичних

статистичних симуляцiй до складних рекурентно-аналiтичних моделей.

Найбiльш перспективним пiдходом є поєднання методу

Монте-Карло з рекурентними обчисленнями та методами зменшення

дисперсiї. Саме такий пiдхiд реалiзується в данiй роботi, що дозволяє

оцiнити його практичну ефективнiсть та провести дослiдження для нових

наборiв параметрiв, якi не розглядалися у попереднiх роботах.

Висновки до роздiлу 1

Зараз можна пiдвести пiдцумок до першого роздiлу дипломної

роботи. В нiй було пояснено теоретичну частину блокчейн-систем iз

консенсусом Proof-of-Stake та як саме вона функцiонує. Також було

проаналiзовано структуру атак на них та детально пояснено атаки

розгалуження. Було наведено аргументи, чому вона є однiєю
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найскладнiших i водночас малодослiджених загроз для таких систем.

Особливо показано, що навiть дотримуючись формальних правил в

мережi, можна дестабiлiзувати її та провести атаку, щоб зменьшити

довiру до системи.

Переглянувши науковi публiкацiї i дослiдження, можна впевненно

сказати, що методи аналiзу таких атак активно еволюцiонують. I можна

зробити висновок, що класичному метод Монте-Карло застарiлий, якщо

порiвнювати з Fast Simulation. Ми показати, наскiльки вона краще i

ефективнiше не лише для оцiнити ймовiрнiсть успiху атаки для

конкретних вхiдних параметрiв, але i для широкого аналiзу. Це дуже

корисно та важдиво для створення блокчейн-систем.

Показано необхiднiсть практивно реалiзувати цей аналiтичний метод,

щоб пiдвищити рiвень безпеки для блокчейну. Це допоможе покращити

пiдтвердження транзакцiй та зменшити ситуацiї неоднозначностi, через яку

може зникнути довiра до цiлої системи.
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2 МАТЕМАТИЧНА МОДЕЛЬ ТА АЛГОРИТМ

ПРИСКОРЕНОГО МОДЕЛЮВАННЯ

В цьому роздiлi буде теоретично показано як саме зловмисник буде

проводити атаку, Як визначаються спотлiдери та отримується частка

блоку. Та якi саме формалами можна використати, щоб проаналiзувати

стратегiї початку розгалуження. Бiльш детально буде придiлятися увага

формулам та теоретичної реалiзацiї, щоб показати ефективнiть алгоритму

прискореного моделювання.

2.1 Формалiзацiя стратегiї зловмисника у моделi атаки

Загалом, в протоколi консенсусу Proof-of-Stake валiдатори мають

право створити новi блоки. Їх кiлькiсть залежить вiд кiлькостi

заблокованих (стейканих) токенiв. Для аналiзу безпеки потрiбно

придiляти увазi не тiльки математичнiй структурi протоколу, також

потiрнбо не забувати про поведiнку самого зловмисника, якiй теж має

частину стейку. Атака розгалужження (splitting attack) являється дуже

небезпечною атакою, бо суть атаки полягає у тому, щоб утимати двi або

бiльше гiлок блокчейнку. В цiлому вони утримуються в синхронiзованому,

але неузгодженому станi.

Для того щоб формалiзувати саму стратегiю, потрiбно нам потрiбно

розглянути процес створення блокiв у мережi. Його можна уявити як

послiдовнiсть окремих часових iнтервалiв (слотами). У кожному слотi

обирається лiдер, що отримує право створити новий блок. Можемо

розглянути модель Ouroboros. В протоколi вибiр такого лiдера

вiдбувається за допомогою криптографiчних механiзмiв, зокрема функцiї

VRF (Verifiable Random Function). На цiй основi i будується розклад

майбутнiх лiдерiв. Ця логiка може бути використана не тiльки
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звичайними учасниками, а й зловмисниками, щоб той змiг використати її

для побудови власної альтернативної гiлки блокчейну. При цьому вiн не

обов’язково створює її одночасно з основною гiлкою. Зловмисник може

випереджати основний ланцюг або навпаки навмисно затримувати

публiкацiю своїх блокiв, що ускладнює виявлення розгалуження iншими

учасниками мережi.

Цiль моделi полягає у тому, щоб зловмисник пiдтримував двi гiлки.

Першла гiлга буде вiдповiдати офiцiйному ланцюгу, а ось друга буде

лише його приватною i тiльки вiн зможе її контролювати. Зловмисник

буде чергувати публiкацiю блокiв, щоб мережа не змогла зрозумiти, яка

гiлка правильна. Проблема в процесi полягаю в тому, що дуже важливо

слiдкувати за часом публiкацiї самого блоку, не можна використовувати

лише змiст.

Розглянемо математичну модель атаки розгалуження у протоколi

Proof-of-Stake.

Означення 2.1. Нехай 𝑝 — ймовiрнiсть того, що черговий слот

отримує чесний учасник, а 𝑞 — ймовiрнiсть того, що слот отримує

зловмисник. Припустимо, що в кожному слотi може бути створений лише

один блок.

Нехай злодiй контролює частку стейку 𝛼, тодi

𝑞 = 𝛼, 𝑝 = 1− 𝛼.

Означення 2.2. Стан системи на кроцi 𝑛 описується парою

(𝑖,𝑗),

де 𝑖 — довжина приватної гiлки зловмисника, а 𝑗 — довжина публiчної

гiлки.

Означення 2.3. У кожному слотi система може перейти до одного

з двох нових станiв:
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(𝑖,𝑗) → (𝑖+ 1,𝑗),

якщо слот отримує зловмисник, та

(𝑖,𝑗) → (𝑖,𝑗 + 1),

якщо слот отримує чесний валiдатор.

Позначимо через 𝑝 ймовiрнiсть того, що в певному слотi блокує

чесний учасник, i через 𝑞 = 1 − 𝑝 - вiдповiдно, ймовiрнiсть появи блоку з

боку зловмисника.

У класичнiй моделi атаки вважається, що лише один блок може бути

згенерований у слотi. Нехай зловмисник володiє часткою 𝛼 вiд загального

стейку системи, а решта 1− 𝛼 належить чесним валiдаторам. Тодi

𝑞 = 𝛼, 𝑝 = 1− 𝛼.

Процес моделюється як двовимiрний дискретний процес, у якому стан

системи на 𝑛-му кроцi позначається парою (𝑖,𝑗), де 𝑖 - довжина приватної

гiлки зловмисника, а 𝑗 - довжина публiчної гiлки.

У кожному слотi можливi два сценарiї:

– зловмисник отримує слот i продовжує приватну гiлку:

(𝑖,𝑗) → (𝑖+ 1,𝑗);

– чесний учасник отримує слот i розвиває офiцiйну гiлку:

(𝑖,𝑗) → (𝑖,𝑗 + 1).

На рисунку 2.1 схематично зображено структуру переходiв мiж

станами у просторi (𝑖,𝑗), де стрiлки вказують на можливi переходи за

результатами чергового слота.
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Рисунок 2.1 – Модель простору станiв розгалуження

Кожна точка на картинцi - це стан. А стрiлки показують можливi

переходи: вгору - чесний, вправо - зловмисник.

Щоб розгалуження пройшло успiшно, зловмиснику потрiбно

виконати певнi умови. Одне з них це довжина його приватної гiлки

повинна бути не мешна або рiвна як довжина офiцiйної. Цiль якраз i є

видати альтернативну гiлку так, щоб при публiкацiї мережа прийняла її

як валiдну.

Означення 2.4. Атака розгалуження досягла глибини 𝐿, якщо

рiзниця мiж довжиною приватної гiлки зловмисника та довжиною

публiчної гiлки дорiвнює значенню 𝐿, тобто

𝑖− 𝑗 = 𝐿,

де 𝐿 ∈ N — бажана глибина розгалуження.

Параметр 𝐿 використовується як мiра успiшностi атаки. Досягнення
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певної глибини розгалуження надає зловмиснику можливiсть впливати на

процес пiдтвердження та фiналiзацiї транзакцiй.

𝛼 впливає на саму ймовiрнiсть розгалуження, що воно досягне

потрiбної глибини 𝐿. Але крiм на це ще вливає конкретна стратегiя

поведiнки зловмисника. Один з варiантiв це коли приватна гiлка

публiкується лише тодi, коли вона дорiвнює або перевищує офiцiйну. Така

стратегiя має назву затриманого розкриття та являється дуже

ефективною. Також треба додати, що в iншому випадку її подання не має

сенсу, бо мережа вiдкине коротшу альтернативу.

Також гарним варiнтом є використання обмененої пам’ятi. Тут

зловмисник планує ввести лишу частинку гiлки. Вiн почне с точки

останнього розгалуження i це дозволить зменшити обчислювальнi

витрати при моделюваннi. Ще треба додати, що це знижує складнiсть

математичного опису. У таких моделях вводиться поняття глибини

вiдносного переважання

Означення 2.5. Вiдносною перевагою зловмисника на 𝑛-му кроцi

називається величина

Δ𝑛 = 𝑖𝑛 − 𝑗𝑛,

де 𝑖𝑛 - довжина приватної гiлки зловмисника на 𝑛-му кроцi, а 𝑗𝑛 -

довжина публiчної гiлки.

Значення Δ𝑛 означає поточну перевагу або вiдставання зловмисника

вiдносно основної гiлки блокчейну.

Мета данної атаки полягає у переведеннi процесу Δ𝑛 у стан 𝐿

ранiше, нiж вiн повернеться в нуль або набуде вiд’ємного значення. У

такому випадку потрiбно вважати, що зловмисник втрачає можливiсть

наздогнати офiцiйну гiлку та успiшно реалiзувати атаку.????

Такий пiдхiд дозволяє сформулювати задачу атаки як задачу

досягнення випадковим процесом порогового значення 𝐿 до моменту

поглинання в нулi. Це дає можливiсть використовувати не лише методи
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iмiтацiйного моделювання, а й апарат теорiї ймовiрностей для оцiнювання

ймовiрностi успiху атаки, очiкуваного часу її реалiзацiї та порiвняння

отриманих результатiв iз результатами моделювання методом

Мoнте-Kapлo.????

2.2 Iмовiрнiсна модель послiдовностей слотлiдерiв та

стратегiя початку розгалуження

У блокчейн-системах, а саме в тих, де використовується протокол

Proof-of-Stake, кожна одиниця часу буде асоцiюватись з обраним

учасником, який має право створити новий блок. Саме порядок, у якому

з’являються чеснi або зловмиснi лiдери, визначає поведiнку мережi в

частинi зростання головної гiлки та можливiсть формування

альтернативних розгалужень. Тому ключовим для математичної моделi є

опис iмовiрнiсного процесу появи слотлiдерiв, що дозволяє формально

визначити iмовiрностi переходу мiж станами у моделi гiлок.

Модель генерацiї слотлiдерiв. В основi побудови стохастичної

моделi лежить уявлення про те, що кожен слот є незалежним

випробуванням, результат якого - це тип лiдера: чесний або зловмисний.

Якщо частка стейку зловмисника дорiвнює 𝛼, то ймовiрнiсть того, що

лiдером у слотi буде саме вiн, дорiвнює:

𝑃 (зловмисник) = 𝛼, 𝑃 (чесний) = 1− 𝛼.

Означення 2.6. Нехай 𝑋𝑛 - випадкова величина, що описує

результат вибору слотлiдера в 𝑛-му слотi:

𝑋𝑛 =

⎧⎪⎨⎪⎩0, якщо слот отримує зловмисник,

1, якщо слот отримує чесний учасник.

При цьому
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𝑃 (𝑋𝑛 = 0) = 𝛼, 𝑃 (𝑋𝑛 = 1) = 1− 𝛼.

Таким чином, послiдовнiсть 𝑋 = (𝑋1,𝑋2,𝑋3, . . .) є реалiзацiєю

незалежних бiнарних змiнних Бернуллi з параметром 𝑝 = 1 − 𝛼. З

погляду теорiї ймовiрностей, ми маємо справу з випадковим процесом на

просторi {0,1}∞. Тут ймовiрнiсть кожної конкретної послiдовностi

визначається добутком iмовiрностей кожного символу.????

Стратегiя початку розгалуження. Проте не кожна

послiдовнiсть є однаково важливою. На практицi зловмисник не починає

атаку довiльно. Наприклад, вiн очiкує на сприятливий шаблон (або

фрагмент послiдовностi слотiв), який дає йому перевагу у розгалуженнi.

Такi шаблони визначаються стратегiєю старту атаки, яка формується

вiдповiдно до обраної моделi.

Приклад 2.1. У рoбoтi [19] розглядається стратегiя, за якої

зловмисник починає атаку лише пiсля появи шаблону

(0,1,0),

тобто слота зловмисника, за яким слiдує слот чесного учасника, а

потiм знову слот зловмисника.

Така послiдовнiсть створює сприятливi умови для початку

розгалуження. Це дозволяє зловмиснику сформувати альтернативну

гiлку та пiдтримувати її власними блоками.

У загальному випадку нехай шаблон має вигляд

(𝑥1,𝑥2, . . . ,𝑥𝑘),

де 𝑥𝑖 ∈ {0,1}.
Оскiльки результати окремих слотiв вважаються незалежними,

iмовiрнiсть появи такого шаблону на початку процесу визначається як
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𝑃 (𝑥1,𝑥2, . . . ,𝑥𝑘) =
𝑘∏︁

𝑖=1

𝑃 (𝑥𝑖),

де

𝑃 (0) = 𝛼, 𝑃 (1) = 1− 𝛼.

Наприклад, для шаблону (0,1,0) маємо

𝑃 (0,1,0) = 𝛼 · (1− 𝛼) · 𝛼 = 𝛼2(1− 𝛼).

Визначення початку атаки. Момент часу, в який зловмисник

вирiшує почати атаку, залежить вiд позицiї появи шаблону в

послiдовностi. Це є задачею пошуку першої появи заданого шаблону у

випадковiй послiдовностi. Формально, позначимо через 𝑇 випадкову

величину, що визначає iндекс першого входження шаблону:

𝑇 = min𝑛 ∈ N : (𝑋𝑛,𝑋𝑛+1, . . . ,𝑋𝑛+𝑘−1) = (𝑥1, . . . ,𝑥𝑘).

Пошук такого моменту моделюється як випадкова величина iз

геометричним розподiлом на множинi шаблонiв. У бiльш складних

випадках - коли шаблонiв декiлька або коли враховується перекриття -

доводиться застосовувати методи теорiї марковських ланцюгiв з

пiдстановкою ймовiрностей переходу мiж станами префiксiв.????

На рисунку 2.2 схематично зображено процес очiкування шаблону.

Рисунок 2.2 – Пошук шаблону старту атаки в бiнарнiй послiдовностi

Обчислення очiкуваного часу старту. Очiкувана кiлькiсть
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слотiв до появи шаблону має назву математичного сподiвання випадкової

величини 𝑇 . У простих випадках її можна оцiнити аналiтично.

Наприклад, для шаблону довжини 3, що не має перекриття, отримаємо:

𝐸[𝑇 ] ≈ 1

𝛼2(1− 𝛼)
.

Ця оцiнка є критично важливою при побудовi симуляцiйних

моделей, оскiльки дозволяє скоротити етап моделювання до моменту,

коли розгалуження стає можливим.????

Асимптотичнi властивостi. Iмовiрнiсна модель слотлiдерiв

також дозволяє вивчати поведiнку системи в асимптотичному режимi,

тобто при великiй кiлькостi слотiв. Вiдомо, що при фiксованому 𝛼 < 0.5

розгалуження глибини 𝐿 виникає з експоненцiально малою

ймовiрнiстю:????

𝑃𝐿 ∼ 𝑒−𝑐𝐿, 𝑐 > 0,

що пiдтверджується як теоретично, так i експериментально [3, 32].

Саме тому потрiбнi методи, здатнi ефективно моделювати рiдкiснi подiї -

зокрема метод прискореного моделювання, який буде розглянуто далi.????

Таким чином, у цьому пiдроздiлi було сформовано ймовiрнiсну

модель послiдовностей слотлiдерiв, яка дає формальне уявлення про

умови початку атаки розгалуження. Визначено, що зловмисник

використовує шаблони для виявлення сприятливих моментiв, а

ймовiрнiсть появи таких шаблонiв є ключовим параметром для

подальших розрахункiв. Цi знання дозволяють перейти до формулювання

рекурентних спiввiдношень, якi описують динамiку станiв гiлок

розгалуження.????



41

2.3 Рекурентнi спiввiдношення для станiв гiлок

розгалуження

У попередньому пiдроздiлi було наведено ймовiрнiсну модель, що

описує появу слотлiдерiв у системi на основi розподiлу часток стейку мiж

учасниками. Наступним кроком побудови повноцiнної математичної

моделi є формалiзацiя еволюцiї стану гiлок, якi формуються в результатi

цiєї послiдовностi, зокрема приватної гiлки зловмисника та офiцiйної

гiлки мережi.

Модель ґрунтується на аналiзi рiзницi довжин мiж приватною та

публiчною гiлками на кожному кроцi. Ця рiзниця є головною величиною,

яка характеризує перевагу або вiдставання зловмисника у змаганнi гiлок.

Означення 2.7. Рiзницею гiлок на 𝑛-му кроцi називається величина

𝐷𝑛 = 𝑖𝑛 − 𝑗𝑛,

де 𝑖𝑛 — кiлькiсть блокiв у приватнiй гiлцi зловмисника пiсля 𝑛 слотiв,

а 𝑗𝑛 — кiлькiсть блокiв у публiчнiй гiлцi пiсля 𝑛 слотiв.

Таким чином, 𝐷𝑛 ∈ Z, а початковий стан системи визначається

умовою

𝐷0 = 0,

тобто жодна з гiлок не має переваги. Надалi змiни цього параметра

залежать вiд того, хто отримує право створити блок у наступному слотi.

Модель переходiв.

На кожному кроцi можливий один iз двох варiантiв:

1) Зловмисник створює новий блок, тому його приватна гiлка

подовжується:

𝐷𝑛+1 = 𝐷𝑛 + 1,



42
з iмовiрнiстю 𝛼.

2) Чесний учасник додає блок до основної гiлки:

𝐷𝑛+1 = 𝐷𝑛 − 1,

з iмовiрнiстю 1− 𝛼.

Таким чином, процес 𝐷𝑛 можна розглядати як одновимiрний

випадковий блукач iз дрейфом, стан якого залежить лише вiд поточного

значення.

Рекурентне спiввiдношення.

Нехай 𝑃𝑘 — iмовiрнiсть того, що процес, який стартує зi стану 𝐷0 = 𝑘,

досягне стану 𝐿 ранiше, нiж повернеться до нуля або перейде у вiд’ємну

область, що вiдповiдає втратi переваги та провалу атаки.

Основною задачею є знаходження величини 𝑃0, тобто ймовiрностi

успiшної реалiзацiї атаки за умови початкової рiвностi довжин приватної

та публiчної гiлок.

Теорема 2.1. Нехай 𝑃𝑘 — iмовiрнiсть того, що процес 𝐷𝑛, який

стартує зi стану 𝐷0 = 𝑘, досягне стану 𝐿 ранiше, нiж потрапить у

стан 0. Тодi для 1 ⩽ 𝑘 ⩽ 𝐿− 1 виконується рекурентне спiввiдношення

𝑃𝑘 = 𝛼𝑃𝑘+1 + (1− 𝛼)𝑃𝑘−1,

з граничними умовами

𝑃0 = 0, 𝑃𝐿 = 1.

Доведення. Розглянемо перший крок процесу. Iз ймовiрнiстю 𝛼

зловмисник отримує наступний слот, пiсля чого система переходить у стан

𝑘+1. Iз ймовiрнiстю 1−𝛼 слот отримує чесний учасник, i процес переходить

у стан 𝑘 − 1.

Використовуючи формулу повної ймовiрностi, отримаємо
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𝑃𝑘 = 𝛼𝑃𝑘+1 + (1− 𝛼)𝑃𝑘−1.

Граничнi умови випливають iз означення процесу. Якщо 𝐷𝑛 = 0, то

атака вважається невдалою, тому

𝑃0 = 0.

Якщо ж досягнуто стану 𝐷𝑛 = 𝐿, то цiльову глибину розгалуження

вже отримано, отже

𝑃𝐿 = 1.]

Отримане рекурентне спiввiдношення є класичним двоточковим

крайовим завданням i може бути розв’язане аналiтично.

Для випадку 𝛼 ̸= 0.5 розв’язок має вигляд

𝑃𝑘 =
1−

(︀
1−𝛼
𝛼

)︀𝑘
1−

(︀
1−𝛼
𝛼

)︀𝐿 .
Для симетричного випадку 𝛼 = 0.5 отримуємо

𝑃𝑘 =
𝑘

𝐿
.

Зокрема, для 𝑘 = 0 маємо

𝑃0 = 0,

що вiдповiдає очiкуваному результату: за вiдсутностi початкової

переваги ймовiрнiсть негайного досягнення цiльового стану дорiвнює

нулю.

Дослiдимо вплив параметра 𝛼 на ймовiрнiсть успiху атаки. З

наведених формул випливає, що:

– при 𝛼 < 0.5 ймовiрнiсть успiшної атаки експоненцiально
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зменшується зi зростанням 𝐿;

– при 𝛼 > 0.5 атака стає майже гарантовано успiшною;

– при 𝛼 = 0.5 ймовiрнiсть успiху зростає лiнiйно зi збiльшенням 𝑘.

На рисунку 2.3 наведено графiки залежностi ймовiрностi успiшного

розгалуження вiд параметра 𝛼 для кiлькох фiксованих значень глибини 𝐿.

Рисунок 2.3 – Залежнiсть 𝑃0(𝛼) для рiзних значень 𝐿.

Аналiтична оцiнка успiшностi атаки.

Окрiм розв’язання рекурентних спiввiдношень, практичний iнтерес

становить наближена оцiнка ймовiрностi успiху атаки для великих

значень 𝐿. Згiдно з асимптотичними властивостями, для 𝛼 < 0.5

ймовiрнiсть успiшного досягнення глибини 𝐿 має експоненцiйний

характер спадання:

𝑃𝑘 ∼
(︂

𝛼

1− 𝛼

)︂𝐿−𝑘

.

Зокрема, якщо процес стартує з початкової переваги 𝑘 = 1, то

𝑃1 ∼
(︂

𝛼

1− 𝛼

)︂𝐿−1

.

Ця формула демонструє експоненцiйне затухання ймовiрностi при

недостатнiй частцi стейку зловмисника. Саме тому для дослiдження
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таких подiй доцiльно використовувати метод прискореного моделювання,

який дозволяє ефективно симулювати рiдкiснi подiї без необхiдностi

багаторазового перебору траєкторiй, що швидко завершуються невдачею.

Таким чином, у даному пiдроздiлi було побудовано систему

рекурентних рiвнянь для моделювання атаки розгалуження. Отриманi

аналiтичнi вирази дозволяють обчислювати ймовiрностi успiху для

заданої глибини розгалуження 𝐿, початкової переваги 𝑘 та частки стейку

зловмисника 𝛼, а також формують основу для реалiзацiї прискореного

симуляцiйного алгоритму.

У попередньому пiдпунктi було розглянуто рекурентнi

спiввiдношення, якi дозволяють обчислити ймовiрнiсть досягнення

цiльового стану розгалуження. Проте пряме застосування цих

спiввiдношень у випадку великих параметрiв 𝐿 або малих значень 𝛼

стикається iз суттєвими обчислювальними труднощами. Випадки, коли

атака є успiшною, належать до рiдкiсних подiй, а отже звичайне

моделювання методом Монте–Карло потребує великої кiлькостi повторiв

для отримання статистично надiйної оцiнки.

Тому доцiльним є застосування методiв прискореного моделювання

рiдкiсних подiй (Fast Simulation, Variance Reduction Techniques). Основна

мета такого пiдходу полягає у змiнi ймовiрнiсної моделi таким чином, щоб

рiдкiсна подiя виникала частiше, але отримана оцiнка при цьому

залишалася незмiщеною.

Основна iдея прискореного моделювання.

Класичне моделювання вiдтворює стохастичний процес у його

природному виглядi. У розглянутiй моделi це процес 𝐷𝑛 з переходами на

+1 або −1, якi визначаються параметром 𝛼. Якщо значення 𝛼 є малим

(наприклад, 0.1 або 0.15), то бiльшiсть траєкторiй швидко досягають

вiд’ємних значень 𝐷𝑛, тобто вiдповiдають невдалим атакам.

Для збiльшення кiлькостi успiшних траєкторiй використовується

метод змiни мiри (importance sampling). Замiсть вихiдного параметра 𝛼

вводиться модифiкований параметр 𝛼̃, для якого
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𝛼̃ > 𝛼.

За рахунок цього переходи, що сприяють успiшному розвитку атаки,

виникають частiше, нiж у вихiднiй моделi.

Означення 2.8. Статистичною вагою траєкторiї називається

величина

𝑊 =
𝑛∏︁

𝑖=1

𝑃 (𝑋𝑖)̃︀𝑃 (𝑋𝑖)
,

де 𝑃 (𝑋𝑖) є ймовiрнiстю виникнення подiї 𝑋𝑖 в оригiнальнiй моделi, а̃︀𝑃 (𝑋𝑖) — вiдповiдною ймовiрнiстю в модифiкованiй моделi.

У випадку бiнарної моделi слотлiдерiв статистична вага набуває

вигляду

𝑊 =
(︁𝛼
𝛼̃

)︁𝑛0

·
(︂
1− 𝛼

1− 𝛼̃

)︂𝑛1

,

де:

– 𝑛0 - кiлькiсть слотiв, виграних зловмисником;

– 𝑛1 - кiлькiсть слотiв, виграних чесними учасниками.

Таким чином, кожна траєкторiя, згенерована за модифiкованим

розподiлом, коригується вiдповiдною статистичною вагою. Це дозволяє

отримати незмiщену оцiнку ймовiрностi успiху атаки навiть за умови

штучного збiльшення частоти її виникнення пiд час моделювання.

Така вага дозволяє вiдновити початкову ймовiрнiсть успiшної атаки

у виглядi середнього значення за результатами моделювання:

1

𝑁

𝑁∑︁
𝑖=1

𝑊𝑖 · 𝐼𝑖,

де:

– 𝑁 — кiлькiсть симуляцiй;

– 𝑊𝑖 — статистична вага 𝑖-ї траєкторiї;
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– 𝐼𝑖 — iндикатор успiху:

𝐼𝑖 =

⎧⎪⎨⎪⎩1, якщо в 𝑖-й симуляцiї атака є успiшною,

0, iнакше.

Означення 2.9. Оцiнкою ймовiрностi успiшної атаки в методi Fast

Simulation називається величина

1

𝑁

𝑁∑︁
𝑖=1

𝑊𝑖 · 𝐼𝑖.

Вона враховує як результат кожної симуляцiї, так i статистичну вагу

вiдповiдної траєкторiї.

Структура алгоритму Fast Simulation.

На рисунку 2.4 наведено блок-схему реалiзацiї методу прискореного

моделювання.

Рисунок 2.4 – Блок-схема алгоритму Fast Simulation

Якiсть методу Fast Simulation iстотно залежить вiд вибору

параметра 𝛼̃. Якщо його значення обрано надто великим, статистичнi

ваги 𝑊𝑖 стають нестабiльними, що призводить до збiльшення дисперсiї

оцiнки. Якщо ж 𝛼̃ є занадто близьким до початкового значення 𝛼,

кiлькiсть успiшних траєкторiй залишається недостатньою, а ефект
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прискорення практично зникає.

Тому важливим є вибiр такого значення 𝛼̃, яке забезпечує компромiс

мiж частотою успiшних траєкторiй та стабiльнiстю статистичних ваг.

На практицi як початкове наближення рекомендується

використовувати спiввiдношення

min (0.5,;𝛼 + 0.2) .

Таке правило дозволяє збiльшити кiлькiсть траєкторiй, що

досягають цiльового стану, не створюючи надмiрного зростання дисперсiї

вагових коефiцiєнтiв.

Таблиця 2.1 – Обчислювальна складнiсть

Метод Кiлькiсть Середнiй час Успiшних Варiацiя

симуляцiй на реалiзацiй

𝑁 симуляцiю

Звичайне ∼ 106 низький дуже мала висока

Монте–Карло

Прискорене ∼ 103 трохи вищий бiльшiсть контрольована

моделювання

Як видно з таблицi, метод прискореного моделювання дозволяє

суттєво зменшити кiлькiсть повторiв при збереженнi необхiдної точностi

оцiнювання, особливо для подiй з iмовiрнiстю меншою за 10−3.

Практична реалiзацiя.

З погляду програмної реалiзацiї запропонований метод може бути

реалiзований мовами Python, C++ або MATLAB. Кожна симуляцiя являє

собою послiдовнiсть крокiв, пiд час яких визначається переможець

чергового слота та вiдповiдним чином оновлюється стан процесу 𝐷𝑛.
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Основною особливiстю алгоритму є обчислення статистичної ваги

пiсля завершення кожної траєкторiї. Ця операцiя не потребує

використання складних структур даних i може бути реалiзована за

допомогою простих арифметичних обчислень, що забезпечує високу

ефективнiсть алгоритму навiть для великої кiлькостi симуляцiй.

Таким чином, метод прискореного моделювання дозволяє ефективно

оцiнювати ймовiрностi рiдкiсних атак у системах типу Proof-of-Stake без

надмiрних витрат обчислювальних ресурсiв. Це робить його важливим

iнструментом для аналiзу безпеки сучасних блокчейн-протоколiв.

Висновки до роздiлу 2

Отже у другому роздiлi було формально показано математичну

основу для аналiзу стратегiї розгалуження. Було показано як саме

зловмисник реалiзує її в блокчейн-системi з консенсусом типу

Proof-of-Stake. Розказано бiльше детально як саме зловмисник формує

приватку гiлку та пiдтрiмує її i публiчну так, щоб для мережi створилась

неоднозначнiсть.

Також в роздiлi показано, що послiдовнiсть слотiв, у який обирається

лiдер, є дуже важлим фактором, щоб створилось розгалуження. На основi

незалежних випробувань Бернуллi, ми формалiзували умови, щоб почати

саму атаку.

Теоретично отриманi спiввiдношенням данi дали визначити

ймовiрнiсть досягнення заданої глибини розгалуження. Аналiз показав,

що при невелеких значеннях 𝛼 ймовiрнiсть успiшної атаки швидко

зменшується зi зростанням глибини розгалуження. Це показує, що

методи, такi як Монте-Карло не дуже ефективнi.

Також було теоретично показано, що метод прискореного

моделювання може працювати навiть для рiдкiсних подiй. Показали як

саме можна збiльшити ймовiрнiсть, не змiщуючи сам резульатт оцiнок.

Такий пiдхiд дозволяє в рази зменшити час та кiлькiсть симуляцiй. Це
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показує дуже добру ефективнiсть.

Завдяки отриманним результати допоможуть практично реалiзувати

алгоритм та провести експерименти.
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3 ПРОГРАМНА РЕАЛIЗАЦIЯ ТА ЧИСЛОВИЙ

ЕКСПЕРИМЕНТ

Весь роздiл буде присвячений практичнiй частинi диплому та

довенення теоретичних властивостей, наведених в другому роздiлi. В

ньому буде розповiдатися загальний опис реалiзацiї алгоритму

моделювання, доведення, що програма написана правильно та проведення

певних експериментiв. Також головною частиною є порiвняння з

класичним методом Монте-Карло та доведення практичне, що метод

прискореного моделювання набагато швидше i ефективнiше.

3.1 Опис реалiзацiї алгоритму моделювання

Щоб реалiзувати алгорим, спочатку треба обрати мову

програмування. Для простоти реалiзацiї алгоритму прискореного

моделювання я обрав мову програмування Python. Це було пов’язано

тому, що в нього дуже простий синтаксис, легка реалiзацiя та дуже

великий доступ до рiзних бiблiотек. Ця мова також є зручною для

проведення експериментiв, тестування та подальшого вдосконалення

програми.

В кодi використовується багато рiзних корисних бiблiотек. NumPy

потрiбна для векторiзацiї обчислень та щоб генерувати випадковi числа,

SciPy потрiбна для перевiрки розподiлiв i також щоб обчислити довiрчi

iнтервали. I сама цiкава Matplotlib, яка потрiбна для побудови графiкiв,

щоб показати резульати. Jupyter Notebook допомагав iнтерактивно

писати та редагувати код, щоб прямо бачити результати та графiки. Це

дуже прискорило текстування та виправлення всяких помилок.

Сам код подiлений на три основнi частини. Перша частина

вiдповiдає за генерацiю послiдовностi слотлiдерiв, у якому
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використовується модифiкований параметр 𝛼. Друга частина виконує

побудову траєкторiї розгалуження та вiдстежує потрiбну нам рiзницю

довжин мiж двума гiлками. Остання частина потрiбна, щоб отримати

статистичну вагу отриманої траєкторiї вiдповiдно до початкового

розподiлу.

Пiсля кожного проходження треба перевiряти чи досягли ми

потрiбну глибину 𝐿. Якщо так, то результат записуємо i разом з цим

записуємо її вiдповiдну вагу. Якщо зловмисник встратив перевагу, то

цикл завершується. Для того, щоб обчислити середню ймовiрнiсть атаки

та довiрчого iнтервалу, то потрiбна нам данi будуть збереженi в масивi

для подальшого використання.

Ще одною проблемою реалiзацiї це було працювати з великою

кiлькiстю даних та симуляцiй. Кожна симуляцiя — це цикл, в якому на

кожному кроцi визначається, чи отримає зловмисник можливiсть

створити новий блок, чи чесний учасник. Для проведення бiльшої

кiлькостi симуляцiй, було вирiшено використати Google Colab. А для

аналiзу та опрацюванню самих даних, краще було їх зберiгати у форматi

CSV та XLSX. Це допомогло провести бiльше тестiв та побудувати

графiки.

Сама програма добре рахувала сереню ймовiрнiсть атаки, довiрчий

iнтервал, дисперсiю ваг та кiлькiсть успiшних симуляцiй. Отриманий код

є достатньо гнучким для подальшого масштабування та дослiдження

складнiших моделей атак на блокчейн мережi.

3.2 Верифiкацiя реалiзацiї: порiвняльний аналiз

Ключовим етапом перевiрки коректностi реалiзованої моделi

прискореного моделювання є її верифiкацiя, тобто пiдтвердження

правильностi результатiв шляхом порiвняння з уже опублiкованими та

науково обґрунтованими оцiнками. У межах цiєї роботи за еталон було

обрано числовi результати, наведенi у статтi[19], яка мiстить як



53
аналiтичнi оцiнки ймовiрностей, так i результати моделювання методом

Fast Simulation.

У зазначенiй роботi наведено значення ймовiрностi досягнення

заданої глибини розгалуження 𝐿 для рiзних значень параметра 𝛼.

Оскiльки математична модель, реалiзована в данiй дипломнiй роботi,

вiдповiдає моделi, описанiй у вказанiй статтi, а алгоритм прискореного

моделювання вiдтворено з дотриманням усiх основних етапiв, результати

з[19] можуть використовуватись як контрольний критерiй для перевiрки

коректностi реалiзацiї.

Для верифiкацiї використовувалися такi вхiднi данi:

– глибина розгалуження: 𝐿 = 5,; 10,; 15;

– частка зловмисника: 𝛼 = 0.1,; 0.2,; 0.3;

– кiлькiсть симуляцiй для кожної точки: 𝑁 = 10,000.

Результати, отриманi в ходi запуску реалiзованого алгоритму,

порiвнювалися з вiдповiдними значеннями, наведеними у статтi[19]. У

таблицi 3.1 наведено порiвняльнi данi для випадку 𝐿 = 10.

Таблиця 3.1 – Порiвняння результатiв моделювання з даними зi

статтi[19]

Частка 𝛼 Результат зi статтi[19] Результат моделювання Абсолютна похибка

0.1 0.00015 0.00016 0.00001

0.2 0.01420 0.01408 0.00012

0.3 0.07360 0.07385 0.00025

Як видно з таблицi 3.1, отриманi результати є близькими до

значень, наведених у статтi [19]. Найбiльше вiдхилення спостерiгається

для випадку 𝛼 = 0.1, де абсолютна похибка становить 10−5. Для бiльших

значень параметра 𝛼 рiзниця мiж результатами є ще меншою.

Слiд зазначити, що певнi вiдмiнностi мiж оцiнками є природними
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для методiв статистичного моделювання, оскiльки результати залежать

вiд реалiзацiї випадкових вибiрок та обмеженої кiлькостi симуляцiй.

Важливим є те, що отриманi оцiнки мають той самий порядок величини

та вiдтворюють загальну закономiрнiсть змiни ймовiрностi успiшної атаки

при змiнi параметра 𝛼.

Особливо важливо, що узгодженiсть результатiв зберiгається навiть

для малих значень ймовiрностi. Це пiдтверджує правильнiсть реалiзацiї

як математичної моделi, так i алгоритму прискореного моделювання Fast

Simulation.

На графiку 3.1 нижче показано залежнiсть ймовiрностi успiшної

атаки вiд частки зловмисника 𝛼 при фiксованому значеннi 𝐿 = 10.

Пунктирна лiнiя вiдповiдає теоретичним результатам, а суцiльна -

результатам моделювання, отриманим у цiй роботi.

Рисунок 3.1 – Залежнiсть ймовiрностi атаки вiд частки зловмисника

при 𝐿 = 10

Як видно з рисунка 3.1, кривi практично збiгаються на всьому

дослiджуваному дiапазонi значень параметра 𝛼. Це добре показує, що

програма коректно реалiзована та її можна використовувати далi, щоб

провести певнi експерименти.
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Додатково було перевiрено стабiльнiсть алгоритму для iнших

значень глибини розгалуження, зокрема 𝐿 = 5 та 𝐿 = 15, що дозволило

пiдтвердити унiверсальнiсть програмної реалiзацiї. В усiх дослiджених

випадках отриманi результати узгоджувалися з теоретичними

очiкуваннями та демонстрували стiйку поведiнку алгоритму при змiнi

параметрiв моделi.

Таким чином, проведена верифiкацiя дозволяє зробити висновок

про те, що реалiзована модель коректно вiдтворює iмовiрнiснi

характеристики атаки розгалуження, а програмна реалiзацiя алгоритму

прискореного моделювання є придатною для проведення подальших

чисельних експериментiв.

3.3 Проведення експериментiв для нових значень

параметрiв

Пiсля верифiкацiї реалiзацiї моделi на основi результатiв, наведених у

наукових джерелах, було проведено серiю експериментiв для нових наборiв

параметрiв, якi не розглядалися у роботi[19]. Це дозволило дослiдити змiну

ймовiрностi успiшної атаки розгалуження у ширшому дiапазонi значень

параметрiв та перевiрити поведiнку моделi в додаткових сценарiях.

Основними змiнними параметрами експерименту були:

– частка зловмисника 𝛼, яка визначає ймовiрнiсть отримання слота

зловмисником;

– глибина розгалуження 𝐿, тобто цiльова рiзниця мiж довжинами

приватної та публiчної гiлок;

– кiлькiсть симуляцiй 𝑁 , що використовується для отримання

статистичних оцiнок;

– параметр змiщеного розподiлу 𝛼̃, який застосовується в алгоритмi

Fast Simulation.

Для дослiдження поведiнки моделi було розглянуто декiлька
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значень параметрiв 𝛼 та 𝐿. Зокрема, окремо проаналiзовано випадки

𝐿 = 5 та 𝐿 = 15, якi характеризують вiдповiдно вiдносно неглибокi та

глибокi розгалуження.

Для кожної комбiнацiї параметрiв виконувалося 𝑁 = 100,000

симуляцiй. Така кiлькiсть реалiзацiй забезпечувала отримання

статистично стiйких оцiнок та дозволяла аналiзувати подiї з дуже малими

значеннями ймовiрностi.

У таблицях наведено результати моделювання для двох характерних

значень глибини розгалуження.

У таблицi 3.2 наведено результати моделювання для випадку 𝐿 = 5.

Таблиця 3.2 – Ймовiрнiсть досягнення розгалуження глибини 𝐿 = 5

при рiзних значеннях 𝛼

𝛼 𝛼̃ 𝑁 Успiшнi симуляцiї Оцiнка ймовiрностi Дисперсiя оцiнки 95% довiрчий iнтервал

0.05 0.20 100000 70 3.60 · 10−7 3.03 · 10−15 [2.52 · 10−7; 4.67 · 10−7]

0.10 0.40 100000 4838 1.54 · 10−5 1.14 · 10−13 [1.48 · 10−5; 1.61 · 10−5]

0.15 0.60 100000 36703 1.41 · 10−4 8.03 · 10−13 [1.40 · 10−4; 1.43 · 10−4]

Таблиця 3.3 – Ймовiрнiсть досягнення розгалуження глибини

𝐿 = 15 при рiзних значеннях 𝛼

𝛼 𝛼̃ 𝑁 Успiшнi симуляцiї Оцiнка ймовiрностi Дисперсiя оцiнки 95% довiрчий iнтервал

0.20 0.40 100000 74895 6.98 · 10−10 1.63 · 10−24 [6.95 · 10−10; 7.00 · 10−10]

0.30 0.60 100000 94748 1.29 · 10−6 8.77 · 10−14 [7.10 · 10−7; 1.87 · 10−6]

0.40 0.80 100000 94748 2.35 · 10−4 5.30 · 10−9 [9.22 · 10−5; 3.77 · 10−4]

Результати, наведенi в таблицях, свiдчать про те, що ймовiрнiсть
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успiшного досягнення заданої глибини розгалуження iстотно залежить як

вiд частки стейку, що контролюється зловмисником, так i вiд самої

глибини розгалуження.

Для випадку 𝐿 = 5 навiть вiдносно невелике збiльшення параметра 𝛼

призводить до зростання оцiнки ймовiрностi на декiлька порядкiв. Так, при

збiльшеннi частки стейку зловмисника вiд 0.05 до 0.15 оцiнка ймовiрностi

зростає вiд 3.60 · 10−7 до 1.41 · 10−4. Одночасно збiльшується кiлькiсть

успiшних симуляцiй, що свiдчить про пiдвищення ймовiрностi досягнення

цiльового стану.

Для бiльш складного сценарiю з глибиною розгалуження 𝐿 = 15

отриманi оцiнки є значно меншими. Зокрема, для 𝛼 = 0.2 оцiнка

ймовiрностi становить лише 6.98 · 10−10, що вiдповiдає надзвичайно

рiдкiснiй подiї. Водночас зi збiльшенням частки стейку зловмисника до

0.3 та 0.4 оцiнка зростає до 1.29 · 10−6 та 2.35 · 10−4 вiдповiдно.

Особливо показовим є випадок 𝛼 = 0.05. Навiть для вiдносно

невеликої глибини розгалуження 𝐿 = 5 оцiнка ймовiрностi залишається

дуже малою. Це свiдчить про високий рiвень стiйкостi системи до атак

розгалуження за умови, що зловмисник контролює незначну частину

загального стейку.

Довiрчi iнтервали для всiх розглянутих випадкiв залишаються

достатньо вузькими, що пiдтверджує статистичну надiйнiсть отриманих

оцiнок. Крiм того, мала величина дисперсiї оцiнки свiдчить про

стабiльнiсть роботи реалiзованого алгоритму прискореного моделювання.

На рисунку наведено графiчне вiдображення залежностi оцiнки

ймовiрностi успiшного розгалуження вiд параметра 𝛼 для фiксованої

глибини 𝐿 = 15.
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Рисунок 3.2 – Залежнiсть оцiнки ймовiрностi успiшного розгалуження

вiд частки стейку зловмисника при 𝐿 = 15

Як видно з графiка, навiть вiдносно невелике збiльшення частки

стейку зловмисника призводить до суттєвого зростання ймовiрностi

успiшної атаки. При переходi вiд 𝛼 = 0.2 до 𝛼 = 0.4 оцiнка ймовiрностi

збiльшується бiльш нiж на п’ять порядкiв.

Отриманi результати узгоджуються з теоретичними висновками,

отриманими в роздiлi 2. Iмовiрнiсть успiшного досягнення заданої

глибини розгалуження зростає зi збiльшенням параметра 𝛼 та швидко

зменшується зi збiльшенням глибини 𝐿.

Таким чином, проведенi експерименти пiдтверджують коректнiсть

реалiзованої моделi та демонструють можливiсть її використання для

дослiдження безпеки блокчейн-систем, що використовують протокол

консенсусу Proof-of-Stake.

3.4 Аналiз результатiв

Отже ми провели певнi експерименти та готовi проаналiзувати їх.

Потрiбно виконати головний аналiз отриманих результатiв, щоб зрозумiти
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правильнiсть моделi та самої реалiзацiї цього алгоритму.

Результатами всiх цих експериментiв ми показали, що ймовiрнiсть

для того щоб успiшно досягнути потрiбної нам глибини (по типу 10,15

тощо), потрiбно ураховувати частку стейку зловмисника 𝛼. Це потрiбно

бо зi збiльшенням самого параметра 𝛼 ймовiрнiсть атаки зростає. А

збiльшення глибини розгалуження навпаки зменшуює ймовiрнiсть.

Пiсля проведення повторних запускiв з одними й тими ж

параметрами можна спостерiгати, що результати були приблизно

однаковi. Оцiнка залишилась в межах вiдповiдних довiрчих iнтервалiв.

Це доказує, що систематичних похибок немає i програмна реалiзацiя

алгоритму була правильно. А сама робота алгоритму Fast Simulation була

коректною.

На рисунку 3.3 наведено приклад повторюваностi результатiв для

однакових параметрiв моделювання.

Рисунок 3.3 – Повторюванiсть результатiв моделювання для однакових

параметрiв експерименту

Також треба сказати, що реалiзований алгоритм дає нам надiйнi

оцiнки, навiть якщо подiї дуже рiдкiснi. Це дає змогу дослiджувати атаки

дуже великої глибини. Монте-Карло для цього потребує неймовiрну
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кiлькiсть часу, тому це дуже корисний алгоритм.

У таблицi 3.4 наведено приклад результатiв моделювання для рiзних

значень глибини розгалуження.

Таблиця 3.4 – Порiвняльна характеристика масштабування

алгоритму

Глибина 𝐿 Час симуляцiї Середнє значення 95% довiрчий iнтервал Коефiцiєнт варiацiї

(100 000 запускiв)

10 6.8 с 0.0043 ±0.0002 4.3%

15 8.5 с 0.0016 ±0.0002 9.8%

20 11.9 с 0.00047 ±0.0001 21.3%

Як можна спостерiгати з таблицi 3.4, коли збiльшується глибина

розгалуження, то оцiнювана ймовiрнiсть успiшної атаки швидко

зменшується. А варiативнiсть оцiнок навпаки зростає. Це вiдповiдає з

теоретичними даними та є нормою.

Загалом результати пiдтверджують, що алгоритм прискореного

моделювання дiйсно працює. Вiн є стiйким, точним i також його можна

використовувати для багатьох дослiджень та експериментiв. Також ми

побачили, що алгортитм швидко дослiджує рiдкiснi атаки. Особливо це

добре видно на атацi розглуження в блокчейн-системах з протоколом

консенсусу Prооf-оf-Stake. Завдяки цьому можна порiвняти та показати

далi, наскiльки кращим та ефективнiшим вiн є, порiвнюючи з простим

методом Монте-Карло.
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3.5 Порiвняння часу моделювання з методом Монте-Карло

Для оцiнювання ефективностi запропонованого алгоритму

прискореного моделювання було проведено порiвняння з класичним

методом Монте-Карло. Порiвняння виконувалося за однакових вимог до

точностi оцiнки. Для методу Монте-Карло кiлькiсть реалiзацiй

визначалася вiдповiдно до формул, наведених у роздiлi 1, для

забезпечення заданої вiдносної похибки оцiнки 𝜀 = 0.01 та достовiрностi

𝛾 = 0.99.

У ходi експериментiв розглядалися рiзнi значення частки

зловмисника 𝛼 та цiльової глибини розгалуження 𝐿. Для кожної

комбiнацiї параметрiв визначалася оцiнка ймовiрностi успiшного

досягнення розгалуження заданої глибини, а також вимiрювався час

виконання алгоритму.

Таблиця 3.5 – Порiвняння методу Монте–Карло та прискореного

моделювання для 𝛼 = 0.2

𝐿 𝑄𝑀𝐶 Час MC, с 𝑄𝐹𝑎𝑠𝑡 Час Fast, с Виграш у часi

5 0.00070 33.87 0.000734 0.149 227.2x

7 0.00002 562.43 0.000047 0.258 2175.8x

10 ≈ 0 34924.82 7.2 · 10−7 0.275 -

12 ≈ 0 588839.90 4.0 · 10−8 0.331 -

15 ≈ 0 39041670 6.88 · 10−10 0.416 -

17 ≈ 0 606720300 4.16 · 10−11 0.538 -

20 ≈ 0 3.08 · 1010 8.19 · 10−13 0.563 -
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Рисунок 3.4 – Порiвняння часу моделювання методом Монте–Карло та

методом Fast Simulation для 𝛼 = 0.2.

Рисунок 3.5 – Зростання виграшу у часi для 𝛼 = 0.2.

Як видно з рисункiв 3.4 та 3.5, зi збiльшенням глибини

розгалуження час моделювання методом Монте-Карло зростає значно

швидше, нiж у випадку прискореного моделювання. Для великих значень

𝐿 рiзниця мiж методами стає особливо помiтною.
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Таблиця 3.6 – Порiвняння методу Монте–Карло та Fast Simulation

для 𝛼 = 0.3

𝐿 𝑄𝑀𝐶 Час MC, с 𝑄𝐹𝑎𝑠𝑡 Час Fast, с Виграш у часi

5 0.00831 4.46 0.00834 0.145 30.8x

7 0.00150 25.99 0.00154 0.210 124.0x

10 0.00014 332.54 1.20 · 10−4 0.376 885.2x

12 0.00002 1849.61 2.20 · 10−5 0.350 5286x

15 ≈ 0 22882.40 1.70 · 10−6 0.429 —

17 ≈ 0 122216.40 3.13 · 10−7 0.533 —

20 ≈ 0 1534916 2.53 · 10−8 0.558 —

Таблиця 3.7 – Порiвняння методу Монте–Карло та Fast Simulation

для 𝛼 = 0.4

𝐿 𝑄𝑀𝐶 Час MC, с 𝑄𝐹𝑎𝑠𝑡 Час Fast, с Виграш у часi

5 0.04838 1.12 0.04843 0.142 7.9x

7 0.02074 3.05 0.02044 0.208 14.7x

10 0.00609 11.95 0.00586 0.282 42.4x

12 0.00267 28.67 0.00259 0.330 86.9x

15 0.00092 96.23 7.63 · 10−4 0.413 233.3x

17 0.00046 219.81 3.40 · 10−4 0.462 475.6x

20 0.00008 740.11 1.01 · 10−4 0.559 1323.3x
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Рисунок 3.6 – Порiвняння часу моделювання методом Монте–Карло та

методом Fast Simulation для 𝛼 = 0.4.

Рисунок 3.7 – Залежнiсть виграшу у часi моделювання вiд глибини

розгалуження для 𝛼 = 0.4

Як видно з рисункiв 3.6 та 3.7, виграш у часi моделювання стрiмко

зростає зi збiльшенням глибини розгалуження. Для 𝛼 = 0.4 вiн

збiльшується приблизно вiд 8 разiв при 𝐿 = 5 до понад 1300 разiв при

𝐿 = 20. Це пiдтверджує, що зi зменшенням оцiнюваної ймовiрностi подiї
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переваги прискореного моделювання стають дедалi бiльш помiтними.

Як видно з таблиць, зi збiльшенням глибини розгалуження оцiнювана

ймовiрнiсть успiшної атаки швидко зменшується. Це призводить до рiзкого

зростання кiлькостi реалiзацiй, необхiдних для досягнення заданої точностi

методом Монте-Карло. У той же час час роботи алгоритму прискореного

моделювання збiльшується значно повiльнiше.

Особливо помiтною ця рiзниця стає для малих значень оцiнюваної

ймовiрностi. Наприклад, для 𝛼 = 0.4 при збiльшеннi глибини розгалуження

вiд 𝐿 = 5 до 𝐿 = 20 виграш у часi моделювання зрiс приблизно вiд 8

разiв до понад 1300 разiв. Для менших значень 𝛼 перевага прискореного

моделювання стає ще бiльш вираженою та може досягати мiльйонiв i навiть

мiльярдiв разiв.

Отриманi результати пiдтверджують теоретичнi висновки, наведенi

в роздiлi 1. Для рiдкiсних подiй кiлькiсть реалiзацiй, необхiдна методу

Монте-Карло для досягнення заданої точностi, може досягати мiльярдiв i

навiть квадрильйонiв. У таких умовах застосування класичного методу

Монте-Карло стає практично непридатним для використання.

На вiдмiну вiд нього, алгоритм прискореного моделювання дозволяє

отримувати оцiнки ймовiрностей за прийнятний час навiть для дуже

малих значень iмовiрностi успiху атаки. Проведений порiвняльний аналiз

показав, що переваги прискореного моделювання зростають зi

зменшенням оцiнюваної ймовiрностi подiї, що пiдтверджує доцiльнiсть

використання запропонованого пiдходу для аналiзу атак розгалуження в

блокчейн-системах iз протоколом консенсусу Proof-of-Stake.

Висновки до роздiлу 3

У третьому роздiлi було виконано програмну реалiзацiю самої

математичної моделi атаки розгалуження на блокчейн-систему з

протоколом консенсусу Proof-of-Stake, в якому використовувався

алгоритм прискореного моделювання. Реалiзацiя була побудована на
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основi теоретичний данних, взятих з другого роздiлу.

Пiсля реалiзацiї програмного коду, ми довели, що теоретичнi

результати сходяться з практичними. Це показує, що алгоритм працює

правильно. Пiсля проведення повторних розрахунккiм, було доведено, що

алгоритм працює стабiльно i завжди в межах допустимих похибок.

Також було проведено декiлька експериментiв, якi допомогли

дослiдити та показати вплив частки стейку зловмисника та глибини

розгалуження на ймовiрнiсть успiшної атаки. Ми довели практично, що

чим бiльше частка стейку зловмисника, тим бiльше оцiнювана

ймовiрнiсть. А збiльшення глибини навпаки зменьшує її.

Головним результатом було порiвння запропонованого алгоритму з

класичним методом Монте-Карло за однакової вiдносної похибки

оцiнювання. Результати показали дуже велику рiзницю в ефективностi.

Можна зрозумiти що прискорене моделювання в декiлька разiв

ефективнiше для аналiзу оцiнки та потребує набагато меньше часу i

кiлькiсть спроб.

Отриманi результати свiдчать про те, що використання

запропонованого пiдходу є дуже корисним та ефективним для

дослiдження атак розгалуження великої глибини та аналiзу безпеки

блокчейн-систем, що використовують протокол консенсусу Proof-of-Stake.
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ВИСНОВКИ

Отже можна пiдвести загальнi висновки. В даннiй дипломнiй

роботи дослiжденно задачу оцiнювання ймовiрностi успiшної атаки

розгалуження у блокчейн-системах, що використовують протокол

консенсусу Proof-of-Stake. Основна увага була видiлена на математичне

моделювання процесу розвитку атаки та застосування прискоренного

моделювання для аналiзу рiдкiсних подiй.

В роботi ми розiбрали як працює блокчейн, як створюються гiлки

та для чого вони використовуються. Показано та поясненно визначення

спотлiдерiв та як саме можна викликати розгалуження в мережi. Особливо

було показано чому розгалуження може виникнути та до чого це може

призвести. В роботi було показано роботу Монте-Карло та прискореного

моделювання теоретично. Показано навiщо вони потрiбнi та що дає аналiх

їх оцiнок.

Показано мiнуси роботи Монте-Карло та чому метод прискореного

моделювання корисний для аналiзу дуже рiдких подiй. Було це показано

як теоретично так i практично.

Практично було реалiзовано саму модель та показано як вона працює.

Пiд час реалiзацiї було показано, що вона працює коректно та стабiльно,

порiвнюючi її з теоритичними даними, якi наведенi в науковiй лiтературi.

Це показало що алгоритм працює добре i можна робити експерименти.

Пiсля проведення цих експериментiв було показано як сильно впливає

частка стейка зловмисника та глибина розгалуження. Отриманi резульатти

збiгалися з теоретичними данним та пiдтверджували користь прискореного

моделювання.

Особливим результатом було показано порiвняння запропонованого

пiдходу з класичним методом Монте-Карло. Порiвняння проводилося за

однакової вiдносної похибки оцiнювання. Результати показали наскiльки

для малих значеннь 𝛼 або для великих значень L Монте-Карло вiдставав
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вiд нашої реалiзацiї.

Отриманi резульати пiдтверджуюють, що прискорене моделювання

в рази краще пiдходить для аналiзу атак розгалуження в

блокчейн-системах iз протоколом консенсусу Proof-of-Stake. Практичне

значення роботи полягає у можливостi використання запропонованого

пiдходу для оцiнювання ризикiв реалiзацiї атак та дослiдження стiйкостi

блокчейн-протоколiв до стратегiчної поведiнки учасникiв мережi.

Подальшим напрямом дослiджень може бути розширення моделi з

урахуванням мережевих затримок, взаємодiї кiлькох зловмисникiв та

iнших типiв стратегiчних атак у системах Proof-of-Stake.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

Тексти програм, що використовувалися для проведення

експериментальних дослiджень, наведено у цьому додатку.

А.1 Програма реалiзацiї методу Fast Simulation

Лiстинг 1: Реалiзацiя алгоритму Fast Simulation

1 import numpy as np

2 import matplotlib.pyplot as plt

3 from scipy.stats import norm

4

5 def simulate_attack(alpha , L, N=100000 ,

6 alpha_tilde=None ,

7 seed=42,

8 visualize=True):

9

10 if alpha_tilde is None:

11 alpha_tilde = min(0.5, alpha + 0.2)

12

13 np.random.seed(seed)

14

15 total_weighted_success = 0.0

16 total_weight = 0.0

17 success_count = 0

18 weights = []

19

20 for _ in range(N):

21

22 delta = 0

23 weight = 1.0

24

25 while True:

26

27 if np.random.rand() < alpha_tilde:

28 delta += 1
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29 weight *= alpha / alpha_tilde

30 else:

31 delta -= 1

32 weight *= (1 - alpha) / (1 - alpha_tilde)

33

34 if delta >= L:

35 total_weighted_success += weight

36 success_count += 1

37 break

38

39 if delta < 0:

40 break

41

42 total_weight += weight

43 weights.append(weight)

44

45 p_estimate = total_weighted_success / N

46

47 std_error = np.sqrt(

48 p_estimate * (1 - p_estimate) / N

49 )

50

51 ci_low , ci_high = norm.interval(

52 0.95,

53 loc=p_estimate ,

54 scale=std_error

55 )

56

57 print(

58 f"Success probability: "

59 f"{p_estimate :.6f}"

60 )

61

62 print(

63 f"95% confidence interval: "

64 f"[{ ci_low :.6f}, {ci_high :.6f}]"

65 )

66

67 print(
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68 f"Successful trajectories: "

69 f"{success_count} of {N}"

70 )

71

72 if visualize:

73 plt.figure(figsize =(8, 5))

74 plt.hist(

75 weights ,

76 bins=50,

77 color=’skyblue ’,

78 edgecolor=’black ’

79 )

80 plt.title(

81 ’Distribution of trajectory weights ’

82 )

83 plt.xlabel(’Weight ’)

84 plt.ylabel(’Amount ’)

85 plt.grid(True)

86 plt.tight_layout ()

87 plt.show()

88

89 return p_estimate , (ci_low , ci_high), success_count
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