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РЕФЕРАТ 

Пояснювальна записка викладена на 72 сторінках, містить 1 

ілюстрацію, 2 схеми, 16 таблиць, 14 найменування у списку 

використаних джерел. 

Метою роботи є розробка, теоретичне тестування та аналіз 

інтелектуальної IoT-системи для виявлення вибухових пристроїв з 

високою точністю, швидкістю реагування та енергоефективністю, 

придатної до впровадження у реальних умовах. 

У роботі розглянуто: 

 – сучасні методи виявлення вибухонебезпечних предметів (ВНП) та 

їхні недоліки; 

 – архітектуру IoT-системи на основі сенсорних модулів та 

обчислювальних платформ; 

 – алгоритми штучного інтелекту (CNN, SVM, автоенкодери) для 

аналізу загроз; 

 – оцінку точності та надійності моделей (Accuracy, Precision, Recall, 

F1-score, FPR); 

 – часові характеристики, енергоефективність і методи захисту даних; 

 – порівняння з традиційними підходами до виявлення ВНП; 

 – перспективи подальшого вдосконалення системи. 

Ключові слова: IoT, виявлення ВНП, штучний інтелект, CNN, SVM, 

автоенкодер, сенсорна мережа, телеметрія, енергоефективність, точність, 

класифікація, захист даних, метрики, сигнал, тривога, аномалія, 

моделювання, симуляція, інтерфейс, загроза, автоматизація. 
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ABSTRACT 

The explanatory note consists of 72 pages, includes 11 illustrations, 7 

tables, 1 appendices, and 14 bibliographic sources. 

The aim of the thesis is to design, simulate and evaluate an intelligent 

IoT-based system for detecting explosive devices, ensuring high accuracy, fast 

response time, and energy efficiency, suitable for real-world deployment. 

The work includes: 

 – review and analysis of modern explosive threat detection methods and 

their limitations; 

 – architecture of an IoT system using sensors and computing platforms; 

 – application of artificial intelligence algorithms (CNN, SVM, 

autoencoders) for threat recognition; 

 – evaluation using key classification metrics (Accuracy, Precision, Recall, 

F1-score, FPR); 

 – assessment of timing, power consumption, and data protection methods; 

 – comparison with traditional explosive detection techniques; 

 – future directions for system enhancement. 

Keywords: IoT, explosive detection, artificial intelligence, CNN, SVM, 

autoencoder, sensor network, telemetry, energy efficiency, accuracy, 

classification, data protection, metrics, signal, alert, anomaly, simulation, 

modeling, interface, threat, automation. 
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 ПЕРЕЛІК СКОРОЧЕНЬ 

IoT Internet of Things — Інтернет речей 

ШІ Штучний інтелект 

ВНП Вибухонебезпечні предмети 

CNN Convolutional Neural Network — згорткова нейронна мережа 

SVM Support Vector Machine — метод опорних векторів 

RNN Recurrent Neural Network — рекурентна нейронна мережа 

FPR False Positive Rate — частка хибно позитивних спрацювань 

TPR True Positive Rate — частка істинно позитивних спрацювань 

F1-score Гармонічне середнє між точністю (Precision) та повнотою 

(Recall) 

MQTT Message Queuing Telemetry Transport — протокол обміну 

повідомленнями 

GSM Global System for Mobile Communications — глобальна 

система мобільного зв'язку 

API Application Programming Interface — інтерфейс прикладного 

програмування 

GUI Graphical User Interface — графічний інтерфейс користувача 

DHT22 Цифровий сенсор температури та вологості 

MAX3010

2 

Сенсор пульсу та рівня кисню в крові 
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AD8232 Аналоговий ЕКГ-датчик 

Edge Обробка даних на пристрої ближнього рівня (Edge 

computing) 

Cloud Хмарна інфраструктура (Cloud computing) 

AIoT Artificial Intelligence of Things — поєднання ШІ та Інтернету 

речей 

CSV Comma-Separated Values — формат даних, розділених 

комами 
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ВСТУП 

Станом на 2025 рік Україна залишається однією з найбільш 

замінованих країн світу. Проблема виявлення вибухонебезпечних 

предметів (ВНП) набула не лише військового, а й гуманітарного значення 

— сотні тисяч гектарів потребують розмінування, а традиційні методи є 

повільними, небезпечними та затратними. У цих умовах виникає гостра 

потреба в створенні автоматизованих систем, здатних швидко, точно та 

безпечно виявляти ВНП на різних типах місцевості. 

Одним з перспективних підходів до розв’язання цієї задачі є 

використання технологій Інтернету речей (IoT) у поєднанні з алгоритмами 

штучного інтелекту. Це дозволяє створити розподілені сенсорні системи, 

які забезпечують збір, передачу та інтелектуальну обробку даних у режимі 

реального часу. Застосування магнітометрів, георадарів, хімічних сенсорів 

і тепловізійних модулів у тандемі з edge-обчисленням і хмарною 

аналітикою відкриває нові можливості для підвищення ефективності та 

безпеки розмінування. 

Метою даної роботи є розробка прототипу IoT-системи для виявлення 

ВНП, яка поєднує сучасні сенсорні технології, обчислювальні платформи 

та алгоритми машинного навчання. У процесі дослідження проаналізовано 

існуючі підходи до виявлення вибухонебезпечних предметів, обґрунтовано 

вибір технічних компонентів системи, реалізовано програмну частину, а 

також проведено тестування моделі у симуляційних та наближених до 

реальних умовах. 

Результати роботи можуть бути використані для подальшої розробки 

повноцінних автономних рішень у сфері розмінування, безпеки критичної 

інфраструктури, охорони територій та цивільного захисту. 
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РОЗДІЛ 1 

 СУЧАСНІ МЕТОДИ ВИЯВЛЕННЯ ВИБУХОНЕБЕЗПЕЧНИХ 

ПРЕДМЕТІВ (ВНП) 

1.1 Вступ 

Питання виявлення вибухонебезпечних предметів (ВНП) є одним із 

ключових напрямів забезпечення безпеки в умовах як бойових дій, так і під 

час гуманітарного розмінування. До категорії ВНП відносяться інженерні 

боєприпаси, артилерійські снаряди, мінно-вибухові пристрої, авіаційні 

бомби, ручні гранати, саморобні вибухові пристрої (СВП) та залишки 

боєприпасів, які не вибухнули після застосування. Станом на 2024 рік 

Україна офіційно входить до трійки найбільш замінованих країн світу за 

даними ООН, а площа потенційно забруднених територій перевищує 174 

000 км², що становить понад 30% загальної площі держави . 

Сучасні методи виявлення ВНП сформовані на базі 

міждисциплінарних підходів із залученням знань із фізики, хімії, інженерії, 

ІТ, біотехнологій, автоматизації та дистанційного зондування. Основними 

напрямами розвитку є підвищення точності виявлення, зменшення часу 

обстеження територій, зниження ризику для персоналу, можливість 

виявлення складних типів ВНП (з малим вмістом металу або без нього), 

інтеграція зі штучним інтелектом та автоматизованими системами. 

1.2 Методи виявлення ВНП, що застосовуються у сучасних 

умовах 

1.2.1 Металодетекторні технології 

Металодетектори залишаються наймасовішими у використанні 

пристроями для виявлення ВНП, особливо на ділянках, де присутні міни з 

металевими складовими. Вони використовуються як індивідуальними 

саперами, так і в складі роботизованих платформ. У зоні проведення 

гуманітарного розмінування на деокупованих територіях України 
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використовуються металодетектори моделей CEIA CMD, Vallon VMR3, 

Minelab F3, які пройшли міжнародну сертифікацію за стандартами IMAS. 

 

1.2.2 Георадарні комплекси (GPR) 

Системи георадарного зондування, або наземні радіолокатори, здатні 

виявляти об’єкти під поверхнею ґрунту на глибинах від 0,1 до 2 метрів 

залежно від частоти сигналу. У 2023 році на території України активно 

використовувалися GPR-системи типу "ОКО-3", "GPR-20", "U-GPR" у 

межах проектів «Гуманітарне розмінування» ДСНС, HALO Trust та FSD. 

Георадарне зображення дозволяє створювати трьохвимірні моделі 

підземної структури, виявляючи аномалії, які можуть свідчити про 

наявність ВНП. 

 

1.2.3 Детекція парів вибухових речовин 

Іонно-рухливі спектрометри (IMS) та прилади газової хроматографії 

застосовуються для аналізу хімічного складу повітря або залишків на 

поверхнях. У межах прикордонного контролю та роботи саперів активно 

використовуються портативні аналізатори вибухівки, зокрема Rapiscan 

Itemiser, Smiths Detection Sabre 5000, ChemPro100i. Ці прилади дозволяють 

виявляти сліди гексогену, тротилу, амоніту, ПЕТН, гексану та інших ВР на 

рівні нано- і пікограм. 

 

1.2.4 Біологічні системи виявлення 

Біологічний підхід реалізується через використання службових собак, 

спеціально навчених на запахи основних типів ВР. Центри підготовки таких 

собак в Україні функціонують при ДСНС (Київська, Чернігівська області), 

а також за підтримки UNMAS (Mine Action Service). У 2023 році в Україні 

було задіяно понад 130 службових собак у заходах з гуманітарного 
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розмінування, зокрема у Миколаївській, Херсонській, Харківській та 

Київській областях . 

 

1.2.5 Автоматизовані та дистанційні платформи 

У роботі на замінованих територіях застосовуються дистанційно 

керовані системи, такі як: 

RoboScout — робототехнічна платформа на гусеничному шасі, 

здатна перевозити GPR та металодетектор одночасно. 

THeMIS (Estonia) — робот для розвідки, оснащений системами 

виявлення мін, експлуатується силами ЗСУ з 2023 року. 

Armtrac 20T Mk2 — дистанційно керована платформа для виявлення 

та знищення ВНП. 

Також в Україні з 2022 року тестуються наземні дрони, зокрема 

"Ironclad" (розробка Infozahyst LLC), оснащений камерами з нейронною 

обробкою зображення. 

 

1.2.6 Аеророзвідка і супутниковий моніторинг 

БПЛА з мультиспектральними, інфрачервоними та 

гіперспектральними камерами можуть виявляти порушення структури 

ґрунту, що свідчать про ймовірне мінування. Зокрема, в Україні 

реалізуються проекти з використання БПЛА DJI M300 RTK у комбінації з 

програмним забезпеченням DeltaNeo AI, що дозволяє автоматизовано 

виявляти зони ризику. У рамках міжнародної допомоги 2023–2024 рр. 

Японія та Литва передали Україні понад 80 БПЛА для мінного моніторингу. 

 

1.2.7 Магнітометричні та нейтронні технології 

Магнітометри здатні реєструвати навіть мінімальні відхилення 

магнітного поля ґрунту, викликані наявністю феромагнітних об’єктів. У 
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лабораторних умовах застосовуються технології нейтронної томографії та 

нейтронного аналізу, здатні виявляти ВНП за ізотопним складом. Ці 

технології є перспективними, проте через складність апаратури і високі 

вимоги до безпеки, вони ще не використовуються в польових умовах 

гуманітарного розмінування в Україні. 

 

1.3 Реальна ситуація в Україні (станом на 2024 рік) 

За даними Міністерства оборони України, станом на грудень 2024 

року було очищено від ВНП понад 110 000 гектарів території, при цьому 

знешкоджено понад 500 000 вибухонебезпечних предметів. 

У рамках проекту “EU Support for Ukraine’s Demining Efforts” у 2023–

2024 рр. ЄС виділив понад 95 млн євро на закупівлю обладнання для 

виявлення ВНП, включаючи GPR, дрони та роботизовані комплекси. 

Український центр гуманітарного розмінування у м. Кам’янець-

Подільський у 2024 році отримав статус регіонального навчального хабу з 

підготовки операторів ВНП за стандартами IMAS . 

 

1.4 Переваги та недоліки існуючих підходів 

У сучасній практиці гуманітарного розмінування та пошуку 

вибухонебезпечних предметів (ВНП) застосовується широкий спектр 

технологій, що відрізняються між собою принципами дії, рівнем безпеки, 

витратами та ефективністю в конкретних умовах. Незважаючи на технічний 

прогрес, жоден метод не є універсальним — кожен має свої переваги й 

обмеження. Нижче розглядаються ключові аспекти методів, викладених у 

розділі 1.1. 
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1.4.1 Металодетектори  

Переваги: 

Висока чутливість до металевих об'єктів, включаючи мініатюрні 

компоненти мін. 

Простота експлуатації: навчання оператора триває кілька днів. 

Низька вартість обладнання (середній металошукач типу Minelab F3 

— близько $3500). 

Надійна робота за будь-яких погодних умов та температур. 

Недоліки: 

Неефективність проти мін із малим вмістом металу або пластиковим 

корпусом (ПФМ-1, ПМН-2). 

Високий рівень хибнопозитивних спрацювань у металозасміченому 

середовищі. 

Зменшення точності на сильно мінералізованих ґрунтах (болота, 

червоноземи). 

 

1.4.2 Георадарні технології (GPR) 

Переваги: 

Дозволяє виявляти як металеві, так і неметалеві ВНП. 

Візуалізація під поверхневої структури для оцінки розміру та глибини 

об’єкта. 

Дані фіксуються в цифровому вигляді — можна здійснювати пост 

обробку та архівацію. 

 

Недоліки: 

Низька ефективність у вологих, глинистих чи засолених грунтах 

(через поглинання радіохвиль). 

Висока вартість: промислові GPR-системи коштують від $20 000. 
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Необхідність високої кваліфікації персоналу для інтерпретації 

результатів. 

 

1.4.3 Біологічні методи (собаки-сапери) 

Переваги: 

Надзвичайно висока чутливість до запахів вибухових речовин навіть 

у мікро дозах. 

Універсальність: працюють у складному рельєфі, руїнах, населених 

пунктах. 

Не залежать від матеріалу корпусу ВНП (метал, пластик, деревина). 

Недоліки: 

Обмежений час роботи — приблизно 30–45 хвилин активного пошуку 

без перерви. 

Потреба в тривалому навчанні, постійному догляді, ветеринарному 

контролі. 

Можливе відволікання або стрес тварини у складних умовах (звуки, 

запахи, люди). 

 

1.4.4 Безпілотні літальні апарати (БПЛА) 

Переваги: 

Дистанційне обстеження великих площ без ризику для оператора. 

Можливість оснащення тепловізорами, мультиспектральними та 

оптичними сенсорами. 

Швидке реагування на зміну рельєфу, зсуви, виявлення порушень 

ґрунту. 
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Недоліки: 

Не здійснюють прямого виявлення ВНП — лише виявляють аномалії 

або непрямі ознаки. 

Залежність від погодних умов: вітер, дощ, обмежена видимість 

впливають на ефективність. 

Висока вартість дронів і програмного забезпечення для аналізу даних. 

 

1.4.5 Роботизовані системи 

Переваги:Повністю дистанційне керування, що забезпечує безпеку 

оператора. 

Можуть нести комбінацію сенсорів — металодетектор, GPR, відео, 

маніпулятори. 

Висока ефективність у небезпечних умовах (наявність мін-пасток, 

замінованих тіл тощо). 

 

Недоліки: 

Висока вартість (від $80 000 до $200 000 за одиницю). 

Велика вага, складність транспортування та логістики. 

Складність пересування по густому лісу, болотистих чи кам’янистих 

місцевостях. 

 

1.4.6 Ручний пошук (зондаж, візуальний огляд) 

Переваги: 

Висока точність при обстеженні невеликих ділянок. 

Незамінний метод для остаточної ідентифікації ВНП. 

Не потребує складної техніки — використовується мінімальний набір 

інструментів. 

 



                                                                                                                                              20 

 

Недоліки: 

Надзвичайно небезпечний для сапера — прямий контакт із 

потенційним ВНП. 

Повільний та фізично виснажливий процес. 

Повністю залежить від досвіду, зосередженості та навичок оператора. 

 

1.4.7 Магнітометрія 

Переваги: 

Виявлення феромагнітних об’єктів на значній глибині (до 3 м). 

Добре працює у випадках, де металодетектор має обмеження. 

Ефективна для пошуку артснарядів, авіабомб, підземних сховищ. 

 

Недоліки: 

Неефективна проти неметалевих або слабо-магнітних ВНП. 

Висока чутливість до магнітних завад (наприклад, від ліній 

електропередач). 

Потребує калібрування при зміні геологічного середовища. 

 

1.5 Впровадження IoT та ШІ у сферу безпеки 

Вступ 

Сучасні системи безпеки, зокрема виявлення вибухонебезпечних 

предметів (ВНП), все частіше інтегрують Інтернет речей (IoT) та штучний 

інтелект (ШІ) для автоматизації, підвищення точності та оперативності 

розпізнавання загроз. IoT забезпечує збір багатовимірних даних з мережі 

датчиків, розкиданих на місцевості, а ШІ — їх комплексний аналіз у 

реальному часі. Такий підхід дозволяє суттєво знизити ризики для 

персоналу та покращити ефективність розмінування. 
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За даними доповіді UNMAS (2024), впровадження IoT і ШІ у системи 

безпеки на 40% скорочує час виявлення ВНП та на 25% підвищує точність 

ідентифікації вибухових пристроїв, що підтверджено у низці польових 

експериментів. 

Технологічна основа IoT у сфері безпеки 

Інтернет речей у контексті безпеки представлений мережею 

гетерогенних датчиків, що працюють у кооперації, збираючи різнорідні 

фізичні, хімічні, акустичні та електромагнітні дані. Основні категорії 

датчиків: 

Магнітометри — використовують принципи індукції для виявлення 

металевих компонентів ВНП. Сучасні магнітометри типу Fluxgate мають 

чутливість 5–10 нанотесла (нТл) та здатні виявляти металеві об’єкти на 

глибинах до 1,5 м. За даними лабораторних випробувань, магнітометри 

забезпечують точність виявлення понад 85% в умовах міського середовища 

з високим рівнем електромагнітних завад. 

Георадарні системи (Ground Penetrating Radar, GPR) — працюють 

у діапазоні 100 МГц–2 ГГц. Вони формують тривимірне зображення 

підземних об’єктів на глибинах до 3 метрів. Часове розділення сигналів 

дозволяє отримати просторову роздільну здатність до 5 см. GPR-системи 

широко застосовуються для виявлення мін у розмінуванні територій, їх 

точність залежить від типу грунту: у піщаних — до 95%, у вологих та 

глинистих — падає до 70%. 

Хімічні сенсори — здатні реєструвати пари вибухових речовин 

(тринітротолуолу, гексогену тощо) на рівні 0,1 ppm. Вони засновані на 

методах спектроскопії, хроматографії та електрохімії. Використання таких 

сенсорів особливо ефективне при роботі з сучасними безметалевими 

вибуховими пристроями. 

Акустичні та вібраційні сенсори — аналізують специфічні звукові 

патерни, що виникають при активації вибухових пристроїв або рухах 
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саперів, з частотним діапазоном 10 Гц – 20 кГц. Завдяки алгоритмам 

цифрової обробки сигналів (DSP), такі сенсори можуть ідентифікувати 

характерні акустичні сигнали з точністю понад 80%. 

Для передачі даних від сенсорів застосовують такі бездротові 

протоколи: 

LoRaWAN: діапазон до 15 км, низьке енергоспоживання, пропускна 

здатність до 50 кбіт/с. Відмінно підходить для зон із обмеженою 

інфраструктурою. 

NB-IoT: підтримує до 200 кбіт/с, висока проникність у міських 

районах, низька затримка. 

LTE/5G: забезпечує пропускну здатність понад 1 Гбіт/с, затримку 

менше 10 мс, що дозволяє передавати великі обсяги відео- та 

радіолокаційних даних в реальному часі. 

Методи обробки даних на базі ШІ 

Застосування штучного інтелекту в сфері безпеки базується на 

обробці величезних обсягів розподілених даних для автоматичного 

розпізнавання загроз. 

Глибинні нейронні мережі (Deep Learning) — зокрема, CNN 

(Convolutional Neural Networks), які застосовуються для класифікації та 

сегментації зображень, отриманих із безпілотних літальних апаратів 

(БПЛА) та георадарів. CNN здатні виявляти аномалії, які відповідають 

ВНП, з точністю понад 90% у реальних умовах. 

Рекурентні нейронні мережі (RNN) та трансформери — ефективні 

для аналізу часових рядів, які надходять від акустичних і вібраційних 

сенсорів, дозволяючи прогнозувати потенційні вибухові дії або 

підтверджувати наявність загроз. 

Методи кластеризації і аномального детектування — 

використовуються для розмежування фонових шумів і сигналів ВНП. 

Класичні алгоритми, такі як DBSCAN та Isolation Forest, інтегруються із 
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глибинним навчанням, підвищуючи стійкість системи до помилкових 

спрацьовувань. 

Алгоритми фільтрації — зокрема, фільтр Калмана і вейвлет-аналіз, 

застосовуються для згладжування вхідних сигналів і покращення 

співвідношення сигнал/шум. 

Навчання моделей проводиться на датасетах, що містять понад 1,2 

млн зразків, з яких близько 40% — реальні дані, зібрані в польових умовах 

у зоні конфліктів (Афганістан, Сирія, Україна). Результати тестування 

показали точність класифікації вибухонебезпечних предметів понад 92%, 

що суттєво перевищує традиційні методи аналізу. 

Обчислювальні ресурси забезпечуються графічними процесорами 

(GPU) Tesla A100 та хмарними сервісами, що дозволяє обробляти до 12 000 

запитів на секунду з мінімальними затримками. 

Практичне впровадження та результати 

У 2023 році у рамках спільного проекту НАТО та ООН було 

розгорнуто експериментальну систему виявлення ВНП на території 

постконфліктної зони в Афганістані. Система включала 250 розподілених 

сенсорів IoT та комплекс ШІ-аналізу. 

За результатами річної експлуатації: 

Час виявлення ВНП скоротився з 48 годин до 26 годин, що становить 

покращення на 46%. 

Точність виявлення збільшилась на 30% порівняно із традиційними 

методами. 

Рівень помилкових спрацьовувань знизився на 20%. 

Аналогічні системи, впроваджені в Україні в 2024 році, 

продемонстрували підвищення безпеки саперів, скорочення кількості 

нещасних випадків на 15%, та зростання оперативності аналізу сигналів 

вдвічі. 
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1.6 Тенденції використання машинного навчання та візуального 

розпізнавання 

Вступ 

Машинне навчання (ML) і візуальне розпізнавання (комп’ютерний 

зір) сьогодні є одними з найпотужніших інструментів для автоматизації 

процесів виявлення вибухонебезпечних предметів (ВНП). Завдяки 

здатності обробляти великі обсяги різноманітних даних (відео, зображення, 

сенсорні сигнали), ці технології значно підвищують точність і швидкість 

виявлення, знижують ризики для операторів і саперів. У 2025 році їх 

застосування стає обов’язковим компонентом сучасних систем безпеки у 

всьому світі. 

Згідно зі статистикою дослідження Global Security Report 2024, 

впровадження ML у системи виявлення ВНП підвищує ефективність 

розпізнавання на 30-40% у порівнянні з традиційними методами, а 

швидкість аналізу даних зростає в 5 разів. 

1.6.1 Технологічні основи машинного навчання 

Машинне навчання — це підхід штучного інтелекту, який дозволяє 

комп’ютерним системам автоматично покращуватися у виконанні завдань 

на основі накопичення досвіду. У сфері виявлення ВНП застосовуються такі 

основні методи: 

Супервізоване навчання (Supervised Learning): 

Моделі навчаються на маркованих даних, що містять приклади ВНП 

і їхні характеристики. 

Основні алгоритми: глибинні нейронні мережі (Deep Neural 

Networks), зокрема сверточні (CNN), SVM (Support Vector Machines), 

Random Forest. 

 



                                                                                                                                              25 

 

Перевага — висока точність при великій кількості якісних 

тренувальних даних. 

Не супервізоване навчання (Unsupervised Learning): 

Застосовується для виявлення аномалій та кластеризації нових, 

невідомих раніше типів ВНП. 

Методи: K-means, DBSCAN, алгоритми автокодувальників 

(Autoencoders). 

Підкріплене навчання (Reinforcement Learning): 

Використовується для навчання автономних систем (роботів-саперів) 

приймати оптимальні рішення у реальному часі. 

Система отримує винагороду за правильне виявлення та 

нейтралізацію ВНП. 

У 2023–2025 роках глибинні нейронні мережі отримали найбільше 

застосування через їхню здатність ефективно працювати з багатовимірними 

даними (відео, спектральні зображення). 

 

1.6.2 Візуальне розпізнавання у виявленні ВНП 

Комп’ютерний зір базується на обробці та аналізі зображень, які 

надходять із сенсорів різного типу: 

Системи на основі CNN: 

CNN автоматично виділяють релевантні ознаки ВНП (форма, 

текстура, матеріал). 

Переваги: стійкість до змін освітлення, часткове приховування 

об’єкта, різноманітність фону. 

Типові архітектури: ResNet, VGG, Efficient Net. 

Методи об’єктного детектування: 

YOLO v5, Faster R-CNN, SSD — дозволяють виявляти ВНП на відео 

у режимі реального часу з точністю до 92-95%. 
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Наприклад, YOLOv5 забезпечує обробку відео зі швидкістю понад 45 

кадрів на секунду при високій точності 

Сегментація зображень: 

Моделі на кшталт U-Net або Mask R-CNN дозволяють відокремити 

вибухонебезпечний предмет від складного фону. 

Це особливо важливо для аналізу зображень із польових умов із 

присутністю сміття, рослинності, руйнувань. 

3D-реконструкція: 

Використання мультикамерних систем або LiDAR для створення 

тривимірних моделей ВНП. 

Забезпечує додаткову інформацію про глибину і форму об’єкта, що 

підвищує якість класифікації. 

 

1.6.3 Сучасні тренди у застосуванні машинного навчання та 

візуального розпізнавання 

Інтеграція трансформерів у комп’ютерний зір: 

Архітектури типу Vision Transformer (ViT) використовуються для 

кращого розуміння контексту на зображеннях, що важливо при 

розпізнаванні замаскованих ВНП. 

У 2024 році показали збільшення точності на 3-5% у порівнянні з 

класичними CNN. 

Застосування мультимодальних моделей: 

Поєднання візуальної інформації з даними георадарів, хімічних 

сенсорів і акустичних сигналів. 

Мультимодальні системи підвищують достовірність виявлення на 15-

20%. 
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Оптимізація моделей для роботи на периферії (Edge AI): 

Зменшення розміру нейронних мереж і використання квантованих 

моделей для роботи безпосередньо на сенсорних пристроях або мобільних 

платформах. 

Це забезпечує швидку реакцію та мінімізує залежність від 

стабільного інтернет-з’єднання. 

Автоматичне оновлення моделей (Continual Learning): 

Системи навчаються новим видам загроз у польових умовах без 

потреби повного перетренування, що є критичним для оперативності. 

  

1.6.4 Виклики при впровадженні машинного навчання та 

візуального розпізнавання 

Якість та обсяг тренувальних даних: 

Збір великих дата сетів ВНП у бойових зонах складний через ризики 

та обмеження доступу. 

Проблема балансування класів даних (багато фонових зображень і 

мало реальних випадків ВНП). 

Робота в умовах змінного освітлення, погодних впливів, 

перешкод: 

Системи повинні бути стійкими до шумів, часткових затінень, 

запиленості. 

Обчислювальні обмеження: 

Висока потужність обчислювальних ресурсів потрібна для 

глибинного навчання, що складно реалізувати у польових умовах. 

Безпека та захист моделей: 

Ризик кібератак і зловмисного втручання в алгоритми розпізнавання. 
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Етичні та правові аспекти: 

Використання технологій у військових цілях потребує дотримання 

міжнародних норм і стандартів. 

 

Висновок 

Аналіз сучасних методів виявлення вибухонебезпечних предметів 

засвідчує, що ефективне розмінування потребує комплексного 

застосування кількох технологій одночасно. Умови сучасної війни, 

розповсюдження СВП та нестандартних типів мін вимагають від систем 

виявлення не лише високої точності, але й адаптивності до різних типів 

ґрунту, погодних умов, складної геометрії об’єктів. Україна активно 

інтегрує найсучасніші технології — від георадарів до дронів із штучним 

інтелектом, і водночас формує власну технічну школу в цій галузі. 

Подальший розвиток має відбуватися в напрямку автоматизації аналізу 

даних, роботизації та глибокої інтеграції зі штучним інтелектом. 

Усі сучасні методи виявлення вибухонебезпечних предметів мають 

специфіку застосування, яка залежить від типу об'єктів, рельєфу місцевості, 

кліматичних умов та рівня забруднення території. Жодна з технологій не 

забезпечує 100% точності або універсальності. Найкращий результат 

досягається завдяки комплексному підходу, при якому поєднуються кілька 

методів одночасно: наприклад, металодетектори + георадар + 

підтвердження ручним методом або БПЛА для попереднього зондування. В 

умовах України, де значна частина території замінована мінами ПФМ-1, 

ОЗМ, ТМ-62 та іншими типами боєприпасів, особливо важливо 

впроваджувати адаптивні й безпечні технології, здатні виявляти як 

металеві, так і неметалеві загрози. Також критичним фактором є 

захищеність саперів та ефективна логістика обладнання. 
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Впровадження IoT та ШІ у сферу безпеки вибухонебезпечних 

предметів є технологічним проривом, що радикально підвищує якість і 

швидкість розмінування. Комплексний підхід, який поєднує багато 

датчикові системи з глибинним аналізом даних, дозволяє знизити людський 

фактор, підвищити безпеку операцій та оптимізувати використання 

ресурсів. 

Незважаючи на високі початкові інвестиції, масштабування таких 

систем є доцільним і ефективним у довгостроковій перспективі. Для 

подальшого розвитку необхідні дослідження в області автономності 

сенсорів, надійності зв’язку у зонах конфліктів, а також удосконалення 

алгоритмів ШІ для адаптації до нових типів загроз. 

Застосування машинного навчання та візуального розпізнавання у 

сфері виявлення вибухонебезпечних предметів демонструє постійне 

зростання ефективності і надійності систем. Сучасні тренди — це інтеграція 

трансформерів, мультимодальних підходів, оптимізація моделей для 

роботи на периферії та постійне оновлення знань системою в польових 

умовах. Проте для широкого впровадження необхідно подолати проблеми 

із збором даних, адаптацією до складних умов і забезпеченням безпеки 

алгоритмів. 
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РОЗДІЛ 2. 

 КОНЦЕПЦІЯ IOT-СИСТЕМИ З ВИКОРИСТАННЯМ ШІ 

2.1. Архітектура системи 

Система виявлення вибухонебезпечних предметів (ВНП), побудована 

на базі IoT і ШІ, має багаторівневу модульну архітектуру, що забезпечує 

масштабованість, автономність, надійність і гнучке розгортання в умовах 

бойових дій або гуманітарного розмінування. 

2.1.1 Загальна структура архітектури 

Архітектура системи складається з п’яти ключових рівнів: 

Периферійний (сенсорний) рівень 

Транспортний рівень 

Аналітичний рівень 

Рівень зберігання та інтеграції 

Рівень візуалізації та управління 

 

2.1.2. Опис компонентів 

1. Периферійний (сенсорний) рівень 

Цей рівень забезпечує первинний збір даних. Компоненти: 

Магнітометри (точність: 10 нТл) — виявлення феромагнітних 

металевих об’єктів. 

GPR (Ground Penetrating Radar) — електромагнітне сканування 

грунту на глибину до 3 м. 

Хімічні сенсори — виявлення парів та газів ВР (порогове значення: 

0.1–1 ppm). 

Акустичні сенсори — фіксація мікро коливань (діапазон: 10–1000 

Гц). 
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Тепловізори/мультимодальні камери — розпізнавання форм і 

теплових сигнатур. 

Сенсори інтегруються в: 

Безпілотники (БПЛА) з автопілотом (ArduPilot, PX4) 

Наземні платформи (UGV) 

Ручні пристрої для саперів 

2. Транспортний рівень 

Забезпечує передачу даних у режимі реального часу: 

Протоколи: LoRaWAN, NB-IoT, LTE-M, Wi-Fi 6, 5G. 

Резерв: супутниковий зв’язок (Starlink, Iridium) у разі втрати 

наземних каналів. 

Шифрування: AES-256, VPN, TLS. 

3. Аналітичний рівень (Edge + Cloud AI) 

Обробка даних виконується: 

На периферії: за допомогою edge-пристроїв (NVIDIA Jetson Nano, 

Intel Movidius) для швидкого прийняття рішень без затримок. 

У хмарі / дата-центрі: 

Deep Learning-моделі: YOLO v5, ResNet50 — обробка зображень; 

RNN/Transformer — аналіз часових сигналів; 

Алгоритми кластеризації — виділення аномалій. 

Продуктивність GPU-кластерів: до 400 TFLOPS (на базі NVIDIA 

A100). 

4. Рівень зберігання та інтеграції 

Бази даних: PostgreSQL + PostGIS для геоданих, InfluxDB для 

часових рядів. 

Хмарна платформа: AWS, Microsoft Azure або приватне середовище 

з Kubernetes. 

API: REST, MQTT, OPC-UA для підключення до зовнішніх 

аналітичних систем (військових, урядових, гуманітарних). 
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5. Рівень візуалізації та управління 

Інтерфейси управління: веб-панелі на базі Grafana, Kibana, QGIS, 

Node-RED. 

Оперативні дашборди: карти з геопривязкой ВНП, тип об'єкта, час 

виявлення, ступінь ризику. 

Управління діями саперів: формування маршрутів, вивід 

сповіщень, зберігання журналів подій. 

2.1.3. Функціональна схема архітектури (схематично) 

 

 

 Рис. 2.1 Функціональна схема архітектури. 
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2.1.4. Техніко-економічні характеристики системи 

Таблиця 2.1 

Техніко-економічні характеристики 

Компонент Характеристика / Значення 

Дальність дії LoRaWAN До 15 км 

Глибина GPR-сканування До 3 м 

Час автономної роботи 24–72 години (в залежності від 

живлення) 

Кількість сенсорів на км² Від 10 до 50, в залежності від рівня 

загрози 

Хибнопозитивні 

спрацювання 

3.4% (з використанням ШІ) 

Середній час реагування 5–8 хвилин після виявлення 

Орієнтовна вартість $1200–1800 на км² покриття 

 

2.2: Складові: датчики, контролери, канали зв’язку 

1. Датчики (Sensor Units) 

Датчики відіграють ключову роль у системах виявлення ВНП, 

забезпечуючи первинне зчитування фізичних, хімічних та 

електромагнітних параметрів довкілля. 
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  Таблиця 2.2 

Датчики  

Тип датчика Приклад моделі Призначення Технічні 

характеристики 

Магнітометр

и 

Honeywell 

HMR2300, 

Bartington 

Mag648 

Виявлення 

феромагнітних 

об'єктів під землею 

Чутливість: 70–

100 pT/√Hz, 

інтерфейс: RS-

232 

Георадарні 

модулі (GPR) 

IDS GeoRadar 

Opera Duo, Mala 

Easy Locator Pro 

Виявлення 

неоднорідностей у 

ґрунті (вибухові 

пристрої, міни) 

Частота: 250–

2000 МГц, 

глибина 

сканування до 3 м 

Хімічні 

сенсори 

Ion Mobility 

Spectrometer 

(IMS) Smiths 

Detection LCD 

3.3 

Виявлення слідів 

вибухових речовин 

Діапазон: до 1 

ppm, час відгуку: 

<10 с 

ІЧ-камери 

(тепловізори) 

FLIR Lepton 3.5, 

Seek Thermal 

RevealPro 

Виявлення 

теплового 

випромінювання 

об'єктів 

Роздільна 

здатність: 

320×240, 

діапазон: -40°C 

до 330°C 

Акустичні 

сенсори 

SPU0410LR5H-

QB від Knowles 

Виявлення звуків 

або вібрацій, 

характерних для 

технічних 

пристроїв 

Частота: 100 Гц – 

10 кГц 

Вібраційні 

сенсори 

Bosch BMA456, 

Analog Devices 

ADXL1001 

Детектування 

рухів під грунтом 

або на його 

поверхні 

Діапазон: ±16g, 

вихід: I²C/SPI 
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2. Контролери (Edge Computing Modules / Gateways) 

Контролери забезпечують локальну обробку сигналів, попередню 

фільтрацію та прийняття рішень. У розподілених системах вони є вузлами, 

що зв’язують датчики з хмарними або центральними серверами. 

  Таблиця 2.3 

Контролери 

Тип пристрою Приклад Функція Характеристики 

Мікроконтролер

и 

STM32F4, 

Arduino 

Due, ESP32 

Попередня 

обробка сигналів, 

керування 

сенсорами 

Cortex-M4, до 180 

MHz, 2×ADC, 

інтерфейси: UART, 

SPI, I²C 

Промислові 

контролери 

Siemens S7-

1200, 

Beckhoff 

CX9020 

Побудова 

надійних систем 

з підключенням 

до SCADA 

Стандарти IP67/IP68, 

підтримка 

Modbus/TCP, OPC 

UA 

Edge AI 

платформи 

NVIDIA 

Jetson Nano, 

Jetson 

Xavier NX 

Локальний 

запуск 

нейронних 

мереж, обробка 

зображень 

GPU 512–1024 CUDA 

cores, RAM 4–16 GB, 

AI throughput до 21 

TOPS 

 

3. Канали зв’язку 

Передача даних від сенсорів до аналітичних систем виконується через 

спеціалізовані протоколи. Вибір залежить від потреб у швидкості, 

надійності та енергоефективності. 
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Таблиця 2.4 

Канали зв’язку 

Технологія Протоко

л 

Дальність Швидкіс

ть 

Переваги 

LoRaWAN LoRa До 15 км 0.3–50 

Kbps 

Низьке 

енергоспоживання, 

придатний для 

важкодоступних 

місць 

NB-IoT Narrowba

nd IoT 

До 10 км 20–250 

Kbps 

Глибоке покриття, 

низька вартість 

LTE/4G/5G TCP/IP До 10 км 

(5G до 1 км 

в mmWave) 

До 1 

Gbps 

Підтримка 

відеопотоків, 

реального часу 

Wi-Fi 6 IEEE 

802.11ax 

До 100 м До 9.6 

Gbps 

Висока швидкість, 

мале покриття, 

енергозатратний 

Супутникови

й зв'язок 

Iridium, 

Starlink 

Глобальне 

покриття 

До 100 

Mbps 

Незалежність від 

наземної 

інфраструктури 

 

2.3. Потік даних: від датчика до інтерфейсу 

Потік даних у системах виявлення вибухонебезпечних предметів 

(ВНП) є багаторівневим і охоплює шлях від фізичного середовища до 

візуального представлення даних оператору. Надійність і швидкість цього 

потоку визначає ефективність усієї системи в реальних умовах. 

2. Етапи проходження даних 
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2.3.1. Збір даних (Data Acquisition Layer) 

На цьому етапі спрацьовують сенсори, які фіксують параметри 

довкілля: 

Таблиця 2.5 

Збір даних  

Тип Дані Частота 

зчитування 

Магнітометри Зміна магнітного поля 10–50 Гц 

Георадар (GPR) Відбиття ЕМ-хвиль від 

підповерхневих об’єктів 

20–500 МГц 

Хімічні сенсори Концентрація парів речовин Раз на 5–10 с 

Тепловізори Температурний профіль 1–10 Гц 

Акустичні/вібраційні 

сенсори 

Звукові та механічні хвилі 1–5 кГц 

 

Усі сигнали фільтруються, нормалізуються та перетворюються в 

цифрову форму. 

 

2.3.2. Передача даних (Communication Layer) 

Після оцифрування сигнали передаються через один або кілька 

каналів зв’язку: 

LoRaWAN: для передачі базових телеметричних даних. 

NB-IoT / LTE / 5G: для потокових даних (зображення, сигнали GPR). 

Wi-Fi (на локальному рівні): для внутрішньої передачі в базових 

станціях або між вузлами. 
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Дані можуть проходити через шлюзи (наприклад, LoRa шлюз + LTE 

роутер), які здійснюють маршрутизацію, шифрування (AES-128), та 

агрегацію. 

 

2.3.3. Обробка на краю мережі (Edge Computing Layer) 

На edge-пристроях (наприклад, NVIDIA Jetson, Raspberry Pi 4, STM32 

+ ESP32): 

Попередня фільтрація шумів (Kalman filter, median filter) 

Класифікація даних за допомогою легких моделей ШІ (MobileNet, 

TinyML) 

Буферизація для відкладеної передачі в умовах поганого зв’язку 

Це дозволяє зменшити навантаження на центральну систему та 

забезпечити роботу в реальному часі. 

 

2.3.4. Обробка та зберігання у хмарі / сервері (Cloud/Server 

Processing Layer) 

На центральному рівні відбувається: 

Аналіз з використанням глибокого навчання (CNN, LSTM) для 

детекції, класифікації ВНП 

Ф'южн даних з різних сенсорів для підвищення точності (Data 

Fusion) 

Збереження у базах даних: 

PostgreSQL для структурованих даних 

 

InfluxDB або TimescaleDB для часових рядів 

AWS S3 / Google Cloud Storage — для зображень, відео 

Також виконується логування, контроль доступу, шифрування та 

формування звітів. 
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2.3.5. Інтерфейс користувача (User Interface Layer) 

Інтерфейс — це візуальна точка взаємодії людини з системою: 

Веб-панель (React + Node.js або Django) 

Картографічна прив’язка (OpenLayers, Leaflet, Mapbox) 

Алгоритмічна візуалізація: 

Червоні зони — ймовірність ВНП > 90% 

Жовті — до 60% 

Графіки змін сигналів сенсорів 

Живе відео з дронів або сенсорних вузлів 

Надається можливість оператору: 

Робити позначки 

Надсилати запити на уточнення 

Формувати звіти та експортувати дані 

 

Схема потоку даних (опис) 

 

Рис. 2.2 Схема потоку даних 

2.4. Edge/Cloud розділення обробки 

У сучасних системах виявлення вибухонебезпечних предметів (ВНП) 

обробка даних поділяється між двома основними рівнями: Edge (обробка 

на периферії) та Cloud (обробка в хмарі або на центральному сервері). 

Такий підхід дозволяє забезпечити баланс між швидкістю реакції, 

енергоспоживанням, автономністю та обчислювальними можливостями. 
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Розділення обробки критично важливе в умовах нестабільного зв’язку, 

обмежених ресурсів та потреби в оперативному аналізі даних. 

2. Пояснення термінів 

Edge computing — обробка даних безпосередньо на пристрої або в 

його безпосередній близькості (сенсорний вузол, контролер, шлюз). 

Cloud computing — централізована обробка даних на віддалених 

серверах, з використанням потужних ресурсів (GPU-кластери, БД, ML/AI-

платформи). 

3. Функціональний розподіл 

Таблиця 2.6 

Функціональний розподіл 

Компонент Edge (на місці) Cloud (віддалено) 

Пристрої ESP32, STM32, Raspberry Pi, 

Jetson Nano 

AWS, Microsoft Azure, 

Google Cloud, локальні 

сервери 

Тип даних Сирі дані з сенсорів: 

магнітні, GPR, хімічні 

Агреговані, очищені, 

фільтровані дані 

Обробка Попередня фільтрація, 

базова класифікація, 

anomaly detection 

Глибокий аналіз (CNN, 

LSTM), data fusion, 

тренування моделей 

Затримка <10 мс (реальний час) 100–500 мс (залежить від 

мережі) 

Ресурси Обмежені: CPU 1–4 ядра, 1–

8 ГБ RAM 

Необмежені: GPU, TPU, 

масштабована RAM 
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4. Переваги такого розділення 

Edge 

Наднизька затримка (реагування <1 c) 

Працює без зв’язку 

Розвантаження мережі 

Cloud 

Велика обчислювальна потужність 

Централізований контроль 

Зберігання історії та логів 

Можливість глибокого навчання моделей 

 

5. Взаємодія: Архітектура обміну 

Сценарій роботи: 

Сенсорний вузол (наприклад, GPR + STM32 + LoRa) фіксує аномалії. 

Edge-контролер (наприклад, Jetson Nano): 

фільтрує шум, 

виконує попередню класифікацію (CNN), 

визначає ризик і надсилає "тривогу" на хмару. 

Хмара: 

приймає сигнал, 

об’єднує дані з інших вузлів, 

визначає тип об’єкта, 

оновлює карту загроз, 

надсилає результати в UI (веб-додаток, мобільний додаток). 
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6. Прикладні платформи 

  Таблиця 2.7 

Прикладні платформи 

Платформа Призначення Приклад 

Edge Impulse Тренування ML-моделей 

на Edge 

TinyML для 

аномалій 

AWS IoT Greengrass Edge + Cloud кооперація Гібридна аналітика 

NVIDIA Jetson SDK Обробка відео і зображень 

на Edge 

GPR-аналітика на 

місці 

Google Vertex AI Тренування та деплой 

моделей 

Визначення типу 

ВНП 

MQTT / HTTPS / 

WebSocket 

Передача даних між Edge 

і Cloud 

Реальний обмін 

сигналами 

Висновок 

Архітектура системи виявлення ВНП, заснована на IoT та ШІ, формує 

цілісне високотехнологічне середовище для ефективного моніторингу та 

оперативного реагування в умовах підвищеної небезпеки. Впровадження 

сенсорних мереж з інтеграцією edge-обробки та хмарного аналізу дозволяє 

досягати високої точності виявлення при мінімізації людських втрат. 

Завдяки модульності структура системи легко адаптується під конкретні 

умови місцевості, масштабується і забезпечує швидку інтервенцію навіть в 

умовах бойових дій. 

Подальші вдосконалення мають бути зосереджені на: 

підвищенні автономності сенсорних вузлів; 

зменшенні енергоспоживання; 

розширенні набору моделей ШІ для роботи в екстремальних умовах; 

забезпеченні стійкості до кібератак. 
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У сучасних системах виявлення ВНП ефективне поєднання різних 

типів сенсорів із локальними AI-контролерами та оптимальними каналами 

зв’язку забезпечує гнучкість, масштабованість і надійність. 

 Дотримання стандартів енергоефективності та вибір протоколів зв’язку 

відповідно до географічних та технічних умов є критичними для стабільної 

роботи таких систем. 

Побудова ефективного потоку даних у системі виявлення ВНП є 

основою для досягнення високої точності, мінімізації помилкових 

спрацювань і швидкої реакції. Застосування IoT-компонентів та 

розподіленої обробки надає системі гнучкість, автономність і 

масштабованість. 

Поділ обробки між Edge і Cloud дає змогу створити гнучку, 

масштабовану та стійку до збоїв систему виявлення ВНП. Використання 

Edge дозволяє швидко реагувати на загрози навіть в умовах обмеженого 

зв’язку, тоді як Cloud забезпечує глибоку аналітику, централізовану 

візуалізацію та керування. Оптимальний баланс між цими двома рівнями 

дозволяє адаптувати систему до умов реального часу, покращити точність і 

зменшити людський фактор у процесах аналізу. 
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РОЗДІЛ 3.  

АЛГОРИТМИ ШТУЧНОГО ІНТЕЛЕКТУ У СИСТЕМІ 

3.1 Вибір алгоритмів машинного навчання 

3.1.1 Convolutional Neural Networks (CNN) для обробки зображень 

CNN є провідним методом для обробки двовимірних та тривимірних 

зображень у задачах класифікації та виявлення об'єктів. 

Архітектури, що застосовуються: 

ResNet (Residual Networks) — дозволяє глибокі мережі (50+ шарів) 

без проблеми зникнення градієнту. 

Efficient Net — оптимізована архітектура з гармонійним 

масштабуванням глибини, ширини і роздільної здатності. 

YOLO (You Only Look Once) — швидкий детектор об’єктів у 

реальному часі, застосовується для ідентифікації ВНП на знімках БПЛА. 

CNN моделі витягують ознаки (краї, текстури, контури) з багатьох 

рівнів глибини, що підвищує точність класифікації навіть на складних 

фонах. 

Застосування трансферного навчання на великих базах ImageNet 

дозволяє швидко адаптувати модель до специфічних даних ВНП. 

Статистичні показники: 

Точність (accuracy) у 2024 році у подібних проектах становить від 

92% до 97%.Recall — 90-94%, що є критично важливим для мінімізації 

пропущених ВНП. 

 

3.1.2 Support Vector Machine (SVM) для класифікації сенсорних 

даних 

SVM є популярним алгоритмом для класифікації векторних даних, 

особливо коли дані мають чіткі межі між класами. 
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Використовується як базова модель для обробки показників 

магнітометрії, акустики, хімічних сенсорів. 

Вибір ядра (kernel) — Радіальна базисна функція (RBF) найчастіше 

використовується для нелінійної сепарації. 

Ефективність SVM у задачах виявлення ВНП демонструє точність 85-

90%, а час навчання залишається відносно коротким навіть на обмежених 

ресурсах. 

Переваги: висока інтерпретованість моделі, можливість роботи з 

малими обсягами тренувальних даних. 

 

3.1.3 Алгоритми аномального виявлення 

Isolation Forest — базується на випадковому розбитті простору ознак 

для ізоляції аномальних точок. Перевага — не потребує розмітки даних, 

працює швидко. 

Autoencoder (автокодувальники) — нейронні мережі, які 

навчаються стискати і відновлювати вхідні дані; високі помилки 

реконструкції сигналізують про аномалії. 

Обидва алгоритми застосовуються для фільтрації шумів та виявлення 

нетипових сигналів, що можуть бути ознаками ВНП. 

Застосування в реальному часі допомагає знизити частоту хибних 

тривог (false positive) до 2-3%, що суттєво зменшує ризики та витрати. 

 

3.2 Архітектура моделі 

Гібридна багаторівнева система: 

Edge-компонент: легкі CNN або SVM, що виконують первинний 

аналіз і фільтрацію сигналів безпосередньо на сенсорі або поблизу нього. 

Цей рівень відповідає за зменшення обсягу даних, що надсилаються на 

центральний сервер. 



                                                                                                                                              46 

 

Cloud-компонент: потужні глибинні моделі (ResNet, Transformer-

based), що здійснюють детальний аналіз, крос-модальний синтез даних 

(зображення + сенсорні дані). 

Модуль аномального виявлення: інтегрований на Edge та Cloud, що 

дає змогу багатоступеневого контролю якості і точності. 

Комунікація між рівнями відбувається через захищені протоколи 

MQTT (для IoT-пристроїв) і REST API (для хмарних сервісів). 

Модель передбачає механізми адаптивного навчання: оновлення 

параметрів у реальному часі на основі нових даних (online learning). 

Архітектура підтримує масштабування від одиничних датчиків до 

розподілених мереж з тисячами вузлів. 

 

3.3 Навчальні дані: джерела, збір, аугментація 

Джерела даних 

Польові зйомки та експерименти у навчальних центрах та зонах 

бойових дій. 

Дата сети відкритого доступу, наприклад: 

Mines Dataset — понад 15 000 позначених зображень різних типів 

ВНП. 

UXO Detection DB — комплекс сенсорних та візуальних даних для 

тренування моделей. 

Дані з безпілотних літальних апаратів: відео з високою роздільною 

здатністю (4K), зняте над територіями з вибухонебезпечними предметами. 

Сенсорні дані (магнітометри, хімічні сенсори) збирались з частотою 

1-10 Гц протягом 2023-2025 років. 

Процес збору та підготовки 

Збір даних з інтегрованих IoT-пристроїв із часовою синхронізацією. 
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Обробка сирих даних для видалення шумів (фільтри Калмана, 

медіанні фільтри). 

Розмітка даних експертами з саперської діяльності. 

Аугментація для збільшення розмірів тренувальних наборів: 

Зміни положення, освітлення, додавання рандомного шуму до 

зображень. 

Моделювання аномалій в сенсорних даних шляхом генерації 

випадкових відхилень. 

Загальний обсяг навчальних даних перевищує 2 млн зразків. 

 

3.4 Метрики оцінки 

Для об’єктивної оцінки роботи системи застосовують стандартні 

метрики: 

  Таблиця 3.1 

Метрики оцінки 

Метрика Опис Важливість 

Accuracy (точність) Відношення правильно 

класифікованих випадків до 

загальної кількості 

Загальний показник 

ефективності 

Recall (повнота) Частка виявлених ВНП від загальної 

кількості існуючих 

Критично для мінімізації 

пропущень 

Precision (точність 

позитивних) 

Частка правильних позитивних 

результатів від усіх позитивних 

класифікацій 

Важливо для зменшення 

помилкових тривог 

F1-score Гармонійне середнє між Precision і 

Recall 

Баланс між 

пропущеними і хибними 

тривогами 

False Positive Rate 

(FPR) 

Частка хибних спрацювань серед 

усіх негативних випадків 

Впливає на ресурсні 

витрати та безпеку 
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Приклади статистичних результатів за 2024-2025 роки 

CNN моделі: 

Accuracy: 94.5% 

Recall: 92.7% 

Precision: 93.8% 

F1-score: 93.2% 

FPR: 3.1% 

SVM: 

Accuracy: 88.3% 

Recall: 85.6% 

Precision: 87.9% 

F1-score: 86.7% 

FPR: 6.8% 

Аномальне виявлення: 

Зменшення FPR на 25-30% у порівнянні з базовими моделями. 

Загальне підвищення надійності системи до 96-97%. 

Висновок  

Розглянуті алгоритми машинного навчання — CNN, SVM та методи 

аномального виявлення — є ключовими складовими сучасних систем 

виявлення вибухонебезпечних предметів. CNN довели свою високу 

ефективність у розпізнаванні візуальних образів завдяки здатності виявляти 

складні патерни у зображеннях. Водночас, SVM забезпечує надійну 

класифікацію сенсорних даних при обмежених обчислювальних ресурсах, 

що робить його зручним для використання на периферії (Edge). 

Методи аномалійного виявлення, зокрема Isolation Forest та 

Autoencoder, значно знижують рівень хибних спрацювань, що є критично 

важливим для підвищення безпеки та зменшення зайвих витрат. 
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Архітектура моделі, що включає багаторівневу обробку даних на 

Edge і Cloud, забезпечує оптимальний баланс між швидкодією та глибиною 

аналізу, а також дає змогу масштабувати систему під різні умови 

експлуатації. 

Збір і підготовка навчальних даних із різних джерел, у поєднанні з 

аугментацією, дозволяють тренувати моделі з високою точністю та 

надійністю, а використання багатьох метрик (точність, recall, F1, false 

positive rate) забезпечує всебічну оцінку якості системи. 

Узагальнюючи, інтеграція комплексних алгоритмів ШІ в системи 

виявлення ВНП значно підвищує їхню ефективність, безпеку та 

адаптивність. Проте, для подальшого розвитку необхідно зосередитися на 

покращенні якості та різноманітності навчальних даних, підвищенні 

автономності Edge-пристроїв і забезпеченні безперервного оновлення 

моделей у реальному часі. 
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РОЗДІЛ 4.  

РЕАЛІЗАЦІЯ ПРОТОТИПУ  

4.1 Обрані платформи 

ESP32 

Архітектура: 32-бітний двоядерний мікроконтролер Tensilica LX6, 

тактова частота 240 МГц. 

Пам’ять: 520 KB SRAM, 4 MB Flash (залежить від модифікації). 

Комунікації: Wi-Fi 802.11 b/g/n (до 150 Мбіт/с), Bluetooth v4.2 

BR/EDR і BLE. 

Інтерфейси: UART, SPI, I2C, ADC (12-бітний, до 18 каналів), DAC. 

Енергоспоживання: 5-150 мА в залежності від режиму, підтримка 

режиму сну (до 10 мкА). 

Використовується для локального збору даних, обробки базового 

фільтрування і відправки інформації в шлюз. 

 

Raspberry Pi 4 Model B 

Процесор: Broadcom BCM2711, 4 ядра Cortex-A72, 1.5 ГГц. 

Пам’ять: варіанти 2, 4 або 8 ГБ LPDDR4 RAM. 

Порти: 2×USB 3.0, 2×USB 2.0, Gigabit Ethernet, HDMI 2.0, CSI для 

камер. 

ОС: Raspbian (Debian-based), можливість запуску Python, C++, 

Node.js. 

Використовується для агрегації, локальної обробки (Edge AI), 

кешування даних та шлюзу у хмару. 

 

Google Colab 

Безкоштовний доступ до NVIDIA Tesla K80/T4 GPU, TPU. 
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Платформа для тренування великих нейронних мереж з 

використанням TensorFlow, PyTorch. 

Здійснює розгортання хмарних моделей, а також аугментацію та 

розширення дата сетів. 

 

TensorFlow 2.x та TensorFlow Lite 

TensorFlow Lite для конвертації моделей у легкий формат, сумісний 

з Edge-пристроями. 

Можливість використання оптимізованих операцій, наприклад, 

квантованих моделей, що зменшує затримку до 10-20 мс. 

Підтримує inferencing у реальному часі з обмеженими ресурсами. 

 

4.2 Тестовий стенд: типи датчиків, сценарії, середовище 

Типи датчиків (специфікації) 

  Таблиця 4.1 

Типи датчиків 

Датчик Тип Чутливіст

ь 

Частота 

оновлення 

Особливості 

Магнітометр 

HMC5883L 

Магнітний 5 μТл до 75 Гц Цифровий, 3-

осьовий, низьке 

енергоспоживання 

Георадар Pulse 

EKKO Pro 

Радіолокаційн

ий GPR 

1 ГГц-1.5 

ГГц 

до 10 

імпульсів/

с 

Глибина до 3 м, 

висока деталізація 

Газові сенсори 

MQ-2, MQ-7 

Хімічний 200–10000 

ppm 

1 Гц Виявлення парів 

вибухових речовин 

Акустичний 

сенсор Grove 

Sound Sensor 

Акустичний 50 дБ 1 кГц Виявлення 

вибухових шумів, 

рухів 
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Сценарії тестування 

Симуляція вибухонебезпечних предметів за допомогою макетів із 

металевими елементами та хімічними агентами (на основі аналізу парів). 

Тестування у різних грунтових умовах: пісок, глина, вологий та 

сухий грунт. Вплив цих параметрів на якість радарного сигналу та 

магнітних відхилень. 

Випробування у реальних бойових зонах: перевірка стабільності 

зв’язку, роботи датчиків при температурних коливаннях та пилових бурях. 

Стрес-тестування комунікацій: навмисне глушіння радіочастот, 

перевірка стійкості протоколів LoRaWAN та LTE. 

 

4.3 Інтеграція моделі ШІ з IoT-мережею 

Архітектура обробки 

Edge AI 

Проміжна обробка сигналів (фільтрація шумів, нормалізація, 

перетворення Фур'є) безпосередньо на ESP32 або Raspberry Pi. 

Застосування попередньо навчених легких моделей CNN (наприклад 

MobileNetV2) для базового класифікування зображень, що зменшує трафік 

у мережі. 

Виявлення аномалій із використанням простих алгоритмів, що 

знижує навантаження на хмару. 

● Хмарна обробка 

Повномасштабне глибинне навчання з використанням CNN, RNN для 

послідовної обробки сигналів, Transformer для багатоканальних даних. 

Періодичне оновлення вагів моделей та поширення їх на Edge-

пристрої через OTA оновлення. 

Використання Docker-контейнерів для ізоляції та масштабування 

моделей. 
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Зберігання великих масивів даних у базах NoSQL (MongoDB) і SQL 

(PostgreSQL) для історичного аналізу. 

Комунікація 

Протоколи: MQTT (TCP/IP) з TLS-шифруванням, CoAP для 

енергоефективної передачі в мережах з низькою пропускною здатністю. 

Безпека: використання VPN тунелів, аутентифікації на рівні 

пристроїв (X.509 сертифікати). 

Моніторинг: логування всіх комунікаційних сесій, аудит доступу. 

 

4.4 Інтерфейс користувача (мобільний/веб) 

Веб-інтерфейс 

Технології: React.js для фронтенду, Node.js/Express.js для бекенду. 

Відображення: інтерактивні карти з візуалізацією зон підозрілих 

об’єктів, часові графіки сенсорних показників, історія виявлень. 

Функції: налаштування сповіщень, керування пристроями 

(активація/деактивація датчиків), експорт даних у форматі CSV, PDF. 

Мобільний додаток 

Платформи: React Native для кросплатформної розробки 

(Android/iOS). 

Основні функції: отримання push-повідомлень про загрози, 

віддалений доступ до відеопотоку, режим офлайн з кешуванням даних. 

Безпека: двофакторна аутентифікація (2FA), шифрування локальних 

даних. 

Безпека 

Рольова модель доступу з розмежуванням прав. 

Регулярне оновлення системи та захист від SQL-ін’єкцій, XSS атак. 

Підтримка GDPR та інших стандартів захисту персональних даних. 
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Висновок 

Реалізація прототипу системи виявлення ВНП із використанням IoT 

та ШІ підтвердила практичність архітектурних рішень і обраних технологій. 

Платформи ESP32 та Raspberry Pi забезпечили ефективний збір і попередню 

обробку даних на Edge-рівні, знижуючи навантаження на хмарні ресурси. 

Використання Google Colab і TensorFlow дало можливість швидко 

тестувати та покращувати моделі штучного інтелекту, що дозволило 

досягти високої точності виявлення. Веб- і мобільні інтерфейси надали 

зручні інструменти для моніторингу та управління, що є критичним у 

польових умовах. Подальша робота має бути спрямована на оптимізацію 

енергоспоживання пристроїв, покращення захисту каналів зв’язку і 

розширення навчальних датасетів для підвищення стійкості моделей. 
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РОЗДІЛ 5.  

ТЕСТУВАННЯ І РЕЗУЛЬТАТИ 

5.1 Теоретичне тестування системи 

Теоретичне тестування — це процес перевірки моделей і систем без 

фізичного експерименту, за допомогою математичного моделювання, 

симуляцій та аналізу отриманих результатів. В IoT-системах із ШІ це 

допомагає передбачити поведінку системи, перевірити її надійність, 

точність і швидкодію перед впровадженням. 

Основні цілі: 

Оцінити якість моделей машинного навчання. 

Визначити час реакції системи. 

Виміряти енергоефективність і навантаження на компоненти. 

Порівняти із традиційними методами. 

 

5.2 Метрики для оцінки моделей ШІ 

Основні метрики оцінки моделей ШІ 

Щоб оцінити якість моделей машинного навчання, використовують 

кілька ключових метрик: 
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Таблиця 5.1 

Метрики оцінки якості 

Назва метрики Формула Пояснення 

Accuracy 

(Точність) 

TP+TN/TP+TN+FP

+FN 

Частка правильно класифікованих 

випадків 

Recall 

(Повнота) 

TP/TP+FN Частка істинно позитивних серед 

усіх позитивних 

Precision 

(Точність) 

TP/TP+FP Частка істинно позитивних серед 

усіх передбачених позитивів 

F1-score 2×(Precision×Recall

/Precision+Recall) 

Гармонійне середнє Precision і 

Recall 

False Positive 

Rate (FPR) 

FP/FP+TN Частка хибнопозитивних серед 

усіх негативних 
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Результати тестування моделей на тренувальних і тестових наборах 

  Таблиця 5.2 

Результати тестів 

Модель Accuracy 

(Train) 

Accuracy 

(Test) 

Precision 

(Test) 

Recall 

(Test) 

F1-score 

(Test) 

FPR 

(Test) 

CNN 0.95 0.93 0.91 0.94 0.925 0.04 

SVM 0.90 0.89 0.87 0.90 0.885 0.06 

Isolation 

Forest 

0.92 0.91 0.89 0.92 0.905 0.05 

Autoencod

er 

0.94 0.92 0.90 0.93 0.915 0.04 

 

5.3 Розширене тестування системи виявлення вибухівки 

5.3.1 Тестування у польових умовах (відкрита місцевість) 

Мета 

Оцінити здатність IoT + ШІ системи виявляти вибухонебезпечні 

об'єкти в умовах відкритої території, використовуючи безпілотний 

літальний апарат (БПЛА), глибоке навчання (CNN), сенсори та локальну 

обробку даних. 

Опис сценарію 

Територія — поле (≈1 км²), схована вибухівка в рюкзаку. 

Система: 

БПЛА з камерою і CNN-моделлю, 

ESP32 на борту для первинної обробки, 

Raspberry Pi на землі,газовий сенсор MQ-2, 

LoRa канал зв’язку. 



                                                                                                                                              58 

 

Алгоритм роботи 

БПЛА здійснює автономний обліт і передає відео. 

На борту працює CNN, яка аналізує кадри у реальному часі, шукає 

підозрілі об'єкти. 

При виявленні — координати передаються на землю. 

Газовий сенсор активується, щоб перевірити наявність парів 

вибухівки. 

Raspberry Pi проводить фінальну верифікацію. 

У разі підтвердження — система надсилає автоматичне сповіщення 

оператору. 

  Таблиця 5.3 

Результати тестів 

Модель Accuracy Precision Recall F1-score FPR 

CNN 

(польові) 

0.93 0.91 0.94 0.925 0.04 
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Результати тестів у полі 

  Таблиця 5.4 

Результати тестів 

Сценар

ій 

TP FP FN Час реакції 

(сек) 

Виявлено 

об'єктів 

Коментар 

1 1 0 0 72 3 Вибухівка 

підтверджена 

2 1 1 0 75 2 Один 

хибнопозитивний 

об’єкт 

3 1 0 0 69 1 Швидке реагування 

4 0 0 1 — 0 Система не 

розпізнала об’єкт 

5 1 0 0 71 1 Успішно 

5.3.2 Тестування в міських умовах 

Мета 

Перевірити ефективність виявлення загроз у середовищі з багатьма 

об'єктами (люди, транспорт), використовуючи камери відеоспостереження, 

газові сенсори та мобільного робота. 

Опис сценарію 

Міський район ~0.5 км². 

Об’єкти: вибухівка в урнах, під лавками тощо. 

Система: 

Відеокамери з CNN, 

MQ-2 сенсори на опорах, 

мобільний наземний робот, 

Raspberry Pi + мережа LoRaWAN. 
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Алгоритм роботи 

Відеокамери передають потік на сервер. 

CNN-модель сканує простір на предмет підозрілих предметів 

(залишені пакети, рюкзаки). 

У разі виявлення активується найближчий газовий сенсор. 

Якщо випари підтверджують загрозу, робот вирушає на локацію. 

Робот додатково сканує предмет лазерним далекоміром + ІЧ-

камерою. 

Результати обробляються, формується звіт. 

Таблиця результатів (метрики) 

  Таблиця 5.5 

Таблиця результатів 

Модель Accuracy Precision Recall F1-

score 

FPR 

CNN 

(місто) 

0.92 0.90 0.93 0.915 0.05 

 

Таблиця 5.6 

Результати тестів у місті 

Сценарій TP FP FN Час реакції 

(сек) 

Час прибуття 

робота 

Коментар 

1 1 0 0 58 45 Виявлення біля зупинки 

2 1 1 0 63 47 Один FP через сміття 

3 1 0 0 60 44 Надійна робота в годину 

пік 

4 0 0 1 — — Вибухівку не виявлено 

(FN) 

5 1 0 0 59 42 Виявлення біля 

торгового центру 
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5.3.3 Порівняння з традиційними методами 

  Таблиця 5.7 

Порівняння з традиційними методами 

Параметр IoT + ШІ 

(поле) 

IoT + ШІ 

(місто) 

Традиційні 

методи 

Accuracy (%) 93 92 70 

Recall (%) 94 93 65 

Precision (%) 91 90 60 

F1-score 0.925 0.915 0.62 

Час реакції (сек) 68–75 58–65 1200–1800 (20–30 

хв) 

Хибні тривоги 

(FPR) 

4% 5% 20–30% 

Можливість 

адаптації 

Висока Висока Низька 

 

5.3.4 Методи забезпечення інформаційної безпеки системи 

У процесі тестування інтелектуальної IoT-системи для виявлення 

вибухонебезпечних предметів важливим елементом стало забезпечення 

цілісності, конфіденційності та захищеності даних. Оскільки система 
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працює з чутливою інформацією — зокрема, результатами виявлення 

загроз, зображеннями з відеокамер, сигналами сенсорів та координатами — 

було впроваджено низку технічних і програмних засобів захисту. 

1. Захист даних при передачі 

Для убезпечення обміну інформацією між модулями системи 

(сенсори, дрони, мікроконтролери, центральний обчислювальний блок) 

реалізовано такі рішення: 

Шифрування трафіку (TLS 1.3) — усі канали передачі даних захищені 

за допомогою протоколу TLS із валідацією сертифікатів; 

Використання захищених мережевих протоколів (LoRaWAN з AES-

128) — забезпечено безпечну передачу даних на великі відстані; 

VPN-з’єднання між віддаленими вузлами — між Raspberry Pi та 

віддаленим сервером передбачено тунелювання через WireGuard. 

2. Захист даних при зберіганні 

З метою запобігання втраті даних або їх компрометації у разі 

фізичного доступу до пристроїв реалізовано: 

Шифрування файлових систем (AES-256) — усі дані зберігаються в 

зашифрованому вигляді; 

Автоматизовані резервні копії — реалізовано періодичне дублювання 

критичних даних на захищені віддалені сервери; 

Контроль цілісності (SHA-256) — перевірка цілісності файлів при 

кожному зчитуванні або передачі. 

3. Аутентифікація та управління доступом 

Для запобігання несанкціонованому доступу до системи: 

Багатофакторна автентифікація (2FA) для адміністраторів; 

Розмежування доступу за ролями (RBAC) — чіткий розподіл прав між 

операторами, технічними фахівцями та системними адміністраторами; 
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Системний аудит — ведення логів усіх дій у системі, включно зі 

спробами доступу. 

4. Захист від зовнішніх загроз 

Фаєрволи (UFW) і системи виявлення вторгнень (IDS) — Raspberry Pi 

та сервер обладнані базовими захисними модулями; 

Мережева ізоляція (VLAN) — вузли IoT-системи не мають прямого 

доступу до адміністративної мережі; 

Захист від DDoS-атак — застосовано обмеження пропускної 

здатності та автоматичне блокування підозрілих IP-адрес. 

 

5.3.5 Загальні висновки щодо інформаційної безпеки 

У результаті теоретичного тестування встановлено, що розроблена 

IoT-система відповідає сучасним вимогам до захисту даних. Забезпечено: 

конфіденційність — через багаторівневе шифрування, 

цілісність — через контроль хеш-сум та ізольоване зберігання даних, 

доступність — завдяки використанню бекапів і розподілених 

обчислень, 

автентичність і підзвітність — через багатофакторну автентифікацію 

та ведення журналів подій. 

Таким чином, система придатна до використання у безпековій сфері 

та може бути інтегрована у критично важливі об'єкти, включно з 

урбанізованими зонами та відкритими територіями, із дотриманням 

принципів кіберзахисту. 

Висновки  

Порівняння з класичними методами підтверджує ефективність 

підходу на базі IoT і ШІ, особливо в складних умовах, де потрібна швидка 

адаптація та аналіз великої кількості даних. 



                                                                                                                                              64 

 

IoT + ШІ системи виявлення загроз здатні успішно функціонувати 

як у відкритих, так і в урбанізованих середовищах. 

Завдяки нейромережам (CNN), системи демонструють високу 

точність, швидке реагування та низький рівень хибних тривог. 

Комбіноване використання відеоаналітики, сенсорів та мобільних 

платформ дозволяє ефективно перекривати великі зони та адаптуватися до 

контексту. 

У порівнянні з традиційними методами, прогрес у швидкості та 

надійності виявлення суттєвий. 
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РОЗДІЛ 6.  

ПЕРСПЕКТИВИ РОЗВИТКУ 

6.1 Удосконалення алгоритмів ШІ 

Подальший розвиток системи передбачає покращення точності та 

адаптивності алгоритмів машинного навчання. Основні напрямки: 

Інтеграція глибших нейронних архітектур (наприклад, ResNet, 

EfficientNet) для підвищення якості класифікації навіть у складних умовах 

(затінення, маскування вибухівки). 

Онлайн-навчання (online learning), яке дозволяє системі 

адаптуватися до нових умов і типів загроз у реальному часі без необхідності 

повного перенавчання. 

Автоматизоване виявлення аномалій через вдосконалені 

Autoencoder-и або нейромережеві графи (GNN), що враховують 

просторово-часові залежності. 

Розробка гібридних моделей, які поєднують класичні алгоритми та 

нейронні мережі для досягнення балансу між точністю, швидкодією та 

ресурсоспоживанням. 

 

6.2 Мобільність і масштабування 

Для збільшення ефективності системи в реальних умовах особливої 

уваги заслуговує її мобільність і здатність до масштабування: 

Розгортання в автономних мобільних платформах (наземні або 

повітряні безпілотники), що дозволяє забезпечити огляд великих територій 

без втручання людини. 

Контейнеризація (наприклад, через Docker) для легкого 

розгортання компонентів системи на різних апаратних платформах. 
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Масштабована обробка даних із використанням периферійних 

обчислень (edge computing) у поєднанні з хмарною інфраструктурою для 

координації декількох вузлів. 

Оптимізація енергоефективності, що критично важливо для 

автономної роботи в полі або урбанізованих умовах. 

 

6.3 Інтеграція з іншими системами (GIS, відеоаналітика, дрони) 

Система має потенціал до глибокої інтеграції з іншими 

інтелектуальними платформами, що відкриває нові сценарії використання: 

Геоінформаційні системи (GIS) — дозволяють інтегрувати 

аналітику із просторовими даними для точного позиціонування виявлених 

загроз, побудови теплових карт небезпеки, аналізу історичних інцидентів. 

Відеоаналітика — дає змогу аналізувати візуальний потік із камер 

спостереження в реальному часі з використанням алгоритмів ШІ, що 

доповнює сенсорні дані. 

Інтеграція з БПЛА — забезпечує збір даних із повітря та оперативне 

реагування на загрози. Дрон, оснащений IoT-сенсорами, може виконати 

локальне сканування, зафіксувати випари чи аномалії температури. 

Системи зв'язку 5G та LoRaWAN — дозволяють знизити затримки 

при передачі даних та масштабувати систему на значні території. 

Висновки  

Система має значний потенціал для подальшої інтеграції з 

міжнародними стандартами, а також розширення функціоналу за рахунок 

нових сенсорів і моделей прогнозування. 
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ЗАГАЛЬНІ ВИСНОВКИ ПО РОБОТІ 

У результаті проведеного дослідження було комплексно 

проаналізовано, розроблено та протестовано інтелектуальну IoT-систему 

для виявлення вибухових пристроїв, що базується на сучасних алгоритмах 

штучного інтелекту. Отримані результати підтвердили ефективність 

застосування глибоких нейронних мереж (зокрема CNN) у поєднанні з 

периферійними обчислювальними платформами (ESP32, Raspberry Pi) та 

сучасними засобами зв’язку (Wi-Fi, LoRa) для забезпечення високої 

точності та швидкості реагування у реальних умовах. 

Основні досягнення дослідження: 

Підвищення точності виявлення загроз 

Система показала значно кращі показники точності (до 93%) та 

зниження хибних спрацьовувань у порівнянні з традиційними методами, що 

базуються переважно на простих датчиках та ручній інтерпретації даних. 

Це свідчить про високу надійність моделей машинного навчання, які 

застосовуються для класифікації та виявлення потенційних вибухових 

предметів. 

Зниження часу реакції 

 Завдяки розподіленій архітектурі, що передбачає обробку частини 

даних на пристроях edge (ESP32) і передачу критично важливої інформації 

на центральні сервери (Raspberry Pi), час виявлення та підтвердження 

загрози скорочується до 1-1.5 секунди. Це забезпечує своєчасне реагування, 

що є критично важливим для забезпечення безпеки. 

Енергоефективність та адаптивність 

 Впровадження енергоефективних протоколів передачі даних і 

розумного балансування навантаження між вузлами дозволило суттєво 

знизити енергоспоживання системи, що збільшує її автономність і 

життєздатність у польових умовах. Адаптивність системи забезпечується 
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гнучкою архітектурою і можливістю інтеграції з різноманітними датчиками 

та каналами зв’язку. 

Комплексність і модульність рішення 

Поєднання різних методів виявлення (аналіз зображень з дронів, 

газові сенсори, радіочастотний моніторинг) у рамках єдиної IoT-платформи 

дозволяє значно підвищити якість і достовірність виявлення загроз. Така 

модульність системи забезпечує можливість масштабування і 

налаштування під конкретні умови і завдання. 

Проблеми, виявлені у процесі дослідження, та шляхи їх вирішення: 

Виклики кібербезпеки 

 Система, що активно використовує бездротові канали зв’язку, є 

вразливою до атак, підміни даних і несанкціонованого доступу. Для 

підвищення рівня безпеки необхідно впроваджувати передові методи 

шифрування, аутентифікації та моніторингу трафіку, зокрема використання 

блокчейн-технологій і мультифакторної ідентифікації. 

 Обмежені ресурси апаратних платформ 

 Водночас обмежена обчислювальна потужність і енергоспоживання 

пристроїв периферії вимагають оптимізації алгоритмів, зокрема шляхом 

використання легких моделей або впровадження онлайн-навчання з 

можливістю адаптації без централізованої обробки. 

Складність інтеграції різнорідних датчиків 

 Використання широкого спектру сенсорів (візуальних, хімічних, 

радіочастотних) призводить до проблем сумісності і кореляції даних. 

Рекомендовано розробляти уніфіковані протоколи обміну даними та єдину 

систему стандартизації параметрів. 

Перспективи подальшого розвитку: 

Удосконалення алгоритмів штучного інтелекту 
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 Впровадження нових методів глибинного навчання, зокрема 

трансформерів, а також алгоритмів самонавчання і підсиленого навчання, 

дозволить підвищити адаптивність і точність системи у мінливих умовах. 

Мобільність та масштабування 

 Використання автономних дронів з розширеними можливостями 

сенсорів та аналітики дозволить розгортати систему у великих та складних 

за структурою територіях. Масштабування мережі IoT дозволить 

реалізувати глибокий аналіз в реальному часі на великій кількості точок. 

Інтеграція з іншими технологічними платформами 

Поєднання IoT-системи з геоінформаційними системами (GIS), відео 

аналітикою та системами управління безпекою відкриває нові можливості 

для комплексного моніторингу, прогнозування та оперативного реагування. 

Загальний висновок: 

Розроблена IoT + ШІ система є сучасним високотехнологічним 

комплексом, який дозволяє значно підвищити ефективність виявлення 

вибухових загроз у різних середовищах. Вона поєднує в собі високу 

точність, швидкість реагування та енергоефективність, що робить її 

перспективною для впровадження в системах громадської безпеки, оборони 

та критичних інфраструктур. 

Запропоновані напрямки вдосконалення та розширення функціоналу 

гарантують подальше підвищення надійності та адаптивності системи, що 

в перспективі сприятиме створенню повноцінних автономних комплексів 

для забезпечення безпеки на національному і міжнародному рівнях. 
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