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Анотацiя
В умовах рiзкого зростання попиту на автоматизацiю процесiв монiторингу мережевого трафiку виникає гостра
необхiднiсть пошуку якiсних моделей, що дозволяють проводити виявлення аномальної мережевої активностi в
режимi реального часу. Побудовано факторну модель як систему показникiв для аналiзу перехоплених пакетiв
мережевому трафiку засобами факторного аналiзу. За критерiєм Кайзера визначено 5 прихованих факторiв, що в
сумi пояснюють 85.38% дисперсiї даних. Факторнi навантаження знайдено як оцiнки максимальної правдоподiбностi
на основi SVD пiдходу. Для закрiплення положення матрицi навантажень застосовано метод ротацiї факторiв
Quartimax. Реалiзовано алгоритм k-блочної перехресної перевiрки (k=10) для оцiнки якостi факторних моделей
розширеного набору лабораторних зразкiв пакетiв мережевого трафiку, захоплених в ходi атаки класу DDoS
SYN Flood. За результатами перевiрки на основi показникiв повної та залишкової дисперсiї для навчальних та
тренувальних наборiв виявилось, що факторнi моделi з найкращими оцiнками якостi в середньому були виконанi
на навчальних наборах 𝐶2, 𝐶4, 𝐶8, проте суттєвих погiршень якостi для решти моделей виявлено не було.

Ключовi слова: DDoS SYN flood, метод факторного аналiзу, метод Кайзера, метод максимальної правдоподiбностi,
Singular Value Decomposition (SVD), ротацiя факторiв, Quartimax, k-блочна перехресна перевiрка.

Вступ

Важливим етапом на шляху органiзацiї ефективної
системи монiторингу подiй iнформацiйної безпеки
є розробка якiсних факторних моделей мережевого
трафiку, що в поєднаннi зi статистичними метода-
ми дослiдження забезпечують виявлення аномальної
мережевої активностi в режимi реального часу. За-
стосування факторного аналiзу дозволяє зменшити
розмiрнiсть простору початкових параметрiв шля-
хом їх замiни на меншу кiлькiсть нових факторiв,
обрахованих за допомогою лiнiйного перетворення.
Для утворення факторiв використовується спiльна
дисперсiя кожного параметру, що дозволяє детермi-
нувати структуру взаємозв’язкiв мiж змiнними та
виявити наявнi прихованi зв’язки. Отриманi в ходi
формування моделi значення унiкальних дисперсiй
дозволяють визначити, якi з параметрiв не корелю-
ють з iншими та потребують окремого дослiдження.
Зменшення розмiрностi допомагає пришвидшити ро-
боту алгоритмiв аналiзу даних, а формування стру-
ктури взаємозв’язкiв мiж змiнними — iнтерпретува-
ти отриманi в ходi аналiзу результати.

Мета роботи. Сформувати систему показникiв для
аналiзу перехоплених пакетiв мережевого трафiку
засобами дослiдницького факторного аналiзу. Реа-
лiзувати перевiрку якостi моделювання в умовах
k-блочної перехресної перевiрки для пошуку фа-
кторної моделi з найкращими оцiнками якостi в
середньому.

аstopearth72@gmail.com

1. Методика факторного аналiзу

Концепцiя дослiдницького факторного аналiзу ба-
зується на визначеннi певної кiлькостi прихованих
змiнних (факторiв), що пояснюють кореляцiю мiж
початковими параметрами [1]. Тобто виконується
дослiдження багатовимiрного простору ознак, опи-
саних набором початкових параметрiв, в ходi якого
виконується аналiз дисперсiї та кореляцiй мiж поча-
тковими параметрами з точки зору меншої кiлькостi
прихованих змiнних. Дослiдницька факторна модель
може бути представлена у наступному виглядi:

𝑋 − 𝜇 = 𝛬𝐹 + 𝑒

де X — початковi параметри (спостережуваннi змiн-
нi), 𝜇 — середнi значення спостережень, Λ — матриця
факторних навантажень, F — фактори (прихованi
змiннi), e — помилки (залишки).

Матриця навантажень 𝛬 визначається шляхом
наближення матрицi 𝛴 до матрицi коварiацiй
𝐶𝑜𝑣(𝑋 − 𝜇) з використанням методу оцiнки макси-
мальної правдоподiбностi.

Матриця 𝛴 визначається наступним чином:

𝛴 = 𝛬𝛬𝑇 + 𝛹, де 𝛹 = 𝐶𝑜𝑣(𝑒). (1)

У рiвняннi (1) доданок ΛΛ𝑇 вiдповiдає тiй части-
нi дисперсiї, що пояснюється лiнiйною комбiнацiєю
факторiв, а Ψ — невiдома частина загальної диспер-
сiї, яку неможливо пояснити за допомогою лiнiйної
комбiнацiї факторiв.
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Табл. 1. Вхiднi параметри

ID Iм’я Iнтерпретацiя

1 total fpackets Загальна кiлькiсть пакетiв, що рухаються в прямому напрямку
2 total bpackets Загальна кiлькiсть пакетiв, що рухаються в зворотньому напрямку
3 min fpktl Мiнiмальна довжина пакета (у байтах) в прямого напрямку
4 max fpktl Максимальна довжина пакета (у байтах) в прямого напрямку
5 min bpktl Мiнiмальна довжина пакета (у байтах) в зворотньому напрямку
6 max bpktl Максимальна довжина пакета (у байтах) в зворотньому напрямку
7 min fiat Мiнiмальний iнтервал (у мiкросекундах) мiж двома пакетами у прямому напрямку.
8 max fiat Максимальний iнтервал (у мiкросекундах) мiж двома пакетами у прямому напрямку
9 min biat Мiнiмальний iнтервал (у мiкросекундах) мiж двома пакетами у зворотньому напрямку
10 max biat Максимальний iнтервал (у мiкросекундах) мiж двома пакетами у зворотньому на-

прямку
11 duration Час, що минув (у мiкросекундах) вiд першого пакета до останнього
12 min active Мiнiмальний час, що минув (у мiкросекундах) в пiдпотоцi(якщо затримка мiж паке-

тами 0.5 секунди, то далi вже йде iншй пiдпоток)
13 max active Максимальний час, що минув (у мiкросекундах) в пiдпотоцi
14 min idle Мiнiмальний час (у мiкросекундах) затримки потоку
15 max idle Максимальний час (у мiкросекундах) затримки потоку
16 sflow fpackets Середня кiлькiсть пакетiв в прямому напрямку в пiдпотоках
17 sflow fbytes Середня кiлькiсть байтiв в прямому напрямку в пiдпотоках
18 sflow bpackets Середня кiлькiсть пакетiв в зворотньому напрямку в пiдпотоках
19 sflow bbytes Середня кiлькiсть байтiв в зворотньому напрямку в пiдпотоках
20 total fhlen Загальна довжина заголовка (мережевий i транспортний рiвень) пакетiв, що рухаю-

ться в прямому напрямку
21 total bhlen Загальна довжина заголовка (мережа та транспортний рiвень) пакетiв, що рухаються

у зворотному напрямку

2. Визначення факторних навантажень як
оцiнок максимальної правдоподiбностi на
основi SVD пiдходу

Метод отримання оцiнок максимальної правдопо-
дiбностi спирається на iтеративний алгоритм, в ходi
якого використовуються наступнi припущення:

• Початкова матриця невiдомих дисперсiй є оди-
ничною: 𝛹 = 𝐸;

• Бажаний рiвень точностi алгоритму задається
константою 𝛿 (приймемо 𝛿 = 1012);

• Визначимо, що 𝑛𝑠 — кiлькiсть спостережень,
𝑛𝑓 — кiлькiсть параметрiв, 𝑛𝑐 — кiлькiсть фа-
кторiв, тодi в ходi кожної iтерацiї алгоритму
обраховуватимемо наступне:

1) 𝛹𝑠𝑞𝑟𝑡 =
√︀
𝛹 + 𝛿

2) 𝑋̂ = 𝑋/(𝛹𝑠𝑞𝑟𝑡
√
𝑛𝑠)

3) Застосуємо SVD розклад до 𝑋̂: 𝑋̂ = 𝑈𝑆𝑉 𝑇 ,
де 𝑈 — матриця лiвих сингулярних векто-
рiв, 𝑆 — матриця сингулярних чисел та
𝑉 𝑇 — транспонована матриця правих син-
гулярних векторiв. Надалi використовува-
тимемо матрицю сингулярних чисел 𝑆 та
транспоновану матриця правих сингуляр-
них векторiв 𝑉 𝑇 , обмеженi обраною кiлькi-
стю факторiв.

4) Розрахуємо приблизнi значення матри-
цi навантажень 𝛬 та матрицi невiдомих
дисперсiй 𝛹 :

𝛬 =
√︀
𝑆2 − 𝐸𝑉 𝑇𝛹𝑠𝑞𝑟𝑡;

𝛹 = 𝑚𝑎𝑥(
∑︀𝑛𝑓

𝑗=1 𝑥𝑗
2 −∑︀𝑛𝑐

𝑗=1 𝜆𝑗
2, 𝛿).

5) Обчислимо логарифмiчну функцiю правдо-
подiбностi:

𝑙𝑛𝐿(𝑥, 𝑆, 𝛹) = −𝑛𝑠
2
(𝑛𝑠𝑙𝑛(2𝜋) + 𝑛𝑐+

+
∑︀𝑛𝑐

𝑖 𝑙𝑛(𝑠2𝑖 ) +
∑︀𝑛𝑠

𝑖

∑︀𝑛𝑐

𝑗 𝑥2𝑖𝑗 −
∑︀𝑛𝑐

𝑖 𝑠2𝑖+

+
∑︀𝑛𝑓

𝑖 𝑙𝑛(𝜓𝑖)).

Пiсля кожної iтерацiї обчислене значення логари-
фмiчної функцiї правдоподiбностi порiвнюється зi
значенням, отриманим на попереднiй iтерацiї. У разi
якщо їх рiзниця менше 𝛿, робота алгоритму завершу-
ється, а матрицям 𝛬 та 𝛹 присвоюються значення,
отриманi на попереднiй iтерацiї алгоритму.

3. Ротацiя факторiв з використання методу
Quartimax

Основна проблема при виконаннi факторного ана-
лiзу полягає в тому, що отримана матриця фактор-
них навантажень Λ може бути не єдиною. В даному
випадку для закрiплення положення матрицi наван-
тажень застосовується метод обертання факторiв
Quartimax, алгоритм якого є також iтеративним.

Початкова матриця ротацiї визначається як одини-
чна матриця: 𝑅 = 𝐸𝑛𝑐 На кожнiй iтерацiї алгоритму
обраховується наступне:
1) Ротацiя факторiв: Λ̂ = Λ𝑇 (𝛬𝑅)3

2) SVD розклад до Λ̂: Λ̂ = 𝑈𝑆𝑉 *

3) Розрахується нова матриця ротацiї: 𝑅 = 𝑈𝑉 𝑇

Пiсля кожної iтерацiї обчислюється сума сингу-
лярних чисел S, що порiвнюється з попереднiм значе-
нням (початкове значення приймається за 0). Якщо

Математичнi методи комп’ютерного моделювання та кiбернетичної безпеки
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Табл. 2. Факторнi навантаження

Фактор 1 Фактор 2 Фактор 3 Фактор 4 Фактор 5
total fpackets 0.011708 -0.207555 -0.12595 0.969954 0.002505
total bpackets -0.004107 -0.040912 -0.95667 0.253059 0.005152
min fpktl 0.999874 -0.002444 0.003581 0.014989 0.001163
max fpktl 0.999874 -0.002444 0.003581 0.014989 0.001163
min bpktl -0.001036 0.015442 -0.992048 0.05545 0.000454
max bpktl -0.001036 0.015442 -0.992048 0.05545 0.000454
min fiat 0.001278 0.016713 0.00365 -0.073928 0.000366
max fiat -0.005452 0.05224 -0.113543 0.875725 -0.035403
min biat 0.000409 0.014301 -0.268002 -0.02909 -0.005214
max biat -0.00893 0.020888 -0.159139 0.600242 -0.013718
duration -0.001909 0.051244 -0.114516 0.886034 -0.033826
min active -0.002668 -0.829525 -0.030558 0.035044 0.002029
max active -0.003899 -0.829121 -0.044501 0.118631 0.003991
min idle 0.000858 -0.012827 0.013048 -0.197144 0.971745
max idle -0.001614 -0.003278 0.029519 -0.151299 -0.97889
sflow fpackets -0.00399 -0.994909 -0.035706 0.094036 0.003671
sflow fbytes 0.013648 -0.994803 -0.035637 0.094286 0.003691
sflow bpackets -0.000298 -0.056608 -0.998374 -0.001751 0.005745
sflow bbytes -0.000298 -0.056608 -0.998374 -0.001751 0.005748
total fhlen 0.035511 -0.20726 -0.125678 0.969458 0.002538
total bhlen -0.004107 -0.040911 -0.95667 0.253055 0.005157

сума менша за попереднє значення, то алгоритм
завершує роботу, а матрицi ротацiї присвоюється
значення, отримане на попереднiй iтерацiї.

4. Формування моделi мережевого трафiку
на основi методу факторного аналiзу

Дослiдження проводиться на основi набору лабо-
раторних зразкiв пакетiв мережевого трафiку, захо-
плених в ходi атаки класу DDoS SYN Flood, що був
опублiкований Канадським iнститутом кiбербезпе-
ки [2, 3] для подальшого вивчення. Обраний набiр
вхiдних даних включав 360 000 пакетiв мережево-
го трафiку, з якого було видiлено 123238 мереже-
вих з’єднань виду <IP-адреса джерела, номер порту
джерела>, <IP-адреса призначення, номер порту
призначення>, описаних значеннями 21 параметра
(Табл. 1). На основi наявних даних було сформо-
вано матрицю спостережень 𝑋 = ||𝑥𝑖𝑗 ||, 𝑖 = 1, 𝑛,
𝑗 = 1,𝑚, де 𝑛 = 123238 — кiлькiсть мережевих
з’єднань, 𝑚 = 21 — кiлькiсть параметрiв.

Над матрицею спостережень 𝑋 була проведена
процедура стандартизацiї, в ходi якої сформовано
стандартизовану матрицю спостережень 𝑍:

𝑧𝑖𝑗 =
𝑥𝑖𝑗 − 𝑥𝑗
𝜎𝑗

, де

𝑥𝑗 =
1
𝑛

∑︀𝑛
𝑖=1 𝑥𝑖𝑗 𝜎𝑗 =

√︂∑︀𝑛
𝑖=1(𝑥𝑖𝑗 − 𝑥𝑗)2

𝑛− 1

Для визначення кiлькостi прихованих факторiв
було обраховано вектор власних чисел кореляцiйної
матрицi 𝐶𝑜𝑟(𝑍). Згiдно з методом Кайзера, брались
до уваги лише тi фактори, значення власних чисел
яких бiльшi за одиницю: 𝜆1 ≈ 6.69, 𝜆2 ≈ 4.03, 𝜆3 ≈
3.28, 𝜆4 ≈ 2.00, 𝜆5 ≈ 1.91

Таким чином, сумарний вiдсоток дисперсiї, що
пояснюють вiдiбранi 5 факторiв, складає:
𝜆1 + 𝜆2 + 𝜆3 + 𝜆4 + 𝜆5

21
* 100% ≈ 85.38%

Отримана дисперсiя може здаватися досить зна-
чною, однак при проведеннi перехресної перевiрки
було з’ясовано, що при зменшеннi кiлькостi факторiв
до 4, втрати iнформативностi пiд час застосування
моделi до тестових наборiв даних значно зростають.
Саме тому, задля збереження рiвня iнформативностi,
було прийнято рiшення використовувати 5 факторiв.

Пiсля вибору кiлькостi шуканих факторiв, вико-
нано розрахунок матрицi навантажень та одразу
застосовано до неї метод ротацiї Quartimax. В резуль-
татi було отримано фiнальну матрицю навантажень
(Табл. 2), що зокрема описує факторну модель.

Для отриманої моделi було розраховано частки
дисперсiї, що пояснює кожним з факторiв:

• для Фактора 1: 9.529%;
• для Фактора 2: 16.436%;
• для Фактора 3: 28.51%;
• для Фактора 4: 19.059%;
• для Фактора 5: 9.07%.
Таким чином, загальна дисперсiя, описана запро-

понованою моделлю, складає 82.6%. Однак, при ана-
лiзi залишкових дисперсiї було з’ясовано, що отри-
манi фактори недостатньо iнтерпретують два пара-
метри, а саме: min_fiat та min_biat. Частки їх дис-
персiй, описанi знайденими факторами, складають
лише 0.576% та 7.291% вiдповiдно.

Тож, якщо параметри min_fiat та min_biat будуть
враховуватись на рiвнi з обрахованими факторами,
загальна дисперсiя, описана факторною моделлю,
складатиме 90.8%. Запропонований пiдхiд доцiльно
використовувати у випадках, коли критично важли-
во максимiзувати iнформативнiсть моделi, проте з
метою оптимiзацiї швидкодiї алгоритмiв у випадку

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених
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Табл. 3. Повна та пояснена дисперсiї залишкiв для навчальних та тестових наборiв даних

(𝐶0, 𝑇0) (𝐶1, 𝑇1) (𝐶2, 𝑇2) (𝐶3, 𝑇3) (𝐶4, 𝑇4) (𝐶5, 𝑇5) (𝐶6, 𝑇6) (𝐶7, 𝑇7) (𝐶8, 𝑇8) (𝐶9, 𝑇9)
TRVC 0.23937 0.23840 0.23583 0.23724 0.23799 0.23664 0.23756 0.23779 0.23825 0.2386
ERVC 0.76062 0.76159 0.76416 0.76275 0.76201 0.76335 0.76243 0.7622 0.76174 0.76139
TRVP 0.22555 0.25269 0.23518 0.23574 0.23680 0.22986 0.23893 0.23061 0.23594 0.23211
ERVP 0.75069 0.74728 0.76480 0.73941 0.76318 0.74593 0.7359 0.74509 0.76403 0.74343

обробки великих обсягiв даних такими факторами
допускається знехтувати.

5. Перехресна перевiрка
Проведено перевiрку якостi факторної моделi за

методом тест-валiдацiї для розширеного набору ла-
бораторних зразкiв пакетiв мережевого трафiку в
умовах алгоритму базової k-блочної перехресної пе-
ревiрки (англ., K-Fold Cross Validation), що описана
в матерiалах [4].

Розширений набiр лабораторних зразкiв пакетiв
мережевого трафiку, захоплених в ходi атаки класу
DDoS SYN Flood, розглянемо як унiверсальну мно-
жину T, що складається з 400 000 пакетiв. Виконаємо
розбиття даного набору на 10 послiдовних рiвних
блокiв по 40 000 пакетiв вiдповiдно: {𝑇0, 𝑇1, . . . , 𝑇9}.
Таким чином, в ходi перехресної перевiрки елементи
𝑇𝑖, 𝑖 = 0, 9 такого розбиття по черзi виконуватимуть
роль тестового набору. Далi визначимо навчальнi
набори для кожного тестового як абсолютне допов-
нення до множини 𝑇 : 𝐶𝑖 = 𝑇𝑖 = 𝑇∖𝑇𝑖, 𝑖 = 0, 9.

Факторна модель, сформована на основi навчаль-
ного набору даних, застосовується до даних вiдпо-
вiдного перевiрочного набору, пiсля чого отриманi
результати порiвнюють з перевiрочними значеннями.
Таким чином, приймається рiшення щодо якостi та
точностi запропонованої моделi.

Наступнi величини слугують для оцiнки якостi
моделювання в середньому [5]:

• TRVC — повна дисперсiя залишкiв в навчаннi;
• ERVC — пояснена дисперсiя залишкiв в

навчаннi;
• TRVP — повна дисперсiя залишкiв в тестуваннi;
• ERVP — пояснена дисперсiя залишкiв в тесту-

ваннi.
Результати тест-валiдацiї в умовах перехресної

перевiрки для всiх пар навчальних та тестових
наборiв (𝐶𝑖, 𝑇 𝑖), 𝑖 = 0, 9 наведено в Таблицi 3.
Слiд зазначити, що найкращi результати якостi
моделювання були отриманi факторними моделями,
cформованими на наступних навчальних наборах
даних: 𝐶2 з показниками: TRVC = 0.17227, ERVC =
0.82773, TRVP = 0.208, ERVP = 0.79199,
𝐶4 з показниками: TRVC = 0.17341, ERVC = 0.82659,
TRVP = 0.20773, ERVP = 0.79226,
𝐶8 з показниками: TRVC = 0.17502, ERVC = 0.82498,
TRVP = 0.20733, ERVP = 0.79266.

Висновки
Виконано дослiдження системи показникiв для

аналiзу захоплених пакетiв мережевого трафiку за
допомогою методу факторного аналiзу, в ходi якого:

• За критерiєм Кайзера визначено 5 прихованих
факторiв, що в сумi пояснюють 85.38% дисперсiї
даних;

• За методом максимальної правдоподiбностi та
алгоритмом ротацiї Quartimax розраховано ма-
трицю навантажень, що описує зв’язок мiж фа-
кторами 1-5 та вхiдними параметрами.

Реалiзовано системний пiдхiд до перевiрки якостi
моделювання потокiв мережевого трафiку, в рамках
якого: проведено оцiнку якостi факторної моделi в
середньому шляхом порiвняння величин повної та
поясненої дисперсiї залишкiв для навчального та
тестового наборiв вiдповiдно; виконано перевiрку
якостi факторних моделей за методом тест-валiдацiї
для розширеного набору лабораторних зразкiв паке-
тiв мережевого трафiку в умовах алгоритму базової
k-блочної перехресної перевiрки.

Дослiдження показало, що завдяки застосуванню
алгоритму ротацiї Quartimax отриманi в ходi перехре-
сної перевiрки моделi демонструють однаково високi
результати як на навчальних, так i на тестових на-
борах. В свою чергу, моделi з найкращими оцiнками
якостi в середньому були виконанi на навчальних
наборах 𝐶2, 𝐶4, 𝐶8. Таким чином, факторний аналiз
є дiєвим методом для скорочення кiлькостi змiнних,
необхiдних для опису поведiнки мережевого трафiку,
що забезпечує сприятливi умови для формування
простих та ефективних механiзмiв виявлення пiдо-
зрiлої мережевої активностi.
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