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РЕФЕРАТ

Квалiфiкацiйна робота мiстить: 58 стор., 3 рисунки, 10 таблиць, 9

джерел.

Метою дослiдження є розробка i порiвняльний аналiз алгоритмiв

шифрування зображень у безпiлотних лiтальних апаратах.

Об’єктом дослiдження є процес шифрування та передачi

зображення у безпiлотних лiтальних апаратах.

Предметом дослiдження є малоресурснi алгоритми шифрування

зображень, якi можуть використовуватись у безпiлотних лiтальних

апаратах.

У ходi проведення дослiдження було запропоновано ряд алгоритмiв,

якi можна використовувати для шифрування зображень у безпiлотних

лiтальних апаратах. Серед запропонованих алгоритмiв є як повнiстю новi

розробки, так i тi, що базуються на шифрi Вернама та на малоресурсних

алгоритмах шифрування, таких як PRESENT, GIFT-64, ENOCORO.

Крiм того, для кожного запропонованого алгоритму проведено оцiнку

обсягу ключового простору та необхiдної пам’ятi для зберiгання ключа

шифрування та зашифрованого зображення.

МАЛОРЕСУРСНА КРИПТОГРАФIЯ, ШИФРУВАННЯ

ЗОБРАЖЕНЬ, БПЛА, МАЛОРЕСУРСНI КРИПТОГРАФIЧНI

АЛГОРИТМИ
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ABSTRACT

The qualification work contains: 58 pages, 3 figures, 10 tables, 9 citations.

The aim of the study is to develop and compare image encryption

algorithms in unmanned aerial vehicles.

The object of the study is the process of encrypting and transmitting

images in unmanned aerial vehicles.

The subject of the study is lightweight image encryption algorithms

that can be used in unmanned aerial vehicles.

During the research, a number of algorithms were proposed that can be

used to encrypt images in unmanned aerial vehicles. Among the proposed

algorithms are both completely new developments and those based on the

Vernam cipher and lightweight encryption algorithms such as PRESENT,

GIFT-64, and ENOCORO. In addition, for each proposed algorithm, an

assessment was made of the key space volume and the memory required to

store the encryption key and the encrypted image.

LIGHTWEIGHT CRYPTOGRAPHY, IMAGE ENCRYPTION, UAVS,

LIGHTWEIGHT CRYPTOGRAPHY ALGORITHMS
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ВСТУП

Актуальнiсть дослiдження. Актуальнiсть даного дослiдження

полягає у зростаючiй необхiдностi захисту iнформацiї у безпiлотних

лiтальних апаратах пiд час обробки та передавання зображень. Сучаснi

безпiлотнi лiтальнi апарати активно застосовуються у вiйськовiй,

цивiльнiй та промисловiй сферах, де обробка та передача вiзуальної

iнформацiї є критично важливими для виконання завдань монiторингу,

розвiдки, картографування та iнспекцiї.

Особливу актуальнiсть має розробка та впровадження ефективних

алгоритмiв шифрування зображень у БПЛА з урахуванням їхнiх

апаратних обмежень — низької обчислювальної потужностi, обмеженого

обсягу пам’ятi та обмеженого енергоспоживання. Iснуючi алгоритми

шифрування не завжди задовольняють вимоги безпеки та реального часу,

що створює потребу у дослiдженнi, порiвняннi та оптимiзацiї

криптографiчних алгоритмiв для таких систем.

Крiм того, враховуючи швидке зростання кiберзагроз та активне

використання дронiв у рiзних сферах дiяльностi, забезпечення

конфiденцiйностi та цiлiсностi вiзуальних даних стає прiоритетним

завданням. Важливою специфiкою алгоритмiв шифрування для БПЛА є

те, що вони не повиннi розповсюджувати помилку, тобто помилки у

зашифрованих або переданих даних не повиннi призводити до

руйнування великої частини зображення пiсля дешифрування. Це

забезпечує стiйкiсть системи до випадкових або навмисних спотворень

сигналу в умовах обмеженого каналу зв’язку та пiдвищує надiйнiсть

передачi.

Таким чином, проведення дослiдження з розробки та аналiзу

алгоритмiв шифрування зображень для БПЛА є важливим для

пiдвищення безпеки, надiйностi та стiйкостi функцiонування цих систем у

реальних умовах експлуатацiї.
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Метою дослiдження є розробка i порiвняльний аналiз алгоритмiв

шифрування зображень у безпiлотних лiтальних апаратах. Для досягнення

мети необхiдно вирiшити такi завдання дослiдження:

1) провести огляд опублiкованих джерел за тематикою дослiдження;

2) провести аналiз малоресурсних алгоритмiв шифрування;

3) запропонувати новi алгоритми шифрування зображень;

4) провести порiвняльний аналiз для запропонованих алгоритмiв.

Об’єктом дослiдження є процес шифрування та передачi

зображення у БПЛА.

Предметом дослiдження є малоресурснi алгоритми шифрування

зображень, якi можуть використовуватись у БПЛА.

При розв’язаннi поставлених завдань використовувались такi методи

дослiдження: методи криптографiї та криптоаналiзу, алгебраїчнi методи,

комбiнаторнi методи.

Наукова новизна отриманих результатiв полягає в тому, що

вперше було проаналiзовано алгоритми шифрування саме з точки зору

специфiки їх використання у БПЛА. Вперше було запропоновано новi

алгоритми шифрування, якi розробленi спецiально для шифрування

зображень з урахуванням специфiки подання зображення у БПЛА.

Практичне значення результатiв полягає у можливостi

використання запропонованих алгоритмiв шифрування зображень у

безпiлотних лiтальних апаратах з урахуванням їхнiх апаратних обмежень

та специфiки подання зображення у БПЛА. Завдяки проведеному аналiзу

пам’ятi кожного з алгоритмiв, користувачi можуть обирати найбiльш

оптимальний метод шифрування залежно вiд конкретних умов

застосування та обмежень ресурсiв.
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1 КРИПТОГРАФIЯ В СЕРЕДОВИЩI З ОБМЕЖЕНИМИ

РЕСУРСАМИ

В першому роздiлi розглянутi основнi поняття та загальнi вiдомостi

про малоресурсну криптографiю, її значення i специфiку застосування в

умовах обмежених обчислювальних ресурсiв, зокрема безпiлотних

лiтальних апаратiв. Крiм того, детально розглянуто шифр Вернама, а

також основнi приклади малоресурсних алгоритмiв, таких як PRESENT,

GIFT-64, ENOCORO, що будуть використовуватись у другому та

третьому роздiлах.

1.1 Малоресурсна криптографiя

Використання безпiлотних лiтальних апаратiв в цивiльних та

вiйськових сферах стрiмко зростає. БПЛА застосовуються для

монiторингу, спостереження, картографування та iнших завдань [1].

Однак апаратнi обмеження, такi як обмежена обчислювальна потужнiсть,

обмежений обсяг пам’ятi та обмеженi енергетичнi ресурси, створюють

значнi виклики для реалiзацiї криптографiчних алгоритмiв на борту

БПЛА. Багато криптографiчних алгоритмiв, спроектованих для

настiльних комп’ютерiв або серверiв, важко та практично неможливо

реалiзувати на БПЛА через обмеженi ресурси. Навiть якщо їх можна

реалiзувати, їхня продуктивнiсть може бути неприйнятною в умовах

реального часу та обмеженої енергетичної ємностi акумуляторiв.

БПЛА функцiонують у вкрай динамiчних i часто ворожих

середовищах, де швидка та надiйна передача даних є критично

важливою. Вiдповiдно, криптографiчнi алгоритми, застосованi на борту,

мають забезпечувати не лише високу ступiнь захисту iнформацiї, а й бути

максимально ефективними за часом обробки, енергоспоживанням i
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використанням пам’ятi.

Тому малоресурсна криптографiя стає оптимальним рiшенням для

БПЛА. Вона орiєнтована на розробку криптографiчних методiв, якi

вiдповiдають специфiчним апаратним i операцiйним обмеженням

безпiлотних систем. Використання малоресурних алгоритмiв дозволяє

забезпечити надiйний захист iнформацiї без сильного навантаження на

ресурси апаратного забезпечення.

Означення 1.1. Малоресурсна криптографiя [2] – це пiдгалузь

криптографiї, яка розроблена для пристроїв з обмеженими ресурсами.

Метою якої є створення алгоритмiв i протоколiв, що враховують

обмеженння в продуктивностi, пам’ятi та енергоспоживаннi характерних

для невеликих пристроїв.

Означення 1.2. SPN [3] – це мережа, яка обробляє вiдкритий текст

i ключi шляхом чергування раундiв шарiв пiдстановки (sBoxLayer) i

перестановки (pLayers) для генерацiї зашифрованого тексту.

1.2 Основнi малоресурнi криптографiчнi алгоритми

Iснує два типи симетричних алгоритмiв шифрування [4]: блоковi та

потоковi шифри. Обидва виконують функцiю шифрування або

дешифрування повiдомлення. Основна вiдмiннiсть мiж ними полягає в

тому, що блоковi шифри працюють з блоками фiксованого розмiру i

оперують бiтами повiдомлення i ключа, в той час як потоковi шифри

генерують псевдовипадковий вектор, який називається потоковим

ключем, i шифрують повiдомлення за допомогою операцiї XOR.

За останнє десятилiття було запропоновано низку криптографiчних

примiтивiв iз низькими вимогами до ресурсiв, якi демонструють переваги

в продуктивностi порiвняно з традицiйними алгоритмами шифрування,

включаючи як блоковi, так i потоковi шифри. Цi примiтиви зазвичай не

призначенi для унiверсального застосування, а створенi з урахуванням
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специфiчних потреб систем iз обмеженими обчислювальними та

пам’ятними ресурсами, наприклад, для використання на безпiлотних

лiтальних апаратах.

1.2.1 Алгоритм PRESENT

PRESENT [5] – це SPN-структурований шифр з 31-го повного

раунду шифрування. Складається з 64-бiтового розмiру стану (тобто

шiстнадцяти 4-бiтових слiв) i розмiру ключа 80 бiтiв. Також можлива

версiя з 128-бiтовим ключем. Один раунд якого складається з шару

пiдстановки (sBoxLayer), заданого таблицею 1.1 , i шару перестановки

(pLayers), заданого таблицею 1.2.

Шифр описано в псевдокодi – рисунок 1.1.

Рисунок 1.1 – Алгоритмiчний опис шифру PRESENT

Таблиця 1.1 – S-блок шифру PRESENT

𝑥 0 1 2 3 4 5 6 7 8 9 A B C D E F

𝑆(𝑥) C 5 6 B 9 0 A D 3 E F 8 4 7 1 2
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Таблиця 1.2 – Лiнiйна бiтова перестановка шифру PRESENT

𝑖 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

𝑃 (𝑖) 0 16 32 48 1 17 33 49 2 18 34 50 3 19 35 51

𝑖 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

𝑃 (𝑖) 4 20 36 52 5 21 37 53 6 22 38 54 7 23 39 55

𝑖 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47

𝑃 (𝑖) 8 24 40 56 9 25 41 57 10 26 42 58 11 27 43 59

𝑖 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63

𝑃 (𝑖) 12 28 44 60 13 29 45 61 14 30 46 62 15 31 47 63

1.2.2 Алгоритм GIFT-64

GIFT-64 [6] – це SPN-структурований шифр з 28 раундiв

шифрування. Складається з 64-бiтового розмiру стану (тобто

шiстнадцяти 4-бiтових слiв) i розмiру ключа 128 бiтiв. Один раунд якого

складається з шару пiдстановки (sBoxLayer), заданого таблицею 1.3 , i

шару перестановки (pLayers), заданого таблицею 1.4.

Шифр описано в псевдокодi – рисунок 1.2.

Рисунок 1.2 – Алгоритмiчний опис шифру GIFT-64
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Таблиця 1.3 – S-блок шифру GIFT-64

𝑥 0 1 2 3 4 5 6 7 8 9 A B C D E F

𝐺𝑆(𝑥) 1 A 4 C 6 F 3 9 2 D B 7 5 0 8 E

Таблиця 1.4 – Лiнiйна бiтова перестановка шифру GIFT-64

𝑖 0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15

𝑃 (𝑖) 0 17 34 51 48 1 18 35 32 49 2 19 16 33 50 3

𝑖 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31

𝑃 (𝑖) 4 21 38 55 52 5 22 39 36 53 6 23 20 37 54 7

𝑖 32 33 34 35 36 37 38 39 40 41 42 43 44 45 46 47

𝑃 (𝑖) 8 25 42 59 56 9 26 43 40 57 10 27 24 41 58 11

𝑖 48 49 50 51 52 53 54 55 56 57 58 59 60 61 62 63

𝑃 (𝑖) 12 29 46 63 60 13 30 47 44 61 14 31 28 45 62 15

1.2.3 Алгоритм ENOCORO

ENOCORO [7] – це малоресурсний потоковий алгоритм

шифрування, що використовується в стандартi

ISO/IEC 29192-3:2012 (Part 3). Який складається з трьох частин: блок

генерацiї гами, блок накладання гами та iнiцiалiзацiї стану.

1. Блок генерацiї гами - функцiонує як генератор псевдовипадкових

послiдовностей, приймаючи на вхiд 128-бiтний ключ та 64-бiтний

iнiцiалiзацiйний вектор й видаючи 8 бiтiв гами за один такт роботи;

2. Блок накладання гами - здiйснює побiтове додавання (операцiю

XOR) мiж 8 бiтами гами та 8 бiтами вiдкритого тексту;

3. Iнiцiалiзацiя стану - перед початком роботи алгоритму для

кожного нового повiдомлення виконується iнiцiалiзацiя стану алгоритму.

Алгоритм оперує елементами поля 𝐺𝐹 (28), визначеного полiномом

𝜓(𝑥) = 𝑥8 + 𝑥4 + 𝑥3 + 𝑥2 + 1. Використовує матрицю:
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𝐿 =

⎛⎜⎜⎝1 1

1 𝑑

⎞⎟⎟⎠, 𝑑 = 0x02.

Та блок 𝑠8 : 𝑉8 → 𝑉8 - перестановка чисел вiд 0 до 255.

Також використовуються константи 𝐶0, . . . , 𝐶9:

𝐶0 = 0x66, 𝐶1 = 0xe9, 𝐶2 = 0x4b,

𝐶3 = 0xd4, 𝐶4 = 0xef, 𝐶5 = 0x8a,

𝐶6 = 0x2c, 𝐶7 = 0x3b, 𝐶8 = 0x88, 𝐶9 = 0x4c

1.3 Шифр Вернама та потокове шифрування

Шифр Вернама є прикладом потокового шифрування[8]. Його

принцип дiї полягає у побiтовому додаванню по модулю 2 (операцiї XOR)

вiдкритого тексту з випадковим ключем тiєї ж довжини, який

використовується лише один раз:

𝐶𝑖 =𝑀𝑖 ⊕𝐾𝑖,

де 𝐶𝑖 – бiт шифротексту, 𝑀𝑖 – бiт вiдкритого тексту, 𝐾𝑖 – бiт ключа

Шифр Вернама має абсолютну криптостiйкiсть згiдно з критерiєм

Шеннона. Це означає, що навiть маючи необмежену обчислювальну

потужнiсть, зловмисник не зможе зменшити ентропiю повiдомлення без

знання ключа, ймовiрнiсть вiдгадати правильне повiдомлення дорiвнює

ймовiрностi будь-якого iншого варiанту того ж розмiру.

Проте, незважаючи на абсолютну стiйкiсть, шифр Вернама має

серйознi практичнi обмеження: необхiднiсть генерацiї великого об’єму

дiйсно випадкових ключiв, проблеми з безпечним розповсюдженням та

збереженням ключового матерiалу, а також неможливiсть повторного

використання ключа. Цi обмеження унеможливлюють використання

шифру Вернама у малоресурсних системах як БПЛА.
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Тому використовуються потоковi шифри, якi побудованi на основi

шифру Вернама, але з меншими вимогами до ключiв. Вони також

грунтуються на операцiї XOR:

𝐶𝑖 =𝑀𝑖 ⊕𝑅𝑖,

де 𝑅𝑖 – бiт з псевдовипадкової послiдовностi, згенерованої на основi

короткого початкового ключа.

Це дозволяє значно зменшити вимоги до зберiгання i передавання

ключiв. Хоча ентропiя ключа у потоковому шифруваннi суттєво нижча,

нiж у шифрi Вернама, вона все одно може забезпечити достатню

практичну стiйкiсть, якщо алгоритм реалiзовано правильно, а ключовий

матерiал оновлюється вчасно.

1.4 Необхiднiсть шифрування зображень у БПЛА

Зображення, отриманi з безпiлотних лiтальних апаратiв (БПЛА),

часто мiстять критично важливу тактичну iнформацiю: координати,

розташування пiдроздiлiв, iнженернi споруди, технiку тощо. Потрапляння

таких даних до супротивника може призвести до втрат особового складу,

зриву операцiй або цiлеспрямованого вогню. У зв’язку з цим шифрування

переданих зображень є обов’язковою умовою iнформацiйної безпеки пiд

час бойових дiй.

«У 99% випадкiв витiк iнформацiї та прослуховування переговорiв

вiдбувається не вiд злому шифрування рацiї через ефiр, а вiд її втрати.

Якщо є хоч найменша пiдозра, що одна радiостанцiя могла потрапити до

супротивника, потрiбно змiнювати шифри.[9]» Це твердження прямо

вказує на важливiсть ключової дисциплiни та перiодичної змiни ключiв,

згiдно з настановами ЗСУ. Для радiорозвiдки противника прiоритет

мають ключi з малим обсягом (наприклад, 40 бiт), однак навiть вони

можуть не бути зламанi вчасно, якщо застосовуються короткотермiновi
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ключi й ретельно дотримуються iнструкцiї зi змiни криптографiчних

параметрiв.

З цього випливає, що навiть використання простiших потокових

шифрiв, якi мають меншу ентропiю, але є достатньо ефективними при

правильному використаннi, може на практицi забезпечити реальний

захист даних, у тому числi вiдео- i фотоiнформацiї з БПЛА.

Таким чином, шифрування зображень є не тiльки доцiльним, а й

життєво необхiдним елементом сучасного цифрового поля бою. Його

вiдсутнiсть або неправильне застосування шифрування — це прямий

ризик для життя вiйськових.

Висновки до роздiлу 1

В ходi цього роздiлу було розглянуто основнi поняття малоресурсної

криптографiї, її особливостi та значення для захисту iнформацiї в

системах iз обмеженими обчислювальними ресурсами, для проведення

подальшої роботи. Розглянуто алгоритми шифрування PRESENT,

GIFT-64, ENOCORO та шифр Вернама. Як видно, тема є актуальною,

оскiльки за останнi роки опублiковано багато наукових статей, якi

присвяченi проблемам ефективного i безпечного шифрування.
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2 ОЦIНКА СТIЙКОСТI ТА ПОРIВНЯЛЬНИЙ АНАЛIЗ

АЛГОРИТМIВ ШИФРУВАННЯ

У другому роздiлi буде проведено детальний аналiз стiйкостi

зменшених версiй криптографiчних малоресурсних алгоритмiв PRESENT

та GIFT-64 до основних видiв атак: лiнiйного, диференцiального та

алгебраїчного криптоаналiзу. Окрiм того, буде виконано порiвняльний

аналiз розглянутих алгоритмiв шифрування та буде визначенно основнi

вимоги до криптографiчних алгоритмiв, якi застосовуються в умовах

обмежених ресурсiв.

2.1 Стiйкiсть зменшених версiй алгоритму PRESENT до

атак

В роботi[5] A.Bogdanov, L.R.Knudsen та iншi зазначити та довели

чотири додатковi умови для S-блокiв:

Коефiцiєнт Фур’є для S позначається через

𝑆𝑊
𝑏 (𝑎) =

∑︁
𝑥∈F4

2

(−1)⟨𝑏,𝑆(𝑥)⟩+⟨𝑎,𝑥⟩.

1. Для будь-якої ненульової фiксованої вихiдної рiзницi Δ𝑂 ∈ F4
2 та

будь-якої ненульової фiксованої вхiдної рiзницi Δ𝐼 ∈ F4
2:

#{𝑥 ∈ F4
2 | 𝑆(𝑥) + 𝑆(𝑥+Δ𝐼) = Δ𝑂} ⩽ 4. (2.1)

2. Для будь-якої ненульової фiксованої вихiдної рiзницi Δ𝑂 ∈ F4
2 та

будь-якої ненульової фiксованої вхiдної рiзницi Δ𝐼 ∈ F4
2 таких, що

𝑤𝑡(Δ𝑂) = 𝑤𝑡(Δ𝐼) = 1:

{𝑥 ∈ F4
2 | 𝑆(𝑥) + 𝑆(𝑥+Δ𝐼) = Δ𝑂} = ∅. (2.2)
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3. Для всiх ненульових 𝑏 ∈ F4 i всiх ненульових 𝑎 ∈ F4

2:⃒⃒
𝑆𝑊
𝑏 (𝑎)

⃒⃒
⩽ 8 (2.3)

4. Для всiх ненульових 𝑏 ∈ F4 i всiх 𝑎 ∈ F4
2 таких, що

𝑤𝑡(𝑏) = 𝑤𝑡(𝑎) = 1

𝑆𝑊
𝑏 (𝑎) = ±4 (2.4)

2.1.1 Лiнiйний криптоаналiз

За побудови шару перестановки Perm 1.2 та вимог (2.3) i (2.4),

автори A.Bogdanov, L.R.Knudsen та iншi, вивели та довели теорему 2.1

в роботi [5].

Теорема 2.1. 𝜖4R – максимальна величина вiдхилення лiнiйної

апроксимацiї для чотирьох раундiв PRESENT, не перевищує 1
27 : 𝜖4R ⩽ 1

27 .

Використовуючи теорему 2.1 отримуємо верхню оцiнку вiдхилення

4–раундової апроксимацiї для PRESENT:

(2−7)
4
4 = 2−7

Отже, для атаки з вiдновленням ключа потрiбно 214 пар вiдкритого

тексту та вiдповiдних шифротекстiв. Така кiлькiсть даних не перевищує

вiдкритий текст, тобто алгоритм є вразливим до такої атаки. Час,

необхiдний для її проведення, буде не меншим за час, потрiбний для

виконання 214 зашифрування.

В таблицi 2.1 наведено значення, отриманi iз застосуванням

теореми 2.1 для алгоритму PRESENT з рiзною кiлькiстю раундiв.
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Таблиця 2.1 – Результати лiнiйного аналiзу для рiзних конфiгурацiй

PRESENT

Кiлькiсть раундiв Шифротекст Лiнiйна ймовiрнiсть
4-7 214 2−7

8-11 228 2−14

12-15 242 2−21

16-23 256 2−28

24-27 284 2−42

28-31 298 2−49

2.1.2 Диференцiальний криптоаналiз

За побудови шару перестановки Perm 1.2 та вимоги (2.2), автори

A.Bogdanov, L.R.Knudsen та iншi, вивели та довели теорему 2.2 в

роботi [5].

Теорема 2.2. Будь-яка п’ятираундова диференцiальна

характеристика алгоритму PRESENT має не меншi нiж 10 активних

S-блокiв.

Використовуючи теорему 2.2 i вимогу (2.1) отримуємо верхню оцiнку

ймовiрностi диференцiальної характеристи для 7-раундового PRESENT:

(︀
2−2

)︀10· 55+2
= 2−24

Отже, для атаки з вiдновленням ключа потрiбно 224 пар вiдкритого

тексту та вiдповiдних шифротекстiв. Така кiлькiсть даних не перевищує

вiдкритий текст, тобто алгоритм є вразливим до такої атаки. Час,

необхiдний для її проведення, буде не меншим за час, потрiбний для

виконання 224 зашифрування.

В таблицi 2.2 наведено значення, отриманi iз застосуванням

теореми 2.2 для алгоритму PRESENT з рiзною кiлькiстю раундiв.
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Таблиця 2.2 – Результати диференцiального аналiзу для рiзних

конфiгурацiй PRESENT

Кiлькiсть раундiв Шифротекст Диференцiальна ймовiрнiсть
5 220 2−20

6 222 2−22

7 224 2−24

8 226 2−26

9 228 2−28

10 240 2−40

11 242 2−42

12 244 2−44

13 246 2−46

14 248 2−48

15 260 2−60

16 262 2−62

20 280 2−80

24 288 2−88

25 2100 2−100

27 2104 2−104

31 2122 2−122

2.1.3 Алгебраїчний криптоаналiз

В роботi [5] було доведено, що S-блок в алгоритмi PRESENT

описується двадцять одним квадратним рiвнянням з 8

вхiдними/вихiдними бiтовими змiнними над полем 𝐹2. Тому, для того щоб

описати роботу усього алгоритму потрiбно 21 · 𝑛 квадратичних рiвнянь з

8 · 𝑛 змiнними. Де n – кiлькiсть S-блокiв задiяних в алгоритмi

шифрування та в процесi розкладу ключiв.

Використовуючи дане дослiдження, у випадку 8-раундового

PRESENT маємо

𝑛 = 8 · 16 + 8 = 136,

тобто формулюється система з 2856 квадратичних рiвнянь i 1088 змiнних.

Така задача,задача розв’язку нелiнiйної системи квадратичних

рiвнянь, є NP-складною. На сьогоднi не iснує ефективних практичних
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результатiв алгебраїчного криптоаналiзу, оскiльки всi вiдомi методи

стискаються з обмеженнями обчислювального часi та обсягу пам’ятi.

В таблицi 2.3 наведено значення, отриманi iз застосуванням

дослiдження в роботi [5] для алгоритму PRESENT з рiзною кiлькiстю

раундiв.

Таблиця 2.3 – Результати алгебраїчного аналiзу для рiзних

конфiгурацiй PRESENT

Кiлькiсть раундiв Задiянi S-блоки Квадратичнi рiвняня Змiннi
4 68 1428 544
5 85 1785 680
6 102 2142 816
7 119 2499 952
8 136 2856 1088
9 153 3213 1224
10 170 3570 1360
11 187 3927 1496
12 204 4284 1632
13 221 4641 1768
14 238 4998 1904
15 255 5355 2040
16 272 5712 2176
20 340 7140 2720
24 408 8568 3264
25 425 8925 3400
27 459 9639 3672
31 527 11067 4216

2.2 Стiйкiсть зменшених версiй алгоритму GIFT-64 до атак

2.2.1 Диференцiальний криптоаналiз

В роботi [6] автори Subhadeep Banik, Sumit Kumar Pandey,

Thomas Peyrin та iншi довели, що диференцiальна ймовiрнiсть для

9-раундового GIFT-64 становить 2−44.415. А середнє значення ймовiрностi

за раунд становить 2−4.935.
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Використовуючи дане доведення, отримуємо верхню оцiнку

диференцiальної характеристики для 7 –раундового GIFT-64:

(2−4.935)7 = 2−34.545

Отже, для атаки з вiдновленням ключа потрiбно 235 пар вiдкритого

тексту та вiдповiдних шифротекстiв. Така кiлькiсть даних не перевищує

вiдкритий текст, тобто алгоритм є вразливим до такої атаки. Час,

необхiдний для її проведення, буде не меншим за час, потрiбний для

виконання 235 зашифрування.

В таблицi 2.4 наведено значення, отриманi iз застосуванням довення

для 9-раундового GIFT-64 та середнього значення ймовiрностi за раунд в

роботi [6] для алгоритму з рiзною кiлькiстю раундiв.

Таблиця 2.4 – Результати диференцiального аналiзу для рiзних

конфiгурацiй GIFT-64

Кiлькiсть раундiв Шифротекст Диференцiальна ймовiрнiсть
5 225 2−24.675

6 230 2−29.610

7 235 2−34.545

8 240 2−39.48

9 245 2−44.415

10 250 2−49.35

11 255 2−54.285

12 260 2−59.22

13 265 2−64.155

14 270 2−69.09

15 275 2−74.025

16 279 2−78.96

20 299 2−98.7

24 2119 2−118.440

25 2124 2−123.375

27 2134 2−133.245

28 2139 2−138.18
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2.2.2 Лiнiйний криптоаналiз

В роботi [6] автори Subhadeep Banik, Sumit Kumar Pandey, Thomas

Peyrin та iншi довели, що лiнiйна ймовiрнiсть для 9-раундового GIFT-

64 становить 2−49.997. А середнє значення ймовiрностi за раунд становить

2−5.555.

Аналогiчно до диференцiального аналiзу, використовуючи дане

доведення, отримуємо верхню оцiнку лiнiйної характеристики для 7

–раундового GIFT-64:

(2−5.555)7 = 2−38.886

Отже, для атаки з вiдновленням ключа потрiбно 239 пар вiдкритого

тексту та вiдповiдних шифротекстiв. Така кiлькiсть даних не перевищує

вiдкритий текст, тобто алгоритм є вразливим до такої атаки. Час,

необхiдний для її проведення, буде не меншим за час, потрiбний для

виконання 239 зашифрування.

В таблицi 2.5 наведено значення, отриманi iз застосуванням довення

для 9-раундового GIFT-64 та середнього значення ймовiрностi за раунд в

роботi [6] для алгоритму з рiзною кiлькiстю раундiв.

2.2.3 Алгебраїчний криптоаналiз

В роботi [6] було доведено, що S-блок в алгоритмi GIFT-64

описується двадцять одним квадратним рiвнянням з 8

вхiдними/вихiдними бiтовими змiнними над полем 𝐹2. Тому, для того щоб

описати роботу усього алгоритму потрiбно 21 · 𝑛 квадратичних рiвнять з

8 · 𝑛 змiнними. Де n – кiлькiсть S-блокiв задiяних в алгоритмi

шифрування.

Використовуючи дане дослiдження, у випадку 7-раундового GIFT-64

маємо

𝑛 = 7 · 16 = 272,
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Таблиця 2.5 – Результати лiнiйного аналiзу для рiзних конфiгурацiй

GIFT-64

Кiлькiсть раундiв Шифротекст Лiнiйна ймовiрнiсть
5 228 2−27.776

6 234 2−33.331

7 239 2−38.887

8 245 2−44.442

9 250 2−49.995

10 256 2−55.55

11 262 2−61.105

12 267 2−66.66

13 273 2−72.215

14 278 2−77.77

15 284 2−83.325

16 289 2−88.88

20 2112 2−111.1

24 2134 2−133.325

25 2139 2−138.881

27 2150 2−149.991

28 2156 2−155.54

тобто формулюється система з 5712 квадратичних рiвнянь i 2176 змiнних.

Аналогiчно, як в алгебраїчному криптоаналiзу PRESENT, така

задача,задача розв’язку нелiнiйної системи квадратичних рiвнянь, є

NP-складною. На сьогоднi не iснує ефективних практичних результатiв

алгебраїчного криптоаналiзу, оскiльки всi вiдомi методи стискаються з

обмеженнями обчислювального часi та обсягу пам’ятi.

В таблицi 2.6 наведено значення, отриманi iз застосуванням

дослiдження в роботi [6] для алгоритму GIFT-64 з рiзною кiлькiстю

раундiв.

2.3 Порiвняльний аналiз алгоритмiв шифрування для

шифрування зображень у БПЛА

При розглядi криптографiчних алгоритмiв основна увага

придiляється їхнiй криптостiйкостi, швидкодiї та вимогам до ресурсiв.
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Таблиця 2.6 – Результати алгебраїчного аналiзу для рiзних

конфiгурацiй GIFT-64

Кiлькiсть раундiв Задiянi S-блоки Квадратичнi рiвняня Змiннi
4 64 1344 512
5 80 1785 680
6 96 2142 816
7 112 2499 952
8 128 2688 1024
9 144 3024 1152
10 160 3360 1280
11 176 3696 1408
12 192 4032 1536
13 208 1785 1664
14 224 4368 1792
15 240 5040 1920
16 256 5376 2048
20 320 6720 2560
24 384 8064 3072
25 400 8400 3200
27 432 9072 3456
28 448 9408 3584

Наприклад, блоковi шифри, такi як PRESENT та GIFT-64, є типовими

представниками малоресурсних криптографiчних алгоритмiв. Вони

призначенi для середовищ з обмеженими обчислювальними

можливостями, таких як сенсори або вбудованi системи на борту БПЛА.

Цi алгоритми характеризуються компактною реалiзацiєю, низьким

енергоспоживанням та стiйкiстю до вiдомих типiв атак. Наприклад,

шифр PRESENT (версiя з 80-бiтовим ключем) має 64-бiтовий стан, як i

GIFT-64, проте останнiй використовує ключ довжиною 128 бiт, що

впливає на вимоги до пам’ятi.

У випадку передачi зображень ситуацiя ускладнюється. Передача

зображення передбачає конвертацiю його у цифрову форму, пiсля чого

данi шифруються, передаються i дешифруються на сторонi приймача.

При цьому важливо враховувати, що канал зв’язку БПЛА часто є

нестабiльним, тобто спотворення пiд час передачi шифртексту є

неминучими. В таких умовах виникає ефект поширення помилки,
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характерний для бiльшостi блокових алгоритмiв. Це явище полягає у

тому, що навiть змiна одного бiта у шифртекстi призводить до значних

змiн у розшифрованому повiдомленнi. Iншими словами, помилка в

одному бiтi пiсля дешифрування може викликати спотворення цiлої

областi зображення, що ускладнює подальший аналiз або вiзуалiзацiю.

Наприклад, у шифрi PRESENT змiна одного бiта вхiдного повiдомлення

або шифртексту в одному раундi шифрування поширюється на багато

бiтiв у наступних раундах, що є наслiдком SPN-структури алгоритму, де

шари SBoxLayer та PLayer змiнюють бiтову структуру стану. Аналогiчна

ситуацiя спостерiгається i в GIFT-64, де складна перестановка pLayer

сприяє ще сильнiшому поширенню помилки у розшифрованому

повiдомленнi.

Потоковi шифри, наприклад ENOCORO, використовують побiтове

шифрування на основi генерацiї ключового потоку та виконання

XOR-операцiй над даними. Це дозволяє частково зменшити ефект

поширення помилки, проте у ENOCORO iснує особливiсть: при кожному

новому повiдомленнi необхiдна повна iнiцiалiзацiя стану, що займає 96

тактiв. В умовах обмежених обчислювальних ресурсiв та потреби в

обробцi великої кiлькостi окремих фрагментiв зображення, це може

впливати на затримки пiд час обробки.

Також можна розглянути алгоритм шифрування, який є аналогом

шифру Вернама. У такому пiдходi шифрування здiйснюється шляхом

XOR-операцiї мiж вiдкритим повiдомленням та ключовим потоком. На

вiдмiну вiд класичного шифру Вернама, у цьому пiдходi ключовий потiк

генерується на основi короткого ключа за допомогою генератора.

Перевагою цього пiдходу є локалiзований вплив помилки: змiна одного

бiта шифртексту призводить до змiни лише одного бiта у

розшифрованому повiдомленнi. Це особливо важливо у випадку передачi

зображень, оскiльки пошкодження одного або кiлькох бiтiв у шифртекстi

призводить до локальних спотворень, якi незначно впливають на

загальний вигляд зображення.
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2.4 Вимоги до малоресурсних криптографiчних алгоритмiв

Отже, можемо вивести основнi вимоги до алгоритмiв для

застосування у БПЛА:

1) Толерантнiсть до помилок при передачi шифртексту: алгоритм

повинен забезпечувати локальнiсть помилки — тобто спотворення одного

бiта в шифртекстi не повинно призводити до критичних змiн у всьому

розшифрованому повiдомленнi. Це особливо важливо при роботi з

вiзуальними даними.

2) Низьке споживання ресурсiв: алгоритм має бути придатним для

реалiзацiї у середовищах з обмеженими обчислювальними ресурсами, тобто

мiнiмальне використання оперативної пам’ятi, проста реалiзацiя.

3) Достатнiй рiвень криптостiйкостi: попри спрощення, алгоритм

повинен бути захищеним вiд вiдомих типiв атак та гарантувати

тимчасову стiйкiсть (до 2-3 годин) даних при передачi в реальному часi.

4) Висока швидкодiя для обробки потокiв зображень у реальному

часi: шифрування та розшифрування має виконуватися з мiнiмальними

затримками, щоб не впливати на швидкiсть обробки та передачi зображень,

особливо при потоковiй передачi з камери БПЛА.

Висновки до роздiлу 2

В ходi цього роздiлу проведений криптоаналiз показав, що зменшенi

версiї алгоритмiв PRESENT та GIFT-64 вразливi до лiнiйного та

диференцiального криптоаналiзу, проте все ж забезпечують достатнiй

рiвень криптостiйкостi, необхiдний для гарантування тимчасової безпеки.

Також було проведено порiвняльний аналiз малоресурсних

криптографiчних алгоритмi, таких як PRESENT, GIFT-64, ENOCORO, а

також шифру Вернама i його аналогу, з точки зору їх застосування для

шифрування зображень у безпiлотних лiтальних апаратах. Хоча блоковi
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шифри, такi як PRESENT та GIFT-64, є ефективними та криптографiчно

стiйкими рiшеннями для вбудованих систем з обмеженими ресурсами,

вони мають суттєвий недолiк при використаннi в умовах нестабiльного

зв’язку —– сильне розповсюдження помилок у разi спотворення

шифртексту. Це критично при передачi зображень, де навiть одна бiтова

помилка може суттєво зруйнувати вiзуальну iнформацiю. Тому, у таких

умовах бiльш доцiльним є застосування потокових шифрiв, зокрема

ENOCORO чи аналогу шифру Вернама, якi забезпечують локалiзацiю

помилок i зберiгає придатнiсть зображень до подальшої обробки.

У зв’язку з цим, доцiльним є розгляд рiзних пiдходiв до

шифрування, якi дозволяють поєднати переваги блокових i потокових

алгоритмiв та враховують особливостi передачi вiзуальної iнформацiї

через нестабiльнi канали. У подальшому буде проаналiзовано кiлька

варiантiв, серед яких — адаптованi модифiкацiї блокового шифрування та

застосування потокових шифрiв, таких як ENOCORO та аналог шифру

Вернама.
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3 ШИФРУВАННЯ ЗОБРАЖЕНЬ У БПЛА

У третьому роздiлi буде запропоновано декiлька алгоритмiв

шифрування зображень iз застосуванням розглянутих малоресурсних

шифрiв, а також алгоритм на основi перестановок та iнверсiї. Для

кожного алгоритму буде проведено оцiнку обсягу ключового простору, а

також визначено обсяг пам’ятi, необхiдний для зберiгання ключа та

зашифрованого зображення.

3.1 Подання зображення

Спочатку формалiзуємо подання даних зображення для того щоб

потiм використовувати це подання при зашифруваннi.

Нехай маємо зображення розмiру 𝑛×𝑚, яке складається з 𝑛 рядкiв

та 𝑚 стовпцiв пiкселiв. Кожен пiксель задається значенням яскравостi в

градацiях сiрого, тобто належить до множини 𝑉𝐿 = {0,1}𝐿, де 𝐿 = 8 –

кiлькiсть бiтiв, необхiдних для представлення одного пiкселя. Також

можливе використання кольорового формату зображення. У цьому

випадку для кожного пiкселя необхiдно використовувати 𝐿 = 24 бiти.

Тодi зображення можна подати у виглядi матрицi:

𝐴 := (𝑎𝑖𝑗)
𝑛,𝑚
𝑖=1,𝑗=1, 𝑎𝑖𝑗 ∈ 𝑉𝐿, (3.1)

де 𝑎𝑖𝑗— це 𝐿–бiтове представлення значення пiкселя в 𝑖–му рядку i 𝑗–му

стовпцю.

Для деяких типiв шифрування ми будемо перетворювати матрицю 𝐴

у бiтовий рядок наступним чином: всi елементи 𝑎𝑖𝑗 зчитуються у певному

фiксованому порядку – по рядках злiва направо. Таким чином отримаємо

бiтову послiдовнiсть довжини 𝑁 = 𝑛 ·𝑚 · 𝐿:
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𝑀 = (𝑎11 ‖ 𝑎12 ‖ · · · ‖ 𝑎1𝑚 ‖ 𝑎21 ‖ · · · ‖ 𝑎𝑛𝑚) ∈ 𝑉𝑁 , (3.2)

де ‖ – конкатенацiя бiтових векторiв.

3.2 Шифрування за допомогою зменшеної версiї одного з

блокових шифрiв

Використання зменшеної версiю одного iз блокових шифрiв,

зокрема 8-16 раундiв алгоритму PRESENT, має низку переваг. Цей

алгоритм має компактну реалiзацiю, мале споживання пам’ятi та

обчислювальних ресурсiв, що важливо для вбудованих систем, зокрема в

умовах використання у безпiлотних лiтальних апаратiв. Крiм того, шифр

демонструє достатнiй рiвень криптографiчної стiйкостi, до 2 – 3 годин,

для задач обробки та передачi зображень.

Але блоковi шифри має ефект лавиноподiбного поширення

помилки. Це означає, що одне бiтове викревлення у зашифрованих даних

може призвести до масової деформацiї результату при розшифруванню.

Замiсть частково пошкодженого зображення ми отримаємо повнiстю

зiпсовану картинку.

Саме тому пропоную використовувати зменшену версiю алгоритму

PRESENT у режимi лiчильника – CTR(Counter Mode) для генерацiї

послiдовностi бiтiв, гамми. Цей режим шифрування перетворює блоковий

шифр на потоковий, де шифрування кожного блоку здiйснюється

незалежно вiд iнших. Такий пiдхiд забезпечує стiйкiсть до часткових

викривлень: якщо окремi бiти або навiть цiлi блоки шифротексту будуть

пошкодженi або змiненi, це призведе лише до локального спотворення

вiдповiдного фрагменту зображення при розшифруваннi, не впливаючи

на iншi частини. Тобто iнформацiя не знищується, а лише частково

спотворюється, що є критично важливим для цiлiсностi вiзуального

сприйняття при передаваннi зображень у реальному часi.
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Необхiдно також розглянути два варiанти генерацiї гами, на землi та

на борту БПЛА.

3.2.1 Генерацiя гамми на борту

Цей варiант доцiльний у випадках, коли обчислювальних ресурсiв

БПЛА достатньо для реалiзацiї алгоритму.

Нехай 𝐸
(8)
𝑘 : 𝑉64 → 𝑉64 – зменшена версiя шифру PRESENT з 8

раундами, що приймає на вхiд 64–бiтовий блок та 80–бiтовиий ключ

𝑘 ∈ 𝑉80. Вхiдна бiтова послiдовнiсть зображення 𝑀 (3.2) розбивається на

блоки довжиною 64 бiти:

𝑀 =𝑀1 ‖𝑀2 ‖ · · · ‖𝑀𝑡, 𝑀𝑖 ∈ 𝑉64,

де до останнього блоку застосовується паддiнг(доповнення нулями) за

необхiднiстю.

Далi формуються блоки лiчильники 𝑇𝑖 за правилом:

𝑇𝑖 = IV ‖ ⟨𝑖⟩,

⟨𝑖⟩ ∈ 𝑉𝑟 – двiйкове представлення номеру блоку 𝑖, де 𝑟 = ⌈log2 𝑡⌉ – довжина,

тобто кiлькiсть бiтiв, необхiдна для кодування всiх номерiв блокiв вiд 0 до

𝑡 − 1. IV ∈ 𝑉64−𝑟 – iнiцiалiзуючий або початковий вектор, що задається

випадково або вiдомим значенням.

I обчислюється ключова гамма:

𝑠𝑖 = 𝐸
(8)
𝑘 (𝑇𝑖), 𝑖 = 1, 2, . . . , 𝑡, 𝑠𝑖 ∈ 𝑉64,

𝑆 = 𝑠1 ‖ 𝑠2 ‖ · · · ‖ 𝑠𝑡
(3.3)

Далi шифрування вiдбувається за формулою:

𝐶𝑖 =𝑀𝑖 ⊕ 𝑠𝑖, 𝑖 = 1, 2, . . . , 𝑡 (3.4)
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В результатi утворюється послiдовнiсть зашифрованих блокiв 𝐶𝑖 ∈ 𝑉64, якi

об’єднуються в один шифротекст:

𝐶 = 𝐶1 ‖ 𝐶2 ‖ · · · ‖ 𝐶𝑡 ∈ 𝑉𝑡·64 (3.5)

Розшифрування вiдбувається аналогiчно:

𝑇𝑖 = IV ‖ ⟨𝑖⟩,

𝑆𝑖 = 𝐸
(8)
𝑘 (𝑇𝑖),

𝑀𝑖 = 𝐶𝑖 ⊕ 𝑆𝑖, 𝑖 = 1, 2, . . . , 𝑡

В результатi отриману послiдовнiсть𝑀 =𝑀1 ‖𝑀2 ‖ . . . ‖𝑀𝑡 перетворюємо

назад у матрицю зображення, послiдовно зчитуючи по 8–бiтiв на пiксель.

Перед цим, у разi застосування паддiнгу пiд час шифрування, необхiдно

вiдкинути зайвi нульовi бiти.

3.2.2 Генерацiя гамми завчасно на землi

Цей варiант використовується у випадках, коли пам’ять або

обчислювальнi ресурси БПЛА обмеженi та не дозволяють повноцiнну

реалiзацiю зменшеного алгоритму PRESENT на борту, через необхiднiсть

зберiгання таблиць пiдстановок та перестановок.

Ключова гамма 𝑆 (3.3) завчасно генерується на землi та попередньо

завантажується у пам’ять БПЛА.

Далi шифрування та розшифрування зображення вiдбувається

аналогiчно до випадку, коли гама генерується на борту.

Вхiдна бiтова послiдовнiсть зображення 𝑀 (3.2) розбивається на

блоки довжиною 64 бiти:

𝑀 =𝑀1 ‖𝑀2 ‖ · · · ‖𝑀𝑡, 𝑀𝑖 ∈ 𝑉64,
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де до останнього блоку застосовується паддiнг(доповнення нулями) за

необхiднiстю.

Шифрування вiдбувається за формулою:

𝐶𝑖 =𝑀𝑖 ⊕ 𝑠𝑖, 𝑖 = 1, 2, . . . , 𝑡 (3.6)

В результатi утворюється послiдовнiсть зашифрованих блокiв 𝐶𝑖 ∈ 𝑉64, якi

об’єднуються в один шифротекст:

𝐶 = 𝐶1 ‖ 𝐶2 ‖ · · · ‖ 𝐶𝑡 ∈ 𝑉𝑡·64 (3.7)

Розшифрування:

𝑇𝑖 = IV ‖ ⟨𝑖⟩,

𝑆𝑖 = 𝐸
(8)
𝑘 (𝑇𝑖),

𝑀𝑖 = 𝐶𝑖 ⊕ 𝑆𝑖, 𝑖 = 1, 2, . . . , 𝑡

В результатi отриману послiдовнiсть𝑀 =𝑀1 ‖𝑀2 ‖ . . . ‖𝑀𝑡 перетворюємо

назад у матрицю зображення, послiдовно зчитуючи по 8–бiтiв на пiксель.

Перед цим, у разi застосування паддiнгу пiд час шифрування, необхiдно

вiдкинути зайвi нульовi бiти.

3.3 Шифрування за допомогою потокових алгоритмiв

Для забезпечення стiйкого до спотворень шифрування зображень,

якi передаються БПЛА в умовах перешкод у каналi зв’язку, пропоную

використовувати потоковий пiдхiд на основi аналога шифру Вернама. У

цьому випадку шифрування виконується за допомогою побiтової операцiї

XOR мiж байтами зображення та псевдовипадковою гамою, що

генерується криптографiчно стiйким генератором ENOCORO.

Завдяки властивостям аналога шифру Вернама, навiть у разi

спотворення одного або кiлькох бiтiв у шифротекстi, пiсля дешифрування
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буде спотворено лише вiдповiднi бiти повiдомлення, без руйнування всiєї

структури.

Генератор ENOCORO є потоковим шифром, здатним генерувати

криптографiчно стiйку послiдовнiсть байтiв для використання як гамми.

Попри складну початкову iнiцiалiзацiю (96 тактiв), вiн забезпечує високу

продуктивнiсть пiсля її завершення. Тому пропоную здiйснювати

iнiцiалiзацiю генератора на землi, формуючи заздалегiдь ключову гамму

або набiр ключових гам, якi БПЛА використовує пiд час польоту з

перiодичним оновленням. Та попередньо завантажується у пам’ять

БПЛА.

Нехай 𝐸𝑘 – генератор ENOCORO, що приймає на вхiд 128-бiтний

ключ 𝑘 ∈ 𝑉128 та 64-бiтний iнiцiалiзацiйний вектор IV ∈ 𝑉64. I нехай

𝐴0 ∈ 𝑉32·8 – стартове заповнення стану i 𝐵0 ∈ 𝑉2·8 – стартове заповнення

буфера.

Iнiцiалiзацiя генератора виконується на землi шляхом прокрутки

ENOCORO:

𝑆96 = 𝐸
(96)
𝑘 (𝐼𝑉 ),

де 𝐸
(96)
𝑘 (𝐼𝑉 ) — результат роботи генератора пiсля 96 тактiв з

використанням ключа 𝑘 та вектора iнiцiалiзацiї 𝐼𝑉 .

З цього результату знаходяться початковi значення:

𝐵0 = 𝑏𝑢𝑓(𝑆96), 𝐴0 = 𝑠𝑡(𝑆96), (3.8)

де функцiї 𝑏𝑢𝑓 та 𝑠𝑡 повертають заповнення буфера i стану вiдповiдно.

3.3.1 Використання єдиної гамми

На основi 𝐵0 та 𝐴0 (3.8) ENOCORO генерує потiк бiтiв, який буде

використовуватись як ключова гамма, видаючи 8 бiтiв гамми за один

такт роботи. Ця послiдовнiсть генерується на землi до вильоту БПЛА i



37
завантажується в його пам’ять:

𝛾 = 𝛾1 ‖ 𝛾2 ‖ · · · ‖ 𝛾𝑛·𝑚 𝛾𝑖 ∈ 𝑉8, (3.9)

Якщо вся ключова гамма помiщається у пам’ять БПЛА, то

шифрування всiх зображень пiд час польоту вiдбувається з

використанням цiєї єдиної гамми без її оновлення, що забезпечує простоту

реалiзацiї i мiнiмальнi обчислювальнi затрати.

Вхiдна бiтова послiдовнiсть зображення 𝑀 (3.2) розбивається на

блоки довжиною 8 бiти:

𝑀 =𝑀1 ‖𝑀2 ‖ · · · ‖𝑀𝑛·𝑚, 𝑀𝑖 ∈ 𝑉8

Шифрування виконується так:

𝐶𝑖 =𝑀𝑖 ⊕ 𝛾𝑖, 𝑖 = 1, 2, . . . , 𝑛 ·𝑚 (3.10)

В результатi утворюється послiдовнiсть зашифрованих блокiв

𝐶𝑖 ∈ 𝑉8, якi об’єднуються в один шифротекст:

𝐶 = 𝐶1 ‖ 𝐶2 ‖ · · · ‖ 𝐶𝑛·𝑚 (3.11)

Розшифрування виконується аналогiчно:

𝑀𝑖 = 𝐶𝑖 ⊕ 𝛾𝑖, 𝑖 = 1, 2, . . . , 𝑛 ·𝑚.

В результатi отриману послiдовнiсть 𝑀 = 𝑀1 ‖𝑀2 ‖ . . . ‖𝑀𝑛·𝑚

перетворюємо назад у матрицю зображення, послiдовно зчитуючи по

8–бiтiв на пiксель.
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3.3.2 Використання кiлькох унiкальних гамм

Якщо пам’ять БПЛА дозволяє зберiгати кiлька гамм, можна

заздалегiдь на землi згенерувати набiр гамм.

На основi 𝐵0 та 𝐴0 (3.8) ENOCORO генерує потiк бiтiв, який буде

використовуватись як ключова гамма, видаючи 8 бiтiв гамми за один такт

роботи:

𝛾 = 𝛾1 ‖ 𝛾2 ‖ · · · ‖ 𝛾𝑛·𝑚 ‖ 𝛾𝑛·𝑚+1 ‖ · · · ‖ 𝛾𝑘·𝑛·𝑚, 𝛾𝑖 ∈ 𝑉8, (3.12)

де 𝑘 – кiлькiсть пiдгамм, тобто максимальна кiлькiсть зображень, якi

можуть бути зашифрованi унiкальними гамами перед повторенням. Ця

послiдовнiсть генерується на землi до вильоту БПЛА i завантажується в

його пам’ять.

Далi ця послiдовнiсть розбивається на 𝑘 пiдпослiдовностей:

𝛾 = 𝛾(1) ‖ 𝛾(2) ‖ · · · ‖ 𝛾(𝑘), 𝛾(𝑗) ∈ 𝑉8·𝑛·𝑚

де кожна пiдпослiдовнiсть має вигляд:

𝛾(𝑗) = 𝛾
(𝑗)
1 ‖ 𝛾(𝑗)2 ‖ · · · ‖ 𝛾(𝑗)𝑛·𝑚, 𝛾

(𝑗)
𝑖 ∈ 𝑉8

Вхiдна бiтова послiдовнiсть зображення 𝑀 (3.2) розбивається на блоки

довжиною 8 бiти:

𝑀 =𝑀1 ‖𝑀2 ‖ · · · ‖𝑀𝑛·𝑚, 𝑀𝑖 ∈ 𝑉8

Пiд час польоту БПЛА гамма змiнюється кожнi 5 секунд, тобто

кожне нове зображення шифрується новою пiдгаммою:

𝛾(1) → 𝛾(2) → · · · → 𝛾(𝑘) → 𝛾(1) → . . . .

Якщо полiт триває довше, нiж вистачає унiкальних пiдгамм, вiдбувається
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циклiчне повторне використання гамм. Тобто для 𝑗-го зображення

використовується гамма з iндексом 𝑗 mod 𝑘.

Шифрування здiйснюється за формулою:

𝐶𝑖 =𝑀𝑖 ⊕ 𝛾𝑗 mod 𝑘
𝑖 , 𝑖 = 1, 2, . . . , 𝑛 ·𝑚. (3.13)

В результатi утворюється послiдовнiсть зашифрованих блокiв 𝐶𝑖 ∈ 𝑉8, якi

об’єднуються в один шифротекст:

𝐶 = 𝐶1 ‖ 𝐶2 ‖ · · · ‖ 𝐶𝑛·𝑚, (3.14)

Розшифрування здiйснюється аналогiчним чином:

𝑀𝑖 = 𝐶𝑖 ⊕ 𝛾𝑗 mod 𝑘
𝑖 , 𝑖 = 1, 2, . . . , 𝑛 ·𝑚.

В результатi отриману послiдовнiсть 𝑀 = 𝑀1 ‖𝑀2 ‖ . . . ‖𝑀𝑛·𝑚

перетворюємо назад у матрицю зображення, послiдовно зчитуючи по 8

бiтiв на пiксель.

Отже, для кожного наступного зображення у процесi польоту

БПЛА використовується нова пiдгамма вiдповiдно до визначеного циклу,

забезпечуючи оновлення ключового потоку та пiдвищення

криптостiйкостi системи при передачi послiдовних зображень.

3.3.3 Використання часткової гамми

У разi якщо навiть одна повна гамма не помiщається в пам’ять

БПЛА, використовується укорочена ключова гамма довжиною 8 · 𝑟 · 𝑚
бiтiв:

𝛾 = 𝛾1 ‖ 𝛾2 ‖ · · · ‖ 𝛾𝑟·𝑚, 𝛾𝑖 ∈ 𝑉8, 𝑟 < 𝑛 (3.15)

де 𝑟 – кiлькiсть рядкiв зображення, для яких генерується гамма. Як i в

попереднiх варiантах, ця гамма генерується на землi генератором

ENOCORO на основi значень 𝐵0 та 𝐴0 (3.8). I завантажується у пам’ять
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БПЛА.

У цьому випадку шифрування зображення виконується блоками,

кожен з яких обробляється окремо, але шифруються тiєю самою гаммою.

Вхiдна бiтова послiдовнiсть зображення 𝑀 (3.2) розбивається на

блоки довжиною 8 · 𝑟 ·𝑚 бiтiв:

𝑀 = 𝐵1 ‖ 𝐵2 ‖ · · · ‖ 𝐵𝑛
𝑟
, 𝐵𝑗 ∈ 𝑉8·𝑟·𝑚, 𝑗 = 1, . . . ,

𝑛

𝑟

Далi кожен блок 𝐵𝑗 розбивається на блоки довжиною 8 бiт:

𝐵𝑗 = 𝑏𝑗1 ‖ 𝑏𝑗2 ‖ · · · ‖ 𝑏𝑗𝑟·𝑚, 𝑏𝑗𝑖 ∈ 𝑉8

Для кожного блоку 𝐵𝑗 виконується шифрування:

𝑐𝑗𝑖 = 𝑏𝑗𝑖 ⊕ 𝛾𝑖, 𝑖 = 1, . . . , 𝑟 ·𝑚, 𝑗 = 1, . . . ,
𝑛

𝑟
. (3.16)

Отримуємо шифротекст для кожного 𝐵𝑗 довжиною 8 · 𝑟 ·𝑚 бiтiв:

𝐶𝑗 = 𝑐𝑗1 ‖ 𝑐𝑗2 ‖ · · · ‖ 𝑐𝑗𝑟·𝑚, 𝑗 = 1, . . . ,
𝑛

𝑟
.

В результатi фiнальний шифротекст для зашифрованого зображення

має вигляд:

𝐶 = 𝐶1 ‖ 𝐶2 ‖ · · · ‖ 𝐶𝑛
𝑟
, 𝐶𝑗 ∈ 𝑉8·𝑟·𝑚 (3.17)

Розшифровування в цьому випадку також вiдбувається аналогiчно

до шифрування. Шифротекст зашифрованого зображення розбивається на

блоки:

𝐶 = 𝐶1 ‖ 𝐶2 ‖ · · · ‖ 𝐶𝑛
𝑟
, 𝐶𝑗 ∈ 𝑉8·𝑟·𝑚

Далi кожен блок 𝐶𝑗 розбивається на блоки довжиною 8 бiт:

𝐶𝑗 = 𝑐𝑗1 ‖ 𝑐𝑗2 ‖ · · · ‖ 𝑐𝑗𝑟·𝑚, 𝑐𝑗𝑖 ∈ 𝑉8
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Для кожного блоку 𝐶𝑗 виконується шифрування:

𝑏𝑗𝑖 = 𝑐𝑗𝑖 ⊕ 𝛾𝑖, 𝑖 = 1, . . . , 𝑟 ·𝑚, 𝑗 = 1, . . . ,
𝑛

𝑟
.

Отримуємо шифротекст для кожного 𝐶𝑗 довжиною 8 · 𝑟 ·𝑚 бiтiв:

𝐵𝑗 = 𝑏𝑗1 ‖ 𝑏𝑗2 ‖ · · · ‖ 𝑏𝑗𝑟·𝑚, 𝑗 = 1, . . . ,
𝑛

𝑟
.

В результатi вiдновлюємо послiдовнiсть 𝑀 = 𝐵1 ‖ 𝐵2 ‖ · · · ‖ 𝐵𝑛
𝑟

i перетворюємо назад у матрицю зображення, послiдовно зчитуючи по 8

бiтiв на пiксель.

3.4 Шифрування за допомогою перестановок

Наступний алгоритм шифрування зображень полягає у простому,

але ефективному способi захисту зображення без перетворення його в

бiтову послiдовнiсть. Це є особливо актуальним для передавання

зображень iз безпiлотних лiтальних апаратiв у складних умовах каналу

зв’язку з перешкодами.

Для шифрування будемо використовувати двi перестановки: 𝜎1 –

для рядкiв i 𝜎2 – для стовпцiв. Обидвi перестановки є бiєктивними

вiдображеннями:

𝜎1 : {1, . . . , 𝑛} → {1, . . . , 𝑛}, 𝜎2 : {1, . . . ,𝑚} → {1, . . . ,𝑚} (3.18)

Цi перестановки визначають новий порядок рядкiв та стовпцiв у матрицi

зображення, забезпечуючи певний рiвень перемiшування пiкселiв.

Проте, якщо використовувати лише перестановки, iснує ризик, що

деякi рядки або стовпцi, якi є однотонними або мають схожу структуру,

можуть зберiгати свою вiзуальну впiзнаванiсть навiть пiсля шифрування.

Це особливо проблематично для зображень iз великими одноколiрними

областями або послiдовностями пiкселiв зi схожими значеннями. У такому
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випадку перестановка не зможе забезпечити достатнiй рiвень

перемiшування.

Для захисту вхiдного зображення пропоную застосовувати

перестановки рядкiв та стовпцiв, а також iнверсiю, змiнення порядок

елементiв на протилежний для деяких рядкiв та стовпцiв. Такий пiдхiд

забезпечує ефективне перемiшування пiкселiв i унеможливлює

вiдновлення вiзуальної структури без знання ключа. Навiть у випадку

часткового спотворення чи втрати даних, якщо ключ збережено,

зображення можна вiдновити з мiнiмальними спотвореннями.

3.4.1 Використання лiнiйної перестановки та iнверсiї

Нехай маємо вхiдне зображення розмiру 𝑛 × 𝑚 у виглядi матрицi

𝐴 := (𝑎𝑖𝑗)
𝑛,𝑚
𝑖=1,𝑗=1 (3.1).

Як частковий випадок, для реалiзацiї перестановок 𝜎1 та 𝜎2, можна

застосувати лiнiйну перестановку:

𝜎1(𝑖) = (𝑢1 · 𝑖+ 𝑣1) mod 𝑛, gcd(𝑢1, 𝑛) = 1,

𝑢1, 𝑣1 ∈ {0, . . . , 𝑛− 1},

𝜎2(𝑗) = (𝑢2 · 𝑗 + 𝑣2) mod 𝑚, gcd(𝑢2,𝑚) = 1,

𝑢2, 𝑣2 ∈ {0, . . . ,𝑚− 1}.

(3.19)

А вектори для iнверсiї 𝑅 i 𝐵 задаються випадково, мають довжину

𝑛 i 𝑚 вiдповiдно та визначають, чи потрiбно змiнити порядок елементiв

рядка чи стовпця на протилежний пiсля перестановки:

𝑅 = (𝑟𝑖)
𝑛−1
𝑖=0 , 𝑟𝑖 ∈ {0,1}

𝐵 = (𝑏𝑗)
𝑚−1
𝑗=0 , 𝑏𝑗 ∈ {0,1}

(3.20)

Ключем шифрування буде 𝑘 = (𝑢1, 𝑣1, 𝑢2, 𝑣2, 𝑅,𝐵)

Тодi шифрування виконується так:
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1. Перестановка рядкiв:

𝐴(1) = (𝑎
(1)
𝑖𝑗 )

𝑛,𝑚
𝑖=1,𝑗=1, 𝑎

(1)
𝑖𝑗 = 𝑎𝜎1(𝑖),𝑗

2. Перестановка стовпцiв:

𝐴(2) = (𝑎
(2)
𝑖𝑗 )

𝑛,𝑚
𝑖=1,𝑗=1, 𝑎

(2)
𝑖𝑗 = 𝑎

(1)
𝑖,𝜎2(𝑗)

3. Iнверсiя рядкiв:

Для кожного рядка 𝑖, якщо 𝑟𝑖 = 1 змiнюємо порядок елементiв на

протилежний:

𝑎
(3)
𝑖,𝑗 =

⎧⎪⎨⎪⎩𝑎
(2)
𝑖,𝑗 , якщо 𝑟𝑖 = 0,

𝑎
(2)
𝑖,𝑚−1−𝑗, якщо 𝑟𝑖 = 1.

4. Iнверсiя стовпцiв:

Для кожного стовпця 𝑗, якщо 𝑏𝑗 = 1 змiнюємо порядок елементiв на

протилежний:

𝑐𝑖,𝑗 =

⎧⎪⎨⎪⎩𝑎
(3)
𝑖,𝑗 , якщо 𝑏𝑗 = 0,

𝑎
(3)
𝑛−1−𝑖,𝑗, якщо 𝑏𝑗 = 1.

(3.21)

Отримана матриця 𝐶 = (𝑐𝑖𝑗)
𝑛,𝑚
𝑖=1,𝑗=1 – зашифрована матриця

зображення.

Для розшифрування необхiдно мати ключ – 𝑘 та матрицю

зашифрованого зображення. Розшифрування виконується так:

1. Зворотня iнверсiя стовпцiв:

𝑐
(1)
𝑖,𝑗 =

⎧⎪⎨⎪⎩𝑐𝑖,𝑗, якщо 𝑏𝑗 = 0,

𝑐𝑛−1−𝑖,𝑗, якщо 𝑏𝑗 = 1.

2. Зворотня iнверсiя рядкiв:

𝑐
(2)
𝑖,𝑗 =

⎧⎪⎨⎪⎩𝑐
(1)
𝑖,𝑗 , якщо 𝑟𝑖 = 0,

𝑐
(1)
𝑖,𝑚−1−𝑗, якщо 𝑟𝑖 = 1.
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3. Зворотня перестановка стовпцiв:

𝐴(1) = (𝑐
(3)
𝑖𝑗 )

𝑛,𝑚
𝑖=1,𝑗=1, 𝑐

(3)
𝑖𝑗 = 𝑐

(2)

𝑖,𝜎−1
2 (𝑗)

4. Зворотня перестановка рядкiв:

𝐴 = (𝑎𝑖𝑗)
𝑛,𝑚
𝑖=1,𝑗=1, 𝑎𝑖𝑗 = 𝑐

(3)

𝜎−1
1 (𝑖),𝑗

В результатi отримуємо оригiнальну матрицю зображення. Яку

перетворюємо у зображення.

3.5 Аналiз запропонованих алгоритмiв шифрування

зображення

Наразi у вiдкритих джерелах немає достовiрної iнформацiї про

точний обсяг оперативної пам’ятi, доступної на борту конкретного

безпiлотного лiтального апарата. Проте очевидно, що використання

пам’ятi для алгоритмiв шифрування має бути мiнiмальним, щоб

залишити ресурси для iнших критичних завдань.

Усi запропонованi алгоритми вимагають зберiгання в оперативнiй

пам’ятi ключа шифрування та зашифрованого зображення. Ключ

шифрування необхiдно зберiгати в оперативнiй пам’ятi щонайменше до

моменту завершення шифрування та передачi даних на землю. А

зашифроване зображення, залежно вiд способу передачi, може

зберiгатися в оперативнiй пам’ятi повнiстю або частково — до моменту

завершення передачi.

Таким чином, доцiльно оцiнити обсяг ключового простору, а також

визначити пам’ять, необхiдну для зберiгання ключа та зашифрованого

зображення для кожного алгоритму.
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3.5.1 Зменшена версiя алгоритму PRESENT у режимi CTR

Нехай маємо зображення розмiру 1280× 720.

Генерацiя гами на борту

Алгоритм використовує зменшену версiю шифру PRESENT з

довжиною ключа 80 бiт. Таким чином потужнiсть ключового простору

становить:

280 = 1.21× 1024

Цей обсяг є достатньо великим для забезпечення стiйкостi до атаки повного

перебору ключiв.

1. Необхiдна пам’ять для зберiгання ключових параметрiв

При використаннi зменшеної версiї алгоритму PRESENT, 8 раундiв,

для генерацiї гамми (3.3) на борту БПЛА, не потрiбно зберiгати повну

гамму.

Необхiдно зберiгати та передавати по вiдкритому каналу оператору:

1) Основний ключ PRESENT – 𝑘: 80 бiт або 10 байт

2) Iнiцiалiзуючий вектор – 𝐼𝑉 : 47 бiт або 6 байт

3) Таблицю пiдстановки: 16 · 8 = 128 бiт або 16 байт

4) Таблицю перестановки: 64 · 8 = 512 бiт або 64 байти

Це пояснюється тим, що гамма —- це послiдовнiсть бiтiв, яка

генерується на основi ключа, iнiцiалiзуючого вектора та таблиць

пiдстановки i перестановки. На основi цих параметрiв оператор на землi

може повторно згенерувати гамму та дешифрувати отриманий

шифротекст зашифрованого зображення.

2. Необхiдна пам’ять для зберiгання шифротексту

зашифрованого зображення

Випадок 1: Якщо зв’язок нестабiльний i є достатньо пам’ятi для

зберiгання, БПЛА передає по вiдкритому каналу оператору шифротекст

зашифрованого зображення пакетно, тобто пiсля повного



46
шифрування (3.5). У цьому випадку необхiдно зберiгати весь

шифротекст: 𝑛 ·𝑚 · 8 = 1280 · 720 · 8 = 7372800 бiт або 921600 байт.

Випадок 2: Якщо зв’язок стабiльний i не вистачає пам’ятi для

зберiгання повного шифротексту, передача здiйснюється потоково по

блоках (3.4), одному або декiлькох. Для збереження одного блоку

достатньо видiлити 64 бiти або 8 байт оперативної пам’ятi. Пiсля передачi

блока вiн одразу затирається, а наступний блок завантажується.

Генерацiя гамми завчасно на землi

1. Необхiдна пам’ять для зберiгання ключової гамми

Згенеровану гамму (3.3) попередньо вшивають у пам’ять БПЛА.

Тому необхiдно видiлити пам’ять для зберiгання повної гамми, що

використовується для шифрування всього зображення:

𝑛 ·𝑚 · 8 = 1280 · 720 · 8 = 7372800 бiт або 921600 байт.

2. Необхiдна пам’ять для зберiгання шифротексту

зашифрованого зображення

Випадок 1: Якщо зв’язок нестабiльний i є достатньо пам’ятi для

зберiгання, БПЛА передає по вiдкритому каналу оператору шифротекст

зашифрованого зображення пакетно, тобто пiсля повного

шифрування (3.7). У цьому випадку необхiдно зберiгати весь

шифротекст: 𝑛 ·𝑚 · 8 = 1280 · 720 · 8 = 7372800 бiт або 921600 байт.

Випадок 2: Якщо зв’язок стабiльний i не вистачає пам’ятi для повного

зберiгання шифротексту, передача здiйснюється потоково по блоках (3.6),

одному або декiлькох. Для збереження одного блоку достатньо видiлити

64 бiти або 8 байт оперативної пам’ятi. Пiсля передачi блока вiн одразу

затирається, а наступний блок завантажується.

3.5.2 Потоковий алгоритм

В розробленому алгоритмi шифрування зображень генерацiя

ключової гамми або набору ключових гамм виконується завчасно на
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земнiй станцiї за допомогою генератора ENOCORO. Пiсля чого

заздалегiдь завантажується у пам’ять БПЛА.

Нехай маємо зображення розмiру 1280× 720.

Використання єдиної гамми

1. Необхiдна пам’ять для зберiгання ключової гамми

Згенеровану гамму (3.9) попередньо вшивають у пам’ять БПЛА.

Тому необхiдно видiлити пам’ять для зберiгання повної гамми, що

використовується для шифрування всього зображення:

𝑛 ·𝑚 · 8 = 1280 · 720 · 8 = 7372800 бiт або 921600 байт

2. Необхiдна пам’ять для зберiгання шифротексту

зашифрованого зображення

Випадок 1: Якщо зв’язок нестабiльний i є достатньо пам’ятi для

зберiгання, БПЛА передає по вiдкритому каналу оператору шифротекст

зашифрованого зображення пакетно, тобто пiсля повного

шифрування (3.11). У цьому випадку необхiдно зберiгати весь

шифротекст: 𝑛 ·𝑚 · 8 = 1280 · 720 · 8 = 7372800 бiт або 921600 байт

Випадок 2: Якщо зв’язок стабiльний i не вистачає пам’ятi для

повного зберiгання шифротексту, передача здiйснюється потоково по

блоках (3.10), одному або декiлькох. Для збереження одного блоку

достатньо видiлити 8 бiт або 1 байт оперативної пам’ятi. Пiсля передачi

блока вiн одразу затирається, а наступний блок завантажується.

Використання кiлькох унiкальних гамм

Нехай 𝑘 = 10 – максимальна кiлькiсть зображень, якi можуть бути

зашифрованi унiкальними гамами перед повторенням.

1. Необхiдна пам’ять для зберiгання ключової гамми

Згенеровану гамму (3.12) попередньо вшивають у пам’ять БПЛА.

Тому необхiдно видiлити пам’ять для зберiгання повної гами, що

використовується для шифрування зображень:

𝑘 · 𝑛 ·𝑚 · 8 = 10 · 1280 · 720 · 8 = 73728000 бiт або 9216000 байт.
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2. Необхiдна пам’ять для зберiгання шифротексту

зашифрованого зображення

Випадок 1: Якщо зв’язок нестабiльний i є достатньо пам’ятi для

зберiгання, БПЛА передає по вiдкритому каналу оператору шифротекст

зашифрованого зображення пакетно, тобто пiсля повного

шифрування (3.14). У цьому випадку необхiдно зберiгати весь

шифротекст: 𝑛 ·𝑚 · 8 = 1280 · 720 · 8 = 7372800 бiт або 921600 байт

Випадок 2: Якщо зв’язок стабiльний i не вистачає пам’ятi для

зберiгання повного шифротексту, передача здiйснюється потоково по

блоках (3.13), одному або декiлькох. Для збереження одного блоку

достатньо видiлити 8 бiт або 1 байт оперативної пам’ятi. Пiсля передачi

блока вiн одразу затирається, а наступний блок завантажується.

Використання часткової гамми

Нехай 𝑟 = 2 – максимальна кiлькiсть рядкiв зображення, для яких

генерується гамма.

1. Необхiдна пам’ять для зберiгання ключової гамми

Згенеровану гамму (3.15) попередньо вшивають у пам’ять БПЛА.

Тому необхiдно видiлити пам’ять для зберiгання повної згенерованої

гами, що використовується для шифрування 𝑟 рядкiв зображення:

𝑟 ·𝑚 · 8 = 2 · 720 · 8 = 11520 бiт або 1440 байт.

2. Необхiдна пам’ять для зберiгання шифротексту

зашифрованого зображення

Випадок 1: Якщо зв’язок нестабiльний i є достатньо пам’ятi для

зберiгання, БПЛА передає по вiдкритому каналу оператору шифротекст

зашифрованого зображення пакетно, тобто пiсля повного

шифрування (3.17). У цьому випадку необхiдно зберiгати весь

шифротекст: 𝑛 ·𝑚 · 8 = 1280 · 720 · 8 = 7372800 бiт або 921600 байт

Випадок 2: Якщо зв’язок стабiльний i не вистачає пам’ятi для

зберiгання повного шифротексту, передача здiйснюється потоково по

блоках (3.16), одному або декiлькох. Для збереження одного блоку
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достатньо видiлити 𝑟 · 𝑚 · 8 = 2 · 720 · 8 = 11520 бiт або 1440 байт

оперативної пам’ятi. Пiсля передачi блока вiн одразу затирається, а

наступний блок завантажується.

3.5.3 Перестановки та iнверсiї

Нехай маємо зображення розмiру 1280× 720.

У розробленому алгоритмi ключ шифрування складається з таких

компонентiв:

(𝑢1, 𝑣1, 𝑢2, 𝑣2, 𝑅,𝐵)

Для перестановок 𝜎1 та 𝜎2 (3.19): 𝑢1 має 𝜙(𝑛) можливих значень, для

𝑣1 – 𝑛 можливих значень. Вiдповiдно для 𝑢2 — 𝜙(𝑚) можливих значень,

для 𝑣2 — 𝑚.

Для векторiв iнверсiї (3.20): 𝑅 має 2𝑛 можливих значень, а 𝐵 — 2𝑚.

Таким чином потужнiсть ключового простору визначається як:

|𝑘| = 𝜙(𝑛) · 𝑛 · 𝜙(𝑚) ·𝑚 · 2𝑛+𝑚 = 512 · 1280 · 192 · 720 · 21280+720 = 1.04 · 10613

Цей обсяг ключового простору є надзвичайно великим i гарантує

надiйний захист вiд атаки повного перебору навiть для найсучаснiших

обчислювальних потужностей.

1. Необхiдна пам’ять для зберiгання ключових параметрiв

Незважаючи на величезний обсяг ключового простору, практичнi

вимоги до зберiгання ключових параметрiв досить помiрнi. Для передачi

та зберiгання достатньо зберiгати випадковi параметри:

1) 𝑢1, 𝑣1 для перестановки рядкiв: 2 · ⌈log2 𝑛⌉ = 22 бiт або 4 байти

2) 𝑢1, 𝑣2 для перестановки стовпцiв: 2 · ⌈log2𝑚⌉ = 20 бiт або 4 байти

3) Вектор iнверсiї рядкiв: 𝑛 = 1280 бiт або 160 байт

4) Вектор iнверсiї стовпцiв: 𝑚 = 720 бiт або 90 байт

Таким чином, загальний обсяг пам’ятi для зберiгання всiх ключових

параметрiв не перевищує кiлькох сотень байт. Це дозволяє ефективно
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застосовувати алгоритм шифрування. Збереженi параметри дозволяють

оператору наземного центру безпечно вiдтворити ключ шифрування та

виконати дешифрування зображення пiсля його отримання.

2. Необхiдна пам’ять для зберiгання матрицi зашифрованого

зображення

Випадок 1: Якщо зв’язок нестабiльний i є достатньо пам’ятi для

зберiгання, БПЛА передає по вiдкритому каналу оператору матрицю

зашифрованого зображення пакетно, тобто пiсля повного шифрування. У

цьому випадку необхiдно зберiгати вcю зашифровану матрицю:

𝑛 ·𝑚 · 8 = 1280 · 720 · 8 = 7372800 бiт або 921600 байт

Випадок 2: Якщо зв’язок стабiльний i не вистачає пам’ятi для

повного зберiгання повної матрицi, передача здiйснюється потоково по

пiкселях (3.21), одному або декiлькох. У цьому випадку кожен пiксель

передається одразу пiсля обробки шифрування. Для збереження одного

пiкселя достатньо видiлити 8 бiт або 1 байт оперативної пам’ятi. Пiсля

передачi пiкселя вiн одразу затирається, а наступний блок

завантажується.

Демонстрацiя результату шифрування зображення

Щоб продемонструвати ефективнiсть розробленого алгоритму

шифрування, проведено експеримент iз використанням простого

зображення.

На рисунку (3.1а): оригiнальне зображення представлено у вiдтiнках

сiрого кольору. Це зображення демонструє початковий вигляд даних до

шифрування.

На рисунку (3.1б): результат шифрування iз застосуванням лише

перестановок рядкiв та стовпцiв . Для цього використовується

запропонована перестановка 𝜎1 для рядкiв та перестановка 𝜎2 для

стовпцiв (3.19). Цей пiдхiд не змiнюється вигляд початкового зображення.

Це пов’язано з тим, що перестановки просто мiняють мiсцями рядки або

стовпцi, не змiнюючи самi пiкселi.
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(а) Оригiнальне

зображення

(б) Шифрування

перестановками

(в) Шифрування

перестановками та

iнверсiями

Рисунок 3.1 – Приклади шифрування зображень

На рисунку (3.1в): результат розробленого методу шифрування iз

застосуванням як перестановок 𝜎1 i 𝜎2 (3.19), так i iнверсiй рядкiв 𝑅 та

стовпцiв 𝐵 (3.20). Цей варiант забезпечує додаткове ускладнення

структури зображення, оскiльки пiсля iнверсiй пiкселi змiнюють порядок

у межах рядкiв i стовпцiв, що ефективно порушує регулярнiсть i

перiодичнiсть. В результатi зашифроване зображення набуває хаотичного

вигляду.

Висновки до роздiлу 3

У третьому роздiлi було запропоновано декiлька алгоритмiв

шифрування зображень на основi розглянутих малоресурсних алгоритмiв,

а також алгоритм шифрування з використанням перестановок та iнверсiї.

Для кожного алгоритму проведено оцiнку обсягу ключового простору,

визначено необхiдний обсяг пам’ятi для зберiгання ключа та

зашифрованого зображення. Також було наведено приклад шифрування

зображення з використанням лише перестановок та запропонованого

алгоритму, що поєднує перестановки та iнверсiї.
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ВИСНОВКИ

При виконаннi даної роботи було проведено огляд опублiкованих

джерел за тематикою використання алгоритмiв для шифрування

зображень у середовищах iз сильно обмеженими ресурсами, зокрема в

БПЛА. Аналiз лiтератури показав, що iснує широкий спектр алгоритмiв,

якi потенцiйно можуть бути застосованi в БПЛА. Однак, по-перше, не всi

вони враховують специфiку подання та обробки зображень у таких

системах, а по-друге, вiдсутня достатня iнформацiя щодо вимог до цих

алгоритмiв стосовно їхньої практичної реалiзацiї в БПЛА.

Проведено детальний аналiз малоресурсних алгоритмiв

шифрування, що дозволив видiлити їхнi переваги та недолiки з точки

зору обчислювальної потужностi та особливостi передачi вiзуальної

iнформацiї через нестабiльнi канали зв’язку. Виявлено, що не всi

алгоритми можуть ефективно застосовуватись у системах iз

обмеженнями. У зв’язку з цим, доцiльним є розгляд рiзних пiдходiв до

шифрування: адаптованих модифiкацiй блокових шифрiв, використання

потокових шифрiв, а також розробка нових алгоритмiв спрямованих

безпосередньо на шифрування зображення з урахуванням їх подання

подання у БПЛА.

Запропоновано алгоритми шифрування зображення iз

застосуванням низки малоресурсних алгоритмiв шифрування, якi були

додатково модифiкованi для пiдвищення їхньої ефективностi у

специфiчних умовах. Зокрема, для алгоритму PRESENT запропоновано

використання зменшеної версiї з 8 раундами у режимi лiчильника. Такий

пiдхiд забезпечує стiйкiсть до часткових викривлень, коли локальнi

пошкодження шифротексту призводять лише до локального спотворення

вiдповiдних фрагментiв зображення, не впливаючи на iншi його частини.

Це критично важливо для збереження цiлiсностi вiзуального сприйняття

при передачi зображень у реальному часi.
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Для пiдвищення стiйкостi шифрування до перешкод у каналi

зв’язку запропоновано застосування потокового шифрування на основi

аналога шифру Вернама з використанням криптографiчно стiйкого

генератора псевдовипадкової гамми ENOCORO. При цьому генерацiя

ключової гамми здiйснюється на землi через високi обчислювальнi

вимоги, що зменшує навантаження на апаратнi ресурси БПЛА.

Також окрiм модифiкованого PRESENT та потокового шифрування,

запропоновано алгоритм на основi перестановок та iнверсiй рядкiв i

стовпцiв зображення. Цей метод, простий за реалiзацiєю, забезпечує

ефективне перемiшування пiкселiв та суттєво знижує можливiсть

збереження вiзуальної структури зображення без знання ключа, що

робить його придатним для використання в умовах перешкод зв’язку.

Всi три запропонованi алгоритми оцiнено з точки зору обсягу

ключового простору, необхiдної пам’ятi для зберiгання ключа та

зашифрованого зображення. Але через вiдсутнiсть у вiдкритих джерелах

достовiрної iнформацiї про точний обсяг оперативної пам’ятi та

обчислювальних ресурсiв, доступної на борту безпiлотного лiтального

апарата, неможливо визначити точнi вимоги того алгоритму який може

там використовуватись. Проте проведений аналiз дозволив зробити

висновок, що запропонованi алгоритми є перспективними для

використання у БПЛА. Найбiльш перспективним видаються алгоритми

на основi перестановок i iнверсiй, оскiльки вони забезпечуєть якiсне

шифрування з мiнiмальними обчислювальними затратами i високою

стiйкiстю до втрат або пошкоджень даних.

Для подальшого розвитку теми доцiльно зосередитися на отриманнi

бiльш точної iнформацiї щодо апаратних характеристик безпiлотних

лiтальних апаратiв, що дозволить оптимiзувати малоресурснi алгоритми

шифрування пiд реальнi умови експлуатацiї.
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ДОДАТОК А ТЕКСТИ ПРОГРАМ

А.1 Програма 1

Програмний код на мовi Python для алгоритму шифрування та

розшифрування зображень: з використанням лiнiйної перестановки, а

також з використанням лiнiйної перестановки та iнверсiї.
1 def find_coprime_number(length):

2 while True:

3 u = random.randint(0, length -1)

4 if gcd(u, length) == 1:

5 return u

6

7 def generate_uv(length):

8 u = find_coprime_number(length)

9 v = random.randint(0, length -1)

10 return u, v

11

12 def permutation(length , u, v):

13 return [(u * i + v) % length for i in range(length)]

14

15 def generate_key(img_shape):

16 n, m = img_shape

17 u1 , v1 = generate_uv(n)

18 u2 , v2 = generate_uv(m)

19 flip_rows = [random.randint(0, 1) for _ in range(n)]

20 flip_cols = [random.randint(0, 1) for _ in range(m)]

21 return u1, v1, u2 , v2 , flip_rows , flip_cols

22

23

24 def encrypt_image_only_with_perm(img_array , u1, v1, u2, v2):

25 n, m = img_array.shape

26 row_perm = permutation(n, u1, v1)

27 col_perm = permutation(m, u2, v2)

28

29 permuted = img_array[row_perm , :]

30 permuted = permuted[:, col_perm]

31

32 return permuted

33

34

35 def encrypt_image_with_perm_inver(img_array , u1, v1, u2 , v2 , flip_rows , flip_cols):

36 n, m = img_array.shape
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37 row_perm = permutation(n, u1, v1)

38 col_perm = permutation(m, u2, v2)

39

40 permuted = img_array[row_perm , :]

41 permuted = permuted[:, col_perm]

42

43 for i in range(n):

44 if flip_rows[i] == 1:

45 permuted[i, :] = permuted[i,::-1]

46

47 for j in range(m):

48 if flip_cols[j] == 1:

49 permuted[:, j] = permuted [::-1, j]

50

51 return permuted

52

53 def decrypt_image_only_with_perm(enc_array , u1, v1, u2, v2):

54 n, m = enc_array.shape

55

56 row_perm = permutation(n, u1, v1)

57 col_perm = permutation(m, u2, v2)

58 inv_row_perm = np.argsort(row_perm)

59 inv_col_perm = np.argsort(col_perm)

60

61 temp = enc_array[:, inv_col_perm]

62 decrypted = temp[inv_row_perm , :]

63

64 return decrypted

65

66 def decrypt_image_with_perm_inver(enc_array , u1, v1, u2 , v2 , flip_rows , flip_cols):

67 n, m = enc_array.shape

68

69 for j in range(m):

70 if flip_cols[j] == 1:

71 enc_array[:, j] = enc_array [::-1, j]

72

73 for i in range(n):

74 if flip_rows[i] == 1:

75 enc_array[i, :] = enc_array[i, ::-1]

76

77 row_perm = permutation(n, u1, v1)

78 col_perm = permutation(m, u2, v2)

79 inv_row_perm = np.argsort(row_perm)

80 inv_col_perm = np.argsort(col_perm)

81
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82 temp = enc_array[:, inv_col_perm]

83 decrypted = temp[inv_row_perm , :]

84

85 return decrypted
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