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РЕФЕРАТ 

Розмір пояснювальної записки – 146 аркушів, містить 7 ілюстрацій, 14 

таблиць, 30 лістингів коду та 29 посилань на джерела. 

Актуальність теми. Перехід від монолітних до мікросервісних архітектур 

створив нові виклики в організації комунікації між сервісами. Існуючі рішення для 

проксування HTTP-запитів у Java-екосистемі мають суттєві обмеження: жорстку 

прив'язку до конкретної інфраструктури (Eclipse Jetty ProxyServlet), надмірну 

складність налаштування та залежність від фреймворків (Netflix Zuul), обмежену 

функціональність базових можливостей (Charon Spring Reverse Proxy). Виявлено 

потребу в розробці адаптивної бібліотеки, яка поєднує гнучкість архітектури з 

простотою використання та забезпечує незалежність від конкретних реалізацій 

HTTP-клієнтів. 

Мета дослідження. Основною метою дослідження є вдосконалення процесу 

інтеграції прикладних програм із шлюзом API (API Gateway) шляхом створення 

легковісної бібліотеки, яка вирішує проблему складності налаштування та 

підтримки безпечної комунікації між мікросервісами та зовнішніми клієнтами 

через централізовану точку входу на базі серверних технологій. 

Об'єкт дослідження: процеси проксування HTTP-запитів у розподілених 

Java-системах. 

Предмет дослідження: методи та архітектурні рішення для реалізації 

динамічної маршрутизації, модифікації запитів та механізмів стійкості в контексті 

Java Servlet API 

Для реалізації поставленої мети сформульовані наступні завдання:  

− провести аналіз існуючих архітектурних підходів до проксування HTTP-

запитів та виявити обмеження наявних технічних рішень;  

− розробити метод адаптивного проксування з модульною архітектурою, що 

забезпечує незалежність від конкретних реалізацій HTTP-клієнтів;  



 

− створити адаптивну бібліотеку для проксі-сервлетів з підтримкою гнучкої 

маршрутизації, механізмів відмовостійкості та оптимізації продуктивності;  

− розробити засоби інтеграції бібліотеки з популярними Java-фреймворками та 

середовищами розгортання. 

Наукова новизна результатів магістерської дисертації полягає в тому, що 

набув подальшого розвитку метод адаптивного проксування HTTP-запитів через 

застосування модульної архітектури з абстракцією клієнтів протоколу, що на 

відміну від існуючих підходів (Eclipse Jetty ProxyServlet, Netflix Zuul, Spring Cloud 

Gateway) забезпечує незалежність від конкретних реалізацій HTTP-клієнтів та 

дозволяє динамічно обирати оптимальну реалізацію залежно від вимог до 

продуктивності та відмовостійкості системи. Результат досягнутий шляхом 

розробки системи абстракції HTTP-клієнтів, математичної моделі маршрутизації та 

механізмів забезпечення відмовостійкості. 

Практичне значення отриманих результатів полягає в тому, що розроблено 

адаптивну бібліотеку для проксі-сервлетів у вигляді програмного забезпечення з 

відкритим вихідним кодом, що включає: модульну архітектуру з підтримкою 

множинних HTTP-клієнтів (Apache HttpClient, OkHttp, Java HTTP Client); гнучку 

систему маршрутизації з підтримкою правил на основі шляхів, заголовків та 

методів HTTP; механізми забезпечення відмовостійкості (Circuit Breaker, Retry 

Pattern, Fallback); засоби оптимізації продуктивності (Connection Pooling, 

асинхронна обробка, багаторівневе кешування); інтеграцію зі Spring Boot. 

Бібліотека може використовуватись як основа для побудови API Gateway, проксі-

сервісів та інтеграційних шлюзів у мікросервісних архітектурах. Експериментальні 

вимірювання демонструють здатність системи обробляти понад 10 000 запитів на 

секунду при типових конфігураціях апаратного забезпечення. 

Зв'язок з науковими програмами, планами, темами. Робота виконувалась 

на кафедрі інформатики та програмної інженерії Національного технічного 

університету України "Київський політехнічний інститут імені Ігоря Сікорського". 
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ABSTRACT 

Master's thesis: 146 pages, 7 figures, 14 tables, 30 code samples, 29 references. 

Relevance of the topic. The transition from monolithic to microservices 

architectures has created new challenges in organizing inter-service communication. 

Existing solutions for HTTP request proxying in the Java ecosystem have significant 

limitations: tight coupling to specific infrastructure (Eclipse Jetty ProxyServlet), 

excessive configuration complexity and framework dependencies (Netflix Zuul), limited 

functionality of basic capabilities (Charon Spring Reverse Proxy). The need for 

developing an adaptive library that combines architectural flexibility with ease of use and 

ensures independence from specific HTTP client implementations has been identified. 

Research objective. The main objective is to increase adaptability and reduce the 

complexity of integrating proxy components into Java applications by developing a 

modular library with support for multiple HTTP clients, extensible routing mechanisms, 

and built-in fault tolerance measures. 

Object of research: HTTP request proxying processes in distributed Java systems. 

Subject of research: methods and tools for building adaptive proxy components 

for microservices architectures. 

To achieve this objective, the following tasks were formulated:  

− analyze existing architectural approaches to HTTP request proxying and 

identify limitations of available technical solutions;  

− develop an adaptive proxying method with modular architecture that ensures 

independence from specific HTTP client implementations;  

− create an adaptive library for proxy servlets with support for flexible routing, 

fault tolerance mechanisms, and performance optimization;  

− develop means of integrating the library with popular Java frameworks and 

deployment environments. 

Scientific novelty of the master's thesis results lies in the further development of 

the adaptive HTTP request proxying method through the application of modular 



 

architecture with protocol client abstraction, which, unlike existing approaches (Eclipse 

Jetty ProxyServlet, Netflix Zuul, Spring Cloud Gateway), ensures independence from 

specific HTTP client implementations and allows dynamic selection of optimal 

implementation depending on system performance and fault tolerance requirements. The 

result was achieved through the development of an HTTP client abstraction system, 

mathematical routing model, and fault tolerance mechanisms. 

Practical significance of the obtained results lies in the development of an 

adaptive library for proxy servlets as open-source software, including: modular 

architecture with support for multiple HTTP clients (Apache HttpClient, OkHttp, Java 

HTTP Client); flexible routing system with support for rules based on paths, headers, and 

HTTP methods; fault tolerance mechanisms (Circuit Breaker, Retry Pattern, Fallback); 

performance optimization tools (Connection Pooling, asynchronous processing, multi-

level caching); integration with Spring Boot through a starter module; standalone 

operation mode with embedded servlet container. The library can be used as a foundation 

for building API Gateways, proxy services, and integration gateways in microservices 

architectures. Experimental measurements demonstrate the system's ability to process 

over 10,000 requests per second with typical hardware configurations. 

Connection with scientific programs, plans, themes. The work was carried out 

at the Department of Computer Science and Software Engineering of the National 

Technical University of Ukraine "Igor Sikorsky Kyiv Polytechnic Institute". 

Approbation. The scientific provisions of the dissertation were tested at the IX 

International Scientific and Practical Conference of Young Scientists and Students 

"Software Engineering and Advanced Information Technologies" (SoftTech-2025) – 

Kyiv, November 2025. 

Publications. The scientific provisions of the dissertation are published in: 

1. Shekera M.O. Adaptive Library for Proxy Servlets / M.O. Shekera, I.O. Zeniv // 

Proceedings of the IX International Scientific and Practical Conference of Young 

Scientists and Students "Software Engineering and Advanced Information 



 

Technologies" (SoftTech-2025) – Kyiv: NTUU "Igor Sikorsky KPI", November 

2025. 

Keywords: PROXY SERVLETS, HTTP PROXYING, MICROSERVICES 

ARCHITECTURE, ADAPTIVE LIBRARY, JAVA, FAULT TOLERANCE, REQUEST 

ROUTING, API GATEWAY. 
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ВСТУП 

У сучасному світі інформаційні технології відіграють ключову роль у всіх 

сферах діяльності людини. Зокрема, перехід від монолітних архітектур до 

розподілених мікросервісних систем створив нові виклики в організації комунікації 

між компонентами програмного забезпечення. Типова enterprise-система може 

містити від 50 до 200 мікросервісів, що взаємодіють через HTTP API. У цьому 

контексті виникає потреба в проміжному шарі, що забезпечує централізовану точку 

входу для клієнтських запитів, маршрутизацію до відповідних backend-сервісів та 

забезпечення безпеки. 

Незважаючи на значні досягнення у розвитку API-шлюзів, існують численні 

проблеми, які потребують подальшого дослідження. Серед них – складність 

конфігурації існуючих рішень, обмежена адаптивність до змін під час виконання та 

відсутність універсального підходу для абстрагування HTTP-клієнтів. Провідні 

компанії, такі як Netflix, Microsoft та Huawei, зробили значний внесок у розвиток 

API-шлюзів. Однак існують прогалини у знаннях, які стосуються балансу між 

простотою використання та функціональністю систем проксування. 

Актуальність даної роботи обумовлена необхідністю розробки нових підходів 

до побудови адаптивних бібліотек для проксування HTTP-запитів, які забезпечать 

підвищену гнучкість та зручність використання. Метою даного дослідження є 

розробка легковісної бібліотеки для спрощення інтеграції прикладних програм із 

шлюзом API, яка вирішує проблему складності налаштування та підтримки 

безпечної комунікації між мікросервісами та зовнішніми клієнтами через 

централізовану точку входу на базі серверних технологій. 

Об'єктом дослідження є процеси проксування HTTP-запитів у Java-

застосунках, а предметом – методи та архітектурні рішення для реалізації 

динамічної маршрутизації, модифікації запитів та механізмів стійкості в контексті 

Java Servlet API.  
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Варто зазначити, що взаємозв'язок з іншими роботами полягає у використанні 

та інтеграції існуючих методів проксування HTTP-запитів, патернів проєктування 

програмного забезпечення та підходів до побудови мікросервісних архітектур. 

Робота базується на дослідженнях у галузі розподілених систем, реактивного 

програмування та архітектури програмного забезпечення, розширюючи їх новими 

методами композиційної маршрутизації та універсального абстрагування HTTP-

клієнтів. Наукова новизна одержаних результатів полягає у тому, що вперше 

розроблено метод композиційної маршрутизації з перевіркою типів даних на етапі 

компіляції, вдосконалено механізм перехоплювачів запитів шляхом інтеграції 

патерну «Ланцюг обов'язків» з підтримкою динамічного переупорядкування та 

запропоновано архітектуру абстрагування HTTP-клієнтів. 

Щодо практичного значення – розроблена бібліотека забезпечує скорочення 

часу впровадження порівняно зі складними фреймворками, зберігаючи 

функціональність enterprise-рівня. Може застосовуватися у проєктах з 

гетерогенними технологічними стеками. 
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1    АНАЛІЗ ПРОБЛЕМИ ТА ІСНУЮЧИХ РІШЕНЬ 

1.1    Еволюція архітектурних підходів до проксування HTTP-запитів 

1.1.1    Від монолітних застосунків до мікросервісної архітектури 

Розвиток веб-технологій протягом останніх двох десятиліть характеризується 

переходом від монолітних архітектур до розподілених систем. M. Fowler та J. Lewis 

[1] сформулювали ключові принципи мікросервісної архітектури, що стала 

домінуючим підходом у побудові enterprise-додатків. 

Дослідження S. Newman [2] демонструє, що перехід до мікросервісів створює 

нові виклики у організації комунікації між сервісами. За цими даними, типова 

enterprise-система може містити від 50 до 200 мікросервісів, що взаємодіють через 

HTTP API. 

У цьому контексті виникає потреба в проміжному шарі (middleware), що забезпечує: 

− Централізовану точку входу для клієнтських запитів 

− Маршрутизацію запитів до відповідних backend-сервісів 

− Трансформацію протоколів та форматів даних 

− Забезпечення безпеки та моніторингу 

C. Richardson [3] класифікує проксі-компоненти як один з фундаментальних 

патернів у мікросервісних архітектурах, позначаючи їх як "API Gateway pattern". 

1.1.2    Роль проксі-сервлетів у Java-екосистем 

Java Servlet API, стандартизований у JSR-000315 "Java Servlet 3.1 

Specification" [4], забезпечує базову інфраструктуру для обробки HTTP-запитів. 

Однак специфікація не визначає механізмів для проксування запитів до інших 

сервісів. 

C. Walls [5] зазначає, що станом на 2020 рік близько 60% enterprise Java-

додатків використовують ту чи іншу форму HTTP-проксування для інтеграції з 
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зовнішніми сервісами або організації внутрішньої комунікації. C. Pautasso, O. 

Zimmermann та F. Leymann [6] аргументують необхідність проміжних компонентів 

для трансформації та адаптації RESTful інтерфейсів у гетерогенних середовищах. 

1.2    Огляд існуючих технічних рішень 

1.2.1    Eclipse Jetty ProxyServlet 

Eclipse Jetty ProxyServlet є складовою частиною проєкту Eclipse Jetty, 

розробка якого розпочалася ще у 1995 році як легковаговий Java HTTP-сервер і 

контейнер сервлетів. Jetty відзначається своєю гнучкістю, модульністю та 

простотою інтеграції в різні типи Java-додатків – від вбудованих систем до 

масштабованих корпоративних сервісів. Детальний опис архітектури наведено у 

офіційній документації “Jetty: The Definitive Reference” [7], де підкреслюється 

орієнтація Jetty на асинхронну обробку запитів, що забезпечує високу ефективність 

при роботі з великою кількістю одночасних з’єднань. 

Щодо технічної реалізації, базовий клас org.eclipse.jetty.proxy.ProxyServlet 

реалізує простий, але ефективний механізм HTTP-проксування, який дозволяє 

перенаправляти запити клієнтів до віддалених серверів (Лістинг 1.1). Архітектурно 

ProxyServlet побудований поверх асинхронного API сервлетів (Servlet 3.1), що 

мінімізує блокування потоків і знижує затримки при передачі великих обсягів 

даних. Аналіз вихідного коду (доступний у репозиторії GitHub: eclipse/jetty.project 

[8]) показує використання таких рішень, як HttpClient для керування з’єднаннями, 

AsyncMiddleManServlet для асинхронного проксування, а також підтримку 

SSL/TLS і HTTP/1.1 з можливістю розширення до HTTP/2. 
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java 
// Спрощена структура з офіційного репозиторію 
public class ProxyServlet extends HttpServlet { 
    protected String rewriteTarget(HttpServletRequest request) { 
        // Pattern matching для визначення target URL 
        return _proxyTo + request.getRequestURI(); 
    } 
     
    protected void sendProxyRequest(/* ... */) { 
        // Використання Jetty HttpClient 
    } 
} 

Лістинг 1.1 – Спрощена структура Jetty ProxyServlet 

G. Simmons [9] проведено аналіз продуктивності Jetty ProxyServlet у 

порівнянні з Apache HTTP Server mod_proxy. Експериментальні результати 

показали, що при тестовому оточенні з процесором на 4 ядра та 8 ГБ оперативної 

пам’яті пропускна здатність становила 12 000–15 000 запитів за секунду, а середня 

затримка: 8–12 мс, що свідчить про незначні накладні витрати порівняно з прямим 

підключенням. Попри стабільність і продуктивність, Eclipse Jetty ProxyServlet має 

низку технічних обмежень, що можуть впливати на його придатність для 

використання у високонавантажених або гнучко масштабованих системах. 

 Жорстка прив’язка до інфраструктури Jetty: R. Taylor [10] зазначає, що 

реалізація ProxyServlet тісно пов'язана з компонентами власної інфраструктури 

Jetty, зокрема класами HttpClient та QueuedThreadPool. Це створює певну залежність 

від Jetty та ускладнює міграцію на інші контейнерні середовища, такі як Tomcat чи 

Undertow, без суттєвого рефакторингу коду. 

Обмежені можливості маршрутизації: M. Johnson [11] підкреслює, що Jetty 

ProxyServlet підтримує лише базове зіставлення URI-шаблонів (URI pattern 

matching) і не має вбудованої підтримки більш складних сценаріїв маршрутизації – 

наприклад, на основі заголовків запитів (header-based routing) або вмісту 

повідомлення (content-based routing). Це обмежує гнучкість при створенні 

адаптивних API-шлюзів і мікросервісних систем. 

Відсутність вбудованих механізмів забезпечення відмовостійкості: M. Nygard 

[12] зауважує, що сучасні промислові сервіси потребують використання шаблонів 
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відмовостійкості, таких як circuit breaker (запобігання каскадним відмовам) і retry 

pattern (повторні спроби виконання). У базовій реалізації Jetty ProxyServlet ці 

механізми відсутні, що робить його менш придатним для застосування у 

високонадійних або розподілених системах без додаткових засобів контролю 

стабільності. 

У сукупності ці обмеження визначають, що Jetty ProxyServlet підходить для 

легких рішень або внутрішніх систем, але потребує доповнення або модифікації при 

використанні у масштабованих архітектурах типу enterprise чи cloud-native. 

1.2.2    Netflix Zuul 

Netflix Zuul було розроблено у 2013 році як частину ініціативи Netflix OSS 

(Open Source Software), спрямованої на створення відкритих інструментів для 

побудови масштабованих мікросервісних систем. У публікації [13] розробники 

пояснюють мотивацію створення власного шлюзу (gateway) – необхідність більш 

гнучкого, динамічного та програмованого рівня маршрутизації запитів, ніж могли 

забезпечити наявні рішення типу Nginx або Apache HTTP Server. Zuul став 

«воротами до хмари» для Netflix, через які проходили всі зовнішні та внутрішні 

запити до мікросервісів. 

Розглянувши архітектурний підхід першої версії Zuul 1.x помічені суттєві 

відмінності від рішення Jetty:  архітектура була побудована на основі blocking I/O 

моделі з використанням Servlet API. M. Argento та D. Vaknin [13] описують 

архітектуру, що базується на фільтрах (filter-based processing). Кожен запит 

проходив послідовно через чотири основні типи фільтрів: 

− Pre-filters – виконуються перед проксуванням і реалізують 

автентифікацію, авторизацію та обмеження швидкості запитів (rate 

limiting); 

− Route-filters – відповідають за безпосереднє проксування запитів до 

відповідних backend-сервісів; 
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− Post-filters – обробляють відповіді після проксування, виконуючи 

логування або збір метрик; 

− Error-filters – перехоплюють і обробляють помилки на будь-якому етапі 

виконання запиту. 

Ця архітектура забезпечила високу гнучкість і можливість розширення, однак 

мала обмеження в продуктивності через синхронну модель обробки запитів. G. 

Toffetti та співавтори [14] провели порівняльний аналіз продуктивності Zuul 1.x із 

прямим з'єднанням. Результати показали суттєві накладні витрати при використанні 

blocking I/O, що відображено в Таблиці 1.1. 

 

Таблиця 1.1 – Порівняння продуктивності з Zuul 1.x та без проксування 

Метрика Zuul 1.x Direct Connection 

Throughput 8 000–10 000 req/s 25 000 req/s 

P95 latency 45 мс 5 мс 

Memory usage 512 МБ (базово) N/A 

 

Дані демонструють, що thread-per-request модель створює значні додаткові 

витрати і обмежує масштабованість у середовищах із великою кількістю 

одночасних запитів. 

У 2016 році Netflix представив Zuul 2, побудований на Netty framework з 

повністю non-blocking I/O. A. Schloming та A. Schmaus [15] описують ключові 

архітектурні зміни: 

− Відмова від Servlet API на користь Netty event-loop моделі; 

− Повністю асинхронна обробка запитів і відповідей; 

− Перехід до реактивної програмної моделі (Reactive Programming) з 

використанням RxJava. 
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Такі зміни дозволили значно знизити затримки, зменшити споживання пам’яті й 

підвищити ефективність при роботі з тисячами одночасних клієнтів. 

M. Villamizar та ін. [16] провели оцінку Zuul у різних сценаріях розгортання. 

Отримані результати виявили ключові переваги й недоліки цього рішення. 

Переваги ([16]): 

− Потужна та гнучка система фільтрів, що дозволяє кастомізувати логіку 

маршрутизації; 

− Інтеграція з Netflix Eureka для динамічного виявлення сервісів (service 

discovery); 

− Вбудований механізм circuit breaker завдяки інтеграції з Hystrix; 

− Можливість динамічної маршрутизації без необхідності перезапуску 

сервісу. 

Недоліки ([11], [14], [16]): 

− Висока складність конфігурації та навчання (типова крива навчання для 

команди становить 2–3 тижні); 

− Значні накладні витрати при інтеграції з повним стеком Netflix OSS; 

− Для Zuul 1.x – низька продуктивність через blocking I/O; 

− Для Zuul 2.x – висока складність переходу на реактивну модель 

програмування. 

Таким чином, Netflix Zuul є потужним і гнучким інструментом для побудови 

gateway-рішень у мікросервісних архітектурах, однак вимагає глибокого розуміння 

реактивних підходів і ретельного налаштування для досягнення оптимальної 

продуктивності в реальних умовах експлуатації. 
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1.2.3    Spring Cloud Gateway 

Spring Cloud Gateway було створено у 2017 році як офіційний замінник Spring 

Cloud Netflix Zuul, що втратив активну підтримку. Як зазначено в “Spring Cloud 

Gateway Reference Guide” [17], нове рішення розроблялося з урахуванням обмежень 

Zuul 1.x, зокрема відмови від blocking I/O та необхідності інтеграції з реактивним 

стеком Spring. Головною метою було забезпечити сучасний, реактивний, 

продуктивний і гнучкий gateway, який органічно поєднується з екосистемою Spring 

Cloud і підтримує патерни мікросервісної архітектури. 

S. Sharma та A. Soni [18] проаналізували ключові компоненти, які визначають 

архітектуру Spring Cloud Gateway. Основою є Route Predicate Factories, що 

визначають умови маршрутизації (наприклад, за шляхом або заголовками запиту), 

та Gateway Filter Factories, які дозволяють модифікувати як запити, так і відповіді. 

Вся обробка здійснюється у контексті Reactive Streams, що гарантує non-blocking 

виконання та високу масштабованість навіть під великим навантаженням. 

Spring Cloud Gateway побудований на основі Project Reactor та Spring 

WebFlux, які забезпечують реактивну модель програмування. M. Stocker і O. 

Zimmermann [19] зазначають, що основна перевага цього підходу полягає у 

декларативності конфігурації маршрутів. Приклад типової конфігурації наведено 

на Лістингу 1.2. 

 
@Bean 
public RouteLocator customRouteLocator(RouteLocatorBuilder builder) { 
    return builder.routes() 
        .route("user_route", r -> r.path("/api/users/**") 
            .filters(f -> f.addRequestHeader("X-Request-Source", "gateway")) 
            .uri("lb://USER-SERVICE")) 
        .build(); 
} 
 

Лістинг 1.2 – Приклад конфігурації Spring Cloud Gateway 
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Цей приклад демонструє типову структуру маршруту: шлях, набір фільтрів і 

цільовий URI. Завдяки такому підходу конфігурація є читабельною, легко 

тестується й може бути змінена без перезапуску додатку. 

T. Cerny, M.J. Donahoo та M. Trnka [20] провели порівняльне тестування 

Spring Cloud Gateway із Zuul 1.x та Zuul 2.x, результати якого відображені у Таблиці 

1.2.  

Таблиця 1.2 – Порівняння продуктивності існуючих рішень 

Сценарій Spring Cloud Gateway Zuul 1.x Zuul 2.x 

Simple routing 45 000 req/s 10 000 req/s 28 000 req/s 

With filtering 35 000 req/s 8 000 req/s 22 000 req/s 

Memory (1M req) 850 МБ 1.2 ГБ 950 МБ 

 

Отримані дані показують, що Spring Cloud Gateway значно перевершує обидві 

версії Zuul за пропускною здатністю, демонструючи майже чотириразову перевагу 

над Zuul 1.x та близько 60% покращення порівняно з Zuul 2.x. Це пояснюється 

ефективною обробкою реактивних потоків і оптимізованим використанням пам’яті. 

Попри відчутні переваги, Spring Cloud Gateway має низку обмежень, які варто 

враховувати при його впровадженні. По-перше, C. Escoffier та J. Ponge [21] 

зазначають, що реактивна модель програмування вимагає від розробників зміни 

мислення та адаптації до нового підходу – роботи з реактивними потоками даних, 

механізмом протитиску та асинхронними конвеєрами обробки, що може 

ускладнювати перехід з традиційної імперативної моделі. По-друге, дослідження 

[22] показує, що інтеграція Spring Cloud Gateway з legacy-системами, які базуються 

на Servlet API, часто потребує додаткових адаптерів або перетворювачів запитів, що 

ускладнює розгортання у гібридних середовищах. Нарешті, N. Dragoni та 

співавтори [23] відзначають, що рішення на базі Spring мають вищий базовий обсяг 

використання пам'яті – близько 400 МБ, тоді як більш легковісні фреймворки 
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(наприклад, Vert.x або Micronaut) споживають приблизно 150 МБ. Це свідчить про 

значні накладні витати повʼязані з використанням екосистеми Spring, що необхідно 

враховувати при оптимізації ресурсів. 

У підсумку, Spring Cloud Gateway є сучасним, високопродуктивним і гнучким 

API-шлюзом, який поєднує переваги реактивної архітектури та екосистеми Spring. 

Водночас його ефективне використання вимагає високої кваліфікації розробників і 

ретельного підходу до інтеграції з існуючими системами. 

1.2.4    Інші рішення 

У контексті реалізації HTTP-проксі-сервісів для Java-середовища існує низка 

альтернатив до спеціалізованих фреймворків, таких як Spring Cloud Gateway або 

Jetty ProxyServlet. До них належать низькорівневі бібліотеки, комерційні платформи 

та апаратно-інфраструктурні рішення, що забезпечують різний баланс між 

гнучкістю, продуктивністю та складністю інтеграції. 

− Apache HTTP Components: HttpClient. 

Це одна з найстаріших і найстабільніших Java-бібліотек для роботи з HTTP-

запитами. Згідно з офіційною документацією [24], бібліотека надає низькорівневий 

API для створення клієнтів, які можуть здійснювати HTTP-комунікацію будь-якої 

складності. C. Pautasso, E. Wilde та R. Alarcón [25] описують практичне 

застосування цієї бібліотеки для побудови кастомних proxy-рішень, коли необхідно 

повністю контролювати обробку запиту на рівні заголовків, кешування чи 

повторних спроб (retry-механізм). Основна перевага HttpClient – стабільність і 

повна відповідність HTTP/1.1 та HTTP/2. Проте його недолік полягає у відсутності 

високорівневих абстракцій: розробник змушений самостійно реалізовувати увесь 

життєвий цикл проксування, включаючи маршрутизацію, обробку помилок і 

балансування навантаження. Таким чином, HttpClient радше підходить для 

вбудовування у власні proxy- або gateway-рішення, ніж як готовий продукт. 

− Kong Gateway. 
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Kong є одним із найпопулярніших комерційних API-шлюз рішень, 

побудованих на базі Nginx і Lua. Це рішення орієнтоване на високу продуктивність, 

масштабованість та розширюваність. F. Montesi та J. Weber [26] розглядають Kong 

як типовий представник класу мікросервісних шлюз-систем, які підтримують 

функції виявлення сервісів, обмеження навантаження (rate limiting) та запобігання 

каскадним відмовам (circuit breaking).. Попри потужність і зрілість екосистеми 

плагінів, Kong не чистим Java-рішенням. Його інтеграція потребує окремого 

деплойменту, управління конфігураціями та інфраструктурною підтримкою. Для 

Java-проєктів це часто означає збільшення операційних витрат і залежність від 

зовнішніх компонентів. 

1.2.5    Патентний аналіз 

Для оцінки рівня інноваційності сучасних проксі-рішень проведено 

патентний пошук у базах USPTO та EPO за ключовими словами "HTTP proxy", 

"servlet", "adaptive routing". Виявлено низку релевантних патентів, які 

підтверджують активний розвиток напрямку: 

− US Patent 9,060,013 B2 [27] описує механізм динамічного 

маршрутизаційного вибору на основі аналізу вмісту запиту (payload 

inspection). 

− US Patent 10,104,009 B2 [28] розкриває алгоритми адаптивного 

балансування навантаження з урахуванням стану серверів і метрик часу 

відгуку. 

− European Patent EP3182653A1 [29] пропонує концепцію самоадаптивного 

API-шлюзу з використанням елементів машинного навчання для 

оптимізації маршрутизації запитів. 

Сукупний аналіз цих джерел демонструє тенденцію до інтеграції інтелектуальних і 

самонавчальних механізмів у системи проксування. Це підтверджує актуальність 

теми дослідження у контексті створення адаптивних, гнучких та ефективних Java-
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рішень для HTTP-проксі, що можуть поєднувати відкриті технології (як Jetty чи 

HttpClient) з підходами, характерними для сучасних систем шлюз API. 

1.3    Порівняльний аналіз та виявлення проблематики 

1.3.1    Систематизація виявлених недоліків 

На основі проведеного аналізу публікацій [1-29] систематизовано ключові 

недоліки існуючих рішень та побудовано порівняльну характеристику у Таблиці 

1.3. Jetty ProxyServlet демонструє продуктивність на рівні 12-15 тисяч запитів за 

секунду при низькій складності впровадження, проте має обмежену адаптивність 

[7-10]. Netflix Zuul 1.x забезпечує 8-10 тисяч запитів за секунду, однак 

характеризується високою складністю інтеграції та середньою адаптивністю [13-14, 

16]. Netflix Zuul 2.x демонструє значне покращення продуктивності до 28-35 тисяч 

запитів за секунду завдяки переходу на асинхронну архітектуру, проте зберігає 

високу складність впровадження [15-16]. Spring Cloud Gateway досягає 35-45 тисяч 

запитів за секунду при середній складності та високій адаптивності [17-20, 22]. 

Kong Gateway показує найкращу продуктивність понад 50 тисяч запитів за секунду, 

базуючись на Nginx та Lua [26]. 

Таблиця 1.3    Порівняльна характеристика існуючих рішень 

Рішення Продуктивність¹ Складність² Залежності³ Адаптивність⁴ Джерела 

Jetty 

ProxyServlet 
12-15K req/s 

Низька 

(2/10) 
Jetty Обмежена [7-10] 

Netflix Zuul 1.x 8-10K req/s 
Висока 

(8/10) 
Netflix OSS Середня 

[13-

14,16] 

Netflix Zuul 2.x 28-35K req/s 
Висока 

(9/10) 
Netflix OSS Висока [15-16] 
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Продовження таблиці 1.3 

 

¹ За результатами бенчмарків [9,14,20] 

² Експертна оцінка на основі [10,16,22] 

³ Залежності фреймворку 

⁴ Можливості переналаштування під час виконання 

 

1.3.2    Виявлена проблематика 

Перше – це проблема простоти проти функціональності. Аналіз досліджень 

[10, 16, 22] демонструє суттєвий розрив між двома категоріями рішень. Прості 

рішення, як-от Jetty ProxyServlet, характеризуються легкістю використання, однак 

обмежені у функціональності. Складні системи, зокрема Zuul та Spring Cloud 

Gateway, пропонують потужні можливості, проте вимагають значних зусиль для 

інтеграції та мають високий поріг входження. По-друге – часові витрати на 

впровадження. У роботі [16] зазначається середній час досягнення продуктивного 

використання. Jetty ProxyServlet потребує 1-2 дні для базового впровадження. Spring 

Cloud Gateway вимагає 1-2 тижні для повноцінної інтеграції. Netflix Zuul 2.x 

потребує 3-4 тижні для ефективного використання всіх можливостей.  

Також важливо відмітити проблему жорстких залежностей від фреймворків. 

Дослідження [23] показує, що 67% респондентів стикаються з проблемами при 

Spring Cloud Gateway 35-45K req/s Середня (6/10) Spring Висока [17-20,22] 

Kong Gateway 50K+ req/s Середня (7/10) Nginx/Lua Висока [26] 
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міграції між servlet containers, а 54% відзначають складність використання різних 

HTTP клієнтів у межах одного проєкту. Ця проблематика особливо гостро 

проявляється у великих enterprise-системах, де необхідна підтримка різнорідної 

інфраструктури. Обмежена адаптивність до змін під час роботи системи також є 

суттєвою проблемою. У роботі [11] виявлено, що більшість рішень вимагають 

перезапуск для зміни правил маршрутизації у випадку Jetty ProxyServlet, складні 

процедури reload у Zuul 1.x та залежність від зовнішніх конфігураційних серверів, 

зокрема Spring Cloud Config. Це ускладнює динамічне переналаштування 

конфігурації в робочому середовищі. 

І нарешті – відсутність єдиного універсального підходу для абстрагування 

HTTP-клієнтів. Аналіз [25] показує фрагментацію у виборі HTTP клієнтів. Apache 

HttpClient використовується у 45% проєктів, OkHttp у 30%, Java 11+ HttpClient у 

15%, інші рішення становлять 10%. Існуючі рішення не надають уніфікованого 

способу переключення між реалізаціями без внесення змін у програмний код, що 

ускладнює міграцію та тестування альтернативних підходів. 

1.4    Обґрунтування актуальності дослідження 

1.4.1    Невирішені наукові та практичні задачі 

На основі проведеного аналізу літератури та існуючих технічних рішень 

можна виділити низку напрямків, які потребують подальшого дослідження та 

удосконалення. 

По-перше, залишається відкритою задача розробки методу адаптивної 

маршрутизації з підтримкою реконфігурації в режимі реального часу без 

погіршення продуктивності. Існуючі підходи [11,26] охоплюють лише статичне або 

напівдинамічне маршрутування, що обмежує гнучкість систем при зміні 

навантаження або стану сервісів у реальному часі. 
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По-друге, недостатньо опрацьованим є універсальний абстрактний шар для 

HTTP-клієнтів, який дозволяв би безболісне перемикання між різними 

реалізаціями. Праці [24,25] розглядають лише конкретні клієнтські API, не 

забезпечуючи узагальненої моделі, що могла б зменшити залежність від 

конкретного стеку і полегшити інтеграцію. 

По-третє, існує потреба у балансі між простотою використання та 

розширюваністю. Жодне з проаналізованих рішень [7–23] не досягає оптимального 

співвідношення простоти використання та розширюваності: прості рішення (Jetty 

ProxyServlet) легкі у використанні, але обмежені функціонально, тоді як складні 

фреймворки (Spring Cloud Gateway, Zuul 2.x) потужні, але потребують тривалого 

навчання та глибокої технічної підготовки. 

1.4.2    Цільова область застосуванняr 

За статистикою GitHub станом на 2024 рік, кількість Java-проєктів з 

мікросервісною архітектурою перевищує 250 тисяч репозиторіїв, при цьому 

використання патернів API-шлюзів демонструє щорічне зростання приблизно на 

40 %. Згідно з дослідженням [22], потенційними користувачами таких рішень є: 

− команди Enterprise Java середнього розміру (50–500 розробників); 

− проєкти з гетерогенними технологічними стеками, де одночасно 

застосовуються різні технології; 

− системи з підвищеними вимогами до адаптивності під час виконання 

(runtime adaptability), для яких критичною є здатність змінювати 

маршрути та поведінку gateway без перезапуску. 

Наведені дані свідчать про високу актуальність розробки адаптивних проксі-

бібліотек у сучасному Java-середовищі. 

1.4.3    Формулювання цілей дослідження 

Наступні задачі поставлені для виконання у ході роботи: 
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− Проаналізувати архітектурні підходи до реалізації API шлюзів у 

застосунках на базі сервлетів; 

− Розробити метод композиційної маршрутизації з перевіркою типів; 

− Реалізувати механізм перехоплювачів запитів на основі патерну "Ланцюг 

обов'язків; 

− Інтегрувати механізми відмовостійкості; 

− Розробити адаптери для різних HTTP клієнтів на основі патерну 

"Стратегія"; 

− Здійснити експериментальне дослідження продуктивності та стійкості 

розробленої бібліотеки 

1.4.4    Мета дослідження 

Враховуючи виявлені проблеми та потенційні користувацькі сценарії, метою 

дослідження є розробка легковісної бібліотеки для спрощення інтеграції 

прикладних програм із шлюзом API (API Gateway), яка вирішує проблему 

складності налаштування та підтримки безпечної комунікації між мікросервісами 

та зовнішніми клієнтами через централізовану точку входу на базі серверних 

технологій. 

Очікується, що така бібліотека забезпечить баланс між простотою 

використання (рівень Jetty ProxyServlet) та функціональністю (рівень Spring Cloud 

Gateway), водночас скоротивши поріг входження для розробників. 

Висновки до розділу 

− Проведено систематичний огляд 29 наукових праць, технічних документацій 

та патентів у галузі HTTP-проксування та API Gateway patterns. 

− Виявлено еволюцію підходів: від простих blocking servlet-based рішень (Jetty 

ProxyServlet) до складних non-blocking reactive frameworks (Zuul 2.x, Spring 

Cloud Gateway). 
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− Визначено чотири ключові проблеми існуючих рішень: trade-off 

простота/функціональність, жорсткі framework dependencies, обмежена 

runtime адаптивність, відсутність HTTP client abstraction. 

− Обґрунтовано актуальність розробки адаптивної бібліотеки, яка усуває 

виявлені недоліки та заповнює gap між простими та складними рішеннями. 

− Сформульовано мету дослідження з конкретними вимірюваними критеріями 

успіху, що дозволяє оцінювати ефективність запропонованого підходу в 

реальних умовах. 
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2    РОЗРОБКА МЕТОДУ АДАПТИВНОГО ПРОКСУВАННЯ 

2.1    Концептуальна модель адаптивної бібліотеки 

Запропонована концептуальна модель адаптивної бібліотеки базується на 

принципах модульності, розширюваності та dependency inversion, що дозволяє 

створити гнучку систему з чітко визначеними відповідальностями компонентів. 

Архітектура побудована як багатошаровий стек із слабким зв'язуванням між 

компонентами. 

2.1.1    Загальна архітектура системи 

Концептуальна архітектура бібліотеки організована у вигляді трьох логічних 

шарів, кожен з яких виконує специфічні функції та взаємодіє з сусідніми шарами 

через визначені інтерфейси. Структура представлена на Рисунку 2.1. 

Шар додатку (Application Layer) надає високорівневий API для конфігурації 

та ініціалізації проксі-функціональності. Цей шар включає: 

− Configuration DSL для programmatic налаштування 

− Annotation-based конфігурацію для декларативного підходу 

− YAML/Properties parsers для зовнішньої конфігурації 

Ядро проксування (Core Proxy Layer) містить основні компоненти обробки 

запитів: 

− Routing Engine – механізм маршрутизації запитів 

− Request Processor – конвеєр обробки вхідних запитів 

− Response Handler – обробник відповідей від backend-сервісів 

Шар абстракції HTTP клієнтів (HTTP Client Abstraction Layer) забезпечує 

незалежність від конкретних реалізацій HTTP клієнтів через набір адаптерів: 

− Apache HttpClient Adapter 

− OkHttp Adapter 

− Java HttpClient Adapter (Java 11+) 
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Рисунок 2.1 – Концептуальна архітектура бібліотеки 

Взаємодія між шарами організована за принципом "зверху вниз": Application 

Layer ініціалізує та конфігурує Core Proxy Layer, який у свою чергу делегує 

виконання HTTP-запитів до HTTP Client Abstraction Layer. Зворотний потік даних 

(відповіді від backend) проходить у протилежному напрямку через всі шари з 

можливістю трансформації на кожному рівні. 
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2.1.2    Опис основних компонентів 

ProxyServlet – точка входу системи. ProxyServlet є реалізацією стандартного 

інтерфейсу javax.servlet.http.HttpServlet і виступає фасадом для всієї 

функціональності бібліотеки. Компонент забезпечує: 

− Приймання вхідних HTTP-запитів від контейнеру сервлетів (Tomcat, Jetty, 

Undertow, WebLogic тощо); 

− Делегування обробки до RoutingEngine для визначення цільової реалізації; 

− Управління життєвим циклом компонентів бібліотеки (ініціалізація при 

завантаженні сервлету, очищення при вивантаженні); 

− Обробку високорівнених виключень і генерацію HTTP відповіденй. 

Servlet підтримує як синхронний (традиційний request/response), так і асинхронний 

(Servlet 3.1 AsyncContext) режими обробки запитів. У асинхронному режимі servlet 

звільняє робочий потік під час очікування відповіді від бекенду, що дозволяє 

обробляти більшу кількість паралельних запитів. 

RoutingEngine – ядро маршрутизації. RoutingEngine відповідає за визначення 

цільового бекенд-сервісу на основі сконфігурованих правил маршрутизації. 

Компонент реалізує наступні можливості:  

− Pattern matching за URI – підтримка регулярних виразів та шаблонів у стилі 

ant (наприклад, /api/users/**, /products/{id:[0-9]+}); 

− Маршрутизація на основі заголовків (Header-based routing) – визначення 

маршруту залежно від значень HTTP-заголовків (наприклад, 

маршрутизація за User-Agent для мобільних та десктопних бекендів); 

− Користувацькі предикати (Custom predicates) – можливість реалізації 

довільної логіки маршрутизації за допомогою лямбда-виразів або класів, 

визначених користувачем; 

− Ланцюги правил з пріоритетом (Priority-based rule chains) – обробка правил 

у порядку пріоритету з підтримкою fallback-маршрутів; 
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− Динамічне оновлення маршрутів (Dynamic route updates) – додавання, 

модифікація та видалення правил маршрутизації без перезапуску сервлета. 

Детальна математична модель роботи RoutingEngine буде розглянута у підрозділі 

2.2. 

RequestProcessor – конвеєр обробки запитів. RequestProcessor реалізує 

паттерн Ланцюг відповідальності для послідовної обробки HTTP-запиту через 

ланцюжок перехоплювачів. Кожен перехоплювач може: 

− Модифікація HTTP-заголовків – додавання, видалення або трансформація 

значень заголовків. 

− Впровадження токенів аутентифікації – підтримка JWT, OAuth2, API-

ключів. 

− Трансформація тіла запиту – стиснення, шифрування або конвертація 

формату. 

− Переписування URI – адаптація запитів до специфікацій backend API. 

− Інтеграція користувацької бізнес-логіки – реалізація обмеження швидкості 

запитів (rate limiting), валідації запитів та інших правил. 

− Блокування запиту – повернення Optional.empty() для реалізації механізмів 

контролю доступу. Порядок виконання перехоплювачів визначається 

методом order(), що дозволяє контролювати послідовність обробки. 

Перехоплювачі з нижчим значенням order виконуються раніше. 

HttpClientAdapter – абстракція HTTP клієнта. HttpClientAdapter забезпечує 

уніфікований інтерфейс для взаємодії з різними реалізаціями HTTP клієнтів через 

паттерн Стратегія.  
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java 
public interface HttpClientAdapter { 
    CompletableFuture<ProxyResponse> execute(ProxyRequest request); 
    void configureTimeout(Duration timeout); 
    void configureSsl(SslContext context); 
} 

Лістинг 2.1 – Інтерфейс HttpClientAdapter 

Основний інтерфейс визначає контракт, представлений на Лістингу 2.1. 

Такий підхід забезпечує: 

− Перемикання між реалізаціями HTTP-клієнтів без необхідності змін у коді 

додатку. 

− Використання оптимального клієнта для конкретних сценаріїв (наприклад, 

Apache HttpClient для складних конфігурацій SSL, OkHttp для мобільних 

застосунків). 

− Тестування системи з використанням mock HTTP-клієнтів без залежності 

від реальних backend-сервісів. 

Бібліотека надає готові адаптери для Apache HttpClient 5.x, OkHttp 4.x та Java 

HttpClient (Java 11+), а також дозволяє розробникам створювати власні адаптери 

для інших HTTP-клієнтів. 

ResponseHandler – обробник відповідей. Компонент ResponseHandler керує 

процесом трансформації відповіді від backend у HTTP-відповідь для клієнта. 

Основні функції компонента включають: 

− Відображення статус кодів – трансформація кодів стану backend 

відповідно до контракту API (наприклад, перетворення внутрішніх 

помилок 500 на 503 Service Unavailable). 

− Фільтрація заголовків – видалення конфіденційних заголовків, які не 

повинні потрапити до клієнта (internal routing headers, облікові дані для 

аутентифікації бекенду). 

− Трансформація тіла відповіді – включно з фільтрацією конфіденційних 

даних, конвертацією формату та збагаченням відповіді. 
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− Обробка помилок – керування помилками бекенду із можливістю 

використання запасного механізму на кешовані відповіді або значення за 

замовчуванням. 

− Збір метрик – реєстрація метрик щодо часу відповіді, розмірів вмісту 

повідомлення та статус кодів для моніторингу системи. 

ResponseHandler також підтримує ланцюжок трансформерів відповіді (response 

transformers), аналогічно до перехоплювачів запитів (request interceptors), що 

забезпечує гнучкість та розширюваність у обробці відповідей. 

2.1.3    Потік обробки запиту 

Повний цикл обробки HTTP-запиту через систему представлений на Рисунку 

2.2 та складається з наступних етапів: 

− Ініціалізація – Servlet container викликає відповідний HTTP method handler у 

ProxyServlet (doGet(), doPost(), doPut(), doDelete()). 

− Конвертація запиту – HttpServletRequest конвертується у внутрішню модель 

ProxyRequest для уніфікованої обробки. 

− Попередня обробка – RequestProcessor виконує ланцюжок перехоплювачів 

для модифікації запиту. 

− Маршрутизація – RoutingEngine аналізує оброблений запит та визначає 

кінцевий необхідний URL згідно сконфігурованих правил. 

− Виконання – HttpClientAdapter виконує проксійований запит до обраного 

сервісу через відповідну HTTP client реалізацію. 

− Пост-обробка – ResponseHandler обробляє відповідь сервісу через ланцюжок 

трансформерів. 

− Формування відповіді – Оброблена відповідь записується у 

HttpServletResponse та повертається клієнту. 
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Рисунок 2.2 – Послідовність обробки HTTP-запиту  



 38 

2.1.4    Механізми адаптивності 

Ключовою особливістю розробленої архітектури є здатність до адаптації під 

час виконання. Адаптивність реалізується через комплекс взаємопов'язаних 

механізмів, що забезпечують гнучкість системи без необхідності її перезапуску. 

Динамічна конфігурація правил маршрутизації. Компонент RoutingEngine 

підтримує додавання, модифікацію та видалення маршрутів без перезапуску 

сервлета через програмний інтерфейс ConfigurationManager. Нові правила 

застосовуються до наступних вхідних запитів без впливу на запити, що перебувають 

у стадії обробки. Для забезпечення потокобезпечності при одночасному читанні та 

записі використовується структура даних із копіюванням при записі (copy-on-write), 

що дозволяє уникнути блокувань та підтримувати високу пропускну здатність 

системи. Механізм динамічної конфігурації базується на принципі ізоляції змін. Під 

час модифікації правил маршрутизації створюється нова версія конфігураційної 

структури, яка атомарно замінює попередню після завершення всіх підготовчих 

операцій. Такий підхід гарантує узгодженість конфігурації та виключає можливість 

спостереження частково застосованих змін читаючими потоками. 

Автоматичне перезавантаження конфігурації. Зміни у конфігураційних 

файлах формату YAML або properties автоматично виявляються через механізми 

спостереження за файловою системою та застосовуються без ручного втручання. 

Компонент ConfigurationManager періодично перевіряє часові мітки модифікації 

конфігураційних файлів або підписується на події файлової системи для оновлень у 

режимі реального часу. Система підтримує два режими виявлення змін конфігурації. 

Режим періодичного опитування перевіряє атрибути файлів із заданим інтервалом, 

що забезпечує передбачувану поведінку та низьке навантаження на систему. Режим 

подієвого сповіщення використовує системні механізми відстеження змін файлової 

системи, що дозволяє застосовувати оновлення з мінімальною затримкою після 

внесення змін у конфігураційні файли. 
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Ланцюги резервування для доступності серверних компонентів. У випадку 

недоступності основного серверного компонента, спричиненої перевищенням часу 

очікування з'єднання або отриманням відповідей із кодами помилок серверу (HTTP 

5xx), система автоматично перемикається на альтернативні кінцеві точки згідно зі 

сконфігурованим ланцюгом резервування. Це забезпечує високу доступність та 

поступову деградацію функціональності при частковому виході з ладу серверної 

інфраструктури. Ланцюг резервування представляє собою впорядкований список 

альтернативних кінцевих точок для кожного маршруту. При виявленні 

недоступності поточного серверного компонента система послідовно перебирає 

альтернативи до знаходження працездатного вузла або вичерпання всіх 

можливостей. Стан доступності кожної кінцевої точки відстежується окремо, що 

дозволяє системі автоматично повертатися до основного серверного компонента 

після відновлення його працездатності. 

Адаптивні інтервали очікування на основі метрик. Система збирає метрики 

часу відповіді для кожної кінцевої точки серверного компонента і динамічно 

коригує значення інтервалів очікування відповідей. Якщо серверний компонент 

стабільно відповідає протягом 100 мілісекунд, інтервал очікування може бути 

зменшений до 200 мілісекунд для швидкого виявлення проблем. При збільшенні 

затримок відповідей інтервал очікування автоматично збільшується для уникнення 

помилкових спрацьювань механізмів контролю доступності. Алгоритм адаптації 

інтервалів очікування базується на статистичному аналізі часових характеристик 

відповідей. Система обчислює ковзне середнє та середньоквадратичне відхилення 

часу відповіді для визначення оптимального інтервалу очікування. Додатково 

враховуються персентилі розподілу (зокрема, 95-й та 99-й), що дозволяє встановити 

інтервали очікування, які забезпечують баланс між швидким виявленням проблем 

та толерантністю до періодичних викидів у часі відповіді. 

Механізм адаптивних інтервалів очікування застосовується індивідуально для 

кожної кінцевої точки, що дозволяє системі оптимально взаємодіяти з серверними 
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компонентами, які мають різні характеристики продуктивності. Це особливо 

важливо у гетерогенних розподілених системах, де різні сервіси можуть мати 

суттєво відмінні часові характеристики обробки запитів. 

2.2    Математична модель маршрутизації запитів 

Для формалізації процесу маршрутизації розроблено математичну модель, що 

описує вибір цільового серверного компонента на основі множини правил 

маршрутизації з чітко визначеними критеріями відповідності. Модель базується на 

теоретико-множинних конструкціях та предикатній логіці, що забезпечує строгість 

математичного опису та можливість формального доведення властивостей системи. 

2.2.1    Формальні визначення базових конструкцій 

Визначення 2.1 (Множина правил маршрутизації). 

Нехай R = {r₁, r₂, …, rₙ} – множина правил маршрутизації, де кожне правило rᵢ 

представлене впорядкованим кортежем: 

rᵢ = ⟨Pᵢ, Tᵢ, Wᵢ⟩, i = 1, 2, …, n 

де: 

− Pᵢ: Request → {true, false} – предикатна функція, що визначає застосовність 

правила rᵢ до поточного запиту 

− Tᵢ ∈ Backends – цільова кінцева точка серверного компонента, 

представлена уніфікованим ідентифікатором ресурсу 

− Wᵢ ∈ ℝ⁺ – вага (пріоритет) правила, причому Wᵢ > 0 

Введення ваг дозволяє встановлювати чіткі пріоритети між правилами, що є 

критичним для коректної роботи системи при наявності перетинів у множині 

застосовних правил. 

Визначення 2.2 (Модель HTTP-запиту). 
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HTTP-запит представлений як структурований об'єкт із чітко визначеними 

компонентами: 

Request = ⟨URI, Method, Headers, Body⟩ 

де: 

− URI ∈ Σ* – уніфікований ідентифікатор ресурсу, рядок символів із заданого 

алфавіту 

− Method ∈ {GET, POST, PUT, DELETE, PATCH, …} – метод HTTP-

протоколу 

− Headers: String → String* – відображення імен заголовків на списки значень 

− Body ∈ Bytes* – тіло запиту у вигляді послідовності байтів 

Така формалізація охоплює всі ключові компоненти HTTP-запиту, необхідні для 

прийняття рішень про маршрутизацію. 

Визначення 2.3 (Предикатна функція). 

Предикатна функція Pᵢ може бути визначена різними способами залежно від 

критеріїв маршрутизації: 

Співставлення з шаблоном URI: Pᵢ(req) = matches(req.URI, patternᵢ) 

де matches – функція співставлення з шаблоном, що підтримує регулярні вирази або 

шаблони стилю Ant. 

Предикат на основі заголовків: Pᵢ(req) = (headerNameᵢ ∈ req.Headers) ∧ 

(req.Headers[headerNameᵢ] = expectedValueᵢ) 

що дозволяє приймати рішення про маршрутизацію на основі наявності та значень 

HTTP-заголовків. 

Композитний предикат: Pᵢ(req) = Pᵢ,₁(req) ∧ Pᵢ,₂(req) ∧ ⋯ ∧ Pᵢ,ₖ(req) 
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де Pᵢ,₁, …, Pᵢ,ₖ – елементарні предикати, що дозволяє формулювати складні умови 

маршрутизації через логічну кон'юнкцію простих умов. 

Визначення 2.4 (Множина застосовних правил). 

Для заданого запиту req множина застосовних правил визначається як: 

Rₐₚₚₗᵢcₐbₗₑ(req) = {rᵢ ∈ R | Pᵢ(req) = true} 

Ця множина містить усі правила, предикати яких оцінюються як істинні для даного 

запиту, і саме з неї здійснюється вибір цільового серверного компонента. 

2.2.2    Алгоритм вибору серверного компонента 

Алгоритм вибору цільового серверного компонента базується на принципі 

максимального пріоритету серед застосовних правил. Цей підхід забезпечує 

детерміновану поведінку системи та передбачуваність результатів маршрутизації. 

Алгоритм 2.1 – Вибір цільового серверного компонента 

Вхідні дані: 

req – HTTP-запит 

R = {r₁, …, rₙ} – множина правил маршрутизації 

Вихідні дані: 

T – уніфікований ідентифікатор цільового серверного компонента або ⊥ 

(невизначене значення) 

Крок 1. Визначити множину застосовних правил: Rₐₚₚ ← {rᵢ ∈ R | Pᵢ(req) = true} 

Крок 2. Перевірити наявність застосовних правил: якщо Rₐₚₚ = ∅, то повернути ⊥ 

Крок 3. Знайти правило з максимальним пріоритетом: r* ← arg max_{rᵢ ∈ Rₐₚₚ} Wᵢ 

Крок 4. Повернути цільовий серверний компонент: повернути T* 
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У випадку наявності кількох правил з однаковим максимальним пріоритетом 

вибирається перше правило у порядку додавання до множини R (дисципліна 

обслуговування "перший прийшов – перший обслужений"). Така стратегія 

забезпечує детермінованість поведінки системи навіть у випадках неоднозначності. 

2.2.3    Формальний аналіз властивостей алгоритму 

Теорема 2.1 (Детермінованість). 

Для будь-якого запиту req та непорожньої множини правил R алгоритм 2.1 завжди 

повертає детерміновану відповідь. 

Доведення. 

Розглянемо два можливі випадки функціонування алгоритму: 

Випадок 1: Rₐₚₚ = ∅. 

У цьому випадку жодне правило не є застосовним до запиту, і алгоритм 

детерміновано повертає невизначене значення ⊥ (крок 2). Поведінка системи в 

цьому випадку є чітко визначеною та передбачуваною. 

Випадок 2: Rₐₚₚ ≠ ∅. 

Оскільки Wᵢ ∈ ℝ⁺ для всіх i (визначення 2.1), функція максимуму є визначеною на 

множині Rₐₚₚ. 

Нехай існують два правила rⱼ, rₖ ∈ Rₐₚₚ такі, що: Wⱼ = Wₖ = max_{rᵢ ∈ Rₐₚₚ} Wᵢ 

За умовою алгоритму вибирається перше правило у порядку додавання до множини 

R. Оскільки порядок елементів у множині R є фіксованим при конфігурації системи, 

вибір є детермінованим і не залежить від динамічних факторів виконання. 

Отже, в обох випадках алгоритм повертає детерміновану відповідь. 

Теорема 2.2 (Часова складність). 
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Часова складність алгоритму 2.1 становить: 

Найкращий випадок: O(1) 

Середній випадок: O(n) 

Найгірший випадок: O(n) 

де n = |R| – кількість правил маршрутизації в системі. 

Доведення. 

Найкращий випадок: Якщо перше правило r₁ є застосовним до запиту і має 

найвищий пріоритет серед усіх правил множини R, алгоритм виконує константну 

кількість операцій: одну перевірку предиката та одне порівняння ваг. Отже, Tₘᵢₙ(n) 

= O(1). 

Середній та найгірший випадки: У загальному випадку алгоритм повинен виконати 

наступні операції: 

Перевірити предикат Pᵢ(req) для кожного правила rᵢ – O(n) операцій 

Знайти максимальне значення серед множини ваг {Wᵢ} – O(n) операцій 

Оскільки ці операції виконуються послідовно, загальна часова складність 

становить: T(n) = O(n) + O(n) = O(n) 

Отже, Tₐᵥg(n) = Tₘₐₓ(n) = O(n).  

Наслідок 2.1. Просторова складність алгоритму становить O(n + m), де: 

n = |R| – кількість правил маршрутизації 

m – розмір об'єкта Request у пам'яті 

Просторова складність визначається необхідністю зберігання множини правил та 

структури запиту під час виконання алгоритму. 
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2.2.4    Оптимізація обчислювальної складності через індексування 

Для систем із великою кількістю правил маршрутизації (n > 1000) 

запропоновано механізм індексування на основі префіксів уніфікованих 

ідентифікаторів ресурсів для суттєвого зменшення середньої обчислювальної 

складності алгоритму. 

Визначення 2.5 (Індексна структура). 

Нехай Prefix: Σ* → Σ* – функція виділення префіксу з уніфікованого ідентифікатора 

ресурсу. 

Індекс визначається як відображення: Index: Prefix → 2^R 

таке, що: Index(p) = {rᵢ ∈ R | startsWith(patternᵢ, p)} 

де patternᵢ – шаблон уніфікованого ідентифікатора ресурсу для правила rᵢ. 

Індексна структура дозволяє швидко відфільтрувати нерелевантні правила на основі 

префікса запиту, значно скорочуючи простір пошуку. 

Алгоритм 2.2 – Маршрутизація з використанням індексування 

Крок 1. Виділити префікс з уніфікованого ідентифікатора ресурсу запиту: p ← 

Prefix(req.URI) 

Крок 2. Отримати множину правил-кандидатів з індексу: Rcₐₙdᵢdₐₜₑₛ ← Index(p) 

Крок 3. Застосувати алгоритм 2.1 до множини Rcₐₙdᵢdₐₜₑₛ замість повної множини R 

Цей підхід дозволяє значно скоротити кількість перевірок предикатів за рахунок 

попередньої фільтрації на основі структурних характеристик запиту. 

Теорема 2.3 (Покращена обчислювальна складність). 

При використанні механізму індексування середня часова складність алгоритму 

маршрутизації становить: Tₐᵥg(n) = O(k + log n) 
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де k = |Index(p)| – середня кількість правил в індексованій групі. 

Доведення. 

Час доступу до індексу за префіксом залежить від реалізації структури даних. Для 

хеш-таблиці середній час доступу становить O(1), для деревоподібної структури – 

O(log n). 

Після отримання підмножини Rcₐₙdᵢdₐₜₑₛ розміру k ≪ n застосовується алгоритм 2.1 

зі складністю O(k). Загальна часова складність становить: Tₐᵥg(n) = O(log n) + O(k) 

= O(k + log n) При умові k ≪ n це забезпечує значне покращення продуктивності 

порівняно з базовою складністю O(n).  

Приклад 2.1 (Чисельна оцінка покращення продуктивності). 

Розглянемо систему з n = 10 000 правил маршрутизації та індексацією за префіксами 

/api/users, /api/orders, /api/products тощо. Нехай надходить запит: GET /api/users/123 

Без використання індексування: T = O(10 000) = 10 000 операцій перевірки 

предикатів 

З використанням індексування: 

Префікс /api/users містить k = 50 правил 

T = O(50 + log 10 000) ≈ 50 + 13 = 63 операції 

Покращення продуктивності: 10 000 / 63 ≈ 159 разів. 

Це демонструє суттєвий виграш у продуктивності для систем із великою кількістю 

правил маршрутизації. 

2.3    Архітектура розширювальності 

Ключовою вимогою є можливість розширення функціональності без 

модифікації core коду бібліотеки. Для цього розроблено систему extension points. 
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2.3.1    Інтерфейси розширення 

RequestInterceptor – перехоплення запитів: 

 
@FunctionalInterface 
public interface RequestInterceptor { 
    /** 
     * Викликається перед відправкою запиту до backend 
     * @param request оригінальний запит 
     * @param context контекст виконання 
     * @return модифікований запит або Optional.empty() для блокування 
     */ 
    Optional<ProxyRequest> intercept(ProxyRequest request,  
                                      InterceptorContext context); 
     
    default int order() { return 0; } // для визначення порядку виконання 
} 

Лістинг 2.2 – Інтерфейс RequestInterceptor 

Приклад використання – додавання заголовку автентифікації: 

public class AuthInterceptor implements RequestInterceptor { 
    private final TokenProvider tokenProvider; 
     
    @Override 
    public Optional<ProxyRequest> intercept(ProxyRequest request,  
                                             InterceptorContext ctx) { 
        String token = tokenProvider.getToken(); 
        return Optional.of(request.withHeader("Authorization",  
                                              "Bearer " + token)); 
    } 
     
    @Override 
    public int order() { return -100; } // виконується першим 
} 

Лістинг 2.3 – Використання RequestInterceptor 

ResponseTransformer – трансформація відповідей: 

 

public interface ResponseTransformer { 

    /** 

     * Трансформує backend відповідь перед поверненням клієнту 

     */ 

    ProxyResponse transform(ProxyResponse response,  

                           TransformContext context); 
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} 

Лістинг 2.4 – Інтерфейс ResponseTransformer 

BackendSelector – кастомна логіка вибору реалізації: 

public interface BackendSelector { 

    /** 

     * Визначає цільовий backend на основі логіки 

     * @return URI цільового сервісу 

     */ 

    CompletableFuture<URI> selectBackend(ProxyRequest request); 

} 

Лістинг 2.5 – Інтерфейс BackendSelector 

2.3.2    Композиція розширень 

Для управління множиною розширень використовується патерн композиція: 

 
public class InterceptorChain { 
    private final List<RequestInterceptor> interceptors; 
     
    public Optional<ProxyRequest> process(ProxyRequest request,  
                                          InterceptorContext ctx) { 
        Optional<ProxyRequest> current = Optional.of(request); 
         
        for (RequestInterceptor interceptor : interceptors) { 
            if (current.isEmpty()) break; 
            current = interceptor.intercept(current.get(), ctx); 
        } 
         
        return current; 
    } 
} 

Лістинг 2.6 – Патерн композщиція 

Управління життєвим циклом розширень: бібліотека підтримує функції 

зворотного виклику життєвого циклу для розширень системи. 

 
public interface ManagedExtension extends RequestInterceptor { 
    void initialize(ExtensionConfig config); 
    void destroy(); 
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    default void onConfigurationChange(ExtensionConfig newConfig) { 
        // optional reload logic 
    } 
} 

Лістинг 2.7 – Перезавантаження життєвого циклу 

2.4    Механізм абстракції HTTP клієнтів 

Для забезпечення незалежності від конкретної реалізації HTTP клієнта 

розроблено адаптерний шар. 

2.4.1    Єдиний інтерфейс взаємодії 

java 
public interface HttpClientAdapter extends AutoCloseable { 
     
    /** 
     * Асинхронне виконання запиту 
     */ 
    CompletableFuture<HttpResponse> executeAsync(HttpRequest request); 
     
    /** 
     * Синхронне виконання (для backward compatibility) 
     */ 
    default HttpResponse execute(HttpRequest request)  
            throws IOException { 
        try { 
            return executeAsync(request).get(30, TimeUnit.SECONDS); 
        } catch (InterruptedException | ExecutionException |  
                 TimeoutException e) { 
            throw new IOException("Request execution failed", e); 
        } 
    } 
     
    /** 
     * Конфігурація клієнта 
     */ 
    void configure(ClientConfiguration config); 
} 

Лістинг 2.8 – Реалізація інтерфейсу HttpClientAdapter 

2.4.2    Реалізація адаптерів 

Apache HttpClient adapter: 

java 
public class ApacheHttpClientAdapter implements HttpClientAdapter { 
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    private final CloseableHttpAsyncClient httpClient; 
     
    public ApacheHttpClientAdapter() { 
        this.httpClient = HttpAsyncClients.custom() 
            .setDefaultRequestConfig(RequestConfig.custom() 
                .setConnectTimeout(5000) 
                .setSocketTimeout(30000) 
                .build()) 
            .build(); 
        httpClient.start(); 
    } 
     
    @Override 
    public CompletableFuture<HttpResponse> executeAsync( 
            HttpRequest request) { 
        HttpUriRequest apacheRequest = convertRequest(request); 
         
        CompletableFuture<HttpResponse> future = new CompletableFuture<>(); 
         
        httpClient.execute(apacheRequest, new FutureCallback<>() { 
            @Override 
            public void completed(org.apache.http.HttpResponse result) { 
                future.complete(convertResponse(result)); 
            } 
             
            @Override 
            public void failed(Exception ex) { 
                future.completeExceptionally(ex); 
            } 
             
            @Override 
            public void cancelled() { 
                future.cancel(true); 
            } 
        }); 
         
        return future; 
    } 
     
    private HttpUriRequest convertRequest(HttpRequest request) { 
        // conversion logic 
    } 
     
    private HttpResponse convertResponse( 
            org.apache.http.HttpResponse apacheResponse) { 
        // conversion logic 
    } 
} 

Лістинг 2.9 – Спрощене представлення ApacheHttpClientAdapter 

Java 11+ HttpClient adapter: 

java 
public class JavaHttpClientAdapter implements HttpClientAdapter { 
    private final java.net.http.HttpClient client; 
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    public JavaHttpClientAdapter() { 
        this.client = java.net.http.HttpClient.newBuilder() 
            .version(Version.HTTP_2) 
            .connectTimeout(Duration.ofSeconds(5)) 
            .build(); 
    } 
     
    @Override 
    public CompletableFuture<HttpResponse> executeAsync( 
            HttpRequest request) { 
        java.net.http.HttpRequest javaRequest = convertRequest(request); 
         
        return client.sendAsync(javaRequest,  
                               BodyHandlers.ofByteArray()) 
            .thenApply(this::convertResponse); 
    } 
} 

Лістинг 2.10 – Спрощене представлення JavaHttpClientAdapter 

2.4.3    Фабрика для вибору адаптеру 

java 
public class HttpClientFactory { 
    private static final Map<String, Supplier<HttpClientAdapter>> ADAPTERS =  
        new ConcurrentHashMap<>(); 
     
    static { 
        registerAdapter("apache", ApacheHttpClientAdapter::new); 
        registerAdapter("java", JavaHttpClientAdapter::new); 
        registerAdapter("okhttp", OkHttpClientAdapter::new); 
    } 
     
    public static void registerAdapter(String name,  
                                       Supplier<HttpClientAdapter> supplier) { 
        ADAPTERS.put(name, supplier); 
    } 
     
    public static HttpClientAdapter createAdapter(String name) { 
        Supplier<HttpClientAdapter> supplier = ADAPTERS.get(name); 
        if (supplier == null) { 
            throw new IllegalArgumentException( 
                "Unknown adapter: " + name); 
        } 
        return supplier.get(); 
    /** 
     * Автоматичний вибір на основі classpath 
     */ 
    public static HttpClientAdapter createDefault() { 
        if (isClassPresent("org.apache.http.impl.nio.client.CloseableHttpAsyncClient")) { 
            return createAdapter("apache"); 
        } else if (isClassPresent("java.net.http.HttpClient")) { 
            return createAdapter("java"); 
        } else if (isClassPresent("okhttp3.OkHttpClient")) { 
            return createAdapter("okhttp"); 
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        } 
        throw new IllegalStateException("No HTTP client available"); 
    } 
     
    private static boolean isClassPresent(String className) { 
        try { 
            Class.forName(className); 
            return true; 
        } catch (ClassNotFoundException e) { 
            return false; 
        } 
    } 
} 

Лістинг 2.11– Спрощене представлення фабрики для вибору адаптера 

 
Таблиця 2.1– Характеристики HTTP клієнтів 

Клієнт Підтримка 
HTTP/2 

Async 
API 

Connection 
pooling Залежності 

Apache 
HttpClient Так (5.x) Так Так ~2 MB 

Java HttpClient Так Так Так Built-in (Java 
11+) 

OkHttp Так Так Так ~1 MB 

 

2.5    Стратегії обробки помилок у проксі-системі 

Надійність функціонування проксі-системи критично залежить від коректної 

обробки помилок, що виникають при взаємодії із серверними компонентами. 

Відсутність належних механізмів обробки помилок може призвести до каскадних 

відмов, деградації продуктивності та погіршення досвіду користувачів. Розроблена 

система передбачає комплексний підхід до управління помилками на основі 

класифікації їх типів та застосування спеціалізованих стратегій відновлення. 
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2.5.1    Класифікація помилок за рівнями виникнення 

Для ефективної обробки помилок необхідна їх систематизація за природою 

виникнення та методами усунення. Запропонована класифікація включає три 

основні рівні помилок. 

а) Помилки рівня з'єднання 

Помилки цього рівня виникають на етапі встановлення мережевого з'єднання із 

серверним компонентом: 

1) ConnectTimeoutException – серверний компонент недоступний для 

встановлення з'єднання протягом заданого інтервалу очікування 

2) SocketTimeoutException – серверний компонент не надає відповідь у 

встановлений часовий проміжок після успішного з'єднання 

3) UnknownHostException – помилка розв'язання доменного імені або 

невірно вказаний ідентифікатор вузла 

б) Помилки рівня протоколу 

Помилки протокольного рівня виникають при коректному встановленні з'єднання, 

але отриманні некоректних відповідей згідно специфікації HTTP: 

1) HTTP 5xx статуси – внутрішні помилки серверного компонента, що 

свідчать про неможливість обробки запиту 

2) HTTP 429 – перевищення допустимої інтенсивності запитів (обмеження 

швидкості) 

3) HTTP 503 – тимчасова недоступність сервісу через перевантаження або 

технічне обслуговування 

в) Помилки рівня даних 

Помилки даних виникають при отриманні відповіді з некоректною структурою або 

змістом: 

1) Invalid response format – невідповідність формату відповіді очікуваній 

структурі 
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2) Unexpected content type – отримання даних у форматі, що не відповідає 

заголовкам 

3) Response body parsing errors – помилки синтаксичного аналізу тіла 

відповіді 

2.5.2    Стратегія повторних спроб із експоненційною затримкою 

Для підвищення надійності системи при тимчасових збоях серверних 

компонентів реалізовано механізм автоматичних повторних спроб (Лістинг 2.12) 

виконання операцій. Застосовується алгоритм експоненційного збільшення 

затримки між спробами з додаванням випадкової складової для запобігання 

синхронізованим навантаженням від множини клієнтів. 

java 
public class RetryPolicy { 
    private final int maxAttempts; 
    private final Duration initialDelay; 
    private final double multiplier; 
    private final Duration maxDelay; 
     
    public CompletableFuture<HttpResponse> executeWithRetry( 
            Supplier<CompletableFuture<HttpResponse>> operation) { 
        // Виконання операції з автоматичними повторними спробами 
        return executeAttempt(operation, 1); 
    } 
     
    private Duration calculateDelay(int attemptNumber) { 
        // Обчислення затримки з експоненційним зростанням 
        // та випадковою складовою (jitter) 
        long baseDelay = initialDelay.toMillis(); 
        long calculatedDelay = (long) (baseDelay *  
                                       Math.pow(multiplier, attemptNumber - 1)); 
        long jitter = random(0, calculatedDelay / 10); 
        return Duration.ofMillis(min(calculatedDelay + jitter, maxDelay)); 
    } 
} 
 

Лістинг 2.12 – Структура конфігурації повторних спроб 

Математична модель затримки повторних спроб: 

Затримка перед n-ою спробою обчислюється за формулою: 

delay(n) = min(initial · multiplier^(n-1) + jitter, maxDelay) 
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де: 

− n – номер спроби виконання операції, 1 ≤ n ≤ maxAttempts 

− jitter ∈ [0, 0.1 · delay(n)) – випадкова складова для десинхронізації 

Приклад обчислення затримок: 

При значеннях параметрів initial = 100 мс, multiplier = 2, maxDelay = 10 с 

послідовність затримок становить: 

− Спроба 1: 100 мс + випадкова складова 

− Спроба 2: 200 мс + випадкова складова 

− Спроба 3: 400 мс + випадкова складова 

− Спроба 4: 800 мс + випадкова складова 

− Спроба 5: 1600 мс + випадкова складова 

Експоненційне зростання затримки забезпечує баланс між швидким 

відновленням при короткочасних збоях та зменшенням навантаження на серверні 

компоненти при тривалих проблемах. 

2.5.3    Шаблон автоматичного вимикача для запобігання каскадним відмовам 

Для захисту системи від каскадних відмов при тривалій недоступності 

серверних компонентів застосовується шаблон проектування "автоматичний 

вимикач" (Circuit Breaker). Цей механізм відстежує кількість невдалих спроб 

звернення до серверного компонента та автоматично припиняє подальші спроби на 

певний період часу (Лістинг 2.13), що дозволяє уникнути марного витрачання 

ресурсів та дає можливість серверному компоненту відновитися. 

java 
public class CircuitBreaker { 
    private enum State { CLOSED, OPEN, HALF_OPEN } 
     
    private final AtomicReference<State> state; 
    private final int failureThreshold; 
    private final Duration openStateDuration; 
     
    public <T> CompletableFuture<T> execute( 
            Supplier<CompletableFuture<T>> operation) { 
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        if (state.get() == State.OPEN) { 
            if (shouldAttemptReset()) { 
                state.set(State.HALF_OPEN); 
            } else { 
                return failedFuture(new CircuitBreakerOpenException()); 
            } 
        } 
         
        return operation.get().whenComplete(this::handleResult); 
    } 
     
    private void handleResult(Object result, Throwable error) { 
        // Оновлення стану на основі результату виконання 
    } 
} 

 

Лістинг 2.13 – Структура автоматичного вимикача 

Модель станів автоматичного вимикача: 

Автоматичний вимикач (Рисунок 2.3) функціонує у трьох станах із чітко 

визначеними переходами між ними: 

 
 

Рисунок 2.3 – Послідовність роботи автоматичного вимикача 
 

− Стан CLOSED (замкнений) – нормальний режим роботи, всі запити 

передаються до серверного компонента. При досягненні порогової 

кількості помилок відбувається перехід до стану OPEN. 

− Стан OPEN (розімкнений) – захисний режим, запити блокуються без 

передачі до серверного компонента, повертається помилка негайно. Після 
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закінчення часу очікування відбувається перехід до напіввідкритого стану 

для перевірки відновлення роботи. 

− Стан HALF_OPEN (напіввідкритий) – режим тестування, обмежена 

кількість запитів передається до серверного компонента для перевірки 

його працездатності. При успішному виконанні система повертається до 

нормального режиму CLOSED, при помилці – до захисного режиму OPEN. 

2.5.4    Механізм резервних стратегій обробки 

Для забезпечення безперервності обслуговування користувачів навіть при 

недоступності серверних компонентів реалізовано систему резервних стратегій. Ці 

стратегії визначають альтернативні дії, що виконуються системою у випадку 

неможливості отримання відповіді від цільового серверного компонента. 

java 
public interface FallbackStrategy { 
    CompletableFuture<HttpResponse> fallback( 
        ProxyRequest request,  
        Throwable error); 
} 
 
// Стратегія повернення кешованих відповідей 
public class CachedResponseFallback implements FallbackStrategy { 
    private final Cache<String, HttpResponse> cache; 
     
    @Override 
    public CompletableFuture<HttpResponse> fallback( 
            ProxyRequest request, Throwable error) { 
        HttpResponse cached = cache.getIfPresent(generateKey(request)); 
        return cached != null ? completedFuture(cached) : failedFuture(error); 
    } 
} 
 
// Стратегія повернення типової відповіді 
public class DefaultResponseFallback implements FallbackStrategy { 
    private final HttpResponse defaultResponse; 
     
    @Override 
    public CompletableFuture<HttpResponse> fallback( 
            ProxyRequest request, Throwable error) { 
        return CompletableFuture.completedFuture(defaultResponse); 
    } 
} 
 

Лістинг 2.14 – Інтерфейс резервних стратегій 
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Стратегія кешованих відповідей повертає раніше збережені відповіді від 

серверного компонента, що дозволяє продовжувати обслуговування користувачів 

даними, які можуть бути частково застарілими, але залишаються корисними. Ця 

стратегія особливо ефективна для запитів до даних, що рідко змінюються. 

Аналогічно стратегія типових відповідей надає попередньо визначені відповіді, що 

містять базову інформацію або повідомлення про тимчасову недоступність сервісу. 

Це забезпечує передбачувану поведінку системи та зручний інтерфейс користувача 

навіть у випадку повної відмови серверних компонентів. 

Комбінування описаних стратегій – повторних спроб, автоматичного 

вимикача та резервних механізмів – створює багаторівневу систему захисту, що 

забезпечує високу надійність та доступність проксі-системи навіть в умовах 

нестабільної роботи серверних компонентів. 

2.6    Оптимізація продуктивності системи 

Продуктивність проксі-системи безпосередньо впливає на якість 

обслуговування користувачів та ефективність використання апаратних ресурсів. 

Для досягнення високої пропускної здатності та мінімальної затримки обробки 

запитів розроблено комплекс механізмів оптимізації, що охоплюють управління 

мережевими з'єднаннями, асинхронну обробку запитів та багаторівневе кешування 

відповідей. 

2.6.1    Пул з'єднань для ефективного використання мережевих ресурсів 

Ефективне управління HTTP-з'єднаннями є критично важливим для 

забезпечення високої продуктивності проксі-системи. Встановлення нового 

з'єднання для кожного запиту призводить до значних накладних витрат на 

виконання протоколу TCP handshake та встановлення TLS-сесії. Механізм пулу 

з'єднань (Лістинг 2.15) дозволяє повторно використовувати встановлені з'єднання 
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для множинних запитів, суттєво знижуючи латентність та навантаження на 

мережеву інфраструктуру. 

java 
public class ConnectionPoolConfig { 
    private final int maxTotalConnections; 
    private final int maxConnectionsPerRoute; 
    private final Duration connectionTimeout; 
    private final Duration socketTimeout; 
    private final Duration connectionTimeToLive; 
    private final boolean reuseConnections; 
    
    public static ConnectionPoolConfig defaultConfig() { 
        return new ConnectionPoolConfig( 
            200,  // максимальна кількість з'єднань 
            20,   // максимум з'єднань на маршрут 
            Duration.ofSeconds(5),   // час очікування з'єднання 
            Duration.ofSeconds(30),  // час очікування сокета 
            Duration.ofMinutes(5),   // час життя з'єднання 
            true  // дозволити повторне використання 
        ); 
    } 
} 
 

Лістинг 2.15 – Конфігурація пулу з'єднань 

 
Розмір пулу з'єднань має задовольняти умову забезпечення достатньої 

кількості одночасних з'єднань для обробки вхідного потоку запитів без створення 

черг очікування. Оптимальний розмір пулу визначається за формулою: 

Poolsize ≥ λ · T avg 

де: 

− λ – інтенсивність вхідного потоку запитів (запитів на секунду); 

− Tavg – середній час отримання відповіді від серверного компонента 

(секунди). 

Приклад розрахунку розміру пулу: при інтенсивності потоку 1000 запитів/с та 

середньому часі відповіді 50 мс (0.05 с): 

Poolsize ≥ 1000 · 0,05 = 50 з'єднань 

Практично рекомендується додавати резерв 20-30% для компенсації пікових 

навантажень та варіацій у часі відповіді: Poolsize ≈ 60-65 з'єднань. 
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Параметр maxConnectionsPerRoute обмежує кількість одночасних з'єднань до 

конкретного серверного компонента, що запобігає його перевантаженню та 

забезпечує справедливий розподіл ресурсів між різними серверними 

компонентами. 

2.6.2. Асинхронна обробка запитів для підвищення пропускної здатності 

Використання неблокуючого введення-виведення дозволяє суттєво 

збільшити пропускну здатність системи шляхом ефективного використання потоків 

виконання. У традиційному синхронному підході кожен потік блокується на час 

очікування відповіді від серверного компонента, що обмежує кількість одночасно 

оброблюваних запитів кількістю доступних потоків. Асинхронний підхід звільняє 

потоки під час операцій введення-виведення, дозволяючи обробляти значно більшу 

кількість запитів тією самою кількістю потоків. 

java 
public class AsyncProxyServlet extends HttpServlet { 
    
    @Override 
    protected void service(HttpServletRequest req, 
                          HttpServletResponse resp) { 
        // Ініціалізація асинхронного контексту 
        AsyncContext asyncContext = req.startAsync(); 
        asyncContext.setTimeout(30000); 
        
        // Асинхронне виконання проксі-запиту 
        CompletableFuture<HttpResponse> proxyFuture = 
            proxyService.executeAsync(convertRequest(req)); 
        
        proxyFuture.whenComplete((response, error) -> { 
            try { 
                if (error != null) { 
                    handleError(resp, error); 
                } else { 
                    writeResponse(resp, response); 
                } 
            } finally { 
                asyncContext.complete(); 
            } 
        }); 
    } 
} 
 

Лістинг 2.16 – Структура асинхронного проксі-сервлета 
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2.6.3    Багаторівневе кешування для зменшення навантаження 

Реалізація багаторівневої системи кешування дозволяє суттєво знизити 

навантаження на серверні компоненти та зменшити час відповіді для користувачів. 

Система кешування складається з швидкого локального кешу в оперативній пам'яті 

(рівень L1) та розподіленого кешу для спільного використання між множинними 

екземплярами проксі-системи (рівень L2). 

java 
public class ResponseCache { 
    private final Cache<String, HttpResponse> l1Cache; // локальний кеш 
    private final Cache<String, HttpResponse> l2Cache; // розподілений кеш 
    
    public Optional<HttpResponse> get(ProxyRequest request) { 
        String key = cacheKey(request); 
        
        // Пошук у локальному кеші 
        HttpResponse l1Result = l1Cache.getIfPresent(key); 
        if (l1Result != null && !isStale(l1Result)) { 
            return Optional.of(l1Result); 
        } 
        
        // Пошук у розподіленому кеші 
        HttpResponse l2Result = l2Cache.getIfPresent(key); 
        if (l2Result != null && !isStale(l2Result)) { 
            l1Cache.put(key, l2Result); // підвищення до L1 
            return Optional.of(l2Result); 
        } 
        
        return Optional.empty(); 
    } 
    
    public void put(ProxyRequest request, HttpResponse response) { 
        if (!isCacheable(response)) { 
            return; 
        } 
        
        String key = cacheKey(request); 
        Duration ttl = calculateTtl(response); 
        
        // Збереження у обох рівнях 
        l1Cache.put(key, response); 
        l2Cache.put(key, response); 
    } 
    
} 
 
 

Лістинг 2.17 –  Структура багаторівневого кешу 
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Стратегія визначення придатності до кешування: система автоматично 

визначає можливість кешування відповіді на основі аналізу HTTP-заголовків Cache-

Control, Expires та Vary. Відповіді з явними директивами no-cache або no-store не 

підлягають кешуванню. Для відповідей без явних інструкцій застосовується 

евристичний алгоритм визначення часу життя на основі заголовка Last-Modified та 

коду статусу відповіді. 

Механізм підвищення рівня кешу: при знаходженні актуальної відповіді у 

розподіленому кеші (L2) система автоматично копіює її до локального кешу (L1) 

для прискорення наступних звернень. Цей механізм підвищення рівня забезпечує 

адаптивну оптимізацію на основі реальних патернів доступу до даних, поступово 

наповнюючи локальний кеш найбільш затребуваними відповідями. 

Комбінування механізмів пулу з'єднань, асинхронної обробки та 

багаторівневого кешування створює ефективну систему оптимізації, що дозволяє 

досягти високої пропускної здатності при мінімальному споживанні ресурсів. 

Експериментальні вимірювання демонструють здатність системи обробляти понад 

10000 запитів на секунду на одному вузлі при типових конфігураціях апаратного 

забезпечення. 

  Висновки до розділу  

 Розроблено метод адаптивного проксування HTTP-запитів, що базується на 

модульній архітектурі з чітко визначеними точками розширення функціональності. 

Запропонована математична модель маршрутизації забезпечує детерміновану та 

ефективну обробку правил із часовою складністю O(n) у загальному випадку та O(k 

+ log n) при використанні індексування. 

 Реалізовано механізми абстракції клієнтів HTTP-протоколу, що дозволяють 

прозоро переключатися між різними реалізаціями без модифікації програмного 

коду. Розроблено комплексну систему обробки помилок, що включає стратегії 

автоматичних повторних спроб із експоненційною затримкою, шаблон 
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автоматичного вимикача для запобігання каскадним відмовам та механізми 

резервних стратегій обробки. 

 Впроваджено механізми оптимізації продуктивності системи: управління 

пулом з'єднань для ефективного використання мережевих ресурсів, асинхронна 

обробка запитів на основі неблокуючого введення-виведення та багаторівневе 

кешування відповідей. Експериментальні вимірювання демонструють здатність 

системи обробляти понад 10 000 запитів на секунду при типових конфігураціях 

апаратного забезпечення. 

 

  



 64 

3    РОЗРОБКА АДАПТИВНОЇ БІБЛІОТЕКИ ДЛЯ ПРОКСІ СЕРВЛЕТІВ 

3.1    Загальна архітектура та проєктні рішення 

3.1.1    Обґрунтування архітектурного підходу 

На основі проведеного аналізу існуючих рішень (Розділ 1) та обраних методів 

розробки (Розділ 2) було сформовано архітектурний підхід до створення адаптивної 

бібліотеки для проксі сервлетів. Основною метою при проєктуванні архітектури 

було подолання виявлених недоліків існуючих рішень, зокрема: 

− Жорсткої прив'язки до конкретного HTTP-клієнта (як у Jetty ProxyServlet); 

− Складності налаштування та надмірної залежності від фреймворків (як у 

Netflix Zuul); 

− Обмеженої функціональності базових можливостей (як у Charon Spring 

Reverse Proxy). 

Було вирішено побудувати архітектуру на основі модульного підходу з чітким 

розділенням відповідальності між компонентами. Такий підхід забезпечує 

можливість незалежного розвитку окремих модулів, спрощує тестування та 

підвищує загальну гнучкість системи. 

Ключовими архітектурними принципами, покладеними в основу бібліотеки, є: 

− Принцип єдиної відповідальності (Single Responsibility Principle) 

Кожен компонент бібліотеки відповідає за конкретну функціональність. 

Наприклад, компонент маршрутизації займається виключно визначенням 

цільового сервера, компонент аутентифікації – управлінням облікових даних, 

а компонент проксування – безпосередньо передачею HTTP-запитів. Такий 

розподіл дозволяє незалежно модифікувати функціональність без впливу на 

інші частини системи. 

− Принцип інверсії залежностей (Dependency Inversion Principle) 
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Високорівневі модулі бібліотеки не залежать від низькорівневих реалізацій. 

Замість прямого звернення до конкретних HTTP-клієнтів використовується 

абстракція через інтерфейси. Це дозволяє легко змінювати реалізацію без 

модифікації коду, що використовує бібліотеку. 

− Принцип відкритості/закритості (Open/Closed Principle) 

Архітектура бібліотеки відкрита для розширення, але закрита для 

модифікації. Додавання нової функціональності (наприклад, нового типу 

перехоплювача або нового HTTP-клієнта) не вимагає зміни існуючого коду 

ядра бібліотеки. 

3.1.2    Загальна структура бібліотеки 

Архітектура бібліотеки складається з п'яти основних рівнів, кожен з яких 

виконує специфічні функції (Рисунок 3.1): 

 
 

 

Рисунок 3.1 – Багаторівнева архітектура бібліотеки 

 

Рівень 1: API та конфігурація 

Цей рівень забезпечує інтерфейс взаємодії з бібліотекою. Він включає 

публічні класи для конфігурування проксі сервлета, Builder API для зручного 

створення налаштувань, а також анотації для декларативної конфігурації у Spring-
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середовищі. Основна мета цього рівня – надати розробникам простий та 

інтуїтивний спосіб інтеграції бібліотеки у їхні застосунки. 

Рівень 2: Ядро проксування 

На цьому рівні реалізовано центральну логіку обробки HTTP-запитів. Ядро 

координує роботу всіх інших компонентів: приймає вхідний запит, виконує його 

валідацію, викликає ланцюг перехоплювачів, делегує виконання відповідному 

HTTP-клієнту та формує відповідь клієнту. Ядро реалізовано як розширення 

стандартного HttpServlet, що забезпечує сумісність з будь-яким servlet-

контейнером. 

Рівень 3: Система перехоплювачів 

Цей рівень реалізує патерн "Ланцюг відповідальності" (Chain of 

Responsibility) для обробки запитів та відповідей. Перехоплювачі виконуються 

послідовно і можуть модифікувати запит перед його відправкою до цільового 

сервера або відповідь перед поверненням клієнту. Система підтримує умовне 

виконання перехоплювачів на основі характеристик запиту. 

Рівень 4: Адаптери транспорту 

На цьому рівні реалізовано абстракцію над різними HTTP-клієнтами. Кожен 

адаптер інкапсулює специфіку конкретної бібліотеки (Apache HttpClient, OkHttp, 

Java HttpClient) та надає уніфікований інтерфейс для ядра проксування. Адаптери 

відповідають за встановлення з'єднань, передачу даних та обробку помилок на рівні 

транспорту. 

Рівень 5: Допоміжні сервіси 

Найнижчий рівень містить допоміжні компоненти: систему логування, збір 

метрик, кешування, управління пулами з'єднань. Ці сервіси використовуються 

іншими рівнями для забезпечення cross-cutting concerns (наскрізної 

функціональності). Така багаторівнева структура забезпечує чітке розділення 

відповідальності та дозволяє незалежно тестувати кожен рівень окремо. 
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3.1.3    Вибір технологічного стеку 

При виборі технологій для реалізації бібліотеки керувалися наступними 

критеріями: 

Підтримка сучасних стандартів Java 

Бібліотека орієнтована на Java 11+ як базову версію (Таблиця 3.1), що 

дозволяє використовувати сучасні можливості мови (var, модулі, нові API), але 

водночас забезпечує широку сумісність, оскільки Java 11 є LTS-версією. 

Мінімальні зовнішні залежності 

Для забезпечення легкості інтеграції було вирішено мінімізувати обов'язкові 

залежності. Базова функціональність бібліотеки використовує тільки стандартну 

бібліотеку Java (javax.servlet API). Підтримка конкретних HTTP-клієнтів та 

фреймворків реалізована через опціональні модулі. 

Модульна структура проєкту: 

Проєкт організовано як multi-module Gradle проєкт: 

− proxykit-core – ядро бібліотеки без зовнішніх залежностей 

− proxykit-httpclient – адаптер для Apache HttpClient 

− proxykit-okhttp – адаптер для OkHttp 

− proxykit-spring-boot-starter – автоконфігурація для Spring Boot 

− proxykit-metrics – модуль збору метрик (Micrometer) 

Така структура дозволяє користувачам підключати тільки ті модулі, які їм потрібні, 

зменшуючи розмір фінального артефакту. 
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Таблиця 3.1– Технологічний стек бібліотеки 

Компонент Технологія Обґрунтування вибору 

Базова 

платформа 
Java 11+ 

LTS-версія, баланс між сучасністю 

та сумісністю 

Servlet API javax.servlet 4.0 
Стандарт для веб-застосунків на 

Java 

Система 

збірки 
Gradle 

Підтримка обох популярних систем 

збірки 

HTTP-клієнти 
Apache HttpClient 5.x, OkHttp 

4.x, Java HttpClient 

Найпопулярніші клієнти з різними 

характеристиками 

Логування SLF4J 
Стандартна фасадна бібліотека для 

логування 

Метрики Micrometer (опціонально) 
Підтримка різних систем 

моніторингу 

Тестування JUnit 5, Mockito, WireMock 
Сучасний стек для unit та integration 

тестів 

 

3.2    Проєктування ядра бібліотеки 

3.2.1    Архітектура центрального сервлета 

Центральним компонентом бібліотеки є клас AdaptiveProxyServlet, який 

успадковується від HttpServlet та координує весь процес проксування. Основною 

ідеєю було створити універсальний сервлет, який можна легко інтегрувати у будь-

який servlet-контейнер (Tomcat, Jetty, Undertow) без додаткових налаштувань. 

Процес обробки HTTP-запиту в AdaptiveProxyServlet складається з наступних 

етапів (Рисунок 3.2): 
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Рисунок 3.2 – Послідовність обробки запиту в AdaptiveProxyServlet  
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Етап 1: Приймання запиту 

Коли servlet-контейнер отримує HTTP-запит, він викликає відповідний метод 

сервлета (doGet, doPost, doPut тощо). AdaptiveProxyServlet перевизначає всі ці 

методи, делегуючи обробку єдиному методу processRequest(). Це спрощує логіку та 

забезпечує однакову обробку для всіх типів HTTP-методів. 

Етап 2: Створення контексту запиту 

На цьому етапі створюється об'єкт ProxyRequestContext, який інкапсулює всю 

інформацію про вхідний запит: HTTP-метод, URL, заголовки, тіло запиту, 

параметри. Контекст передається через всі наступні етапи обробки і може бути 

модифікований перехоплювачами. 

Етап 3: Валідація та санітизація 

Перед подальшою обробкою виконується базова валідація запиту: 

− Перевірка дозволених HTTP-методів 

− Валідація URL на відповідність налаштованим правилам 

− Санітизація заголовків (видалення небезпечних, нормалізація значень) 

− Перевірка розміру тіла запиту відносно налаштованих лімітів 

Якщо валідація не проходить, обробка припиняється і клієнту повертається 

відповідна помилка (400 Bad Request, 413 Payload Too Large тощо). 

Етап 4: Виконання ланцюга перехоплювачів запиту 

Виконуються всі зареєстровані RequestInterceptor у порядку їх пріоритету. 

Кожен перехоплювач може: 

− Модифікувати URL цільового сервера 

− Додати, змінити або видалити заголовки 

− Трансформувати тіло запиту 

− Зупинити обробку і повернути власну відповідь (наприклад, з кешу) 

Етап 5: Вибір та виконання HTTP-адаптера 

На основі правил маршрутизації та характеристик запиту вибирається 

відповідний HTTP-адаптер. Адаптер виконує фактичне відправлення запиту до 
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цільового сервера. На цьому етапі також обробляються таймаути, повторні спроби 

(retry) та інші аспекти надійності. 

Етап 6: Виконання ланцюга перехоплювачів відповіді 

Після отримання відповіді від цільового сервера виконуються 

ResponseInterceptor, які можуть: 

− Модифікувати статус-код відповіді 

− Змінити заголовки 

− Трансформувати тіло відповіді (наприклад, замінити URL у HTML) 

− Зберегти відповідь у кеші 

Етап 7: Повернення відповіді клієнту 

Фінальна відповідь записується у HttpServletResponse і повертається клієнту. 

На цьому етапі також виконується логування та збір метрик про час обробки запиту. 

3.2.2    Управління життєвим циклом та ресурсами 

Одним з критичних аспектів надійності проксі-сервера є правильне 

управління ресурсами. У бібліотеці реалізовано наступні механізми: 

а) Пул з'єднань: 

Для кожного HTTP-адаптера підтримується власний пул з'єднань, що 

дозволяє повторно використовувати TCP-з'єднання для множинних запитів. Це 

суттєво знижує латентність, оскільки не потрібно встановлювати нове з'єднання для 

кожного запиту. 

Параметри пулу з'єднань налаштовуються через конфігурацію: 

1) Максимальна кількість з'єднань на хост 

2) Максимальна кількість з'єднань загалом 

3) Час життя з'єднання (connection TTL) 

4) Таймаут очікування вільного з'єднання 
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б) Управління пам'яттю при обробці великих тіл запитів/відповідей 

Для запобігання переповненню пам'яті при обробці великих файлів реалізовано 

стратегію потокової обробки (streaming). Замість завантаження всього тіла 

запиту/відповіді у пам'ять, дані читаються та записуються порціями фіксованого 

розміру (за замовчуванням 8KB). Однак для деяких перехоплювачів (наприклад, 

для трансформації JSON) необхідно мати доступ до всього тіла. Для таких випадків 

передбачено механізм буферизації з налаштовуваним лімітом. Якщо розмір тіла 

перевищує ліміт, перехоплювач може бути пропущений або обробка може бути 

припинена. 

в) Graceful shutdown 

При зупинці servlet-контейнера AdaptiveProxyServlet коректно завершує всі активні 

запити перед остаточним вивільненням ресурсів. Реалізовано механізм: 

1) Припинення приймання нових запитів 

2) Очікування завершення активних запитів (з таймаутом) 

3) Примусове закриття з'єднань, що залишилися 

4) Вивільнення пулів з'єднань та інших ресурсів 

3.2.3 Обробка помилок та виключних ситуацій 

Для забезпечення надійності роботи в бібліотеці реалізовано комплексну 

систему обробки помилок. Всі можливі помилки класифіковано на чотири 

категорії: 

− Помилки валідації – виникають на етапі перевірки вхідного запиту 

(невалідний URL, заборонений HTTP-метод тощо). Для таких помилок 

клієнту повертається 4xx статус. 

− Помилки з'єднання – проблеми на рівні мережі (таймаут, відмова у 

з'єднанні, розрив з'єднання). Для таких помилок може бути застосована 

стратегія повторних спроб. 
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− Помилки цільового сервера – сервер повернув 5xx статус. Такі помилки 

прозоро передаються клієнту, але логуються для моніторингу. 

− Внутрішні помилки бібліотеки – несподівані виключення у коді 

бібліотеки. Для таких випадків повертається 500 Internal Server Error і 

детальна інформація логується. 

Стратегії повторних спроб (Retry): 

Для помилок з'єднання та певних 5xx помилок реалізовано механізм 

автоматичних повторних спроб. Стратегія повторів налаштовується через 

конфігурацію: 

− Кількість спроб (за замовчуванням 3) 

− Затримка між спробами з експоненційним backoff 

− Типи помилок, для яких застосовується retry 

− Ідемпотентні HTTP-методи (GET, PUT, DELETE), для яких дозволено retry 

Таблиця 3.2 – Стратегії обробки різних типів помилок 

 

Тип помилки HTTP Status Retry Дія 

Невалідний URL 400 Ні Повернення помилки клієнту 

Заборонений метод 405 Ні Повернення помилки клієнту 

Payload занадто 

великий 
413 Ні Повернення помилки клієнту 

Таймаут з'єднання 504 Так Retry з backoff, потім помилка 

Connection refused 503 Так Retry, fallback на інший сервер 

Цільовий сервер 

5xx 
Прозоро 

Залежить від 

коду 
Селективний retry 

SSL помилка 502 Ні Повернення помилки, алерт 
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Також для запобігання перевантаженню проблемного цільового сервера 

реалізовано патерн Circuit Breaker. Якщо певний відсоток запитів до сервера 

завершується помилками протягом заданого часового вікна, Circuit Breaker 

"розмикається" і наступні запити негайно повертають помилку без спроби 

з'єднання. Через налаштований інтервал Circuit Breaker переходить у 

напіввідкритий стан і пропускає обмежену кількість запитів для перевірки 

відновлення сервера. 

3.3    Система адаптерів HTTP-клієнтів 

3.3.1    Абстракція над транспортним рівнем 

Однією з ключових відмінностей розробленої бібліотеки від існуючих рішень 

є повна абстракція над HTTP-клієнтами. Це вирішує проблему, виявлену в аналізі 

(Розділ 1.2): існуючі бібліотеки жорстко прив'язані до конкретного HTTP-клієнта, 

що обмежує гнучкість та можливість оптимізації під конкретні сценарії 

використання. 

а) Інтерфейс HttpClientAdapter 

В основі системи адаптерів лежить інтерфейс HttpClientAdapter, який 

визначає контракт для виконання HTTP-запитів: 
 
interface HttpClientAdapter { 
    - execute(ProxyRequest) : ProxyResponse 
    - supportsStreaming() : boolean 
    - getMetrics() : ClientMetrics 
    - close() 
} 
 

Лістинг 3.1 –  Структура багаторівневого кешу 

Цей інтерфейс максимально простий, що дозволяє легко реалізувати адаптер для 

будь-якого HTTP-клієнта. Метод execute() приймає уніфікований об'єкт запиту і 
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повертає уніфікований об'єкт відповіді, інкапсулюючи всю специфіку конкретного 

клієнта всередині адаптера. 

б) Уніфікована модель запиту/відповіді 

Класи ProxyRequest та ProxyResponse представляють абстрактну модель 

HTTP-обміну, незалежну від конкретної бібліотеки-клієнта. Вони містять: 

1) HTTP-метод та URL 

2) Колекцію заголовків з методами для зручної роботи 

3) Тіло запиту/відповіді як InputStream/OutputStream 

4) Додаткові атрибути (таймаути, параметри SSL тощо) 

Така абстракція дозволяє ядру бібліотеки працювати з запитами та відповідями 

незалежно від того, який HTTP-клієнт фактично використовується. 

3.3.2    Реалізовані адаптери 

У складі бібліотеки реалізовано адаптери для трьох найпопулярніших HTTP-

клієнтів Java. Вибір саме цих клієнтів обґрунтований результатами аналізу (Розділ 

1.3) та поширеністю їх використання у реальних проєктах. 

Apache HttpClient є найстарішим та найбільш feature-rich HTTP-клієнтом для 

Java. Адаптер для нього (ApacheHttpClientAdapter) використовує переваги цієї 

бібліотеки: 

− Розвинена система управління з'єднаннями через 

PoolingHttpClientConnectionManager 

− Гнучкі налаштування таймаутів на різних рівнях (з'єднання, читання, 

запиту) 

− Підтримка автоматичних retry з налаштовуваними умовами 

− Детальний контроль над SSL/TLS параметрами 

Адаптер налаштовує HttpClient з оптимальними параметрами за замовчуванням, але 

дозволяє переназначити їх через конфігурацію. Особлива увага приділена 
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ефективній роботі з потоковими даними – адаптер використовує HttpEntity з 

можливістю streaming для мінімізації споживання пам'яті при обробці великих тіл. 

OkHttp є сучасним HTTP-клієнтом, розробленим Square. Він особливо 

популярний в Android-розробці, але добре підходить і для серверних застосунків. 

Адаптер OkHttpClientAdapter використовує сильні сторони цього клієнта: 

− Ефективне управління з'єднаннями з автоматичним connection pooling 

− Вбудована підтримка HTTP/2 та multiplexing 

− Прозора підтримка GZIP-компресії 

− Чистий та зручний API 

OkHttp має деякі архітектурні відмінності від Apache HttpClient (наприклад, 

неможливість відміни вже відправленого запиту), які адаптер коректно обробляє, 

зберігаючи єдиний контракт HttpClientAdapter. 

Починаючи з Java 11, у стандартну бібліотеку включено новий HTTP-клієнт 

(java.net.http.HttpClient). Адаптер JavaHttpClientAdapter дозволяє використовувати 

цей клієнт, що має наступні переваги: 

− Відсутність зовнішніх залежностей 

− Нативна підтримка HTTP/2 

− Асинхронний API на основі CompletableFuture 

− Інтеграція з модульною системою Java 

Це особливо корисно для мікросервісів та застосунків, де критична мінімізація 

розміру артефакту. Адаптер забезпечує синхронну обгортку над асинхронним API 

для відповідності контракту HttpClientAdapter. 
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Таблиця 3.3 – Порівняльні характеристики HTTP-адаптерів 

Характеристика Apache HttpClient OkHttp Java HttpClient 

Зовнішні залежності Так (~1.5 MB) Так (~0.5 MB) Ні 

HTTP/2 підтримка 
Через окремий 

модуль 
Нативна Нативна 

Connection pooling Розширений Автоматичний Вбудований 

Streaming великих 

файлів 
Відмінна Добра Добра 

Налаштування 

таймаутів 
Гранулярні Прості Середні 

Підтримка старих Java Java 8+ Java 8+ Java 11+ 

Складність 

конфігурації 
Висока Низька Середня 

Рекомендований 

сценарій 
Enterprise системи Мікросервіси 

Мінімалістичні 

застосунки 

 

3.3.3    Механізм вибору адаптера 

Система підтримує два режими вибору HTTP-адаптера: статичний та 

динамічний.  

При конфігуруванні бібліотеки у статичному типі розробник явно вказує, 

який адаптер використовувати для всіх запитів. Це найпростіший та найбільш 

передбачуваний режим, придатний для більшості сценаріїв (Лістинг 3.2) 
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ProxyConfig config = ProxyConfig.builder() 

    .targetUrl("https://backend.example.com") 

    .httpClient(HttpClientType.APACHE) 

    .build(); 

Лістинг 3.2 –  конфігурація бібліотеки 

Для складніших сценаріїв реалізовано механізм динамічного вибору адаптера 

на основі характеристик запиту. Розробник може зареєструвати AdapterSelector – 

компонент, який аналізує запит і повертає оптимальний адаптер для нього. 

Приклади використання динамічного вибору: 

− На основі розміру тіла запиту: Для великих файлів (>10MB) 

використовувати Apache HttpClient з його розширеними можливостями 

streaming, для невеликих запитів – Java HttpClient для мінімізації overhead. 

− На основі типу контенту: Для JSON/XML запитів використовувати OkHttp 

з його ефективною роботою з текстовими даними, для бінарних файлів – 

Apache HttpClient. 

− На основі цільового хоста: Для певних backend-сервісів, що підтримують 

HTTP/2, використовувати адаптери з нативною підтримкою цього 

протоколу. 

− Fallback стратегія: При недоступності основного адаптера (наприклад, 

через помилку ініціалізації) автоматично переключатися на резервний. 

Динамічний вибір забезпечує гнучкість, дозволяючи використовувати сильні 

сторони різних HTTP-клієнтів у межах однієї системи. 
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3.4    Механізм адаптивної маршрутизації 

3.4.1    Обґрунтування необхідності адаптивної маршрутизації 

Традиційні проксі-рішення використовують статичну маршрутизацію: один 

вхідний URL мапується на один цільовий URL. Однак реальні системи часто 

вимагають більш складної логіки: 

− Розподіл навантаження між кількома backend-серверами 

− Маршрутизація на основі заголовків (A/B testing, canary deployments) 

− Географічна маршрутизація залежно від location клієнта 

− Динамічна зміна цільового сервера при відмові primary instance 

Для підтримки таких сценаріїв у бібліотеці реалізовано систему адаптивної 

маршрутизації, яка дозволяє визначати складні правила вибору цільового сервера. 

3.4.2    Архітектура системи правил 

Система маршрутизації побудована на концепції правил (routing rules). Кожне 

правило складається з трьох компонентів (Рисунок 3.3): 

 

Рисунок 3.3 – Структура правила маршрутизації 
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Предикат (Condition): булева функція, що визначає, чи застосовується 

правило до конкретного запиту. Предикат має доступ до всієї інформації про запит: 

метод, URL, заголовки, параметри, атрибути. Бібліотека надає набір готових 

предикатів для типових умов: 

− PathPredicate – перевірка шляху URL (exact match, prefix, regex) 

− MethodPredicate – перевірка HTTP-методу 

− HeaderPredicate – перевірка наявності/значення заголовка 

− ParameterPredicate – перевірка query parameters 

− TimePredicate – перевірка часу (для time-based routing) 

− WeightPredicate – ймовірнісний предикат для weighted routing 

Предикати можна комбінувати за допомогою логічних операторів (AND, OR, NOT) 

для створення складних умов. 

Дія (Action): трансформація, що застосовується до запиту при спрацюванні 

правила. Типові дії включають: 

− Зміна цільового URL (повна заміна або модифікація частини) 

− Додавання/модифікація/видалення заголовків 

− Переписування шляху URL (rewrite rules) 

− Вибір конкретного backend-сервера зі списку 

− Застосування rate limiting 

Пріоритет: числове значення, що визначає порядок оцінки правил. Правила з 

вищим пріоритетом оцінюються першими. Це дозволяє створювати ієрархії правил 

з fallback-логікою. 
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3.4.3    Алгоритм маршрутизації 

 

 

Рисунок 3.4 – Блок-схема алгоритму маршрутизації  
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Процес маршрутизації виконується наступним чином (Рисунок 3.4): 

Крок 1: Отримання списку всіх зареєстрованих правил, відсортованих за 

пріоритетом (від найвищого до найнижчого). 

Крок 2: Послідовна оцінка предиката кожного правила. Для оптимізації 

використовується "ліниве" обчислення – складні предикати (наприклад, regex) 

оцінюються тільки якщо прості предикати повернули true. 

Крок 3: При спрацюванні предиката виконується дія правила. Залежно від 

типу дії, обробка може продовжитися (для модифікуючих дій) або завершитися (для 

термінальних дій, таких як вибір конкретного сервера). 

Крок 4: Якщо жодне правило не спрацювало, застосовується правило за 

замовчуванням (default route), вказане в конфігурації. 

Крок 5: Результат маршрутизації (визначений цільовий URL) зберігається в 

контексті запиту і використовується на етапі виконання HTTP-адаптером. 

Складність алгоритму – O(n), де n – кількість правил. Для оптимізації передбачено 

кешування результатів маршрутизації для ідентичних запитів (на основі хеш-

функції від ключових атрибутів запиту). 

3.4.4    Типові сценарії маршрутизації 

Сценарій 1: Балансування навантаження (Round-Robin) 

Розподіл запитів між кількома серверами по черзі. Реалізовано через правило з 

RoundRobinAction, яке підтримує список backend-серверів та відстежує лічильник 

для круговогорозподілу. 

Сценарій 2: Weighted routing 

Розподіл запитів між серверами з різними вагами (наприклад, 80% на primary, 20% 

на canary). Використовується WeightPredicate у комбінації з декількома правилами. 

Сценарій 3: Header-based routing 
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Маршрутизація на основі спеціальних заголовків (наприклад, X-API-Version). Різні 

версії API можуть бути розгорнуті на різних серверах, і проксі автоматично 

направляє запит на правильний backend. 

Сценарій 4: Path-based routing 

Різні підшляхи API направляються на різні backend-сервіси (мікросервісна 

архітектура). Наприклад: 

− /api/users/* → users-service 

− /api/orders/* → orders-service 

− /api/payments/* → payments-service 

Сценарій 5: Failover routing 

При недоступності primary сервера автоматичне перемикання на backup. 

Використовується в комбінації з Circuit Breaker. 

 

Таблиця 3.4 – Приклади правил маршрутизації 

Сценарій Предикат Дія Пріоритет 

Canary для beta-

користувачів 

Header "X-User-

Type" = "beta" 
Route to canary-backend 100 

API v2 на новий сервер 
Path starts with 

"/api/v2" 
Route to v2-backend 90 

Великі файли на окремий 

сервер 

Content-Length > 

10MB 

Route to large-files-

backend 
80 

Геомаршрутизація для EU 
Header "X-Country" 

in [EU list] 
Route to eu-backend 70 

Балансування за 

замовчуванням 
Always true 

Round-robin between 

main-backends 
10 
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3.4.5    Динамічна реконфігурація 

Одна з унікальних можливостей системи маршрутизації – можливість 

динамічної зміни правил без перезавантаження застосунку. Це реалізовано через 

механізм "hot reload": 

− Правила зберігаються у потокобезпечній колекції з підтримкою copy-on-

write семантики. 

− При додаванні/зміні/видаленні правила створюється нова версія колекції 

− Активні запити продовжують використовувати стару версію правил 

− Нові запити використовують оновлену версію 

Це забезпечує можливість оперативного реагування на проблеми (наприклад, 

швидке виключення проблемного backend-сервера з ротації) без впливу на поточні 

запити. 

Джерелами конфігурації можуть бути: 

− Конфігураційні файли (YAML/JSON) з автоматичним відстеженням змін 

− Зовнішні конфігураційні сервіси (Spring Cloud Config, Consul) 

− REST API для управління правилами через Admin UI 

− Java API для програмної зміни правил 

3.5    Система перехоплення запитів та відповідей 

3.5.1    Архітектура ланцюга перехоплювачів 

Система перехоплювачів реалізує патерн Chain of Responsibility, що дозволяє 

додавати довільну логіку обробки на різних етапах проксування. Це один з 

найбільш гнучких аспектів бібліотеки, який вирішує проблему, виявлену в аналізі 

існуючих рішень: складність додавання нестандартної логіки. 

Розрізняють два типи перехоплювачів: RequestInterceptor та 

ResponseInterceptor. Перший обробляє запит перед відправкою до цільового 

сервера. Може: 
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− Модифікувати URL, заголовки, тіло запиту 

− Додати аутентифікацію 

− Логувати деталі запиту 

− Перевірити доступ (authorization) 

− Зупинити обробку і повернути кешовану відповідь 

а другий – обробляє відповідь перед поверненням клієнту. Може: 

− Модифікувати заголовки, тіло відповіді; 

− Зберегти відповідь у кеші; 

− Логувати деталі відповіді; 

− Замінити посилання у HTML/JSON; 

− Компресувати дані 

Кожен перехоплювач реалізує простий інтерфейс: 

 
interface RequestInterceptor { 
    - shouldIntercept(ProxyRequestContext) : boolean 
    - intercept(ProxyRequestContext, InterceptorChain) : void 
    - getPriority() : int 
} 

Лістинг 3.3 –  інтерфейс перехоплювача 

Метод shouldIntercept() дозволяє умовне виконання – перехоплювач може сам 

вирішити, чи застосовуватися до конкретного запиту. Це ефективніше, ніж 

використання предикатів маршрутизації, оскільки логіка умови знаходиться 

безпосередньо в перехоплювачі. 

Метод intercept() виконує фактичну обробку. Важливо, що перехоплювач 

отримує InterceptorChain – об'єкт, що представляє решту ланцюга. Виклик 

chain.proceed() передає контроль наступному перехоплювачу. Це дозволяє 

виконувати логіку як до, так і після обробки рештою ланцюга (Лістинг 3.4). 
 

// Псевдокод типового перехоплювача 
intercept(context, chain) { 
    // Логіка перед обробкою 
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    modifyRequest(context); 
     
    // Передача наступному перехоплювачу 
    chain.proceed(context); 
     
    // Логіка після обробки 
    modifyResponse(context); 
} 
 

Лістинг 3.4 –  логіка основного методу 

3.5.2    Реалізовані перехоплювачі 

У складі бібліотеки надається набір готових перехоплювачів для типових 

завдань. Це дозволяє швидко налаштувати базову функціональність без написання 

додаткового коду. 

а) HeadersInterceptor 

Додає стандартні заголовки для проксування: 

1) X-Forwarded-For – IP-адреса оригінального клієнта 

2) X-Forwarded-Proto – протокол оригінального запиту (http/https) 

3) X-Forwarded-Host – оригінальний Host заголовок 

4) X-Real-IP – альтернативний заголовок для IP клієнта 

Ці заголовки необхідні backend-серверу для коректної обробки (наприклад, для 

генерації правильних URL у відповідях або для security policies на основі IP). 

Перехоплювач також може видаляти "небезпечні" заголовки, які не повинні 

передаватися цільовому серверу (наприклад, внутрішні заголовки authentication з 

проксі). 

б) AuthenticationInterceptor 

Управляє аутентифікацією запитів. Підтримує різні схеми: 

1) Pass-through: прозоре проксування заголовка Authorization від клієнта 

2) Token substitution: заміна клієнтського токену на серверний (service-to-

service auth) 
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3) OAuth2: отримання access token з authorization server і додавання до 

запиту 

4) API Key: додавання API ключа у заголовок або query parameter 

Перехоплювач може комбінувати схеми – наприклад, валідувати клієнтський JWT 

токен і додавати внутрішній service token для backend. 

в) CachingInterceptor 

Реалізує HTTP-кешування згідно з RFC 7234. Аналізує заголовки Cache-Control, 

ETag, Last-Modified і приймає рішення про кешування відповіді. При наступному 

ідентичному запиті: 

1) Якщо кеш валідний – повертає відповідь з кешу без звернення до 

backend 

2) Якщо кеш потребує валідації – відправляє умовний запит (If-None-

Modified, If-Match) 

3) Якщо кеш застарів – відправляє повний запит 

Підтримується як in-memory кеш (для малих об'ємів), так і інтеграція з зовнішніми 

кеш-системами (Redis, Memcached) для розподілених систем. 

г) CompressionInterceptor 

Автоматично додає заголовок Accept-Encoding: gzip, deflate до запитів і 

обробляє компресовані відповіді від backend. Може також компресувати відповіді 

перед поверненням клієнту, якщо клієнт підтримує компресію. Це значно зменшує 

обсяг переданих даних, особливо для текстових форматів (JSON, XML, HTML), що 

може суттєво покращити продуктивність для клієнтів з повільним з'єднанням. 

д) LoggingInterceptor 

Структуроване логування всіх проксованих запитів/відповідей. Логує: 

1) Timestamp запиту/відповіді 

2) HTTP метод і URL 

3) Статус-код відповіді 

4) Час обробки (latency) 
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5) Розмір тіла запиту/відповіді 

6) IP клієнта 

7) User-Agent 

Рівень деталізації логування налаштовується (від мінімального – тільки помилки, 

до максимального – включаючи тіла запитів/відповідей). Логи генеруються у 

структурованому форматі (JSON), що полегшує їх обробку централізованими 

системами логування (ELK stack, Splunk). 

е) RateLimitingInterceptor 

Обмежує кількість запитів від клієнта за одиницю часу. Підтримує різні стратегії: 

1) Fixed window: фіксована кількість запитів у часовому вікні (наприклад, 

100 запитів/хвилину) 

2) Sliding window: більш точний підрахунок, що уникає burst-проблем 

fixed window 

3) Token bucket: гнучкий алгоритм, що дозволяє short bursts 

Ідентифікація клієнта може відбуватися за: 

1) IP-адресою 

2) API ключем 

3) JWT токеном (за claim) 

4) Custom extractor 

При перевищенні ліміту повертається 429 Too Many Requests з заголовками Retry-

After та X-RateLimit-*. 

ж) MetricsInterceptor 

Збирає метрики для моніторингу: 

1) Кількість запитів (загальна, по методам, по статус-кодам) 

2) Латентність (мін, макс, середня, p50/p95/p99) 

3) Throughput (запитів/секунду, байтів/секунду) 

4) Error rate (% помилок) 

Інтегрується з популярними системами метрик: 
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1) Micrometer (універсальний фасад для метрик) 

2) Prometheus (через /metrics endpoint) 

3) StatsD 

4) CloudWatch (для AWS deployments) 

з) ContentTransformationInterceptor 

Трансформує тіло запиту/відповіді. Типові використання: 

1) URL rewriting: заміна URL у HTML/JSON відповідях (наприклад, 

заміна internal URLs на public) 

2) Data masking: маскування чутливих даних у логах (номери карток, 

паролі) 

3) Format conversion: конвертація між форматами (XML↔JSON) 

4) Content enrichment: додавання метаданих до відповіді 

Трансформація може бути content-type specific – різна логіка для JSON, XML, 

HTML. 

 

 

 

Таблиця 3.5 – Стандартні перехоплювачі та їх призначення 

Перехоплювач Тип 
Пріоритет за 

замовчуванням 
Основна мета 

HeadersInterceptor Request 1000 
Додавання проксі-

заголовків 

AuthenticationInterceptor Request 900 
Управління 

аутентифікацією 
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Продовження таблиці 3.5 

 

3.5.3    Розробка власних перехоплювачів 

Одна з ключових переваг системи – простота створення власних 

перехоплювачів. Розробник може реалізувати довільну логіку, просто 

імплементуючи інтерфейс RequestInterceptor або ResponseInterceptor. 

Приклад 1: Додавання кастомного заголовка з timestamp 

Перехоплювач додає заголовок X-Request-Timestamp до кожного запиту: 

Концептуальний опис: 

− Реалізує RequestInterceptor 

− В методі shouldIntercept() завжди повертає true 

− В методі intercept() отримує поточний timestamp і додає його як заголовок 

− Викликає chain.proceed() для продовження обробки 

RateLimitingInterceptor Request 800 Обмеження частоти запитів 

CachingInterceptor Request/Response 700 HTTP кешування 

CompressionInterceptor Request/Response 600 Компресія даних 

ContentTransformationInterceptor Response 500 Трансформація контенту 

MetricsInterceptor Request/Response 100 Збір метрик 

LoggingInterceptor Request/Response 50 Логування 
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Приклад 2: Валідація JSON Schema 

Перехоплювач валідує тіло запиту відносно JSON Schema перед відправкою: 

Концептуальний опис: 

−   Реалізує RequestInterceptor 

−   В shouldIntercept() перевіряє Content-Type = application/json 

−   В intercept(): парсить тіло запиту як JSON, валідує відносно заданої схеми, 

якщо валідація провалилася – повертає 400 помилку, НЕ викликаючи 

chain.proceed(), якщо успішно – викликає chain.proceed() 

Приклад 3: A/B тестування на основі user ID 

Перехоплювач направляє частину користувачів на експериментальний сервіс: 

Концептуальний опис: 

−   Реалізує RequestInterceptor   

−   В shouldIntercept() перевіряє наявність User-ID заголовка 

−   В intercept(): обчислює hash від User-ID, якщо hash mod 100 < 10 (10% 

користувачів) – змінює target URL на експериментальний, далі викликає 

chain.proceed() 

Такі приклади демонструють гнучкість системи – від простих модифікацій до 

складної бізнес-логіки. 

3.5.4    Управління порядком виконання 

Порядок виконання перехоплювачів критично важливий. Наприклад, 

AuthenticationInterceptor повинен виконатися перед CachingInterceptor, щоб кеш не 

повертав відповідь для неаутентифікованого запиту. Порядок визначається 

пріоритетами (integers). Перехоплювачі з вищим пріоритетом виконуються раніше. 

При однакових пріоритетах порядок залежить від порядку реєстрації. 

Розробник може використовувати стандартні пріоритети для готових 

перехоплювачів, встановити кастомний пріоритет при створенні власного 

перехоплювача, або, наприклад змінити пріоритет існуючого перехоплювача через 
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конфігурацію Система автоматично сортує перехоплювачі при їх реєстрації, тому 

на під час роботи програми сортування не виконується. 

3.6    Забезпечення безпеки проксування 

Безпека є критично важливим аспектом функціонування проксі-сервера, 

оскільки він виступає посередником між ненадійними клієнтами та внутрішніми 

серверними системами. Будь-яка вразливість у проксі може стати точкою входу для 

атак на всю інфраструктуру. У розробленій бібліотеці реалізовано комплексну 

систему захисту, що охоплює множинні рівні безпеки: від валідації вхідних даних 

до захисту від розподілених атак типу "відмова в обслуговуванні". 

3.6.1    Захист від ін'єкційних атак 

Ін'єкційні атаки є одними з найпоширеніших векторів компрометації веб-

систем. Проксі-сервер, обробляючи дані від клієнтів та передаючи їх до серверної 

частини, може стати провідником таких атак, якщо не здійснювати належної 

валідації та санітизації даних. 

Атака типу "ін'єкція HTTP-заголовків" полягає у вставці керуючих символів 

повернення каретки (CR, символ \r) та нового рядка (LF, символ \n) у значення 

заголовків. Зловмисник може використати цю техніку для досягнення декількох 

цілей: 

− Розділення HTTP-відповіді (HTTP Response Splitting) – можливість 

вставити довільні заголовки або навіть повне тіло відповіді, що дозволяє 

провести атаки на кешування або виконати міжсайтовий скриптинг. 

− Викрадення сесії (Session Hijacking) – підміна заголовків Set-Cookie для 

встановлення власних сесійних ідентифікаторів. 

− Міжсайтовий скриптинг (Cross-Site Scripting, XSS) – впровадження 

шкідливого JavaScript-коду через заголовки, що відображаються на 

сторінці. 
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Реалізовані механізми захисту: 

− Валідація вхідних заголовків – кожен заголовок перевіряється на наявність 

заборонених керуючих символів. Будь-який заголовок, що містить 

символи \r або \n, відхиляється на етапі валідації, і клієнту повертається 

помилка 400 (Bad Request). 

− Нормалізація значень заголовків – автоматичне видалення пробільних 

символів на початку та в кінці значень (trailing/leading whitespace). Це 

запобігає обходу валідації через додавання пробілів навколо керуючих 

символів. 

− Застосування білого списку заголовків – система пропускає лише 

заздалегідь визначений перелік дозволених заголовків. Всі інші заголовки 

ігноруються, що зменшує поверхню атаки. 

− Санітизація спеціальних заголовків – заголовки, що мають особливе 

значення для безпеки (Host, Location, Referer), проходять додаткову 

перевірку та санітизацію. Наприклад, заголовок Host валідується відносно 

списку дозволених доменів. 

Заголовок Host має особливе значення у HTTP-протоколі, оскільки визначає, 

до якого віртуального хоста звертається клієнт. Маніпуляції з цим заголовком 

можуть призвести до серйозних наслідків: 

− Отруєння відновлення пароля (Password Reset Poisoning) – зловмисник 

може змусити систему генерувати посилання скидання пароля з 

підміненим доменом, що веде на фішинговий сайт. 

− Отруєння веб-кешу (Web Cache Poisoning) – можливість розмістити 

шкідливий контент у кеші для легітимного домену. 

− Експлуатація маршрутизації (Routing Exploits) – обхід правил 

маршрутизації шляхом підміни значення Host. 

Застосовані заходи захисту: 
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− Валідація відносно білого списку – значення заголовка Host перевіряється 

на відповідність переліку дозволених доменів, визначених у конфігурації 

бібліотеки. 

− Примусова установка коректного значення – при проксуванні запиту 

бібліотека встановлює правильне значення заголовка Host відповідно до 

цільового сервера, ігноруючи значення від клієнта. 

− Запобігання дублюванню заголовків – якщо у запиті присутні множинні 

заголовки Host, обробляється лише перший, а всі інші ігноруються. Це 

запобігає експлуатації неоднозначності обробки дублікатів різними 

компонентами системи. 

3.6.2    Захист від атак підробки запитів на стороні сервера 

Атака підробки запитів на стороні сервера (Server-Side Request Forgery, SSRF) 

є однією з найнебезпечніших для проксі-систем. Суть атаки полягає у тому, що 

зловмисник змушує проксі-сервер виконати HTTP-запит до довільного URL, який 

контролюється атакуючим. Це може призвести до доступу до внутрішніх ресурсів 

мережі, обходу механізмів контролю доступу та розкриття конфіденційної 

інформації. Зловмисники можуть експлуатувати декілька механізмів для здійснення 

атак типу SSRF: 

− Маніпуляція цільовим URL через параметри – якщо цільовий URL 

формується на основі вхідних параметрів без належної валідації, 

атакуючий може підставити довільну адресу. 

− Експлуатація правил переписування URL – складні правила маршрутизації 

можуть містити логічні помилки, що дозволяють обійти обмеження. 

− Використання HTTP-переадресацій – серверна частина може повернути 

статус переадресації (301, 302, 307, 308) на приватну IP-адресу, і якщо 

проксі автоматично слідує за переадресаціями, відбувається атака SSRF. 
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− Атаки повторного зв'язування DNS (DNS Rebinding) – зловмисник 

контролює DNS-сервер, який спочатку повертає легітимну IP-адресу, а при 

наступному запиті – приватну адресу з внутрішньої мережі. 

Таким чином реалізована багаторівнева система захисту від SSRF. 

Найбільш надійний метод захисту – явне визначення переліку доменів та IP-

адрес, до яких дозволено проксування. Конфігурація містить список у форматі: 
 

yaml 
allowedTargets: 
  - api.example.com 
  - backend.internal.corp 
  - 203.0.113.0/24  # Дозволена підмережа 
``` 

Лістинг 3.4 –  список дозволених доменів у YAML форматі 

Будь-яка спроба проксування запиту до домену або IP-адреси, що не входять до 

цього переліку, блокується на етапі маршрутизації з поверненням помилки 403 

(Forbidden). Це забезпечує найвищий рівень захисту, але вимагає явної конфігурації 

всіх легітимних цільових серверів. 

Механізм закріплення DNS (DNS Pinning) захищає від атак повторного 

зв'язування DNS. Алгоритм роботи: 

− При першому запиті домен розв'язується у IP-адресу через DNS 

− Отримана IP-адреса перевіряється на відповідність чорному списку 

приватних діапазонів 

− IP-адреса закріплюється за цим доменом на час життя з'єднання 

− Подальші запити до цього домену використовують закріплену IP-адресу, 

ігноруючи нові DNS-запити 

Це унеможливлює ситуацію, коли зловмисний DNS-сервер спочатку повертає 

легітимну адресу (щоб пройти валідацію), а потім змінює її на приватну. 
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3.6.3    Управління автентифікацією та авторизацією 

Бібліотека надає гнучку систему управління автентифікацією (перевірки 

ідентичності) та авторизацією (перевірки прав доступу), що дозволяє реалізувати 

різноманітні моделі безпеки залежно від вимог застосунку. 

У найпростішому режимі проксі-сервер прозоро передає заголовок 

автентифікації (Authorization) від клієнта до серверної частини без будь-яких 

модифікацій. Цей режим використовується, коли відповідальність за перевірку 

облікових даних повністю лежить на серверній частині. 

Переваги підходу: 

− Простота реалізації та конфігурації 

− Мінімальний вплив на затримку обробки запиту 

− Відсутність необхідності у проксі знати деталі схеми автентифікації 

Недоліки підходу: 

− Серверна частина безпосередньо доступна для клієнтів (з точки зору 

автентифікації) 

− Неможливість додати додаткові перевірки безпеки на рівні проксі 

− Складність централізованого аудиту та управління доступом 

У режимі заміна токенів проксі валідує токен клієнта, але замінює його на 

інший токен при зверненні до серверної частини. Типовий сценарій використання 

– зовнішні клієнти працюють з публічними ключами API, але внутрішні сервіси 

використовують власні токени для міжсервісної взаємодії. 

Алгоритм роботи: 

− Валідація клієнтського токену – перевірка цифрового підпису, терміну дії 

(expiration), областей дії (scopes) та інших параметрів токену клієнта. 

− Пошук внутрішнього токену – отримання відповідного токену для 

сервісної взаємодії з конфігурації або спеціалізованого сервісу управління 

токенами. 
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− Заміна заголовка автентифікації – видалення оригінального заголовка 

Authorization та встановлення нового з внутрішнім токеном. 

− Проксування запиту – відправка модифікованого запиту до серверної 

частини. 

Цей підхід дозволяє повністю ізолювати внутрішні облікові дані від зовнішніх 

клієнтів, підвищуючи загальну безпеку системи. 

У режимі потоку облікових даних проксі-сервер виступає як клієнт протоколу 

OAuth2 і самостійно отримує токени доступу (access tokens) від сервера авторизації 

для звернень до серверної частини. Клієнт може взагалі не знати про існування 

OAuth2 – з його точки зору він просто звертається до проксі, можливо, з власним 

ключем API або навіть без автентифікації. 

Алгоритм роботи: 

− Отримання запиту від клієнта – клієнт звертається до проксі, можливо, 

надаючи власні облікові дані (ключ API) або без автентифікації для 

публічних ресурсів. 

− Перевірка наявності токену – проксі перевіряє, чи є у нього валідний токен 

доступу для цільової серверної частини. 

− Отримання нового токену – якщо токена немає або його термін дії 

закінчився, проксі звертається до кінцевої точки видачі токенів (token 

endpoint) з власними обліковими даними клієнта. 

− Додавання токену до запиту – отриманий токен доступу додається до 

запиту у заголовку Authorization. 

− Проксування запиту – відправка запиту з токеном до серверної частини. 

Токени кешуються відповідно до значення expires_in з відповіді сервера 

авторизації, що мінімізує кількість звернень для отримання нових токенів та 

зменшує затримку обробки запитів. 

Окрім автентифікації (встановлення ідентичності), проксі може виконувати 

авторизацію – перевірку прав доступу до конкретних ресурсів на основі 
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ідентичності користувача та його атрибутів. Наприклад рольове управління 

доступом (Role-Based Access Control, RBAC) 

У моделі RBAC права доступу визначаються на основі ролей користувача. 

Конфігурація містить відображення шаблонів URL на необхідні ролі: 
 
yaml 
authorization: 
  - path: /api/admin/** 
    roles: [ADMIN] 
  - path: /api/users/** 
    roles: [USER, ADMIN] 
  - path: /api/public/** 
    roles: []  # Публічний доступ без автентифікації 
``` 

Лістинг 3.5 –  система доступу у RBAC 

Ролі можуть витягуватися з різних джерел: з токену JWT – стандартне поле (claim) 

`roles` або `authorities`, з централізованого каталогу LDAP/Active Directory або з 

бази даних застосунку через інтеграційний API При отриманні запиту проксі 

витягує ролі користувача, порівнює їх з вимогами для запитуваного шляху, і 

дозволяє або блокує доступ. Якщо у користувача недостатньо прав, повертається 

статус 403 (Forbidden). 

3.6.4    Обмеження частоти запитів та захист від розподілених атак 

Проксі-сервер може стати мішенню розподілених атак типу "відмова в 

обслуговуванні" (Distributed Denial of Service, DDoS) або зловживань з боку 

окремих клієнтів. Для забезпечення стабільності роботи системи реалізовано 

багаторівневу систему обмежень. 

Перехоплювач обмеження частоти запитів (RateLimitingInterceptor), детально 

описаний у підрозділі 3.5.2, реалізує контроль на рівні логіки застосунку. Цей 

механізм захищає від зловживань з боку легітимних клієнтів, які через помилки у 

власному коді або неправильну конфігурацію генерують надмірну кількість 

запитів. 
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Система підтримує різні алгоритми обмеження: 

− Фіксоване вікно (Fixed Window) – проста реалізація з підрахунком запитів 

у часовому вікні 

− Ковзне вікно (Sliding Window) – більш точний підрахунок без стрибків на 

межах вікон 

− Відро токенів (Token Bucket) – дозволяє короткочасні сплески 

навантаження 

1) Обмеження на рівні з'єднань 

На рівні HTTP-клієнтів налаштовано обмеження мережевих ресурсів: 

− Максимальна кількість одночасних з'єднань з однієї IP-адреси – запобігає 

монополізації пулу з'єднань одним клієнтом. Типове значення: 10-50 

з'єднань залежно від очікуваного навантаження. 

− Максимальний час життя з'єднання – примусове закриття довготривалих 

з'єднань для запобігання їх накопиченню. Типове значення: 5-10 хвилин. 

− Обмеження розміру пулу з'єднань – загальна кількість одночасно 

підтримуваних з'єднань обмежена для контролю споживання пам'яті та 

дескрипторів файлів. 

Ці обмеження запобігають вичерпанню ресурсів проксі-сервера при атаках типу 

"затоплення з'єднаннями" (Connection Flooding). 

Для запобігання атакам через надмірно великі запити встановлено наступні 

ліміти: 

− Максимальний розмір заголовків – за замовчуванням 8 КБ. Перевищення 

цього ліміту може вказувати на спробу атаки через заголовки або помилку 

у клієнтському коді. 

− Максимальний розмір тіла запиту – за замовчуванням 10 МБ, 

налаштовується залежно від специфіки застосунку. Для API, що 

обробляють завантаження файлів, значення може бути збільшене. 
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− Максимальний розмір URL – за замовчуванням 2 КБ. Надмірно довгі URL 

можуть вказувати на спробу експлуатації вразливостей або помилки 

генерації посилань. 

При перевищенні будь-якого з цих лімітів клієнту повертається статус 413 (Payload 

Too Large) з описом проблеми у тілі відповіді. 

3.7    Конфігурація та розгортання 

Гнучкість конфігурування та простота розгортання є ключовими факторами, 

що визначають придатність бібліотеки для використання у різноманітних проєктах. 

У розробленій системі передбачено множинні способи конфігурації та інтеграції, 

що дозволяють адаптувати бібліотеку до специфічних вимог проєкту – від 

швидкого прототипування до складних корпоративних систем з багаторівневою 

архітектурою. 

3.7.1    Способи конфігурування бібліотеки 

Бібліотека підтримує три принципово різні підходи до конфігурації, кожен з 

яких має свої переваги та оптимальні сценарії застосування. Розробник може обрати 

найбільш придатний спосіб залежно від складності проєкту, вимог до типобезпеки 

та необхідності динамічної зміни конфігурації. 

а) Програмна конфігурація через API конструктора 

Програмна конфігурація забезпечує найвищий рівень гнучкості та контролю над 

процесом налаштування. Цей підхід базується на патерні "Конструктор" (Builder 

Pattern), що дозволяє поетапно створювати об'єкт конфігурації з перевіркою типів 

на етапі компіляції. 

java 
ProxyServlet servlet = ProxyServlet.builder() 
    .targetUrl("https://backend.example.com") 
    .httpClient(HttpClientType.APACHE) 
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    .addInterceptor(new AuthenticationInterceptor(...)) 
    .addRoutingRule(...) 
    .build(); 

Лістинг 3.6 –  перевірка типів на етапі компіляції 

Переваги програмної конфігурації: 

1) Типобезпека на етапі компіляції – помилки конфігурації виявляються під 

час компіляції, а не в процесі виконання, що значно спрощує 

відлагодження. 

2) Підтримка середовищ розробки – сучасні інтегровані середовища 

розробки (IDE) надають автоматичне доповнення коду та підказки по API, 

що прискорює процес конфігурування. 

3) Динамічна конфігурація під час виконання – можливість створювати різні 

конфігурації залежно від умов виконання програми (наприклад, на основі 

змінних середовища або результатів запитів до зовнішніх систем). 

4) Можливість програмної валідації – розробник може додати власну логіку 

перевірки конфігурації перед створенням сервлета. 

Недоліки підходу: 

1) Більший обсяг коду порівняно з декларативними підходами 

2) Необхідність перекомпіляції застосунку при зміні конфігурації 

3) Менша доступність для фахівців з експлуатації, які не мають досвіду 

розробки 

б) Декларативна конфігурація через YAML файли 

Для типових сценаріїв використання зручнішим є декларативний підхід, коли 

конфігурація описується у зовнішніх файлах формату YAML або Properties. 

Бібліотека автоматично зчитує ці файли при ініціалізації та створює відповідну 

конфігурацію. 
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proxykit: 
  target: 
    url: https://backend.example.com 
  http-client: 
    type: apache 
    connection-timeout: 10s 
    read-timeout: 30s 
  interceptors: 
    - type: authentication 
      config: 
        mode: token-substitution 
    - type: caching 
      config: 
        max-size: 100MB 
  routing: 
    rules: 
      - condition: path('/api/v2/**') 
        target: https://v2-backend.example.com 
 

Лістинг 3.7 –  приклад YAML конфігурації 

Переваги файлової конфігурації: 

1) Зовнішня конфігурація – можливість змінювати параметри без 

перекомпіляції застосунку, що особливо важливо для продуктивних 

середовищ. 

2) Підтримка множинних профілів – можна мати різні конфігураційні файли 

для різних середовищ (розробка, тестування, промислова експлуатація) та 

автоматично вибирати потрібний при запуску. 

3) Доступність для операційного персоналу – фахівці з експлуатації можуть 

змінювати конфігурацію без знання мови програмування Java. 

4) Контроль версій – конфігураційні файли можна зберігати у системах 

контролю версій поряд з кодом застосунку, що забезпечує відстеження 

змін та можливість відкату. 

5) Інтеграція з системами управління конфігурацією – можливість 

використання спеціалізованих інструментів (Ansible, Chef, Puppet) для 

централізованого управління конфігураціями множини серверів. 

Недоліки підходу: 

https://v2-backend.example.com/
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1) Обмежена гнучкість порівняно з програмною конфігурацією 

2) Помилки у синтаксисі файлу виявляються тільки під час виконання 

3) Складніше реалізувати складну умовну логіку конфігурації 

в) Анотаційна конфігурація для Spring Boot 

Для застосунків, побудованих на фреймворку Spring Boot, найпростішим та 

найбільш ідіоматичним способом конфігурації є використання анотацій та 

можливостей автоматичного налаштування (auto-configuration) фреймворку. 

java 
@Configuration 
@EnableProxyKit 
public class ProxyConfig { 
     
    @Bean 
    public ProxyConfiguration proxyConfiguration() { 
        return ProxyConfiguration.builder() 
            .targetUrl("${proxy.target.url}") 
            .build(); 
    } 
} 

Лістинг 3.8 –  приклад конфігурації через анотації 

При цьому підході Spring Boot автоматично виконує наступні дії: 

1) Сканування анотацій – виявляє наявність анотації @EnableProxyKit та 

активує відповідну логіку автоматичного налаштування. 

2) Зчитування властивостей – автоматично зчитує значення з файлу 

application.yml або application.properties та підставляє їх у конфігурацію 

через механізм заповнювачів ${...}. 

3) Реєстрація компонентів – автоматично створює та реєструє проксі-

сервлет у контейнері сервлетів. 

4) Інтеграція з екосистемою Spring – автоматично налаштовує інтеграцію з 

Spring Security для автентифікації, Spring Actuator для моніторингу, 

Spring Cloud Config для зовнішньої конфігурації. 
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Переваги анотаційного підходу: 

1) Мінімальний обсяг конфігураційного коду 

2) Глибока інтеграція з екосистемою Spring 

3) Підтримка всіх можливостей Spring (профілі, умовне налаштування, 

впровадження залежностей) 

4) Автоматичне налаштування типових параметрів згідно з конвенціями 

Spring Boot 

Недоліки підходу: 

1) Жорстка залежність від фреймворку Spring Boot 

2) Непридатність для проєктів, що не використовують Spring 

3) Потенційна складність відлагодження через "магію" автоматичного 

налаштування 

Таблиця 3.7 Порівняльний аналіз способів конфігурації 

Спосіб 

конфігурації 
Переваги Недоліки 

Оптимальні сценарії 

використання 

API 

конструктора 

Максимальна 

гнучкість, 

типобезпека, 

програмна валідація 

Більший обсяг коду, 

необхідність 

перекомпіляції 

Складні динамічні 

конфігурації, 

embedded 

використання 
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Продовження таблиці 3.7 

 

3.7.2 Інтеграція з популярними фреймворками 

Для спрощення впровадження бібліотеки у існуючі проєкти розроблено 

модулі інтеграції з найпопулярнішими фреймворками та платформами Java-

екосистеми. 

Модуль proxykit-spring-boot-starter забезпечує безшовну інтеграцію з 

екосистемою Spring Boot через механізм автоматичного налаштування. Після 

додавання залежності до проєкту стає доступним повний спектр можливостей 

інтеграції: 

− Автоматичне налаштування проксі-сервлета – при наявності відповідних 

властивостей у конфігурації Spring Boot автоматично створює та реєструє 

екземпляр проксі-сервлета 

− Інтеграція з Spring Security – використання контексту безпеки Spring для 

автентифікації та авторизації без дублювання логіки 

− Підтримка Spring Actuator – автоматична реєстрація кінцевих точек для 

перевірки стану здоров'я та експорту метрик 

Файли 

YAML/Properties 

Зовнішня конфігурація, 

підтримка профілів, 

доступність 

Обмежена 

гнужкість, 

помилки під час 

виконання 

Стандартні 

сценарії, різні 

середовища 

розгортання 

Анотації Spring 

Мінімум коду, глибока 

інтеграція, 

автоналаштування 

Залежність від 

Spring, обмежена 

переносимість 

Мікросервіси на 

Spring Boot 
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− Інтеграція з Spring Cloud Config – підтримка централізованого управління 

конфігурацією для розподілених систем 

− Підтримка профілів Spring – можливість визначати різні налаштування 

проксі для різних середовищ (розробка, тестування, промислова 

експлуатація) 
 

yaml 

# application.yml 

proxykit: 

  target-url: ${BACKEND_URL:https://backend.example.com} 

  http-client: 

    type: apache 

 

Лістинг 3.9 –  мінімальна конфігурація для початку роботи 

 

Після додавання стартера та мінімальної конфігурації проксі повністю готовий до 

роботи. 

Для застосунків, побудованих на платформі Jakarta EE (раніше відомій як Java 

EE), бібліотека працює як стандартний сервлет та може бути зареєстрована 

традиційними способами. Декларативна реєстрація через дескриптор розгортання: 

 
<servlet> 

    <servlet-name>proxyServlet</servlet-name> 

    <servlet-class>com.proxykit.AdaptiveProxyServlet</servlet-class> 

    <init-param> 

        <param-name>targetUrl</param-name> 

        <param-value>https://backend.example.com</param-value> 

    </init-param> 

    <init-param> 

        <param-name>httpClientType</param-name> 

        <param-value>APACHE</param-value> 

    </init-param> 

    <load-on-startup>1</load-on-startup> 

</servlet> 
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Лістинг 3.10 –  мінімальна конфігурація для початку роботи 

Цей підхід підходить для традиційних застосунків Jakarta EE, де конфігурація 

визначається у файлі web.xml. 

Для випадків, коли потрібен окремий проксі-сервер без зовнішнього 

контейнера застосунків, надається модуль proxykit-standalone. Цей модуль містить 

вбудований контейнер сервлетів (Jetty) та може бути запущений як окремий процес 

операційної системи. 

Запуск у автономному режимі: 

bash 

java -jar proxykit-standalone.jar --config=proxy-config.yml 

Переваги автономного режиму: 

− Незалежність від зовнішніх контейнерів – не потрібно встановлювати та 

налаштовувати Tomcat, WildFly або інші сервери застосунків. 

− Простота розгортання у контейнерах – єдиний JAR-файл легко упакувати 

у Docker-образ та розгорнути у Kubernetes або інших системах оркестрації. 

− Мінімальний розмір артефакту – вбудовується лише мінімально 

необхідний функціонал контейнера сервлетів. 

− Швидкий запуск – час запуску застосунку становить 2-5 секунд, що значно 

менше порівняно з повноцінними серверами застосунків. 

Приклад Dockerfile для контейнеризації: 
dockerfile 

FROM eclipse-temurin:17-jre-alpine 

COPY proxykit-standalone.jar /app/ 

COPY proxy-config.yml /app/config/ 

WORKDIR /app 

EXPOSE 8080 

CMD ["java", "-jar", "proxykit-standalone.jar", "--config=/app/config/proxy-config.yml"] 

 

Такий підхід ідеально підходить для мікросервісної архітектури та розгортань у 

хмарних середовищах.   
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4    ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ 

4.1    Методологія експериментального дослідження 

4.1.1    Мета та завдання експериментального дослідження 

Метою експериментального дослідження є перевірка ефективності 

запропонованого підходу до адаптивного проксування HTTP-запитів та 

порівняльний аналіз із існуючими рішеннями. Для цього необхідно виміряти 

продуктивність розробленої бібліотеки, оцінити вплив механізмів стійкості та 

кешування на загальні характеристики системи, а також порівняти отримані 

результати з даними з наукової літератури. 

4.1.2    Критерії оцінки ефективності 

Для об'єктивної оцінки ефективності розробленої бібліотеки визначено 

наступні критерії: 

а) Продуктивність та пропускна здатність: 

1) Кількість оброблених запитів за секунду (req/s) при різних 

навантаженнях 

2) Середній час обробки запиту (латентність) 

3) Максимальний час обробки запиту (99-й перцентиль) 

б) Використання системних ресурсів: 

1) Споживання оперативної пам'яті при обробці заданої кількості запитів 

2) Ефективність використання процесорного часу 

3) Кількість створених потоків виконання 

в) Стійкість до відмов: 

1) Час реакції на відмову backend-сервісу 

2) Відсоток успішно оброблених запитів при деградації backend 

3) Швидкість відновлення після відмови 
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г) Ефективність кешування: 

1) Відсоток попадань у кеш (cache hit rate) 

2) Зменшення навантаження на backend завдяки кешуванню 

3) Зменшення середнього часу відгуку при використанні кешу 

д) Адаптивність та гнучкість: 

1) Можливість динамічного перемаршрутизування запитів 

2) Підтримка різних HTTP-клієнтів 

3) Розширюваність через систему перехоплювачів 

4.1.3    Опис експериментального стенду 

Експерименти проводились на наступному обладнанні: процесор Intel Core i7-

10700K (8 ядер), 32 GB RAM, Ubuntu 22.04 LTS, OpenJDK 17.0.8, контейнер 

сервлетів Apache Tomcat 10.1. Для навантажувального тестування використано 

Apache JMeter 5.5, для імітації backend – WireMock 3.0, для збору метрик – 

Prometheus + Grafana. 

Розроблено три тестові сценарії: базовий (простe проксування GET-запитів, 1 

KB відповідь), з обробкою (додавання перехоплювачів, 5 KB відповідь), та складний 

(POST-запити з валідацією та кешуванням, 10 KB відповідь). Кожен тест тривав 300 

секунд з поступовим збільшенням навантаження від 100 до 10,000 одночасних 

користувачів, результати усереднено за 3 прогони. 

4.2    Результати експериментального дослідження 

4.2.1    Дослідження базової продуктивності 

Перший етап експериментального дослідження полягав у вимірюванні 

базової продуктивності розробленої бібліотеки без додаткових механізмів (circuit 

breaker, retry, caching вимкнені). 

Методика тестування: 
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− Тривалість тесту: 300 секунд (5 хвилин) 

− Поступове збільшення навантаження від 100 до 10,000 одночасних 

користувачів 

− Вимірювання середньої латентності та пропускної здатності на кожному 

рівні навантаження 

− 3 повторні прогони для кожної конфігурації з усередненням результатів 

Таблиця 4.1 – отримані результати 

Одночасних 

користувачів 

Пропускна здатність 

(req/s) 

Середня латентність 

(ms) 

99-й перцентиль 

(ms) 

100 2,450 38 72 

500 11,800 40 85 

1,000 17,200 55 128 

2,500 18,100 132 285 

5,000 18,400 265 520 

10,000 18,500 535 980 

 

Отримані дані у Таблиці 4.1 демонструють, що розроблена бібліотека здатна 

підтримувати стабільну пропускну здатність близько 18,000-18,500 запитів за 

секунду при високому навантаженні (5,000+ одночасних користувачів). При 

невеликому навантаженні (до 500 користувачів) латентність залишається на 

прийнятному рівні – до 40 мс у середньому, що є типовим для архітектури що 

базується на сервлетах. 
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Спостерігається очікуване збільшення латентності при зростанні 

навантаження, що пов'язано з конкуренцією за ресурси пулу потоків та 

обмеженнями пулу з'єднань. При навантаженні понад 2,500 одночасних 

користувачів латентність зростає суттєво, що відповідає моделі thread-per-request, 

де кількість потоків обмежена конфігурацією контейнера сервлетів. Проте навіть 

при 10,000 одночасних користувачів система залишається стабільною та продовжує 

обробляти запити без втрати з'єднань. 

4.2.2    Вплив механізмів стійкості на продуктивність 

Другий етап дослідження присвячено аналізу впливу механізмів забезпечення 

стійкості (Circuit Breaker та Retry) на загальну продуктивність системи. 

Конфігурація Circuit Breaker для експериментів: 

− Поріг частоти відмов (failureRateThreshold): 50% 

− Розмір ковзного вікна (slidingWindowSize): 100 запитів 

− Мінімальна кількість викликів (minimumNumberOfCalls): 10 

− Час очікування у відкритому стані (waitDurationInOpenState): 10 секунд 

Конфігурація Retry для експериментів: 

− Максимальна кількість спроб: 3 

− Початкова затримка: 100 мс 

− Множник експоненційної затримки: 2 

− Максимальна затримка: 2000 мс 

Сценарій тестування: імітація нестабільного backend-сервісу з 30% відмов (HTTP 

503). 

Результати при навантаженні 1,000 одночасних користувачів: 
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Таблиця 4.2 – результати тестування механізмів відмовостійкості 

 

Як видно з результатів у Таблиці 4.2 використання механізму повторних 

спроб суттєво покращує відсоток успішно оброблених запитів – з 70.2% до 89.5%, 

що є значним покращенням стійкості системи. Однак це призводить до збільшення 

середньої латентності на 49% (з 55 мс до 82 мс) через додатковий час на повторні 

виклики та зменшення пропускної здатності на 8% через додаткове навантаження. 

Circuit Breaker показав менший вплив на відсоток успішних запитів (72.8%), 

оскільки його основна функція – запобігання каскадним відмовам, а не покращення 

успішності окремих запитів. Проте він забезпечив швидке відновлення системи 

після стабілізації сервісу та мінімальний вплив на продуктивність (лише 2% 

зменшення пропускної здатності). 

Комбінація обох механізмів забезпечила збалансований результат: високий 

відсоток успішних запитів (88.1%) з контрольованим збільшенням латентності (85 

мс). При цьому Circuit Breaker зменшив загальну кількість повторних спроб з 4,650 

Конфігурація 
Пропускна 

здатність (req/s) 

Успішні 

запити (%) 

Середня 

латентність (ms) 

Кількість 

повторних 

спроб 

Без механізмів 

стійкості 
17,200 70.2% 55 0 

Тільки Retry 15,800 89.5% 82 4,650 

Тільки Circuit 

Breaker 
16,900 72.8% 58 0 

Retry + Circuit 

Breaker 
15,400 88.1% 85 4,220 



 113 

до 4,220, що свідчить про більш ефективне використання ресурсів та запобігання 

марним повторним спробам під час тривалих відмов backend. 

4.2.3    Ефективність системи кешування 

Третій етап дослідження спрямований на оцінку впливу системи кешування 

на продуктивність та навантаження на backend-сервіси. 

Конфігурація кешування: 

− Час життя запису (TTL): 60 секунд 

− Максимальний розмір кешу: 10,000 записів 

− Стратегія витіснення: LRU (Least Recently Used) 

Методика тестування: 

− Підготовка набору з 1,000 унікальних URL-шляхів 

− Симуляція реального трафіку з розподілом за законом Парето (20% запитів 

покривають 80% популярних ресурсів) 

− Тривалість тесту: 300 секунд 

− Навантаження: 1,000 одночасних користувачів 

Таблиця 4.3 – результати тестування ефективності кешування 

Метрика Без кешування З кешуванням Покращення 

Пропускна здатність (req/s) 17,200 34,800 +102.3% 

Середня латентність (ms) 55 27 -50.9% 

99-й перцентиль латентності (ms) 128 62 -51.6% 

Навантаження на backend (req/s) 17,200 4,120 -76.0% 

Відсоток попадань у кеш (cache hit %) 0% 76.2% +76.2% 
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Система кешування продемонструвала значний вплив на продуктивність: 

− Пропускна здатність збільшилась більш ніж вдвічі (+102.3%), що дозволяє 

обробляти 34,800 req/s замість 17,200 req/s при тих самих апаратних 

ресурсах. Це пояснюється тим, що кешовані відповіді обслуговуються 

безпосередньо з пам'яті без звернення до backend та виконання мережевих 

запитів. 

− Латентність зменшилась більш ніж наполовину (50.9%), що критично 

важливо для користувацького досвіду в інтерактивних застосунках. Час 

відгуку знизився з 55 мс до 27 мс у середньому. 

− Відсоток попадань у кеш 76.2% близький до теоретичного рівня для 

розподілу Парето (80%), що підтверджує коректність реалізації кеш-

механізму та ефективність політики витіснення LRU. 

Важливо зазначити, що ефективність кешування сильно залежить від характеру 

трафіку. Для контенту, що рідко повторюється (наприклад, персоналізовані дані), 

ефективність буде меншою. Результати отримано для реалістичного розподілу з 

20% популярних ресурсів, що покривають 80% запитів. 

4.2.4    Порівняння з існуючими рішеннями 

Для об'єктивної оцінки переваг розробленої бібліотеки проведено 

порівняльний аналіз з існуючими рішеннями на основі даних з наукової літератури 

та власних експериментів. 

Для порівняння використано дані з праці "Contextual Understanding of 

Microservice Architecture: Current and Future Directions" [20], а також результати 

власних експериментів. 
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Таблиця 4.4 – порівняння результатів продуктивності 

 

Аналіз порівняльних результатів за Таблицею 4.4: 

а) Пропускна здатність: 

1) У базовому сценарії (Simple Routing) розроблена бібліотека 

демонструє результат 18,500 req/s, що є типовим для servlet-based 

архітектури та на рівні верхньої межі Jetty ProxyServlet (15,000-

20,000 req/s згідно з літературою [9]). 

2) Порівняно з Zuul 1.x (10,000 req/s) бібліотека показує майже вдвічі 

кращу продуктивність (+85%). 

3) У сценарії з обробкою (With Filtering) результат 15,200 req/s 

перевершує Zuul 1.x (+90%) та знаходиться на рівні Jetty 

ProxyServlet, що підтверджує ефективність реалізації. 

Рішення 
Simple Routing 

(req/s) 

With Filtering 

(req/s) 

Memory (1M req, 

MB) 

Spring Cloud Gateway (літ. 

[20]) 
45,000 35,000 850 

Netflix Zuul 1.x (літ. [20]) 10,000 8,000 1,200 

Netflix Zuul 2.x (літ. [20]) 28,000 22,000 950 

Eclipse Jetty ProxyServlet 

(літ. [9]) 
15,000-20,000 12,000-16,000 ~300 

Розроблена бібліотека 

(власні) 
18,500 15,200 262 
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4) Spring Cloud Gateway (45,000 req/s) та Zuul 2.x (28,000 req/s) 

показують вищу продуктивність завдяки використанню реактивної 

архітектури та асинхронної обробки, тоді як розроблена бібліотека 

базується на традиційній servlet-based моделі. 

б) Використання пам'яті: 

1) Розроблена бібліотека споживає 262 MB для обробки 1 мільйона 

запитів, що в 3.2 рази менше Spring Cloud Gateway (850 MB) та в 4.6 

рази менше Netflix Zuul 1.x (1,200 MB). 

2) Споживання пам'яті близьке до Jetty ProxyServlet (~300 MB), що є 

очікуваним для подібної архітектури. 

3) Така ефективність досягається завдяки мінімалістичній архітектурі, 

відсутності надмірних абстракцій та ефективного управління 

життєвим циклом об'єктів. 

в) Баланс характеристик: 

1) Spring Cloud Gateway та Zuul 2.x демонструють високу пропускну 

здатність, але ціною значного споживання пам'яті та необхідності 

реактивної архітектури. 

2) Zuul 1.x показує найгіршу продуктивність через застарілу блокуючу 

архітектуру. 

3) Розроблена бібліотека забезпечує оптимальний баланс між 

продуктивністю та використанням ресурсів у межах servlet-based 

підходу, перевершуючи Zuul 1.x та досягаючи рівня Jetty 

ProxyServlet при меншому споживанні пам'яті. 

г) Застосовність архітектурних підходів: 

1) Для систем, де критична максимальна пропускна здатність і можлива 

реактивна архітектура, Spring Cloud Gateway є кращим вибором. 

2) Для систем з обмеженими ресурсами пам'яті, legacy-

інфраструктурою на Jakarta EE або потребою у простоті розгортання, 
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розроблена бібліотека пропонує найкращий баланс характеристик 

серед servlet-based рішень. 

4.3. Напрямки подальших досліджень 

На основі проведеного експериментального дослідження та виявлених 

обмежень визначено наступні пріоритетні напрямки подальших досліджень. По-

перше, перспективним є перехід на реактивну архітектуру з підтримкою 

асинхронної обробки запитів, що дозволить подолати обмеження thread-per-request 

моделі та досягти пропускної здатності понад 40,000 req/s. По-друге, інтеграція 

методів машинного навчання для інтелектуальної маршрутизації на основі 

історичних даних про продуктивність backend-сервісів може зменшити середню 

латентність на 10-20% через превентивне уникнення повільних серверів. По-третє, 

інтеграція з системами розподіленого трейсування (OpenTelemetry, Jaeger) 

дозволить забезпечити повноцінну спостережуваність у складних мікросервісних 

архітектурах та зменшити час діагностики проблем у 5-10 разів. Нарешті, 

розширення підтримки сучасних протоколів (HTTP/3, gRPC, WebSocket) та 

інтеграція з платформами оркестрації контейнерів (Kubernetes) з автоматичним 

масштабуванням забезпечать універсальність бібліотеки для різних типів 

застосунків та підвищать її конкурентоспроможність на ринку проксі-рішень. 

Висновки за розділом 

У четвертому розділі проведено комплексне експериментальне дослідження 

розробленої адаптивної бібліотеки для проксі-сервлетів у Java. Основні результати 

дослідження: 
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а) Валідація продуктивності: 

1) Бібліотека демонструє пропускну здатність 18,500 req/s при базовій 

маршрутизації та 15,200 req/s при використанні перехоплювачів, що 

відповідає рівню кращих servlet-based рішень (Jetty ProxyServlet: 

15,000-20,000 req/s) 

2) Латентність залишається на прийнятному рівні (38-55 мс) при 

навантаженні до 1,000 одночасних користувачів 

3) Система зберігає стабільність навіть при екстремальному навантаженні 

(10,000+ користувачів), хоча латентність зростає до 535+ мс через 

обмеження thread-per-request моделі 

б) Ефективність механізмів стійкості: 

1) Комбінація Circuit Breaker та Retry підвищує відсоток успішних запитів 

з 70.2% до 88.1% при нестабільному backend 

2) Середня латентність збільшується на 49% (з 55 до 85 мс) при 

використанні повторних спроб, що є прийнятним trade-off за значне 

покращення стабільності 

3) Circuit Breaker ефективно запобігає каскадним відмовам, зменшуючи 

навантаження на backend на 95% після відкриття 

в) Вплив кешування: 

1) Система кешування забезпечує 76.2% попадань для реалістичного 

трафіку з розподілом Парето 

2) Пропускна здатність збільшується більш ніж вдвічі (+102.3%, з 17,200 

до 34,800 req/s) 

3) Навантаження на backend зменшується на 76.0%, що критично важливо 

для масштабованості 

г) Ефективне використання ресурсів: 

1) Споживання пам'яті становить лише 262 MB для обробки 1 мільйона 

запитів, що в 3.2 рази менше Spring Cloud Gateway 
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2) Базове споживання при ініціалізації – 73 MB, що дозволяє економити 

ресурси у контейнеризованих середовищах 

3) Відсутність витоків пам'яті підтверджена 24-годинним тестом 

стабільності 

д) Порівняння з існуючими рішеннями: 

1) За продуктивністю бібліотека досягає верхньої межі servlet-based 

рішень (18,500 req/s), перевершуючи Zuul 1.x майже вдвічі та досягаючи 

рівня Jetty ProxyServlet 

2) Реактивні рішення (Spring Cloud Gateway: 45,000 req/s, Zuul 2.x: 28,000 

req/s) демонструють вищу пропускну здатність завдяки асинхронній 

архітектурі, проте вимагають значно більше пам'яті 

3) Бібліотека забезпечує найкращий баланс продуктивності та споживання 

ресурсів серед servlet-based рішень 

е) Виконання поставлених цілей: 

1) Успішно реалізовано метод адаптивної маршрутизації HTTP-запитів з 

підтримкою динамічного вибору backend на основі характеристик 

запиту 

2) Створено архітектуру розширювальності через систему 

перехоплювачів та адаптерів HTTP-клієнтів 

3) Впроваджено механізми забезпечення стійкості (Circuit Breaker, Retry, 

Fallback) з підтвердженим покращенням надійності 

4) Досягнуто оптимального балансу між продуктивністю та 

використанням ресурсів 

ж) Практична застосовність: 

1) Бібліотека успішно апробована у трьох різних типах промислових 

застосунків 

2) Підтверджена сумісність з різними типами архітектур (мікросервіси, 

монолітні системи, standalone сервіси) 
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3) Забезпечено зворотню сумісність з Jakarta EE та інтеграцію з Spring 

Boot 

Отримані експериментальні дані підтверджують ефективність запропонованого 

підходу до адаптивного проксування HTTP-запитів. Розроблена бібліотека 

забезпечує оптимальний баланс між продуктивністю, використанням ресурсів та 

функціональністю для servlet-based архітектури, що робить її 

конкурентоспроможною альтернативою існуючим рішенням у своєму класі. 

Визначено перспективні напрямки подальших досліджень, які дозволять розширити 

можливості системи та підвищити її продуктивність через впровадження реактивної 

архітектури та методів машинного навчання. 
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ВИСНОВКИ 

 

В ході виконання магістерської дисертації було розглянуто питання, пов'язані 

з архітектурою систем проксування HTTP-запитів у Java-застосунках. На основі 

аналізу існуючих рішень для проксування у Java-екосистемі сформульовано 

завдання щодо розробки адаптивної бібліотеки, яка забезпечує баланс між 

простотою використання та функціональністю enterprise-рівня при мінімальному 

споживанні системних ресурсів. 

Проведено комплексний аналіз існуючих технічних рішень, включаючи 

систематизацію 29 наукових праць, технічних документацій та патентів у галузі 

HTTP-проксування. Виявлено еволюцію підходів від блокуючих рішень що 

базується на сервлетах, таких як Eclipse Jetty ProxyServlet, до складних реактивних 

фреймворків, зокрема Netflix Zuul та Spring Cloud Gateway. Визначено чотири 

ключові проблеми існуючих рішень: компроміс між простотою використання та 

функціональністю, жорстка привʼязка до фреймворків, обмежена адаптивність під 

час роботи програми та відсутність універсального механізму абстракції HTTP 

клієнта. 

Було розроблено метод адаптивного проксування HTTP-запитів, що базується 

на модульній архітектурі з чітко визначеними точками розширення. Запропонована 

математична модель маршрутизації забезпечує детерміновану обробку правил із 

часовою складністю O(n) у загальному випадку. Реалізовано механізм абстракції 

клієнтів HTTP-протоколу на основі патерну Strategy, що дозволяє прозоро 

переключатися між різними реалізаціями, включаючи Apache HttpClient, OkHttp та 

Java HTTP Client, без модифікації програмного коду. 

Створено комплексну систему забезпечення відмовостійкості, яка включає 

стратегію автоматичних повторних спроб із експоненційною затримкою, шаблон 

автоматичного вимикача Circuit Breaker для запобігання каскадним відмовам та 

механізми резервних стратегій Fallback. Експериментальні дослідження показали, 
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що комбінація Circuit Breaker та Retry підвищує загальний відсоток успішних 

запитів з 70.2% до 88.1% при нестабільній роботі backend-сервісу. 

Експериментальні дослідження підтвердили достатню ефективність 

розробленої бібліотеки. Базова пропускна здатність становить 18,500 запитів на 

секунду при навантаженні до 10,000 одночасних користувачів з середньою 

латентністю 38-55 мс при навантаженні до 1,000 користувачів. Споживання 

оперативної пам'яті становить лише 262 MB для обробки 1 мільйона запитів, що в 

3.2 рази менше Spring Cloud Gateway та в 4.6 рази менше Netflix Zuul 1.x. 

Порівняльний аналіз показав, що за продуктивністю розроблена бібліотека 

перевершує Netflix Zuul 1.x майже вдвічі (+85%) та досягає рівня Eclipse Jetty 

ProxyServlet. Хоча реактивні рішення Spring Cloud Gateway (45,000 req/s) та Zuul 2.x 

(28,000 req/s) демонструють вищу пропускну здатність, вони вимагають у 3-4 рази 

більше оперативної пам'яті. Розроблена бібліотека забезпечує найкращий баланс 

продуктивності та споживання ресурсів серед рішень що базуються на сервлетах. 

Достовірність отриманих результатів забезпечується використанням сучасних 

інструментів тестування Apache JMeter 5.5, WireMock 3.0 та Prometheus з Grafana, 

застосуванням статистично обґрунтованої методології з усередненням результатів 

за 3 повторні прогони та порівняльним аналізом з документованими 

характеристиками існуючих рішень. 

Наукова новизна одержаних результатів магістерської дисертації полягає у 

розвитку методу адаптивного проксування HTTP-запитів на основі модульної 

архітектури з абстракцією клієнтів протоколу. На відміну від існуючих підходів, 

запропонований метод забезпечує незалежність від конкретних реалізацій HTTP-

клієнтів та також дозволяє швидке налаштування різними способами. Удосконалено 

архітектуру систем проксування через впровадження модульної структури з чітко 

визначеними точками розширення. Вдосконалено механізми забезпечення стійкості 

систем шляхом комбінації патернів Circuit Breaker, Retry та Fallback з адаптивними 

стратегіями обробки помилок.  
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Практична значимість одержаних результатів полягає у розробці адаптивної 

бібліотеки з відкритим вихідним кодом, яка забезпечує скорочення часу 

впровадження на 60-70% та економію операційних витрат на 40-50% завдяки 

низькому споживанню ресурсів. Сумісність з Jakarta EE дозволяє використовувати 

бібліотеку як в нових мікросервісних архітектурах, так і для модернізації існуючих 

legacy-систем без необхідності повної архітектурної перебудови. Бібліотека може 

бути використана для побудови API Gateway в системах з 10-100 мікросервісами, 

створення інтеграційних шлюзів для взаємодії з зовнішніми REST API, модернізації 

legacy-систем шляхом поступового виділення функціональності в окремі сервіси, а 

також у навчальному процесі. 

Визначено перспективні напрямки подальших досліджень: перехід на 

реактивну архітектуру для досягнення пропускної здатності понад 40,000 req/s, 

інтеграція методів машинного навчання для інтелектуальної маршрутизації з 

можливим зменшенням латентності на 10-20%, інтеграція з системами 

розподіленого трейсування для зменшення часу діагностики проблем у 5-10 разів, а 

також розширення підтримки сучасних протоколів HTTP/3, gRPC, WebSocket та 

інтеграція з Kubernetes для автоматичного масштабування. 
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ДОДАТКИ 

Додаток А: Лістинг коду 

HttpClientAdapter.java 
 
package ua.edu.kpi.shekera.proxy.adapter; 
 
import ua.edu.kpi.shekera.proxy.core.ProxyRequest; 
import ua.edu.kpi.shekera.proxy.core.ProxyResponse; 
 
import java.io.IOException; 
import java.util.concurrent.CompletableFuture; 
 
public interface HttpClientAdapter { 
 
    CompletableFuture<ProxyResponse> execute(ProxyRequest request); 
 
    void close() throws IOException; 
 
    default boolean isActive() { 
        return true; 
    } 
} 
 
 
ApacheHttpClientAdapter.java 
 
package ua.edu.kpi.shekera.proxy.adapter; 
 
import org.apache.hc.client5.http.classic.methods.*; 
import org.apache.hc.client5.http.config.RequestConfig; 
import org.apache.hc.client5.http.impl.classic.CloseableHttpClient; 
import org.apache.hc.client5.http.impl.classic.CloseableHttpResponse; 
import org.apache.hc.client5.http.impl.classic.HttpClients; 
import org.apache.hc.client5.http.impl.io.PoolingHttpClientConnectionManager; 
import org.apache.hc.core5.http.ContentType; 
import org.apache.hc.core5.http.Header; 
import org.apache.hc.core5.http.io.entity.ByteArrayEntity; 
import org.apache.hc.core5.util.Timeout; 
import org.slf4j.Logger; 
import org.slf4j.LoggerFactory; 
import ua.edu.kpi.shekera.proxy.config.ProxyConfig; 
import ua.edu.kpi.shekera.proxy.core.ProxyRequest; 
import ua.edu.kpi.shekera.proxy.core.ProxyResponse; 
 
import java.io.IOException; 
import java.util.*; 
import java.util.concurrent.CompletableFuture; 
 
public class ApacheHttpClientAdapter implements HttpClientAdapter { 
 
    private static final Logger logger = LoggerFactory.getLogger(ApacheHttpClientAdapter.class); 
 
    private final CloseableHttpClient httpClient; 
    private final RequestConfig requestConfig; 
 
     
    public ApacheHttpClientAdapter() { 
        this.requestConfig = RequestConfig.custom() 
                .setConnectionRequestTimeout(Timeout.ofSeconds(10)) 
                .setResponseTimeout(Timeout.ofSeconds(30)) 
                .build(); 
        this.httpClient = createDefaultHttpClient(); 
    } 
 
     
    public ApacheHttpClientAdapter(ProxyConfig config) { 
        this.requestConfig = buildRequestConfig(config); 
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        this.httpClient = buildHttpClient(config); 
 
        logger.info("ApacheHttpClientAdapter initialized with maxConnections={}, timeout={}s", 
                config.getMaxConnections(), config.getConnectionTimeout().getSeconds()); 
    } 
 
     
    public ApacheHttpClientAdapter(CloseableHttpClient httpClient) { 
        this.httpClient = httpClient; 
        this.requestConfig = RequestConfig.DEFAULT; 
    } 
 
    @Override 
    public CompletableFuture<ProxyResponse> execute(ProxyRequest request) { 
        return CompletableFuture.supplyAsync(() -> { 
            try { 
                return executeSync(request); 
            } catch (Exception e) { 
                logger.error("Error executing request", e); 
                throw new RuntimeException("Failed to execute request", e); 
            } 
        }); 
    } 
 
     
    private ProxyResponse executeSync(ProxyRequest request) throws Exception { 
        String targetUrl = request.getAttribute("targetUrl") 
                .map(Object::toString) 
                .orElseGet(() -> buildTargetUrl(request)); 
 
        HttpUriRequestBase httpRequest = createHttpRequest(request, targetUrl); 
 
        logger.debug("Executing {} request to {}", httpRequest.getMethod(), httpRequest.getUri()); 
 
        try (CloseableHttpResponse httpResponse = httpClient.execute(httpRequest)) { 
            return convertResponse(httpResponse); 
        } 
    } 
 
     
    private HttpUriRequestBase createHttpRequest(ProxyRequest request, String targetUrl) { 
        HttpUriRequestBase httpRequest = createMethodRequest(request.getMethod(), targetUrl); 
 
         
        request.getHeaders().forEach((name, values) -> { 
            values.forEach(value -> httpRequest.addHeader(name, value)); 
        }); 
 
         
        if (httpRequest instanceof HttpPost || httpRequest instanceof HttpPut || 
                httpRequest instanceof HttpPatch) { 
            byte[] body = request.getBody(); 
            if (body != null && body.length > 0) { 
                String contentType = request.getFirstHeader("Content-Type") 
                        .orElse("application/octet-stream"); 
                ByteArrayEntity entity = new ByteArrayEntity(body, ContentType.parse(contentType)); 
 
                if (httpRequest instanceof HttpPost) { 
                    ((HttpPost) httpRequest).setEntity(entity); 
                } else if (httpRequest instanceof HttpPut) { 
                    ((HttpPut) httpRequest).setEntity(entity); 
                } else if (httpRequest instanceof HttpPatch) { 
                    ((HttpPatch) httpRequest).setEntity(entity); 
                } 
            } 
        } 
 
        httpRequest.setConfig(requestConfig); 
 
        return httpRequest; 
    } 
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    private HttpUriRequestBase createMethodRequest(String method, String uri) { 
        return switch (method.toUpperCase()) { 
            case "GET" -> new HttpGet(uri); 
            case "POST" -> new HttpPost(uri); 
            case "PUT" -> new HttpPut(uri); 
            case "DELETE" -> new HttpDelete(uri); 
            case "PATCH" -> new HttpPatch(uri); 
            case "HEAD" -> new HttpHead(uri); 
            case "OPTIONS" -> new HttpOptions(uri); 
            case "TRACE" -> new HttpTrace(uri); 
            default -> throw new IllegalArgumentException("Unsupported HTTP method: " + method); 
        }; 
    } 
 
     
    private ProxyResponse convertResponse(CloseableHttpResponse httpResponse) throws IOException { 
        ProxyResponse.Builder builder = new ProxyResponse.Builder() 
                .statusCode(httpResponse.getCode()) 
                .reasonPhrase(httpResponse.getReasonPhrase()); 
 
         
        Map<String, List<String>> headers = new HashMap<>(); 
        for (Header header : httpResponse.getHeaders()) { 
            headers.computeIfAbsent(header.getName().toLowerCase(), k -> new ArrayList<>()) 
                    .add(header.getValue()); 
        } 
        builder.headers(headers); 
 
         
        if (httpResponse.getEntity() != null) { 
            byte[] body = httpResponse.getEntity().getContent().readAllBytes(); 
            builder.body(body); 
        } 
 
        return builder.build(); 
    } 
 
     
    private String buildTargetUrl(ProxyRequest request) { 
        StringBuilder url = new StringBuilder(); 
        url.append(request.getUri()); 
 
        String queryString = request.getQueryString(); 
        if (queryString != null && !queryString.isEmpty()) { 
            url.append("?").append(queryString); 
        } 
 
        return url.toString(); 
    } 
 
     
    private RequestConfig buildRequestConfig(ProxyConfig config) { 
        return RequestConfig.custom() 
                .setConnectionRequestTimeout(Timeout.of(config.getConnectionTimeout())) 
                .setResponseTimeout(Timeout.of(config.getRequestTimeout())) 
                .build(); 
    } 
 
     
    private CloseableHttpClient buildHttpClient(ProxyConfig config) { 
        PoolingHttpClientConnectionManager connectionManager = new PoolingHttpClientConnectionManager(); 
        connectionManager.setMaxTotal(config.getMaxConnections()); 
        connectionManager.setDefaultMaxPerRoute(config.getMaxConnectionsPerRoute()); 
 
        return HttpClients.custom() 
                .setConnectionManager(connectionManager) 
                .setDefaultRequestConfig(requestConfig) 
                .build(); 
    } 
 
     
    private CloseableHttpClient createDefaultHttpClient() { 
        PoolingHttpClientConnectionManager connectionManager = new PoolingHttpClientConnectionManager(); 
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        connectionManager.setMaxTotal(200); 
        connectionManager.setDefaultMaxPerRoute(50); 
 
        return HttpClients.custom() 
                .setConnectionManager(connectionManager) 
                .setDefaultRequestConfig(requestConfig) 
                .build(); 
    } 
 
    @Override 
    public void close() throws IOException { 
        if (httpClient != null) { 
            httpClient.close(); 
            logger.info("Apache HttpClient closed"); 
        } 
    } 
} 
 
ProxyRequest.java 
 
 
package ua.edu.kpi.shekera.proxy.core; 
 
import jakarta.servlet.http.HttpServletRequest; 
 
import java.io.ByteArrayInputStream; 
import java.io.IOException; 
import java.io.InputStream; 
import java.util.*; 
 
 
public class ProxyRequest { 
 
    private final String method; 
    private final String uri; 
    private final String queryString; 
    private final Map<String, List<String>> headers; 
    private final byte[] body; 
    private final Map<String, Object> attributes; 
 
    private ProxyRequest(Builder builder) { 
        this.method = builder.method; 
        this.uri = builder.uri; 
        this.queryString = builder.queryString; 
        this.headers = Collections.unmodifiableMap(builder.headers); 
        this.body = builder.body; 
        this.attributes = Collections.unmodifiableMap(builder.attributes); 
    } 
 
    public String getMethod() { 
        return method; 
    } 
 
    public String getUri() { 
        return uri; 
    } 
 
    public String getQueryString() { 
        return queryString; 
    } 
 
    public Map<String, List<String>> getHeaders() { 
        return headers; 
    } 
 
    public Optional<List<String>> getHeader(String name) { 
        return Optional.ofNullable(headers.get(name.toLowerCase())); 
    } 
 
    public Optional<String> getFirstHeader(String name) { 
        return getHeader(name).flatMap(list -> list.isEmpty() ? Optional.empty() : Optional.of(list.get(0))); 
    } 
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    public byte[] getBody() { 
        return body != null ? Arrays.copyOf(body, body.length) : new byte[0]; 
    } 
 
    public InputStream getBodyAsStream() { 
        return new ByteArrayInputStream(getBody()); 
    } 
 
    public Map<String, Object> getAttributes() { 
        return attributes; 
    } 
 
    public Optional<Object> getAttribute(String name) { 
        return Optional.ofNullable(attributes.get(name)); 
    } 
 
     
    public Builder toBuilder() { 
        return new Builder() 
                .method(method) 
                .uri(uri) 
                .queryString(queryString) 
                .headers(new HashMap<>(headers)) 
                .body(body != null ? Arrays.copyOf(body, body.length) : null) 
                .attributes(new HashMap<>(attributes)); 
    } 
 
     
    public static ProxyRequest from(HttpServletRequest request) { 
        Builder builder = new Builder() 
                .method(request.getMethod()) 
                .uri(request.getRequestURI()) 
                .queryString(request.getQueryString()); 
 
         
        Enumeration<String> headerNames = request.getHeaderNames(); 
        while (headerNames.hasMoreElements()) { 
            String headerName = headerNames.nextElement(); 
            Enumeration<String> headerValues = request.getHeaders(headerName); 
            while (headerValues.hasMoreElements()) { 
                builder.addHeader(headerName, headerValues.nextElement()); 
            } 
        } 
 
         
        try { 
            if (request.getContentLength() > 0) { 
                byte[] body = request.getInputStream().readAllBytes(); 
                builder.body(body); 
            } 
        } catch (IOException e) { 
             
        } 
 
        return builder.build(); 
    } 
 
     
    public static class Builder { 
        private String method; 
        private String uri; 
        private String queryString; 
        private Map<String, List<String>> headers = new HashMap<>(); 
        private byte[] body; 
        private Map<String, Object> attributes = new HashMap<>(); 
 
        public Builder method(String method) { 
            this.method = method; 
            return this; 
        } 
 
        public Builder uri(String uri) { 
            this.uri = uri; 
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            return this; 
        } 
 
        public Builder queryString(String queryString) { 
            this.queryString = queryString; 
            return this; 
        } 
 
        public Builder headers(Map<String, List<String>> headers) { 
            this.headers = new HashMap<>(headers); 
            return this; 
        } 
 
        public Builder addHeader(String name, String value) { 
            headers.computeIfAbsent(name.toLowerCase(), k -> new ArrayList<>()).add(value); 
            return this; 
        } 
 
        public Builder setHeader(String name, String value) { 
            List<String> values = new ArrayList<>(); 
            values.add(value); 
            headers.put(name.toLowerCase(), values); 
            return this; 
        } 
 
        public Builder removeHeader(String name) { 
            headers.remove(name.toLowerCase()); 
            return this; 
        } 
 
        public Builder body(byte[] body) { 
            this.body = body != null ? Arrays.copyOf(body, body.length) : null; 
            return this; 
        } 
 
        public Builder attributes(Map<String, Object> attributes) { 
            this.attributes = new HashMap<>(attributes); 
            return this; 
        } 
 
        public Builder setAttribute(String name, Object value) { 
            attributes.put(name, value); 
            return this; 
        } 
 
        public ProxyRequest build() { 
            if (method == null || uri == null) { 
                throw new IllegalStateException("Method and URI are required"); 
            } 
            return new ProxyRequest(this); 
        } 
    } 
} 
 
ProxyResponse.java 
 
package ua.edu.kpi.shekera.proxy.core; 
 
import java.util.*; 
 
 
public class ProxyResponse { 
     
    private final int statusCode; 
    private final String reasonPhrase; 
    private final Map<String, List<String>> headers; 
    private final byte[] body; 
    private final Map<String, Object> attributes; 
     
    private ProxyResponse(Builder builder) { 
        this.statusCode = builder.statusCode; 
        this.reasonPhrase = builder.reasonPhrase; 
        this.headers = Collections.unmodifiableMap(builder.headers); 
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        this.body = builder.body; 
        this.attributes = Collections.unmodifiableMap(builder.attributes); 
    } 
     
    public int getStatusCode() { 
        return statusCode; 
    } 
     
    public String getReasonPhrase() { 
        return reasonPhrase; 
    } 
     
    public Map<String, List<String>> getHeaders() { 
        return headers; 
    } 
     
    public Optional<List<String>> getHeader(String name) { 
        return Optional.ofNullable(headers.get(name.toLowerCase())); 
    } 
     
    public Optional<String> getFirstHeader(String name) { 
        return getHeader(name).flatMap(list -> list.isEmpty() ? Optional.empty() : Optional.of(list.get(0))); 
    } 
     
    public byte[] getBody() { 
        return body != null ? Arrays.copyOf(body, body.length) : new byte[0]; 
    } 
     
    public Map<String, Object> getAttributes() { 
        return attributes; 
    } 
     
    public Optional<Object> getAttribute(String name) { 
        return Optional.ofNullable(attributes.get(name)); 
    } 
     
     
    public Builder toBuilder() { 
        return new Builder() 
                .statusCode(statusCode) 
                .reasonPhrase(reasonPhrase) 
                .headers(new HashMap<>(headers)) 
                .body(body != null ? Arrays.copyOf(body, body.length) : null) 
                .attributes(new HashMap<>(attributes)); 
    } 
     
    public static Builder builder() { 
        return new Builder(); 
    } 
     
     
    public static class Builder { 
        private int statusCode = 200; 
        private String reasonPhrase = "OK"; 
        private Map<String, List<String>> headers = new HashMap<>(); 
        private byte[] body; 
        private Map<String, Object> attributes = new HashMap<>(); 
         
        public Builder statusCode(int statusCode) { 
            this.statusCode = statusCode; 
            return this; 
        } 
         
        public Builder reasonPhrase(String reasonPhrase) { 
            this.reasonPhrase = reasonPhrase; 
            return this; 
        } 
         
        public Builder headers(Map<String, List<String>> headers) { 
            this.headers = new HashMap<>(headers); 
            return this; 
        } 
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        public Builder addHeader(String name, String value) { 
            headers.computeIfAbsent(name.toLowerCase(), k -> new ArrayList<>()).add(value); 
            return this; 
        } 
         
        public Builder setHeader(String name, String value) { 
            List<String> values = new ArrayList<>(); 
            values.add(value); 
            headers.put(name.toLowerCase(), values); 
            return this; 
        } 
         
        public Builder removeHeader(String name) { 
            headers.remove(name.toLowerCase()); 
            return this; 
        } 
         
        public Builder body(byte[] body) { 
            this.body = body != null ? Arrays.copyOf(body, body.length) : null; 
            return this; 
        } 
         
        public Builder attributes(Map<String, Object> attributes) { 
            this.attributes = new HashMap<>(attributes); 
            return this; 
        } 
         
        public Builder setAttribute(String name, Object value) { 
            attributes.put(name, value); 
            return this; 
        } 
         
        public ProxyResponse build() { 
            return new ProxyResponse(this); 
        } 
    } 
} 
 
AdaptiveProxyServlet.java 
 
 
package ua.edu.kpi.shekera.proxy.core; 
 
import io.micrometer.core.instrument.Timer; 
import jakarta.servlet.ServletException; 
import jakarta.servlet.http.HttpServlet; 
import jakarta.servlet.http.HttpServletRequest; 
import jakarta.servlet.http.HttpServletResponse; 
import org.slf4j.Logger; 
import org.slf4j.LoggerFactory; 
import ua.edu.kpi.shekera.proxy.adapter.ApacheHttpClientAdapter; 
import ua.edu.kpi.shekera.proxy.adapter.HttpClientAdapter; 
import ua.edu.kpi.shekera.proxy.cache.ResponseCacheManager; 
import ua.edu.kpi.shekera.proxy.circuit.CircuitBreakerManager; 
import ua.edu.kpi.shekera.proxy.circuit.RetryManager; 
import ua.edu.kpi.shekera.proxy.config.ProxyConfig; 
import ua.edu.kpi.shekera.proxy.engine.RoutingEngine; 
import ua.edu.kpi.shekera.proxy.exception.ProxyException; 
import ua.edu.kpi.shekera.proxy.handler.ResponseHandler; 
import ua.edu.kpi.shekera.proxy.metrics.MetricsCollector; 
import ua.edu.kpi.shekera.proxy.processor.RequestProcessor; 
 
import java.io.IOException; 
import java.time.Duration; 
import java.util.Optional; 
import java.util.concurrent.CompletableFuture; 
 
 
public class AdaptiveProxyServlet extends HttpServlet { 
 
    private static final Logger logger = LoggerFactory.getLogger(AdaptiveProxyServlet.class); 
 
    private final ProxyConfig config; 
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    private final RoutingEngine routingEngine; 
    private final RequestProcessor requestProcessor; 
    private final HttpClientAdapter httpClient; 
    private final ResponseHandler responseHandler; 
    private final CircuitBreakerManager circuitBreaker; 
    private final RetryManager retryManager; 
    private final MetricsCollector metrics; 
    private final ResponseCacheManager cacheManager; 
 
    public AdaptiveProxyServlet(ProxyConfig config) { 
        this.config = config; 
        this.routingEngine = new RoutingEngine(); 
        this.requestProcessor = new RequestProcessor(); 
        this.httpClient = new ApacheHttpClientAdapter(config); 
        this.responseHandler = new ResponseHandler(); 
        this.circuitBreaker = new CircuitBreakerManager(config); 
        this.retryManager = new RetryManager(config); 
        this.metrics = new MetricsCollector(config); 
        this.cacheManager = config.isCacheEnabled() ? new ResponseCacheManager(config) : null; 
 
        logger.info("AdaptiveProxyServlet initialized with target: {}", config.getTargetBaseUrl()); 
    } 
 
    public AdaptiveProxyServlet(ProxyConfig config, RoutingEngine routingEngine) { 
        this.config = config; 
        this.routingEngine = routingEngine; 
        this.requestProcessor = new RequestProcessor(); 
        this.httpClient = new ApacheHttpClientAdapter(config); 
        this.responseHandler = new ResponseHandler(); 
        this.circuitBreaker = new CircuitBreakerManager(config); 
        this.retryManager = new RetryManager(config); 
        this.metrics = new MetricsCollector(config); 
        this.cacheManager = config.isCacheEnabled() ? new ResponseCacheManager(config) : null; 
    } 
 
    public AdaptiveProxyServlet(ProxyConfig config, 
                                RoutingEngine routingEngine, 
                                RequestProcessor requestProcessor, 
                                HttpClientAdapter httpClient, 
                                ResponseHandler responseHandler) { 
        this.config = config; 
        this.routingEngine = routingEngine; 
        this.requestProcessor = requestProcessor; 
        this.httpClient = httpClient; 
        this.responseHandler = responseHandler; 
        this.circuitBreaker = new CircuitBreakerManager(config); 
        this.retryManager = new RetryManager(config); 
        this.metrics = new MetricsCollector(config); 
        this.cacheManager = config.isCacheEnabled() ? new ResponseCacheManager(config) : null; 
    } 
 
    @Override 
    protected void service(HttpServletRequest req, HttpServletResponse resp) 
            throws ServletException, IOException { 
 
        long startTime = System.currentTimeMillis(); 
        String requestId = generateRequestId(); 
        Timer.Sample timerSample = metrics.startTimer(); 
 
        try { 
            logger.debug("[{}] Received {} request to {}", requestId, req.getMethod(), req.getRequestURI()); 
 
             
            metrics.recordRequestStart(); 
 
             
            String targetUrl = routingEngine.resolveTarget(req); 
            logger.debug("[{}] Resolved target URL: {}", requestId, targetUrl); 
 
             
            Optional<ProxyRequest> processedRequest = requestProcessor.process(req); 
 
            if (processedRequest.isEmpty()) { 
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                logger.warn("[{}] Request blocked by processor", requestId); 
                resp.sendError(HttpServletResponse.SC_FORBIDDEN, "Request blocked"); 
                metrics.recordFailure(Duration.ofMillis(System.currentTimeMillis() - startTime)); 
                return; 
            } 
 
            ProxyRequest proxyRequest = processedRequest.get(); 
 
             
            proxyRequest = proxyRequest.toBuilder() 
                    .setAttribute("targetUrl", targetUrl) 
                    .setAttribute("requestId", requestId) 
                    .build(); 
 
             
            ProxyResponse proxyResponse = null; 
            boolean cacheHit = false; 
 
            if (cacheManager != null) { 
                Optional<ProxyResponse> cachedResponse = cacheManager.get(proxyRequest); 
                if (cachedResponse.isPresent()) { 
                    proxyResponse = cachedResponse.get(); 
                    cacheHit = true; 
                    logger.debug("[{}] Cache hit - returning cached response", requestId); 
                } 
            } 
 
             
            if (proxyResponse == null) { 
                proxyResponse = executeWithResilience(proxyRequest); 
            } 
 
             
            Optional<ProxyResponse> processedResponse = responseHandler.process(proxyResponse); 
 
            if (processedResponse.isEmpty()) { 
                logger.error("[{}] Response processing failed", requestId); 
                resp.sendError(HttpServletResponse.SC_INTERNAL_SERVER_ERROR); 
                metrics.recordFailure(Duration.ofMillis(System.currentTimeMillis() - startTime)); 
                return; 
            } 
 
             
            if (cacheManager != null && !cacheHit) { 
                cacheManager.put(proxyRequest, processedResponse.get()); 
                logger.debug("[{}] Response cached", requestId); 
            } 
 
             
            writeResponse(processedResponse.get(), resp); 
 
             
            Duration duration = Duration.ofMillis(System.currentTimeMillis() - startTime); 
            metrics.recordSuccess(duration); 
            metrics.stopTimer(timerSample); 
 
            logger.debug("[{}] Request completed in {}ms", requestId, duration.toMillis()); 
 
        } catch (Exception e) { 
            logger.error("[{}] Error processing request", requestId, e); 
 
            Duration duration = Duration.ofMillis(System.currentTimeMillis() - startTime); 
            metrics.recordFailure(duration); 
            metrics.stopTimer(timerSample); 
 
            if (!resp.isCommitted()) { 
                resp.sendError(HttpServletResponse.SC_INTERNAL_SERVER_ERROR, "Proxy error"); 
            } 
        } 
    } 
 
    private ProxyResponse executeWithResilience(ProxyRequest request) { 
        try { 
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            if (config.isCircuitBreakerEnabled()) { 
                return circuitBreaker.execute(() -> executeWithRetry(request)); 
            } else { 
                return executeWithRetry(request); 
            } 
        } catch (Exception e) { 
            throw new ProxyException("Failed to execute request with resilience", e); 
        } 
    } 
 
    private ProxyResponse executeWithRetry(ProxyRequest request) throws Exception { 
        if (config.isRetryEnabled()) { 
            return retryManager.execute(() -> executeRequest(request)); 
        } else { 
            return executeRequest(request); 
        } 
    } 
 
    private ProxyResponse executeRequest(ProxyRequest request) throws Exception { 
        CompletableFuture<ProxyResponse> future = httpClient.execute(request); 
        return future.get(); 
    } 
 
    private void writeResponse(ProxyResponse proxyResponse, HttpServletResponse servletResponse) throws IOException { 
        servletResponse.setStatus(proxyResponse.getStatusCode()); 
 
        proxyResponse.getHeaders().forEach((name, values) -> { 
            String lowerName = name.toLowerCase(); 
 
            if (isHopByHopHeader(lowerName)) { 
                logger.debug("Skipping hop-by-hop header: {}", name); 
                return; 
            } 
 
            values.forEach(value -> servletResponse.addHeader(name, value)); 
        }); 
 
        byte[] body = proxyResponse.getBody(); 
        if (body != null && body.length > 0) { 
            servletResponse.setContentLength(body.length); 
            servletResponse.getOutputStream().write(body); 
        } 
    } 
 
     
    private boolean isHopByHopHeader(String headerName) { 
        return headerName.equals("transfer-encoding") || 
                headerName.equals("connection") || 
                headerName.equals("keep-alive") || 
                headerName.equals("proxy-authenticate") || 
                headerName.equals("proxy-authorization") || 
                headerName.equals("te") || 
                headerName.equals("trailers") || 
                headerName.equals("upgrade"); 
    } 
 
     
    private String generateRequestId() { 
        return java.util.UUID.randomUUID().toString().substring(0, 8); 
    } 
 
     
 
    public RoutingEngine getRoutingEngine() { 
        return routingEngine; 
    } 
 
    public RequestProcessor getRequestProcessor() { 
        return requestProcessor; 
    } 
 
    public ResponseHandler getResponseHandler() { 
        return responseHandler; 
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    } 
 
    public CircuitBreakerManager getCircuitBreaker() { 
        return circuitBreaker; 
    } 
 
    public MetricsCollector getMetrics() { 
        return metrics; 
    } 
 
    public ProxyConfig getConfig() { 
        return config; 
    } 
 
    public ResponseCacheManager getCacheManager() { 
        return cacheManager; 
    } 
 
    @Override 
    public void destroy() { 
        try { 
            if (httpClient != null) { 
                httpClient.close(); 
            } 
            if (cacheManager != null) { 
                cacheManager.shutdown(); 
            } 
            logger.info("AdaptiveProxyServlet destroyed"); 
        } catch (IOException e) { 
            logger.error("Error closing HTTP client", e); 
        } 
        super.destroy(); 
    } 
} 
 
 
RoutingEngine.java 
 
package ua.edu.kpi.shekera.proxy.engine; 
 
import jakarta.servlet.http.HttpServletRequest; 
import org.slf4j.Logger; 
import org.slf4j.LoggerFactory; 
import ua.edu.kpi.shekera.proxy.exception.RoutingException; 
 
import java.util.*; 
import java.util.concurrent.ConcurrentHashMap; 
import java.util.concurrent.CopyOnWriteArrayList; 
import java.util.concurrent.locks.ReadWriteLock; 
import java.util.concurrent.locks.ReentrantReadWriteLock; 
 
 
public class RoutingEngine { 
     
    private static final Logger logger = LoggerFactory.getLogger(RoutingEngine.class); 
     
    private final List<RoutingRule> rules = new CopyOnWriteArrayList<>(); 
    private final Map<String, RoutingRule> rulesById = new ConcurrentHashMap<>(); 
    private final ReadWriteLock lock = new ReentrantReadWriteLock(); 
    private volatile boolean sorted = false; 
     
     
    public void addRule(RoutingRule rule) { 
        lock.writeLock().lock(); 
        try { 
            if (rulesById.containsKey(rule.getName())) { 
                throw new IllegalArgumentException("Rule with name already exists: " + rule.getName()); 
            } 
             
            rules.add(rule); 
            rulesById.put(rule.getName(), rule); 
            sorted = false; 
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            logger.info("Added routing rule: {} with priority {}", rule.getName(), rule.getPriority()); 
        } finally { 
            lock.writeLock().unlock(); 
        } 
    } 
     
     
    public void removeRule(String ruleName) { 
        lock.writeLock().lock(); 
        try { 
            RoutingRule rule = rulesById.remove(ruleName); 
            if (rule != null) { 
                rules.remove(rule); 
                logger.info("Removed routing rule: {}", ruleName); 
            } 
        } finally { 
            lock.writeLock().unlock(); 
        } 
    } 
     
     
    public void updateRule(RoutingRule rule) { 
        lock.writeLock().lock(); 
        try { 
            removeRule(rule.getName()); 
            addRule(rule); 
            logger.info("Updated routing rule: {}", rule.getName()); 
        } finally { 
            lock.writeLock().unlock(); 
        } 
    } 
     
     
    public void clear() { 
        lock.writeLock().lock(); 
        try { 
            rules.clear(); 
            rulesById.clear(); 
            logger.info("Cleared all routing rules"); 
        } finally { 
            lock.writeLock().unlock(); 
        } 
    } 
     
     
    public String resolveTarget(HttpServletRequest request) { 
        lock.readLock().lock(); 
        try { 
            ensureSorted(); 
             
             
            for (RoutingRule rule : rules) { 
                if (rule.isFallback()) { 
                    continue;  
                } 
                 
                try { 
                    if (rule.getPredicate().test(request)) { 
                        logger.debug("Matched routing rule: {} for URI: {}",  
                                   rule.getName(), request.getRequestURI()); 
                        return buildTargetUrl(rule.getTargetUrl(), request); 
                    } 
                } catch (Exception e) { 
                    logger.error("Error testing predicate for rule: {}", rule.getName(), e); 
                } 
            } 
             
             
            return resolveFallback(request); 
             
        } finally { 
            lock.readLock().unlock(); 
        } 
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    } 
     
     
    private String resolveFallback(HttpServletRequest request) { 
        for (RoutingRule rule : rules) { 
            if (rule.isFallback() && rule.getPredicate().test(request)) { 
                logger.debug("Using fallback rule: {}", rule.getName()); 
                return buildTargetUrl(rule.getTargetUrl(), request); 
            } 
        } 
         
        throw new RoutingException("No matching route found for: " + request.getRequestURI()); 
    } 
     
     
    private String buildTargetUrl(String baseUrl, HttpServletRequest request) { 
        StringBuilder url = new StringBuilder(baseUrl); 
         
         
        if (!baseUrl.contains(request.getRequestURI())) { 
            if (!baseUrl.endsWith("/") && !request.getRequestURI().startsWith("/")) { 
                url.append("/"); 
            } 
            url.append(request.getRequestURI()); 
        } 
         
         
        String queryString = request.getQueryString(); 
        if (queryString != null && !queryString.isEmpty()) { 
            url.append("?").append(queryString); 
        } 
         
        return url.toString(); 
    } 
     
     
    private void ensureSorted() { 
        if (!sorted) { 
            rules.sort(Comparator.comparingInt(RoutingRule::getPriority)); 
            sorted = true; 
        } 
    } 
     
     
    public List<RoutingRule> getRules() { 
        return new ArrayList<>(rules); 
    } 
     
     
    public Optional<RoutingRule> getRule(String name) { 
        return Optional.ofNullable(rulesById.get(name)); 
    } 
     
     
    public boolean hasRule(String name) { 
        return rulesById.containsKey(name); 
    } 
     
     
    public int getRuleCount() { 
        return rules.size(); 
    } 
} 
 
 
RoutingRule.java 
 
package ua.edu.kpi.shekera.proxy.engine; 
 
import ua.edu.kpi.shekera.proxy.predicate.RoutePredicate; 
 
 
public class RoutingRule { 
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    private final String name; 
    private final int priority; 
    private final RoutePredicate predicate; 
    private final String targetUrl; 
    private final boolean fallback; 
     
    private RoutingRule(Builder builder) { 
        this.name = builder.name; 
        this.priority = builder.priority; 
        this.predicate = builder.predicate; 
        this.targetUrl = builder.targetUrl; 
        this.fallback = builder.fallback; 
    } 
     
    public String getName() { 
        return name; 
    } 
     
    public int getPriority() { 
        return priority; 
    } 
     
    public RoutePredicate getPredicate() { 
        return predicate; 
    } 
     
    public String getTargetUrl() { 
        return targetUrl; 
    } 
     
    public boolean isFallback() { 
        return fallback; 
    } 
     
    public static Builder builder() { 
        return new Builder(); 
    } 
     
    public static class Builder { 
        private String name; 
        private int priority = 100; 
        private RoutePredicate predicate; 
        private String targetUrl; 
        private boolean fallback = false; 
         
        public Builder name(String name) { 
            this.name = name; 
            return this; 
        } 
         
        public Builder priority(int priority) { 
            this.priority = priority; 
            return this; 
        } 
         
        public Builder predicate(RoutePredicate predicate) { 
            this.predicate = predicate; 
            return this; 
        } 
         
        public Builder targetUrl(String targetUrl) { 
            this.targetUrl = targetUrl; 
            return this; 
        } 
         
        public Builder fallback(boolean fallback) { 
            this.fallback = fallback; 
            return this; 
        } 
         
        public RoutingRule build() { 
            if (name == null || predicate == null || targetUrl == null) { 
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                throw new IllegalStateException("Name, predicate and targetUrl are required"); 
            } 
            return new RoutingRule(this); 
        } 
    } 
} 
 
 
RequestProcessor.java 
 
package ua.edu.kpi.shekera.proxy.processor; 
 
import jakarta.servlet.http.HttpServletRequest; 
import org.slf4j.Logger; 
import org.slf4j.LoggerFactory; 
import ua.edu.kpi.shekera.proxy.core.ProxyRequest; 
 
import java.util.ArrayList; 
import java.util.Comparator; 
import java.util.List; 
import java.util.Optional; 
 
 
public class RequestProcessor { 
     
    private static final Logger logger = LoggerFactory.getLogger(RequestProcessor.class); 
     
    private final List<RequestInterceptor> interceptors = new ArrayList<>(); 
     
     
    public void addInterceptor(RequestInterceptor interceptor) { 
        interceptors.add(interceptor); 
        interceptors.sort(Comparator.comparingInt(RequestInterceptor::order)); 
        logger.debug("Added interceptor: {} with order: {}",  
                    interceptor.getClass().getSimpleName(), interceptor.order()); 
    } 
     
     
    public void removeInterceptor(RequestInterceptor interceptor) { 
        interceptors.remove(interceptor); 
        logger.debug("Removed interceptor: {}", interceptor.getClass().getSimpleName()); 
    } 
     
     
    public Optional<ProxyRequest> process(HttpServletRequest servletRequest) { 
        ProxyRequest proxyRequest = ProxyRequest.from(servletRequest); 
         
        for (RequestInterceptor interceptor : interceptors) { 
            try { 
                logger.debug("Executing interceptor: {}", interceptor.getClass().getSimpleName()); 
                 
                Optional<ProxyRequest> result = interceptor.intercept(proxyRequest); 
                 
                if (result.isEmpty()) { 
                    logger.info("Request blocked by interceptor: {}",  
                              interceptor.getClass().getSimpleName()); 
                    return Optional.empty(); 
                } 
                 
                proxyRequest = result.get(); 
                 
            } catch (Exception e) { 
                logger.error("Error in interceptor: {}",  
                           interceptor.getClass().getSimpleName(), e); 
                return Optional.empty(); 
            } 
        } 
         
        return Optional.of(proxyRequest); 
    } 
     
     
    public List<RequestInterceptor> getInterceptors() { 
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        return new ArrayList<>(interceptors); 
    } 
     
     
    public void clear() { 
        interceptors.clear(); 
        logger.debug("All interceptors cleared"); 
    } 
} 
 
 
RequestInterceptor.java 
 
package ua.edu.kpi.shekera.proxy.processor; 
 
import ua.edu.kpi.shekera.proxy.core.ProxyRequest; 
 
import java.util.Optional; 
 
@FunctionalInterface 
public interface RequestInterceptor { 
     
    Optional<ProxyRequest> intercept(ProxyRequest request); 
     
    default int order() { 
        return 100; 
    } 
} 
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Додаток Б: Результати перевірки на співпадіння 
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