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Анотацiя
Стаття присвячена проблемi розвитку iнформацiйної безпеки з урахуванням ризик-орiєнтованого пiдходу для
вирiшення задач управлiння iнформацiйною безпекою пiдприємства. Сучаснi тенденцiї розвитку пiдприємств
ствоюють необхiднiсть управлiння ризиками. Автором дослiджено методи та засоби технологiї Grundschutz,
що дають можливiсть реалiзувати ризик-орiєнтований пiдхiд у контекстi забезпечення iнформацiйної безпеки
пiдприємства i провести аналiз та оцiнювання iнформацiйних ризикiв системи захисту iнформацiї. В роботi
розглянуто технологiю Grundschutz, методи впровадження , моделi реалiзацiї технологiї, а також проаналiзовано
методологiї, за допомогою яких здiйснюється оцiнювання ризикiв, зокрема, методологiя аналiзу i управлiння
ризиками.

Ключовi слова: iнформацiйнi технологiї, iнформацiйна безпека, загрози, вразливiсть, iнформацiйнi ризики, оцiнюва-
ння ризику.

Вступ

Протягом останнiх рокiв iнформацiя стала вiдiгра-
вати важливу роль в усiх сферах людського життя,
що пов’язано з поступовим становленням iнформа-
цiйного суспiльства. В умовах сьогодення для пiд-
вищення показникiв ефективностi i працездатностi
складних систем застосовують сучаснi iнформацiйнi
технологiї та системи, внаслiдок чого iнформацiя
виступає унiверсальним товаром для взаємовiдносин
мiж рiзними структурами пiдприємства чи органiза-
цiї. Питання її захисту набувають великої актуаль-
ностi. Особливе значення вiдводиться оптимальному
проектуванню систем захисту, що дозволяє з най-
бiльшою ймовiрнiстю вибирати найкращi рiшення на
множинi альтернатив. В нашi часи це стає актуаль-
ним для бiльшостi пiдприємств, оскiльки правильно
спроектована i впроваджена система захисту буде
запорукою успiшного функцiонування i конкуренто-
спроможностi всiєї органiзацiї.

Зважаючи на ускладнення комп’ютерних систем i
збiльшення кiлькостi загроз, виникає потреба в оцi-
нюваннi iнформацiйної безпеки таких систем. Оцi-
нювання ризикiв порушення iнформацiйної безпеки
є однiєю з найважливiших складових процесу управ-
лiння iнформацiйною безпекою. В результатi питан-
ня необхiдностi оцiнювання ризикiв iнформацiйної
безпеки для побудови ефективних систем захисту
iнформацiї на пiдприємствi є актуальним.

Згiдно зi стандартом ISO/IES 17799:2000 оцiню-
вання ризикiв iнформацiйної безпеки визначається
як систематичний аналiз можливої шкоди, що зав-
дається бiзнесу в результатi порушень iнформацiй-
ної безпеки, з урахуванням можливих наслiдкiв вiд

втрати конфiденцiйностi, цiлiсностi або доступностi
iнформацiї та iнших ресурсiв i ймовiрностi настан-
ня такого порушення, враховуючи iснуючi загрози,
вразливостi, а також впровадженi заходи захисту
[1].

Метою роботи є дослiдження та аналiз систем захи-
сту iнформацiйних ресурсiв пiдприємства на основi
удосконалення моделей управлiння ризиками iнфор-
мацiйної безпеки на базi технологiї Grundschutz.

1. Потреба у створення систем захисту iн-
формацiї

Iнформацiйнi системи i технологiї являють собою
комплекс програмно-технiчних засобiв i методiв ви-
робництва, передачi, обробки та споживання iнфор-
мацiї. Метою їх впровадження є створення системи, в
якiй iнформацiйнi потоки налагодженi таким чином,
що користувачi з мiнiмальними витратами одержу-
ють доступ до необхiдної iнформацiї в той час, коли
вона потрiбна, i там, де вона потрiбна, а базовими
принципами є: релевантнiсть, час та мiсце. Оскiльки
iнформацiя перестала бути просто необхiдним допо-
мiжним ресурсом для виробництва, а набула вiдчу-
тної вартiсної ваги, яка чiтко визначається реальним
прибутком, що одержується при її використаннi, або
розмiрами збитку, з рiзним ступенем ймовiрностi
завданого власнику iнформацiї в разi її спотворення
або втрати, проблема забезпечення iнформацiйної
безпеки набула в умовах сьогодення виняткового
значення [2].

Якщо iнформацiя пiдприємства становить держав-
ну таємницю, то процес створення систем захисту
iнформацiї (СЗI) полягає в задоволеннi нормативним
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вимогам iз застосуванням спецiального обладнання,
програмного забезпечення та залученням спецiалi-
зованих органiзацiй. У комерцiйних органiзацiях, в
яких наявна iнформацiя, що становить комерцiйну
та професiйну таємницi, а також персональна iнфор-
мацiя, процес побудови СЗI повинен грунтуватися
на аналiзi ризикiв.

2. Стандарти BSI

Федеральним вiдомством Нiмеччини з iнформацiй-
ної безпеки (BSI) було розроблено методологiю визна-
чення та реалiзацiї заходiв комп’ютерної безпеки в
органiзацiї - Базовий IТ-захист (нiм. IT-Grundschutz).
Метою впровадження технологiї IT-Grundschutz є
досягнення належного рiвня безпеки IТ-систем. Для
досягнення цiєї мети BSI рекомендує технiчнi, органi-
зацiйнi, кадровi та iнфраструктурнi заходи безпеки.
Органiзацiї i федеральнi агентства демонструють
свiй систематичний пiдхiд до захисту своїх IТ-систем
(наприклад, системи управлiння iнформацiйною без-
пекою), отримуючи сертифiкат ISO / IEC 27001 на
основi IT-Grundschutz [3].

Щоб допомогти органiзацiям визначити i впро-
вадити заходи для захисту IТ-систем, Федеральне
управлiння з iнформацiйної безпеки ( BSI) створи-
ло базовий набiр стандартiв щодо захисту iнфор-
мацiйних технологiй. Цi стандарти BSI включають
наступне:

• BSI standart 200-1: Вимоги до систем менеджмен-
ту iнформацiйної безпеки. Стандарт визначає за-
гальнi вимоги до СМIБ. Вiн повнiстю сумiсний з ISO
27001, а також бере до уваги рекомендацiї ISO 27002;

• BSI standart 200-2: Методологiя IT-Grundschutz,
що описує настройку i використання СМIБ. Дiї i
пiдхiд до основних (базових) заходiв захисту, пра-
ктична реалiзацiя стандарту 200-1. Стандарт надає
практичну допомогу у виглядi численних порад, ре-
комендацiй та прикладiв;

• BSI standart 200-3: Метод аналiзу ризикiв на базi
IT-Grundschutz.

2.1. BSI 200-1: Опис методiв розробки СМIБ

Безпека повинна бути невiд’ємною частиною пла-
нування, проектування та функцiонування бiзнес-
процесiв та обробки iнформацiї. Як наслiдок, повиннi
бути вжитi комплекснi органiзацiйнi та кадровi за-
ходи. Управлiння iнформацiйною безпекою на осно-
вi IT-Grundschutz, крiм технiчних аспектiв, вклю-
чає iнфраструктурний, органiзацiйний та кадровий
аспекти. Тiльки цiлiсний пiдхiд щодо пiдвищення
iнформацiйної безпеки може впливати на всi рiвнi
стiйким чином. Вiдповiдний рiвень безпеки в пер-
шу чергу залежить вiд системного пiдходу i лише
вдруге вiд окремих технiчних заходiв. BSI standart
200-1 описує, як може бути розроблена система мене-
джмента iнформацiйною безпекою (СМIБ). Система
менеджмента охоплює всi положення, що забезпе-
чують нагляд i управлiння, щоб органiзацiя могла
досягти своїх цiлей. Отже, система менеджмента

iнформацiйною безпекою визначає iнструменти та
методи управлiння, якi органiзацiя повинна викори-
стовувати для зрозумiлого управлiння дiяльнiстю,
спрямованою на досягнення iнформацiйної безпеки.

Цей стандарт визначає загальнi вимоги до СМIБ.
У ньому описано, якi методи можуть бути викори-
станi для загального iнiцiювання та контролю iнфор-
мацiйної безпеки в органiзацiї. Стандарт BSI 200-1
повнiстю сумiсний зi стандартом ISO / IEC 27001 i,
крiм того, враховує термiни, визначенi стандартом
ISO / IEC 27000, а також рекомендацiї стандарту
ISO / IEC 27002. BSI надає змiст стандартiв ISO, зга-
даних вище, у своєму власному стандартi BSI, щоб
мати можливiсть детальнiше описати деякi теми i,
таким чином, забезпечити покращене представлення
змiсту[4].

Система управлiння охоплює всю полiтику, що
стосується нагляду та управлiння з метою досягне-
ння цiлей органiзацiї. СМIБ визначає iнструменти
та методи, який рiвень управлiння повинен вико-
ристовувати для чiткого управлiння (планування,
прийняття, впровадження, нагляду та вдосконален-
ня) завдань та заходiв, спрямованих на досягнення
iнформацiйної безпеки. СМIБ включає такi основнi
компоненти: - принципи управлiння - ресурси - слу-
жбовцi - процес безпеки - полiтика iнформацiйної
безпеки, в якiй задокументованi цiлi безпеки та стра-
тегiї їх реалiзацiї - концепцiя безпеки - органiзацiя
безпеки

2.2. BSI 200-2: Методи впровадження техно-
логiї IT-Grundschutz

Стандарт BSI 200-2 описує, як можна створити
ефективну систему управлiння iнформацiйною без-
пекою та як для цього завдання можна використо-
вувати Компендiум IT-Grundschutz. Компендiум IT-
Grundschutz – це збiрник, что мiстить рекомендацiї
щодо безпеки з найрiзноманiтнiших тем. Детальнi
поради в керiвних принципах впровадження моду-
лiв IT-Grundschutz, что полегшують працiвникам
iнформацiйної безпеки застосовування iнформацiй-
ної безпеки у повсякденнiй роботi. Пiдходи вiдпо-
вiдно до IT-Grundschutz в поєднаннi з модулями
Компендiуму IT-Grundschutz забезпечують система-
тичну методологiю для розробки концепцiй безпеки
та випробуваних гарантiй безпеки, якi успiшно вико-
ристовуються в численних державних установах та
компанiях.

Впровадження ефективної системи управлiння iн-
формацiйною безпекою складається з наступних ета-
пiв:.

1. Iнiцiювання процесу безпеки.
Рiвень управлiння повинен iнiцiювати i контролю-

вати процес безпеки. Для цього необхiднi стратегiчнi
керiвнi заяви щодо iнформацiйної безпеки, з одно-
го боку, та загальнi органiзацiйнi умови, з iншого.
Спiвробiтник з питань iнформацiйної безпеки вiдi-
грає центральну роль у цьому процесi. Основою для
проектування процесу безпеки є Полiтика щодо iн-
формацiйної безпеки. Вона описує цiлi безпеки та

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених
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який рiвень безпеки органiзацiя передбачає, яка мо-
тивацiя для цього та за допомогою яких гарантiй та
яких структур це має бути досягнуто.

2. Органiзацiя процесу безпеки.
Для управлiння iнформацiйною безпекою повинна

бути створена органiзацiйна структура, яка вiдповiд-
ає розмiру та типу органiзацiї. Для цього необхiдно
визначити iнтерфейси, канали зв’язку та процеси
спiвпрацi. У випадку дуже маленьких компанiй це
повинно бути якомога простiшим.

3. Впровадження процесу безпеки.
Пiсля того, як iнiцiйовано процес iнформацiйної

безпеки та визначено полiтику безпеки та спосiб орга-
нiзацiї захисту iнформацiї, впровадження концепцiї
безпеки для органiзацiї є наступним кроком. В якостi
основи модулi Компендiуму IT-Grundschutz мiстять
вiдповiднi вимоги до безпеки вiдповiдно до рiвня
технiки для типових компонентiв бiзнес-процесiв,
додаткiв, IТ-систем та iнших об’єктiв.

2.3. BSI 200-3: Аналiз ризикiв на базi
Grundschutz

Стандарт BSI 200-3 BSI забезпечує просту у засто-
суваннi та визнану процедуру, яка дозволяє органi-
зацiям адекватно та цiлеспрямовано контролювати
свої ризики iнформацiйної безпеки. Процедура ба-
зується на елементарних загрозах, описаних у Ком-
педiумi IT-Grundschutz, на основi яких також були
розробленi модулi IT-Grundschutz.

Коли використовується методологiя згiдно з IT-
Grundschutz, при складаннi модулiв IT-Grundschutz
BSI неявно проводиться оцiнка ризику для сфер
iз нормальними вимогами захисту вiд BSI. Врахо-
вуються лише тi загрози, якi мають таку високу
частоту виникнення або такi суттєвi наслiдки, що
для них повиннi застосовуватися гарантiї безпеки.
Типовi загрози, включають, наприклад, пошкоджен-
ня внаслiдок пожежi, води, крадiжки, зловмисного
програмного забезпечення чи дефектiв обладнання.
Такий пiдхiд має ту перевагу, що користувачам IT-
Grundschutz не потрiбно проводити iндивiдуальний
аналiз загрози та вразливостi для бiльшої частини
iнформацiйної системи, оскiльки ця оцiнка вже була
заздалегiдь проведена BSI.

Цей документ описує, як можна визначити для
конкретних цiльових об’єктiв, чи є i в якому вiдно-
шеннi необхiднiсть вживати заходiв, з метою змен-
шення ризикiв для обробки iнформацiї. Для цього
ризики, що походять вiд елементарних загроз оцiню-
ються за допомогою матрицi. Оцiнка проводиться
з використанням частоти виникнення та масштабiв
збиткiв, спричинених, коли шкода сталася. Вiдповiд-
ний ризик походить вiд цих двох параметрiв.

У стандартi BSI 200-3 аналiз ризикiв складається
з двох етапiв. На першому етапi список загроз си-
стематично опрацьовується. Для кожного цiльового
об’єкта та кожної загрози проводиться оцiнка, при-
пускаючи, що гарантiї безпеки вже впровадженi або
запланованi. Це, як правило, гарантiї безпеки, якi

були виведенi з основних та стандартних вимог Ком-
педiума IT-Grundschutz. За першою оцiнкою слiдує
iнша оцiнка, в якiй розглядаються гарантiї безпеки
для зменшення ризикiв. Шляхом порiвняння до i
пiсля цього можна перевiрити ефективнiсть захи-
сних засобiв, якi використовувались для зменшення
ризикiв.

Можливостi та ризики - це прогнози, якi часто
базуються на розрахунках можливої вигоди в пози-
тивному випадку або збитку в негативному випадку.
Цей стандарт зосереджений на розглядi негативних
наслiдкiв ризикiв, маючи на метi показати адекватнi
запобiжнi заходи для мiнiмiзацiї ризикiв. На пра-
ктицi лише негативнi наслiдки розглядаються як
частина управлiння в бiльшостi випадкiв. Крiм того,
органiзацiї, тим не менше, повиннi також розглядати
позитивнi ефекти.

2.3.1. Аналiз ризику

У цьому стандартi термiн "аналiз ризику"означає
повний процес визначення (виявлення, визначення та
оцiнки) та зменшення ризикiв. Однак, вiдповiдно до
вiдповiдних стандартiв ISO 31000 та ISO 27005, "ана-
лiз ризику"стосується лише одного етапу як частини
визначення ризику, який складається з наступних
етапiв:

• Визначення ризику
• Аналiз ризикiв
• Оцiнка ризику
Тим часом, однак, термiн «аналiз ризику» був вста-

новлений для всього процесу визначення ризику та
зменшення ризику. Тому термiн "аналiз ризику"все
ще використовується в IT-Grundschutz, а також у
цьому документi для позначення всебiчного процесу.
Аналiз ризикiв вiдповiдно до стандарту BSI 200-3
передбачає наступнi кроки:

• Крок 1: Складання огляду загроз
- Складання перелiку потенцiйних елементарних

загроз
- Визначення додаткових загроз, якi виходять за

рамки елементарних загроз i виникають iз конкре-
тних оперативних сценарiїв

• Крок 2: Класифiкацiя ризикiв
- Оцiнка ризику (визначення частоти виникнення

та масштабу шкоди)
- Оцiнка ризику (визначення категорiї ризику)
• Крок 3: Зменшення ризику
- уникнення ризику
- зниження ризику (визначення гарантiй безпеки)
- передача ризику
- прийняття ризику
• Крок 4: Закрiплення концепцiї безпеки
- Iнтеграцiя додаткових запобiжних заходiв, визна-

чених на основi аналiзу ризикiв, у концепцiю безпеки

Висновки
За допомогою BSI Standard, BSI забезпечує просту

та зрозумiлу процедуру, що дозволяє органiзацiям цi-
леспрямовано контролювати свої iнформацiйнi ризи-
ки. Процедура заснована на елементарних загрозах,
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описаних у методицi IT-Grundschutz. IT-Grundschutz
забезпечує органiзацiю методом створення системи
менеджменту iнформацiйною безпекою (СМIБ). Вiн
мiстить як загальнi рекомендацiї щодо IТ-безпеки
для встановлення застосованого процесу IТ-безпеки,
так i докладнi технiчнi рекомендацiї для досягне-
ння необхiдного рiвня IТ-безпеки для конкретного
домену.
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