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Анотація
У роботі проведено аналіз стійкості геш-функції Купина у квантовій моделі обчислень. Роз-

глянуто застосування трьох квантових алгоритмів: Гровера, Брассара-Хоєра-Таппа (BHT) та
Шайу-Наї-Пласенсiї-Шроттенльоєра (CNS). Наведено їхні оцінки складності (за кількістю запитів
до оракула, кубітів та вентилів) та особливості реалізації для режимів Купина-256 та Купина-512.
Обчислено, що квантовий алгоритм Гровера забезпечує оптимальну ефективність при пошуку
прообразів геш-функції, коли задано одне цільове геш-значення. Тоді як квантовий алгоритм
CNS демонструє найкращі показники для задачі пошуку колізій та є ефективнішим для пошуку
прообразу у випадку наявності множини цільових значень.
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Вступ
У 2015 році геш-функція Купина була прийня-

та як національний криптографічний стан-
дарт ДСТУ 7564:2014 «Інформаційні технології.
Криптографічний захист інформації. Функція
гешування» [1]. Геш-функція Купина викори-
стовує функцію стиснення Девіса-Мейєра, що
ґрунтується на схемі Івена-Мансура, а внутрі-
шні перестановки побудовані на перетвореннях
блокового шифру Калина (ДСТУ 7624:2014).
Наразі є дуже мало досліджень, які стосуються

квантового криптоанналізу геш-функції Купина, що
ускладнює оцінку її стійкості в умовах квантової
моделі обчислень. Тож ця тема потребує подальшого
дослідження.

1. Особливості побудови геш-функції
Купина
Нехай 𝑉𝑖 — 𝑖-вимірний векторний простір над по-

лем 𝐺𝐹 (2), 𝑖 ⩾ 1; 𝑙 — розмір внутрішнього стану геш-
функції; 𝑁 — довжина (у бітах) повідомлення 𝑀
без доповнення; 𝑛 — довжина геш-значення. Із пові-
домлення 𝑀 та вектора ініціалізації 𝐼𝑉 функція 𝐻
обчислює геш-значення 𝐻(𝐼𝑉 , 𝑀):

𝐻(𝐼𝑉 , ⋅) ∶ 𝑉𝑁 → 𝑉𝑛, 𝑛 ∈ {8 ⋅ 𝑠|𝑠 = 1, 2, … , 64},

𝑀 ∈ 𝑉𝑁 , 𝑁 ∈ {0, 1, … , 296 − 1},
𝐼𝑉 ∈ 𝑉𝑙, 𝑙 ∈ {512, 1024}.

Нехай ℎ𝜈 — значення, яке оновлює внутрі-
шній стан на кожному блоці повідомлення 𝑚𝜈
(𝜈 = 1, 2, … , 𝑘 — номер блоку); 𝑇 ⊕

𝑙 та 𝑇 +
𝑙 — бієктив-

ні відображення 𝑉𝑙 → 𝑉𝑙, що реалізовані як ітера-

тивне застосування кількох функцій, що прийма-
ють вхідний аргумент 𝑥 ∈ 𝑉𝑙 як матрицю розміром
8 × 𝑐 байтів, представлену як елементи скінченного
поля 𝐺𝐹 (28); 𝑅𝑙,𝑛 — функція, що повертає 𝑛 стар-
ших біт з вхідного блоку 𝑥 довжиною 𝑙 біт (𝑛 < 1), де
результат записується в молодші 𝑛 біт обчисленого
значення. Геш-значення обчислюють відповідно до
такої ітеративної процедури:

ℎ0 = 𝐼𝑉 ,

ℎ𝜈 = 𝑇 ⊕
𝑙 (ℎ𝜈−1 ⊕ 𝑚𝜈) ⊕ 𝑇 +

𝑙 (𝑚𝜈) ⊕ ℎ𝜈−1,

𝐻(𝐼𝑉 , 𝑀) = 𝑅𝑙,𝑛(𝑇 ⊕
𝑙 (ℎ𝑘) ⊕ ℎ𝑘).

Відповідно до роботи [1], геш-функція приймає пові-
домлення (двійковий рядок) довжиною 𝑁 бітів як
вхідні дані. Доповнення кожного повідомлення, що
відбувається незалежно від його довжини, розташо-
ване після повідомлення та містить один біт «1»,
потім 𝑑 нульових бітів, де 𝑑 = (−𝑁 − 97) (mod 𝑙), та
96 бітів, що містять довжину повідомлення 𝑁 (мо-
лодші біти у представленні довжини повідомлення
мають менші індекси). У результаті, доповнена біто-
ва послідовність має довжину, кратну внутрішньому
стану 𝑙, що розбивається на блоки 𝑙-бітної довжини:

𝑙 =
{

512, якщо 8 ≤ 𝑛 ≤ 256,
1024, якщо 256 < 𝑛 ≤ 512.

Вектор ініціалізації 𝐼𝑉 ініціалізується як 1 ≪ 510
при 𝑙 = 512 або 1 ≪ 1023 при 𝑙 = 1024. Максимальна
довжина повідомлення обмежена (296 − 1) бітами.
Основними рекомендованими режимами геш-

функції Купина-n, де 𝑛 — довжина геш-значення, є
Купина-256 та Купина-512.
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2. Конструкція квантових алгоритмів
Гровера, BHT та CNS
Нехай 𝑛 — довжина геш-значення; 𝑚ℎ — кількість

кубітів, необхідна для реалізації геш-функції 𝐻(𝑥);
𝑡ℎ — кількість вентилів, необхідна для реалізації
геш-функції 𝐻(𝑥); 𝑁 — кiлькiсть вхiдних даних геш-
функцiї.

Особливості алгоритму Гровера

Головною перевагою алгоритму Гровера, призначе-
ного для знаходження елементу у невідсортованому
списку, є те, що він надає квадратичне прискорення
відносно кількості елементів у списку у порівнян-
ні з класичним лінійним пошуком. Це відбувається
завдяки використанню квантової суперпозиції, що
забезпечує одночасну обробку всіх станів.
Оракул 𝑂 у алгоритмі Гровера реалізує таке уні-

тарне відображення: |𝑥⟩|𝑞⟩ → |𝑥⟩|𝑞⟩ ⊕ 𝑓(𝑥), де 𝑞 є
цільовим кубітом, а 𝑓(𝑥) — булева функція, яка
визначає правильний розв’язок. При запуску ал-
горитма Гровера оракул застосовується до стану
|𝑥⟩((|0⟩−|1⟩)/√2) → (−1)𝑓(𝑥)|𝑥⟩((|0⟩−|1⟩)/√2), що екві-
валентно фазовому зсуву на основі значення 𝑓(𝑥).
Таким чином, оракул модифікує фазу лише тих ста-
нів, які відповідають розв’язку задачі. Детальніше
функціонування оракула описано у роботі [2].
Застосування так званої ітерації Гровера, яка

включає застосування оракула 𝑂𝑓 , перетворення
Адамара 𝐻⊗𝑛, виконання умовного фазового зсу-
ву для кожного стану, окрім нульового, та повтор-
ного застосування перетворення Адамара визначає
оператор Гровера

𝐺 = 𝐻⊗𝑛 (2|0⟩⟨0| − 𝐼) 𝐻⊗𝑛𝑂𝑓 = (2|𝜓⟩⟨𝜓| − 𝐼) 𝑂𝑓 ,

де |𝜓⟩ = 1
√𝑁

𝑁−1
∑

𝑥=0
|𝑥⟩ — суперпозиція усіх станів; 𝐼 —

одиничний оператор.
У загальному випадку алгоритм Гровера забезпе-

чує складність 𝑂(√𝑁) відносно кількості запитів, де
𝑁 — розмір простору пошуку; 𝑂(𝑛) відносно кілько-
сті кубітів та 𝑂(𝑡ℎ ⋅ √𝑁) відносно кількості вентилів,
де 𝑛 — довжина геш-значення.

Особливості алгоритму BHT

Алгоритм Брассара-Хоєра-Таппа (BHT), запропо-
нований у роботі [3], комбінує класичні обчислення
та алгоритм Гровера для пошуку колізій.
Нехай 𝑖 — це індекс у межах списку з 𝑘 елементів

(𝑘 = |𝐾|), а 𝑗 — індекс з-поміж усіх 𝑁 можливих зна-
чень, крім тих, які вже входять у 𝐾. Робота алгори-
тму полягає у виборі підмножини 𝐾 ⊂ 𝑋 розміру 𝑘
(|𝑋| = 𝑁), побудові списку 𝐿 із пар (𝑥𝑖, 𝐻(𝑥𝑖)), де
𝑥𝑖 ∈ 𝐾, і подальший квантовий пошук 𝑥𝑗 ∉ 𝐾, для
якого 𝐻(𝑥𝑗) = 𝐻(𝑥𝑖). Довжина 𝑥𝑖 і 𝐻(𝑥𝑖) — 𝑛 біт.
Згідно з роботою [4], якщо замість множини 𝐾

використовується фіксоване геш-значення ℎ, то бу-
де отримано варіант алгоритму BHT для пошуку
прообразу.

У той час як, складність вiдносно кiлькостi запитiв
становить 𝑂(2𝑛/3), оцінки складності алгоритму BHT
відносно кількості кубітів та вентилів обчислені у
роботі [4] такі:
• для пошуку колізії:

– кубіти: 8𝑛 ⋅ 3√𝑁 + 2 ⋅ 3√𝑁 + 𝑚ℎ;
– вентилі: 𝑡ℎ ⋅ 3√𝑁 + 3√𝑁 log 3√𝑁 + ( 3√𝑁 −

1)(127(𝑛 − 1) + 36) + (127(𝑛 − 1) + 36 + 13𝑛2) ⋅
𝜋
4

√𝑁 .
• для пошуку прообразу:

– кубіти: 4𝑛 ⋅ 3√𝑁 + 2𝑛 + 2;
– вентилі: (13𝑛2 + 127(𝑛 − 1) + 36) ⋅ 𝜋

4
√𝑁 .

Особливостi алгоритму CNS

Квантовий алгоритм CNS [5], призначений для по-
шуку колізій у геш-функціях, використовує класичну
обробку для збереження частини гешів та кванто-
вий пошук для виявлення елементів, що утворюють
колізії.
Нехай 𝐻 ∶ 𝒳 → 𝒴 — геш-функція з

|𝒳| = |𝒴| = 2𝑛. Алгоритм CNS формує підмно-
жину 𝑆 ⊂ 𝒳 розміру 2𝑛/5 шляхом випадкового
вибору елементів 𝑥 ∈ 𝒳 та зберігає відповідні
геш-значення 𝐻(𝑥) у таблиці 𝑇 , а потім виконує
квантовий пошук 𝑥 ∉ 𝑆 для якого 𝐻(𝑥) ∈ 𝐻(𝑆),
тобто геш-значення 𝐻(𝑥) збігається з деяким
значенням 𝐻(𝑥′), де 𝑥′ ∈ 𝑆.
Згідно з роботою [5], алгоритм CNS використовує

метод підсилення амплітуд, завдяки чому за кількі-
стю запитів досягає складності 𝑂(22𝑛/5) для пошуку
колізій та 𝑂(23𝑛/7) для пошуку прообразу до множини
гешів при використанні одного квантового процесо-
ра. При цьому необхідна кількість кубітів для пошу-
ку колізій становить 𝑂(𝑛) та вентилів — 𝑂(𝑡ℎ ⋅ 22𝑛/5),
а для пошуку прообразу до множини гешів —
𝑂(𝑛) кубітів та 𝑂(𝑡ℎ ⋅ 23𝑛/7) вентилів.

3. Складність застосування
квантових алгоритмів до Купини
Для коректного порівняння складності алгоритмів

при застосуванні їх до геш-функції Купина необхідно
врахувати кількість запитів, кубітів та вентилів, які
вимагає кожен з алгоритмів.
Нехай 𝑐𝑖, де 𝑖 ∈ N, 𝑖 ≥ 1 — деяка константа, що

буде використовуватись у визначенні складності ал-
горитмів для фіксованого значення. Вона є незна-
чною, тож при оформленні таблиці її буде упущено
для запобігання перевантаження таблиці.

Алгоритм Гровера

Складність алгоритму Гровера стосовно кількості
запитів оцінюється як 𝑂(√2𝑛). Геш-функція Купина
має довжину гешу 𝑛 = 𝑠 ⋅ 8, 𝑠 ∈ {1, 2, … , 64}, тобто
𝑛 ∈ {8, 16, … , 512}. Оскільки розглядаємо режими
геш-функції Купина-256 (n = 256) та Купина-512
(n = 512), то отримаємо складність за кількістю
викликів 𝑐1 ⋅ 2128 та 𝑐2 ⋅ 2256 відповідно. Кількість
необхідних кубітів та вентилів:
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• для геш-функції Купина-256 — 𝑐3 ⋅ 29 кубітів
та 𝑐4 ⋅ 2147 вентилів;

• для геш-функції Купина-512 — 𝑐5 ⋅ 210 кубітів
та 𝑐6 ⋅ 2277 вентилів.

Застосування квантового алгоритму Грове-
ра до геш-функції Купина (пошук прообразу):
1. Визначте фіксоване значення гешу 𝑦 ∈ {0, 1}𝑛,
для якого шукається прообраз.

2. Використайте оракул 𝑂𝑓 , який реалізує перетво-
рення: 𝑂𝑓 |𝑥⟩ = (−1)𝑓(𝑥)|𝑥⟩.

3. Створіть квантовий стан
|𝜓⟩ = 1/√2𝑚 ∑

𝑥∈{0,1}𝑚
|𝑥⟩.

4. Застосуйте оператор Гровера
𝐺 = 𝐻⊕𝑛(2|0⟩⟨0| − 𝐼)𝐻⊕𝑛𝑂𝑓 до |𝜓⟩.

5. Проведіть вимірювання регістру |𝑥⟩ для отри-
мання кандидата на прообраз.

6. Перевірте отримане значення класичним обчи-
сленням 𝐻(𝑥) = 𝑦. У разі невідповідності — по-
вторіть процес.

Алгоритм BHT

У таблиці 1 наведено значення зміних, що необхі-
дні для коректного обрахунку складності застосува-
ння алгоритму BHT до Купина-256 та Купина-512.

Таблиця 1. Значення зміних

Змінна Купина-256 Купина-512
𝑛 256 512

𝑚ℎ 512 1024
𝑡ℎ 13 ⋅ 2562 13 ⋅ 5122

𝑁 2256 2512

Згідно з оцінками складності алгоритму BHT у
роботі [4] при його застосуванні до геш-функції Ку-
пина оцінки для знаходження прообразу та колізії є
приблизно однаковими:
• для геш-функції Купина-256 необхідно:

𝑐7 ⋅ 296 кубітів, 𝑐8 ⋅ 2147 вентилів;
• для геш-функції Купина-512 необхідно:

𝑐10 ⋅ 2182 кубітів, 2277 вентилів.
Складність за кількістю запитів до оракула ста-

новить 𝑐11 ⋅ 285 для геш-функції Купина-256 та
𝑐12 ⋅ 2170 для геш-функції Купина-512.
Застосування квантового алгоритму BHT

до геш-функції Купина (пошук колізій):
1. Обреріть довільну підмножину 𝐾 ⊆ 𝑋, де

|𝐾| = 2𝑛/3.
2. Обчисліть 𝐻(𝑥) для всіх 𝑥 ∈ 𝐾.
3. Побудуйте список 𝐿 з пар (𝑥𝑖, 𝐻(𝑥𝑖)) та відсор-
туйте його за другим значенням у списку.

4. Якщо в 𝐿 знайдено колізію, вивести відповідні
пари {𝑥𝑖, 𝑥𝑗}.

5. Інакше— побудуйте функцію 𝑓(𝑥), що перевіряє,
чи існує 𝑥0 ∈ 𝐾 таке, що 𝐻(𝑥) = 𝐻(𝑥0) і 𝑥 ≠ 𝑥0.

6. Застосуйте алгоритм Гровера з оракулом 𝑂𝑓
для знаходження 𝑥 з 𝑋 ∖ 𝐾.

7. Знайдіть 𝑥0 з 𝐾, (𝑥0, 𝐻(𝑥𝑖)) ∈ 𝐿, для якого
𝐻(𝑥) = 𝐻(𝑥0).

8. Поверніть колізію {𝑥0, 𝑥}.
Застосування алгоритму BHT до геш-

функції Купина (пошук прообразу):
1. Задайте значення ℎ = 𝐻(𝑥) для деякого невідо-
мого 𝑥.

2. Побудуйте функцію 𝑓(𝑥) = [𝐻(𝑥) = ℎ].
3. Застосуйте алгоритм Гровера з оракулом 𝑂𝑓 .
4. Поверніть знайдене 𝑥 як прообраз ℎ.

Алгоритм CNS

Для геш-функції Купина з довжиною вихідного
гешу 𝑛 застосування алгоритму CNS для пошуку
колізій буде мати складність 𝑂(22𝑛/5) відносно кіль-
кості запитів. Тобто, для геш-функції Купина-256,
де 𝑛 = 256, складність за кількістю запитів до ора-
кула оцінюється як 𝑐13 ⋅ 2102, а для геш-функції
Купина-512 (𝑛 = 512) — 𝑐14 ⋅ 2204.
При цьому необхідна кількість кубітів та вентилів:
• для геш-функції Купина-256 — 𝑐15 ⋅ 28 кубітів
та 𝑐16 ⋅ 2119 вентилів;

• для геш-функції Купина-512 — 𝑐17 ⋅ 29 кубітів
та 𝑐18 ⋅ 2223 вентилів.

Застосування квантового алгоритму CNS
для геш-функції Купина (пошук колізій):
1. Оберіть множину 𝑆 ⊆ 𝑋 розміру 2𝑛/5.
2. Обчисліть геш-функцію 𝐻(𝑥) для всіх 𝑥 ∈ 𝑆 та
збережіть результати у таблиці.

3. Створіть квантовий стан: |𝜓⟩ = 1
√𝑁

∑
𝑥∈𝒳

|𝑥⟩.

4. Використайте оператор Гровера до |𝜓⟩
𝑂(22𝑛/5) разів.

5. Проведіть вимірювання стану та перевірте чи
існує 𝑥′ ∈ 𝑆 таке, що 𝐻(𝑥) = 𝐻(𝑥′). Якщо
існує — колізію знайдено.

6. Поверніть колізію {𝑥, 𝑥′}.
Застосування квантового алгоритму CNS

для геш-функції Купина (пошук прообразу
до множини гешів):
1. Побудуйте множину 𝑌 = {ℎ1, ℎ2, … , ℎ𝑘} з мо-
жливих цільових гешів.

2. Побудуйте функцію 𝑓(𝑥) = 1, якщо 𝐻(𝑥) ∈ 𝑌 .
3. Створіть квантовий стан |𝜓⟩ = 1

√𝑁
∑

𝑥∈𝒳
|𝑥⟩.

4. Застосуйте алгоритм Гровера з оракулом 𝑂𝑓
5. Застосуйте амплітудне підсилення для пошуку

𝑥 такого, що 𝐻(𝑥) ∈ 𝑌 .
6. Проведіть вимірювання стану та перевірте чи

𝐻(𝑥) ∈ 𝑌 . Якщо так, то 𝑥 є прообразом одного
з гешів у 𝑌 .

7. Поверніть 𝑥 як прообраз до деякого ℎ𝑖 ∈ 𝑌 .
При застосуванні алгоритму CNS до геш-функції

Купина-256, для знаходження прообразу до мно-
жини гешів, складність відносно кількості запитів
до оракула становить 𝑐19 ⋅ 2109, а для геш-функції
Купина-512 (𝑛 = 512) — 𝑐20 ⋅ 2219.
При цьому необхідна кількість кубітів та вентилів:
• для геш-функції Купина-256 — 𝑐21 ⋅ 28 кубітів
та 𝑐22 ⋅ 2219 вентилів;
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Таблиця 2. Складність квантових алгоритмів для геш-функції Купина

Алго-
ритм

Купина-256 Купина-512
запити кубіти вентилі запити кубіти вентилі

Гровер (прообраз) 2128 29 2147 2256 210 2277

BHT (колізія і прообраз) 285 296 2147 2170 2182 2277

CNS (колізія) 2102 28 2119 2204 29 2223

CNS (прообраз до множини гешів) 2109 28 2219 2219 29 2438

• для геш-функції Купина-512 — 𝑐23 ⋅ 29 кубітів
та 𝑐24 ⋅ 2438 вентилів.

У таблиці 2 подано результати усіх обчислень скла-
дності квантових алгоритмів при застосуванні до
геш-функції Купина у двох режимах: Купина-256 та
Купина-512.

Висновки
У роботі здійснено аналіз стійкості геш-функції

Купина у квантовій моделі обчислень шляхом за-
стосування трьох квантових алгоритмів: Грове-
ра, Брассара-Хоєра-Таппа (BHT) та Шайу-Наї-
Пласенсiї-Шроттенльоєра (CNS). Отримано такі ре-
зультати:
1. Квантовий алгоритм Гровера демонструє най-
кращу ефективність для задачі пошуку прообра-
зу, завдяки простоті реалізації та найменшим
вимогам до ресурсів.

2. Квантовий алгоритм BHT, попри низьку кіль-
кість запитів до оракула, виявився найменш при-
датним для практичного використання і для
знаходження колізій, і прообразу. Це пов’язано
із значними витратами на реалізацію відносно
кількості необхідних кубітів.

3. Квантовий алгоритм CNS є найефективнішим
для пошуку колізій, оскільки забезпечує най-
нижчу асимптотичну складність за всіма по-
казниками серед розглянутих квантових алго-
ритмів. Також він є ефективним для пошуку
прообразу, коли наявні декілька цільових гешів.

Отже, при аналізі стійкості геш-функцій в кван-
товій моделі обчислень, зокрема для геш-функції
Купина, квантовий алгоритм Гровера є рекомендо-

ваним для застосування при пошуку прообразу у
класичному випадку, коли наявне одне цільове зна-
чення. При цьому квантовий алгоритм CNS є більш
ефективним за умови наявності декількох цільових
гешів для пошуку прообразу. Також алгоритм CNS
показує значну перевагу для пошуку колізій порів-
няно з алгоритмом BHT.
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