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Анотацiя
В роботi обґрунтовано застосування математичних моделей для моделювання розповсюдження шкiдливого про-
грамного забезпечення: моделi SIR та дискретної математичної моделi — просторово розподiленого клiтинкового
автомату. Одержано функцiї переходу мiж станами для моделi клiтинкового автомату. Моделювання на основi
клiтинкового автомату здiйснено з урахуванням рiзних початкових умов та мережевих топологiй. Проаналiзовано
та порiвняно результати на основi обраних математичних моделей, якi свiдчать про успiшне розв’язання поставленої
задачi.

Ключовi слова: SIR модель, клiтинковий автомат, моделювання поширення шкiдливого ПЗ

Вступ

На сьогоднiшнiй день шкiдливе програмне забез-
печення є одним з найбiльших ризикiв для безпеки
комп’ютерних мереж будь-якого розмiру. Шкiдливе
програмне забезпечення (надалi шкiдливе ПЗ) — це
загальний термiн, який використовується для позна-
чення будь-якої комп’ютерної програми, створеної
навмисно для здiйснення несанкцiонованої дiяльно-
стi, яка в багатьох випадках наносить шкоду системi,
в якiй вона розмiщується [1]. Боротьба з поширенням
шкiдливого ПЗ ведеться за допомогою антивiрусного
програмного забезпечення, а також шляхом введен-
ня полiтик та правил користування комп’ютерними
мережами.

Саме тому важливою є розробка математичних
моделей, що слугують для iмiтацiї поширення шкi-
дливого ПЗ в комп’ютерних мережах. Подiбна задача
розв’язувалась в [2], однак принципи функцiонува-
ння клiтинкового автомату суттєво залежали вiд
особливостей поведiнки шкiдливого ПЗ, якi iз часом
стають неактуальними. Такi математичнi моделi, що
широко розповсюдженi в iнших галузях, наприклад,
в епiдемiологiї, були б дуже корисними для спецiалi-
стiв з iнформацiйної безпеки, оскiльки дозволяли б
моделювати розповсюдження шкiдливого програмно-
го забезпечення в мережi, та, таким чином, допома-
гали б у перевiрцi ефективностi прийнятих контрза-
ходiв, а також у прийняттi вiдповiдних рiшень щодо
стримування поширення або, принаймнi, мiнiмiзацiї
шкiдливих наслiдкiв. З часу перших спроб вивчення
способiв боротьби з комп’ютерними вiрусами були
проведенi аналогiї з бiологiчними вiрусами, оскiль-
ки поведiнка шкiдливого ПЗ подiбна до поведiнки
вiрусiв в людськiй популяцiї [1]. Здатнiсть будь-якої
математичної моделi iмiтувати поведiнку iнфекцiї
значною мiрою залежить вiд припущень, зроблених

пiд час процесу моделювання. Наразi бiльшiсть iз
iснуючих математичних моделей базуються на пара-
дигмi, успадкованiй вiд математичної епiдемiологiї
(зокрема, на моделi SIR — Кермака-Маккендрiка).

Хоча дифузiйнi математичнi моделi, що успадко-
ванi вiд математичної епiдемiологiї, мають сильну
математичну основу вони не враховують iндивiдуаль-
нi властивостi елементiв, що формують комп’ютерну
мережу, оскiльки використовують лише параметри
що мають загальний характер, такi як швидкiсть
зараження та швидкiсть одужання. Таким чином, у
моделях, заснованих на диференцiальних рiвняннях,
можна отримати хорошi результати щодо глобальної
поведiнки, але вони не застосовнi для моделювання
в локальних та корпоративних мережах.

Окрiм моделей, заснованих на диференцiальних
рiвняннях, iснує певна кiлькiсть моделей, заснованих
на дуже рiзних парадигмах. З них можна видiлити
дискретну стохастичну модель, засновану на вико-
ристаннi клiтинкового автомату. Клiтинковi автома-
ти — це простi обчислювальнi моделi (особливий тип
скiнченних автоматiв, здатних ефективно моделюва-
ти складнi системи). Вони складаються з скiнченної
кiлькостi одиниць, якi називаються клiтинами, якi
зв’язанi мiж собою за допомогою певної топологiї.
В кожен момент часу кожна клiтина знаходиться в
одному станi з числа кiнцевої кiлькостi можливих
станiв. Цей стан змiнюється з дискретним плином
часу вiдповiдно до правил переходу, змiннi яких є
станами в попереднiй момент часу клiтини та її сусi-
дiв [2]. За допомогою клiтинкового автомату можна
врахувати iндивiдуальнi особливостi елементiв ме-
режi, а також задавати будь-яку топологiю мережi.
Тому дискретнi моделi, заснованi на клiтинкових
автоматах, можуть подолати недолiки, що мають
дифузiйнi математичнi моделi, що описуються систе-
мою диференцiальних рiвнянь.

Всеукраїнська науково-практична конференцiя студентiв, аспiрантiв та молодих вчених

212



1. Постановка задач

Основною метою роботи є моделювання поширен-
ня шкiдливого ПЗ в комп’ютернiй мережi за допомо-
гою моделей Кермака–Маккендрiка SIR та клiтин-
кового автомату, а також спiвставлення одержаних
результатiв. Цiкавим питанням є порiвняння вiдпо-
вiдностi цих результатiв, одержаних для реальної
мережi.

Виходячи з мети роботи слiд розв’язати наступний
перелiк задач:

• Для розв’язування системи диференцiальних
рiвнянь моделi SIR використати чисельнi методи,
зокрема, для розв’язання системи диференцiаль-
них рiвнянь використати методи Рунге-Кутта
4-5 порядку.

• Пiдiбрати параметри для моделi SIR, що якнай-
краще апроксимують результат iмiтацiйного мо-
делювання клiтинкового автомату.

• Побудувати дискретну математичну модель —
просторово розподiлений клiтинковий автомат,
а також запропонувати функцiї переходу мiж
станами для моделi клiтинкового автомату. Мо-
делювання на клiтинковому автоматi здiйсню-
ватиметься з урахуванням рiзних початкових
умов та на графi реальної мережi.

• Порiвняти результати моделювання, а також
зробити висновки.

2. Обгрунтування вибору моделей для дослi-
дження

Для моделювання поширення шкiдливого ПЗ бу-
ла використана SIR-подiбна модель, оскiльки, як
вже зазначалося, поведiнка шкiдливого ПЗ подiбна
до поведiнки вiрусiв в людськiй популяцiї, а також
здiйснено iмiтацiйне моделювання за допомогою клi-
тинкового автомату на реальнiй мережi.

2.1. Модель SIR

В моделi SIR чисельнiсть елементiв залишається
незмiнною [3]. Сприйнятливi елементи — комп’ютери,
сервери в мережi (надалi елементи мережi), що мо-
жуть бути зараженi шкiдливим ПЗ, iнфiкованi — еле-
менти мережi, що зараженi шкiдливим ПЗ i здатнi
його передавати, i, нарештi, вилученi — елементи
мережi, що були iнфiкованi, але з рiзних причин в
даний час є не зараженими (на карантинi, виведенi з
ладу, вiдновленi антивiрусним ПЗ). Вiдповiдно роз-
глядаються три залежнi вiд часу змiннi: кiлькiсть
сприйнятливих елементiв мережi 𝑆(𝑡), кiлькiсть за-
ражених 𝐼(𝑡) та кiлькiсть вилучених, 𝑅(𝑡). Оскiльки
вважається, що кiлькiсть елементiв мережi залишає-
ться постiйною, маємо, що 𝑆(𝑡) + 𝐼(𝑡) + 𝑅(𝑡) = 𝑁
для будь-якого моменту часу t, де N являє собою
загальну кiлькiсть елементи мережi. Крiм того, бе-
руться до уваги два параметри, а саме: швидкiсть
передачi, 𝛽 i швидкiсть вiдновлення, 𝛼, (швидкiсть,
з якою заражений елемент мережi вiдновлюється за
одиницю часу). Динамiка моделi регулюється насту-

пним набором диференцiальних рiвнянь [3]:
⎧
⎪⎪⎪⎪⎪⎨
⎪⎪⎪⎪⎪⎩

𝑑𝑆

𝑑𝑡
= −𝛽 · 𝑆 · 𝐼

𝑑𝐼

𝑑𝑡
= 𝛽 · 𝑆 · 𝐼 − 𝛼 · 𝐼

𝑑𝑅

𝑑𝑡
= 𝛼 · 𝐼

(1)

Позначення 𝑆′(𝑡), 𝐼 ′(𝑡) i 𝑅′(𝑡) позначає вiдповiд-
нi похiднi 𝑆(𝑡), 𝐼(𝑡) i 𝑅(𝑡) вiдносно часу t, тобто
варiацiю в часi цих величин. Перше рiвняння си-
стеми, 𝑆′(𝑡) = −𝛽 · 𝑆(𝑡) · 𝐼(𝑡), встановлює, що змiна
кiлькостi сприйнятливих елементiв мережi iз часом
залежить вiд кiлькостi контактiв мiж сприйнятли-
вими та зараженими елементами мережi, а також
вiд швидкостi передачi. Друге рiвняння системи,
𝐼 ′(𝑡) = 𝛽 · 𝑆(𝑡) · 𝐼(𝑡) − 𝛼 · 𝐼(𝑡), вказує на
те, що змiна кiлькостi заражених елементiв мережi
є рiзницею мiж новими зараженими елементами, та
тими, якi вилученi з мережi. Нарештi, третє рiвнян-
ня, 𝑅′(𝑡) = 𝛼 · 𝐼(𝑡), показує, що прирiст вилучених
елементiв пропорцiйний кiлькостi iнфiкованих, де
коефiцiєнт вiдновлення є константою пропорцiйно-
стi. В [1] встановлено, що коли 𝛽 ≤ 𝛼, (𝑅0 ≤ 1),
де 𝑅0 = 𝛽/𝛼 − це усереднена кiлькiсть додатково за-
ражених, якi виникають при введеннi одного зараже-
ного елемента в абсолютно сприйнятливу популяцiю,
то система досягає стану рiвноваги без зараження.
Тодi як якщо 𝛽 > 𝛼, (𝑅0 > 1), то спостерiгається
збiльшення кiлькостi заражених. Модель SIR мо-
делює розповсюдження шкiдливого ПЗ виходячи iз
початкової кiлькостi вузлiв у рiзних станах, та зi зна-
чень коефiцiєнтiв швидкостi передачi та швидкостi
вiдновлення.

2.2. Клiтинковий автомат

Клiтинковий автомат (надалi КA) — це проста
модель обчислень, складена з одиниць пам’ятi, що
називаються клiтинками: 𝑘1, 𝑘2, ..., 𝑘𝑛, якi розташову-
ються за певною топологiєю, визначеною за допомо-
гою графу комплексної мережi 𝐺 = (𝑉,𝐸). Як наслi-
док, кожен елемент клiтинкового автомату означає
вершину 𝐺: 𝑘𝑖 ∈ 𝑉 з 1 ≤ 𝑖 ≤ 𝑛, де 𝑛 – |𝑉 | i ло-
кальнi взаємодiї мiж цими клiтинами моделюються
за допомогою ребер: iснує зв’язок мiж 𝑘𝑖 i 𝑘𝑗 , якщо
(𝑘𝑖, 𝑘𝑗) ∈ 𝐸 [4].

Кожна клiтина 𝑘𝑖 надiлена станом на кожному
кроцi часу 𝑡: 𝑠𝑡𝑖 ∈ 𝒮, де 𝒮 є кiнцевим набором станiв.
Цей стан змiнюється за допомогою локальної функцiї
переходу, змiнними якої є стани основного елементу
та сусiднiх елементiв на попередньому кроцi часу.

Сприйнятливi пристрої — це тi, якi не зараженi
шкiдливим програмним забезпеченням (пристрiй не
мiстить шкiдливого коду); iнфiкованi пристрої хара-
ктеризуються тим, що на них потрапило шкiдливе
програмне забезпечення i вони здатнi поширити йо-
го на пов’язанi з ними елементи мережi, i, нарештi,
вилученi пристрої — це тi пристрої, якi по рiзним
причинам вилученi з мережi i не здатнi передавати
шкiдливе ПЗ. Коефiцiєнти КА такi: параметр зара-
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ження 0 ≤ ℎ ≤ 1, це ймовiрнiсть того що пристрiй
стане зараженим, та матиме можливiсть заразити
iншi поєднанi з ним елементи, параметр 0 ≤ 𝑎 ≤ 1
означає ймовiрнiсть вилучення елементу з мережi
пiсля зараження.

Модель розповсюдження базується на клiтинково-
му автоматi, основними характеристиками якого є
наступнi:

• Кожен вузол 𝑘𝑖 ∈ 𝑉 графу 𝐺 являє собою клi-
тинку КА.

• Набiр станiв формується трьома станами:
сприйнятливим (𝑆), iнфiкованим (𝐼) та вилу-
ченим (𝑅): 𝒮 = {𝑆, 𝐼,𝑅}.

• Клiтинка КА, стан якої 𝑠𝑡𝑖 = 𝐼, може заразити
лише пов’язанi з нею елементи {𝑘𝑗 |(𝑘𝑖, 𝑘𝑗) ∈ 𝐸 ∧
𝑠𝑡𝑗 = 𝑆}.

• Локальними перехiдними функцiями мiж стана-
ми є наступнi:

– Перехiд вiд сприйнятливого до зараженого:
якщо 𝑠𝑡𝑗 = 𝑆 то 𝑠𝑡+1

𝑗 = 𝐼 з ймовiрнiстю ℎ.
Очевидно, що вузол залишиться сприйня-
тливим (𝑠𝑡+1

𝑗 = 𝑆) з ймовiрнiстю 1 − ℎ.
– Перехiд вiд зараженого до вилученого:

якщо 𝑠𝑡𝑖 = 𝐼 то 𝑠𝑡+1
𝑖 = 𝑅 з ймовiрнiстю

𝑎. Вузол може залишитися iнфiкованим
(𝑠𝑡+1

𝑖 = 𝐼) з ймовiрнiстю 1 − 𝑎.

3. Постановка експерименту та результати

3.1. Вихiднi данi

Для дослiдження поширення шкiдливого ПЗ було
використано датасет з сайту https://snap.stanfor
d.edu/data/Oregon-1.html. Це граф маршрутиза-
торiв, що органiзованi у пiдграфи, якi називаються
автономними системами (АС). Кожна АС обмiню-
ється потоками трафiку з деякими сусiдами. Виве-
дений з огляду маршрутизаторiв в Орегонi мiж 31
березня 2001 року та 26 травня 2001 року.

Характеристики графу вказанi в Таблицi 1. Граф
також є неорiєнтованим, ненаправленим та без кра-
тних ребер.

Табл. 1. Характеристики графу

Кiлькiсть вузлiв 11174
Кiлькiсть зв’язкiв 23409

Середнiй коефiцiєнт кластеризацiї 0.2964
Кiлькiсть трикутникiв 19894

Дiаметр графу 9

3.2. Програмна реалiзацiя моделей

Перш за все для клiтинкового автомату були обра-
нi ймовiрностi переходу мiж станами, вiд сприйня-
тливого до зараженого i вiд зараженого до вилуче-
ного. В даному випадку ймовiрнiсть переходу вiд
сприятливого до зараженого буде 0.85, вiдповiдно

ймовiрнiсть того що елемент залишиться сприйня-
тливим — 0.15. Ймовiрнiсть того, що елемент з за-
раженого перейде в вилучений — 0.25, вiдповiдно
ймовiрнiсть того, що елемент залишиться зараже-
ним — 0.75. На нульовый iтерацiї були зараженi
вузли {1, 22, 12294, 9920, 10875}. На Рис. 1 наведено
динамiку змiни станiв елементiв мережi за iтерацiя-
ми.

Рис. 1. Результат iмiтацiї на клiтинковому автоматi

В Табл. 2 наведенi отриманi данi пiсля завершення
моделювання поширення ПЗ в мережi.

Табл. 2. Результат iмiтацiї на клiтинковому автоматi

Максимальна кiлькiсть заражених вузлiв 5450

Кiлькiсть вилучених на останнiй iтерацiї 10017

Кiлькiсть сприйнятливих на останнiй iтерацiї 1158

На Рис. 2 зображено графiк моделi SIR. Параме-
три SIR: 𝛽 = 0.00022, 𝛼 = 1.0. Параметри пiдiбранi
так, щоб наблизити кiлькiсть вилучених i сприйня-
тливих до результату iмiтацiйної моделi. В Табл. 3
наведено результат моделi SIR. Як можна побачити,
при iмiтацiї на клiтинковому автоматi видно значний
сплеск заражених елементiв у порiвняннi з моделлю
SIR.

Рис. 2. Результат моделi SIR
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Табл. 3. Результат моделi SIR

Максимальна кiлькiсть заражених вузлiв 2545.899

Кiлькiсть вилучених на останнiй iтерацiї 9924.801

Кiлькiсть сприйнятливих на останнiй iтерацiї 1253.199

Рис. 3. Результат iмiтацiї на клiтинковому автоматi
при видаленнi 3 вершин з найбiльшою кiлькiстю
зв’язкiв

За допомогою програми Gephi 0.92 визначено, що
першi три вузли з найбiльшою кiлькiстю зв’зкiв —
{701, 1239, 7018}. При їх видаленнi з мережi кiль-
кiсть заражених значно зменшується у порiвняннi з
результатами в Табл. 2. Графiк iмiтацiйного моделю-
вання наведений на Рис. 3, результат моделювання
наведений в Табл. 4.

Табл. 4. Результат iмiтацiї на клiтинковому автоматi
при видаленнi 3 вершин з найбiльшою кiлькiстю
зв’язкiв

Максимальна кiлькiсть заражених вузлiв 4453

Кiлькiсть вилучених на останнiй iтерацiї 8625

Кiлькiсть сприйнятливих на останнiй iтерацiї 2550

Висновки

При застосуваннi моделi Кермака-Маккендрика
використовуються такi параметри, як швидкiсть за-
раження та швидкiсть одужання, якi мають загаль-
ний характер. Значення параметра є постiйним для
всiх елементiв мережi, або в деяких випадках воно
вiдповiдає заданому розподiлу ймовiрностей. Вiдпо-
вiдно, використання параметрiв, iндивiдуалiзованих
для кожного з елементiв мережi, не розглядається.
В тому числi в моделi не враховуються зв’язки мiж
вузлами. Оскiльки,наприклад, якщо буде зараже-
ний вузол з великою кiлькiстю зв’язкiв це може
спричинити можливе зараження великої кiлькостi
пов’язаних з ним вузлiв i значне зростання кiль-
костi заражених елементiв в мережi та пришвид-
шення передачi шкiдливого ПЗ. Коли поширення

шкiдливого програмного забезпечення аналiзується
макроскопiчно, отриманi результати забезпечують
досить хорошу апроксимацiю того, що насправдi вiд-
бувається. Однак, якщо аналiзувати таке поширення
в локальних мережах, отриманi результати погано
апоксимують реальнi данi, оскiльки в мiкроскопiчно-
му масштабi динамiка дуже чутлива до локальних
зв’язкiв. Таким чином, у моделях що базуються на
диференцiальних рiвняннях, можна отримати хоро-
шi результати щодо глобальної поведiнки, але нам не
вистачить iнформацiї про iндивiдуальну поведiнку
кожного з елементiв у мережi.

Щоб подолати недолiки моделей, що базуються на
диференцiальних рiвняннях, необхiдно розглянути
моделi, що враховують iндивiдуальнi характеристи-
ки кожного елемента системи, та зв’язки мiж елемен-
тами. Основнi недолiки, притаманнi цим моделям,
можна виправити застосуванням iншого типу моделi,
заснованої на клiтинкових автоматах. При цьому мо-
жна було б врахувати iндивiдуальнi характеристики
кожного з комп’ютерiв або пристроїв, якi пiдключенi
до мережi. Моделi на основi клiтинкових автоматiв
дають змогу розглянути рiзнi топологiї мережi, а та-
кож здiйснити iмiтацiйне моделювання для реальної
мережi. На основi результатiв, отриманих з моде-
лювання поширення шкiдливого ПЗ за допомогою
клiтинкового автомату, можна простежити динамiку
розповсюдження шкiдливого коду i зробити виснов-
ки про принципи протидiї поширенню шкiдливого
ПЗ. Зокрема, вузли, якi вiдiграють критичну роль у
поширеннi шкiдливого ПЗ добре видiляються серед
iнших на основi цього пiдходу; i саме щодо них треба
у першу чергу застосовувати заходи антивiрусного
захисту та лiкування. Також вони можуть бути цен-
трами поширення ”лiкiв” по всiх дочiрнiх вузлах,
що дасть змогу природно розповсюдити вiдповiднi
складовi антивiрусного захисту саме у тi вузли, де
вони потрiбнi.
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